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Marco Teórico 

Antecedentes de la Investigación

    Antecedentes Históricos.

Una gran variedad de imágenes para diagnóstico es utilizada diariamente en la medicina, tales como: Rayos X, Radiografía Computada (CR), Tomografía Computada (CT), Resonancia Magnética (MRI), Ultrasonido, Medicina Nuclear (NMI), Angiografía de Sustracción Digital (DSA), entre otras. El manejo de dichas imágenes se ha vuelto complicado, principalmente cuando deben imprimirse y archivarse. 

La propagación de los Sistemas Digitales en los años 80, condujo al desarrollo de la propuesta de crear un departamento de radiología o imagenología manejado digitalmente. Este departamento emplearía una red de estaciones de visualización junto con los sistemas de almacenamiento y adquisición de imágenes. 

Para el año 1983, la ACR (American College of Radiology) y la NEMA (National Electrical Manufacturers Association), constituyeron un comité con el propósito de desarrollar un estándar que permitiera a los usuarios de equipos de imágenes médicas (como son Tomografías Computarizadas, Imágenes de resonancia magnética, Medicina nuclear, otras), conectar diferentes dispositivos para compartir recursos, como visualizadores e impresoras. El comité encargado de buscar una interfaz entre equipos de imágenes médicas se llamó ACR-NEMA (Digital Imaging and comunications Estandars Comité). 

Dentro de las especificaciones del estándar se incluirían un diccionario de datos, en el cual se definieran los elementos necesarios para visualizar, interpretar y almacenar las imágenes médicas, así como las características del hardware de estos sistemas. Este comité estudió los estándares de interfaz existentes hasta esa fecha, sin encontrar alguien que cumpliera los requerimientos. 

La AAPM (American Association of Phisicists in Medicine), un año antes, desarrolló un estándar para el almacenamiento de Imágenes en cintas magnéticas. Este estándar definía los archivos formados por cabecera (head) y matriz de datos. En la cabecera se usaba el concepto de –etiqueta- -descripción-. Estos conceptos fueron utilizados para definir las bases del estándar DICOM (Digital Imaging and Communication in Medicine). Se crea así, el primer prototipo de un estándar de almacenamiento de imágenes. En el congreso RSNA 1985, fue publicada por NEMA, la primera versión del estándar. Se llamó ACR-NEMA Versión 1.0. 

En 1988, surge el ACRNEMA Versión 2.0 (también llamado ACR-NEMA 300-1988), fue publicado conservando las especificaciones de hardware de V1.0, pero añadiendo nuevos datos y mejoras. Pero la evolución de la tecnología plantea la necesidad de comunicarse de diferentes dispositivos y de los usuarios en utilizar las redes, por lo que se rediseñar todo el estándar. 

Se realizó un análisis minucioso de los servicios que debería ofrecer el estándar para la comunicación sobre diferentes redes; entre los resultados se observa que: mostraba que las definiciones de estos servicios básicos deberían permitir la comunicación entre procesos (al nivel de aplicación). Se seleccionó como protocolo TCP/IP0 de más bajo nivel, sobre el que se asentaría el nuevo estándar y como modelo de diseño el ISO-OSI. En 1998 fue publicado el estándar de la versión 3.

 En la actualidad, DICOM está en constante evolución de los estándares vinculados a Internet. Su estrategia es integrar sus recomendaciones tan pronto como sea estables y ampliamente adoptadas por productos comerciales, añadiendo nuevos equipos y/o servicios de nuevos objetos y servicios. Jiménez (2005).

El estándar DICOM v3.0, desarrollado en 1998, es utilizado para el intercambio, manejo, visualización, almacenamiento, impresión y transmisión de imágenes médicas. Incluye la definición de un formato de archivo y de un protocolo de comunicación de red. El protocolo de comunicación es de aplicación y usa TCP/IP. El avance tecnológico ha permitido digitalizar toda esta información a través del protocolo de comunicación de imágenes radiológicas DICOM y archivarla en los sistemas de almacenamiento y distribución de imágenes PACS (Picture Archiving and Communication Systems). 

El PACS es un sistema computarizado para el archivado digital de imágenes médicas (medicina nuclear, tomografía computada, ecografía, mamografía, resonancia magnética nuclear, otros) y para la transmisión de éstas a estaciones de visualización o estaciones de trabajo. 

Antecedentes de la Investigación

Son muchas los estudios que se han realizado sobre este tema, a continuación, se presentan los más relevantes relacionados con esta investigación:

En el trabajo presentado por Azpiroz (1998), describen el problema del almacenamiento y manejo de las imágenes médicas en el país. Los cuales son: La existencia de un almacenamiento de la información deficiente; El desperdicio de los recursos disponibles; Una disminución en la calidad de la atención al paciente. Concluyendo que, las soluciones a los problemas anteriormente expuestos, se basan en la aplicación de la tecnología digital para implantar sistemas de manejo y comunicación de las imágenes. Las soluciones pueden incluir desde el diseño y construcción de un sistema simple pero funcional, hasta la adquisición de un sistema PACS comercial completo.

Sherif (1999), en su estudio The Development of a Client/Server Architecture for Standardized Medical Application Network Services, especificó y diseñó el comportamiento del cliente y del servidor superior de la capa del estándar de DICOM usando un lenguaje orientado a objetos. Concluye que: El principio de la Arquitectura del statechart es utilizado para facilitar la comprensibilidad del estándar proporcionando un formalismo visual para la especificación. La especificación distingue el comportamiento de los servicios superiores de la capa como un cliente o servidor. Una alta estructura de cliente/servidor. Finalmente, un lenguaje orientado a objetos en el patrón de statechart se utiliza para traducir la especificación a diseño, y un diagrama de la clase para el servidor se presenta en la notación de UML. 

En la monografía presentada por Smith (2001), Introduction to Image Acquisition, Archive Managers, and Storege, muestra la interrelación de los archivos y otros archivos de imágenes y los componentes de sistema de comunicación para los PACS, así como la configuración de tolerancia a fallos para los archivos mostrando la tecnología “Heart-beat” y la carga balanceada (Sharing). Por otra parte, muestra las características de imágenes típicas y tamaño de estudios por modalidad; describe los componentes de los archivos, así como su administrador y su almacenamiento.

La investigadora Morales (2002), presentó la propuesta Manejo de imágenes DICOM (Digital Imaging and Communications in Medicine) mediante un sistema en Internet. La propuesta es el diseño e implementación de un sistema que cumpla con los requerimientos del estándar DICOM para comunicarse con un sistema PACS remoto y realizar tanto búsquedas como despliegues de las imágenes almacenadas en él. Entre sus conclusiones menciona: Se utilizó la tecnología de Internet, con el fin de tener un sistema cuyos requerimientos mínimos sean un equipo de cómputo con un navegador instalado, donde el usuario indicara la dirección del servidor donde estaba implementado el sistema y tenga acceso a una serie de formularios en los cuales pudo indicar los criterios de búsqueda y recuperar las imágenes que requirió para despliegue en el navegador, así como también para su almacenamiento local. El sistema fue compatible con diferentes plataformas como son: UNIX, Linux, Windows NT, entre otros.

En la tesis presentada por Ballesteros (2003),  Desarrollo de aplicaciones DICOM para la gestión de imágenes biomédicas; se describe el proyecto de un sistema multiplataforma desarrollado para el manejo, procesamiento y auditoría de Imágenes de Diagnóstico Médico a través de redes (Intra o Internet). El sistema está basado en un diseño Cliente/Servidor orientado a objetos, para el cual se utilizó como lenguaje de programación JAVA, y se realizó de acuerdo a la norma DICOM 3.0. Para la realización de la aplicación se ha trabajado con librerías JDT (Java Dicom Toolkit), con las librerías JDK 1.4.1., en el entorno JBuilder Enterprise 7. Fue desarrollado enteramente en JAVA y puede ser utilizable en cualquier sistema operativo.

Gutierrez (2003), realizaron el trabajo sobre: Sistemas PACS-CNR: Una propuesta tecnológica. El trabajo se delimitó al Centro Nacional de Rehabilitación (CNR). El problema del incremento en la demanda de almacenamiento y manipulación de imágenes médicas, la necesidad de transferirlas entre los equipos que las generan hasta las áreas médicas que las requieren así como la evolución de la tecnología, condujo a proponer emplear un sistema formado por una red de computadoras, con características de eficiencia, que integre estaciones de adquisición, visualización, consulta, diagnóstico, almacenamiento e impresión de imágenes médicas, conocido como PACS, como una alternativa para reducir los inconvenientes que ocasionan los procedimientos 12 convencionales del manejo de información radiográfica. Se presentó el estudio realizado acerca de la conveniencia institucional, la factibilidad técnica y el beneficio económico en el diseño, desarrollo e instalación de un sistema PACS ad-hoc, distribuido a lo largo de todo el Centro Nacional de Rehabilitación, según los requerimientos del área médica, con la finalidad de disminuir la dependencia tecnológica médica, reducir los costos de autoría y mantenimiento, así como disponer de una plataforma de desarrollo que esté en constante actualización de acuerdo a los últimos avances científicos y tecnológicos. La propuesta del desarrollo del proyecto estuvo basado por un lado, en el estándar DICOM, estandarización aceptada mundialmente en el manejo de imágenes médicas, y por el otro en los procedimientos establecidos por Ingeniería de Software. Entre sus conclusiones se encuentra que: El empleo de este tipo de sistemas traerá como consecuencia un cambio fundamental en el funcionamiento de los departamentos de radiología e imagenología del CNR, mejorando significativamente la eficiencia de los mismos, conjuntamente con una mejoría importante en la calidad de la atención médica que se brinda a los pacientes.

En el trabajo monográfico de Barrios, lucero y Veras (2009) computación en la Nube. Expresa que Sin duda la nube computacional ha llegado aportando con soluciones a más usuarios que se integran a este modo de trabajo. ¿Podrán los riesgos presentados arruinarle el negocio a la computación en nube? Esto parece muy improbable, ya que la computación en nube es conveniente para los usuarios y es rentable para los proveedores. Un total rechazo a utilizar los servicios en la nube haría que una empresa termine aislada (e incapaz de hacer negocios), tal como sucedería si hoy se rechazara de pleno el uso del correo electrónico. Riesgos: Por un lado, el crecimiento de esta noción ha fortalecido las ventas de los hoy llamados netbooks, los cuales han sido sacrificados en sus prestaciones físicas como la ausencia de unidad óptica e incluso, en la mayoría de las ocasiones, escaso disco duro pues la idea central es que el usuario no se llene de periféricos y sólo acceda a su información a través de la red. El Beneficios: la bondad de utilizar este modelo de computación en aplicaciones cotidianas hasta hace poco tenía detractores que reclamaban aspectos como el ancho de banda, el cual ahora es el recurso de cómputo, por dólar, que está creciendo más rápidamente, incluso más rápido que el almacenamiento de datos, el cual está creciendo más rápido que el poder de procesamiento. Un corolario importante dentro de los beneficios es el gran ahorro, tanto en licencias como en la administración del servicio y en los equipos necesarios.
Castillo (2012), presentó el proyecto Diseño de un Sistema de Almacenamiento y Consulta de Imágenes médicas en el Hospital Nacional Hipólito Unanue, el cual tuvo como objetivo: Determinar la mejora en la calidad de la atención al paciente, mediante la implementación de un Sistema de Almacenamiento y Consulta de imágenes médicas, en el Hospital Nacional Hipólito Unanue. Su misión es Brindar mayores servicios y beneficios a los asegurados, dotar al instituto de este sistema púnico en la región, el cual está basado en el sistema de tratamiento de imágenes, de manera que del área interior se puedan recibir todos los estudios en la Centra de Diagnóstico (Núcleo), a ser instalado en el Hospital Central y el Centro de Datos en la Caja Central que será de herramienta para facilitar los diagnósticos médicos mediante informes. El presente proyecto se basa en un nivel de investigación descriptivo y explicativo y correlacional. Con la aplicación de esta nueva tecnología, se puede reducir los costos del procedimiento radiológico y optimizar los procesos de toma de imágenes. Se mejora notablemente el servicio brindado, ya que médicos especialistas podrán ver las imágenes radiológicas de varios pacientes sin necesidad de desplazarse y todo al alcance de unos cuantos “clics”, y así brindar un diagnóstico oportuno que ayude en el tratamiento del paciente.

En el estudio presentado por Shani (s.f.), Real-time teleconsulting solution for teleradiology based on PACS, plantea la problemática de que el alto nivel de especialización radiológica existe típicamente dentro de los centros médicos importantes, siendo que este tipo de especialistas se necesita también en los hospitales o las clínicas rurales. Ellos proponen un diseño que funcione con los PACS (Picture Archiving and Communication Systems) y estaciones de trabajo Unix, con cada 13 plataforma teniendo un diverso sistema gráfico de ventanas (Windows y X-11) y diversos hardware. Sus conclusiones fueron: La plataforma heterogénea servirá como la base para desarrollar un protocolo estándar para ver la imagen de los vendedores de PAC. Una plataforma igual se puso en ejecución y se probó entre dos hospitales en Israel, y se ha demostrado ser eficaz utilizando un angosto ancho de banda. Los doctores en el hospital rural pueden llamar a un experto en el departamento central de radiología del hospital, y discutir el caso en tiempo real. 
Bases Teóricas
Definiciones.

Sistema de Almacenamiento de Imágenes Radiológicas.

Para hablar de un sistema de imágenes radiológicas, primero debemos definir lo que es una imagen médica, según García (2010): “Es aquella que procede del conjunto de técnicas y procesos usados para crear imágenes del cuerpo humano, o partes de él, con propósitos clínicos” (pág.15).  Anteriormente las imágenes radiológicas eran almacenadas en físico (Placas, hojas de papel, otros) ocupando mucho espacio en lugares destinados para ello en los centros médicos respectivos. 

Con el avance de la tecnología se crea un sistema de digitalización de imagen que ayuda a la reducción de espacios de almacenamiento, disponibilidad y agilización en la consulta de la imagen, un mejor historial del paciente (ya que la imagen se incluye en la historia médica), un ahorro en costos de impresión, materiales y una mejora en la comunicación entre usuarios (Médicos o especialistas), entre otros. 

En consecuencia, el Sistema de Almacenamiento de Imágenes Radiológicas, parte de un sistema informático donde se almacena la información de los estudios realizados a los pacientes en los centros hospitalarios. Guzmán y Vega (2014) exponen:

El proceso de almacenamiento comienza una vez que un equipo de adquisición genera un estudio imagenológico de un paciente y se decide almacenar el mismo en el servidor de imágenes para un posterior análisis... la transmisión de las imágenes se realiza a consecuencia de una solicitud enviada por una estación de trabajo, así el sistema le envía las imágenes a la estación solicitante, consecuente con la petición realizada por la misma, la que contiene los datos de los pacientes y el estudio que se le realizó. 

El sistema está compuesto por varios Sub-sistemas, Servidores y Equipos que se operan a través de normas protocolares y estándares. Entre estos, se encuentran: Sistema de Información Hospitalaria (HIS), Sistema de Información Radiológica (RIS), Sistema PACS (Picture Archiving and Communication System), Sistema RIS/PACS, Servidores de Gestión y Almacenamiento, Equipos de Adquisición y Sistema de Digitalización. 

 La comunicación entre los sistemas se realiza a través de estándares y protocolos, en los cuales se pueden nombrar: el Protocolo de Comunicación DICOM (Digital Imaging and Communication in Medicine), Almacenamiento en la Nube Estándares, el HL7 (Health Level 7), otros. Para efectos de esta investigación se utilizarán el Protocolo de Comunicación DICOM y el Almacenamiento en la Nube Estándares.           
El Sistema de Almacenamiento de Imágenes Radiológicas utiliza siglas y abreviaturas que continuación se especifican:
	SIGLAS Y ABREVIATURAS

	PACS             Picture Archiving and Communication System

	DICOM         Digital Imaging and Communications in Medicine

	HIS                Hospital Information System

	RIS                Radiology Information System

	DMA            Acceso directo a memoria

	HL7              Health Level 7

	ARC             American College of Radiology

	NEMA          National Electrical Manufacturers Association

	TCP/IP          Protocolo de Control de Transmisión/Protocolo de Internet

	PMI               Patient Master Index

	RSNA            Radiological Society of North America

	TC                 Tomografía Computarizada

	IOD               Objetos de Información

	DICOM ID    Número de Registro Médico

	SOP               Sistema de Objetivos y Políticas

	ROI               Región de Interés

	VOI               Volumen de Interés

	EMR              Electronic Medical Record

	SCP                Secure Copy

	MPPS             Massively Parallel Processing

	GPU                Graphics Processor Unit

	MPR               Planeación de Requerimiento de Materiales

	PET/CT          Tomografía por emisión de Positrones/Tomografía computarizada

	HD                  High Definition

	RD                   Radiología Digital


Tabla N°. 1  Siglas y Abreviaturas del Sistema de Almacenamiento de Imágenes                                                                                                                             Radiológicas.

Fuente: Aceves (2015)
Sistema PACS (Picture Archiving and Communication System)
Sistema de almacenamiento y distribución de imagen corresponde a la traducción literal de sus siglas Picture Archiving and Comunications System. Este servicio es el principal generador de imagen de un hospital y además el de mayor consumo. “Los controladores de PACS son programas de aplicación del servidor diseñados para acceso rápido desde las imágenes archivadas hasta las estaciones especializadas de visualización para lectura de diagnósticos.” (Ballesteros, 2003, pág. 8).
A su vez, Roldán, Espejo y Hernandez (2003) afirman: “Es el sistema computarizado que permite reemplazar el papel tradicional de las películas radiográficas; con este sistema las imágenes son adquiridas, almacenadas, transmitidas y desplegadas digitalmente” (pág.219), Tal cual se muestra en la Ilustración Nº 1.
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Ilustración N° 1. Representación de un esquema de Sistema PACS.

Fuente: Ramos, Angel y Villarreal (2014)
El sistema de almacenamiento y comunicación de imágenes abarca muchas funciones importantes dentro del sistema general hospitalario; administra, almacena, recupera y transforma los archivos de imágenes mediante protocolos y estándares ya definidos y adaptados para estos sistemas, como es el protocolo DICOM. A su vez, conjuntamente con la innovación de la tecnología de imágenes digitales se está utilizando un espacio en la nube para almacenamiento mediante servidores, para reducir los espacios físicos y, sobre todo, mejorar la comunicación entre usuarios (médicos o especialistas). Plaza J. en 1986, como se citó en Aceves (2015) asegura que: 
Su función principal es la de articular la operación de los equipos, modalidades de adquisición (Rayos X, RMN, IVUS, OCT, TAC, Tomografía, otros) y las terminales de despliegue o visualización (sean de diagnóstico o consulta), teniendo como base de operaciones o núcleo, una red de comunicaciones y un conjunto de aplicaciones de software que obedecen al estándar DICOM (Digital Imaging and Communications in Medicine) para asegurar la compatibilidad entre componentes heterogéneos. (pág.9)
El sistema de almacenamiento de imágenes radiológicas recibe la información (imagen) de las diferentes modalidades, la cuales son técnicas utilizadas para obtención de la imagen como lo son: TAC, Resonancia, Ecografía, entre otros. 
En resumen, los PACS aumentan la eficiencia de la manipulación de las imágenes debido a que la imagen siempre está disponible, no hay estudios repetidos, permite multiusuarios para consultar una la imagen común y un ahorro en costos.
Los sistemas PACS también están integrados con el sistema de información hospitalaria (HIS) y con el sistema de información Radiológicas (RIS), ya que de ellos el sistema toma la información del paciente (datos personales, dirección, los estudios previos realizados, entre otros) para administrar, archivar o distribuir la información solicitada por el usuario.
 Todos los sistemas de archivo y comunicación de imagen tienen los seis componentes o subsistemas que se describen a continuación. Según WEISS (2004) presenta:
· Sistema de Adquisición de Imágenes.
· Red de Comunicaciones Intra-departamental e Intra-hospitalaria.
· Sistema de Gestión de Información e imágenes.
· Sistema de Archivo de información e imágenes.
· Sistema de Visualización y proceso de imágenes.

· Sistema de Impresión de Imágenes. (pág.20)
Las integraciones de estos subsistemas conforman el sistema PACS, los cuales se interconectan por redes o interfaces y mantienen un control de estructura por medio de los protocolos y estándares. 

En consecuencia, existen muchos fabricantes de equipos de imagenología y cada uno tenía su lenguaje de comunicación, fue necesario entonces crear un estándar y un protocolo para conseguir la comunicación entre sistemas. De ahí es donde nace el estándar DICOM el cual es el protocolo que utilizan comúnmente los PACS para comunicación. 
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Ilustración N° 2.  Arquitectura de PACS

 Fuente: UBIQUO TELEMEDICINA (2017)
Arquitectura PACS
Los componentes básicos de un sistema PACS son: Servidor Central PACS, Estación de trabajo PACS, Sistema de Base de Datos, Servidor DICOM, Sistema de almacenamiento. Interfaces a RIS/HIS, Servidor Web para Acceso Remoto, como se muestra en la Ilustración Nº 2. Existen dos arquitecturas básicas: a) independiente y b) cliente-servidor: 

Arquitectura Independiente 

Las tres principales características del modelo independiente son: 

a) Envío de imágenes al servidor. 

b) Consulta y recuperación desde el servidor. 

c) Memoria de almacenamiento a corto plazo en las estaciones de trabajo. 

    Arquitectura Cliente-Servidor 

Las tres principales características del modelo cliente-servidor son: 

a) El archivo se centra en las Imágenes. 

b) Facilita las estaciones de trabajo al usuario a través del servidor.
c) No posee memoria de corto plazo.
Ventajas de un servidor PACS.
Los servidores PACS ofrecen una serie de ventajas sobre los sistemas tradicionales de informado basados en placas radiológicas. EL BLOG DE ACTUALMED (2010) afirma las siguientes ventajas:
· Reducen el coste operacional eliminando la necesidad de disponer de soportes físicos para cada estudio.
· Reduce el coste radiológico, eliminando la necesidad de disponer y almacenar las tradicionales y altamente contaminantes placas radiológicas.

· Proporcionan una manera más rápida y confiable de acceder a los históricos de imágenes de un paciente.

· Posibilita el acceso remoto a las imágenes, ayudando al radiólogo a optimizar su tiempo disponible.

· Integración de las imágenes con el sistema de información hospitalario (HIS). 

· Posibilita realizar revisión de los informes (e imágenes) por terceros.
Sistema de Información Hospitalaria (HIS) 
El Sistema de Información Hospitalaria maneja toda la información específica relacionada a los pacientes del hospital, incluye datos personales hasta estudios realizados entre otros. Kopec y Salazar (2006) expresan que:

Es la información relativa a la hospitalización, a las citas médicas para consulta o procedimientos, así como los resultados de los mismos, es registrada en libros o en computadoras con programas que pueden tener distintos grados de complejidad. Cuando existe un sistema informático para estos propósitos hablamos de un Sistema de Información Hospitalaria HIS (Hospital Information System). Este HIS puede ser compatible con otros sistemas mediante el uso de normas estándares, como el HL7 (Health Level 7) y en tal caso es posible intercambiar esta información con los sistemas que hacen la toma de los estudios mediante pasarelas que hacen las conversiones entre los distintos protocolos. (pág.40) 
El sistema de información hospitalaria es uno de los sistemas más importantes en un centro médico, ya que en él se almacena toda la información del paciente y está estrictamente conectado con los demás sistemas informáticos que puedan tener la institución o centro. Actualmente es común la interconexión entre el HIS y RIS o entre HIS y PACS, debido a que es un sistema esencial para la identificación del paciente al que se le quiere realizar el estudio imagenológico.  
Sistema de Información Radiológica (RIS).

El Sistema de Información Radiológica (RIS), es un sistema autónomo que gestiona la información generada en el servidor de imágenes. Díaz (2014)  explica:
El RIS constituye el soporte de los servicios de radiología. Es el sistema informático de dichos servicios y actúa mejorando el flujo de trabajo de radiología mediante la automatización del proceso de diagnóstico del paciente, desde la introducción de la orden hasta la distribución de los resultados, y permite reducir los errores y mejorar la asistencia al paciente. El acceso al sistema de información radiológica basado en web se puede realizar desde cualquier lugar, se adaptan a las necesidades de los centros u hospitales situaciones en múltiples desplazamientos e integra los flujos de trabajo de mamografía, las revisiones y notificaciones externas para eliminar los sistemas dispares.
     Mediante la utilización de este sistema los centros hospitalarios han optimizado el funcionamiento en el área de radiología, haciendo que el trabajo sea más fluido, más eficaz a la hora de consultar la información de imagenología, esto significa que el RIS “gestiona las tareas administrativas del departamento de radiología: citaciones, gestión de salas, registro de actividad e informes” (Bordils & Chavarría, 2011, pág. 55).
     Con el objeto de una mejoría en el sistema de almacenamiento de imágenes radiológicas los sistemas RIS y HIS están interconectados pero cada uno ejerce una función particular que no interrumpe la función del otro sistema, queriendo decir que son sistemas vinculados pero independientes uno del otro.
Sistema RIS/PACS.

Los Sistemas de Información Radiológica (RIS) automatizan el proceso de diagnóstico del paciente y se enfoca en la gestión de las imágenes digitales, pero sin la visualización de estas imágenes el sistema se convierte en obsoleto, es ahí donde se integran los dos sistemas RIS y los PACS, ya que con el PACS agrega la adquisición, transmisión y visualización de las imágenes para un mejor funcionamiento del servicio. 
En síntesis, lo que este sistema RIS- PACS persigue es:
Almacenar las imágenes radiológicas, que estas ocupen el menor espacio posible, sobre todo que no “pesen” mucho para poder ser visualizadas desde diferentes visores (webs o en estaciones de trabajo), sin pérdida de calidad -algo que no es baladí- Posteriormente, que los radiólogos o teleradiólogos, así como el resto de especialistas médicos que lo deseen puedan realizar consultas sobre las imágenes con una calidad “diagnóstica”, evitando el empleo de las anticuadas placas radiológicas, que además de costosas y contaminantes, demandaban recursos para su conservación, manipulación, almacenamiento, transporte. (Díaz, 2014).  
Se puede considerar el RIS como un sistema de información basado en texto y un PACS es un sistema de información basado en la imagen de mayor complejidad. El RIS se relaciona siempre con la información textual, generada por el departamento de imagen, incluida la ubicación de los paquetes de imágenes, pero no se ocupa de las imágenes reales en sí. El PACS, es una manera de gestionar las imágenes en sí, pero la información sobre el paciente dentro de la imagen viene de la RIS, que a su vez obtienen la información de la HIS.  Los tres sistemas RIS, HIS y PACS están interconectados pero cada uno desempaña una labor específica independiente de los otros.
Servidores de Gestión y Almacenamiento.
Los servidores de Gestión y Almacenamiento, Kopec y Salazar (2006) describen:

El servidor de la red tiene la función principal de almacenar toda la información de la red y de gestionar el tráfico de la información entre los distintos componentes. Una vez que un estudio llega al servidor éste es almacenado en la base de datos y luego lo envía a la estación de lectura del especialista que debe hacer el diagnóstico o lo deja disponible en el web. (pág.41).
El servidor de gestión y almacenamiento sirve de contacto entre el cliente o usuario con el sistema de almacenamiento, esté suministra toda la información requerida por el solicitante llámese usuario o cliente. Es decir, gestiona los diagnósticos asociados a cada estudio, permite consultas en línea en modalidad ASP y sincroniza la información de los distintos equipos para luego almacenar.
Equipos de Adquisición y Digitalización. 

     Los equipos de Adquisición y Digitalización de imagen en medicina están dispuestos para la realización del estudio del paciente, a partir de ellos se genera la imagen ya sea en papel, o placa o directamente en formato de imagen ya digitalizada, su función a grandes rasgos es la creación de la imagen de forma que pueda ser utilizada por el sistema PACS. Ver la ilustración N° 3
Una vez registrada la información demográfica del paciente y los datos relativos al estudio que se va a realizar, se procede a tomar el estudio. Las imágenes producidas en esta etapa deben ingresar al sistema digital... Después de digitalizar los estudios estos son transferidos por la red hasta el servidor. Cada sitio de adquisición puede tener una configuración de equipos de digitalización diferente de acuerdo a la infraestructura de salud implantada en cada lugar. (kopec & Salazar, 2006, pág. 40)
Protocolo de Comunicación DICOM (Digital Imaging and Communication in Medicine).

En los centros médicos se encuentran equipos de diversos fabricantes para las diferentes modalidades de imágenes o estudios a realizar, con la idea de poder manejar a todos estos equipos mediante un solo sistema que admisnistre y distrbuya las imágenes bajo un estandar en común, nace la necesidad de crear un protocolo de comunicación para los equipos.

Es por ello que ACR (american college of radiology) y NEMA (National Electrical Manufacturers Association) iniciaron un proyecto de elaboración de un estándar que resolviera el problema de comunicación entre los diferentes equipos de imagen, en 1993 se crea DICOM 3.0 el cual es el estándar utilizado en la actualidad por los fabricantes de los equipos para la comunicación entre ellos. Martino (2006) plantea:

Los objetivos iniciales fueron trabajar con los diferentes problemas de compatibilidad, con el fin de compatibilizar los ambientes propietarios de las diferentes modalidades de imágenes. (pág.67)
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Ilustración N° 3. Escenario Integral de Sistema de almacenamiento de imágenes radiológicas.
Fuente: Temes y Mengíbar (2014)
En consecuente de lo citado, no importa el fabricante del equipo ya que la idea es ir en pro de la comunicación entre dispositivos de imágenes y Garantizar una alta maleabilidad a los sistemas de almacenamiento. Asimismo, poder consultar o crear desde lugares locales o remotos indiferentemente del dispositivo a utilizar. 
Este protocolo comprende una serie de normas que cada fabricante debe tener en cuenta y realizar un Certificado de conformidad, donde expresa las diferentes partes de la norma que serán implementadas. Del Rio, Bocanegra y Santo (2008) plantean:
El estándar DICOM es el mecanismo de codificación, almacenamiento y transmisión de imágenes aceptado universalmente por la comunidad médica. La cabecera de este formato, extremadamente rica, permite almacenar información sobre el paciente, las condiciones en las que se tomó la imagen, y el formato interno de ésta. (pág.1)
DICOM es un protocolo estándar de comunicación entre sistemas de información y a la vez un formato de almacenamiento de imágenes médicas que aparece como solución a los problemas de interoperabilidad entre los equipos de imágenes médicas.  Según Kopec y Salazar (2006) especifican: 
· Para las comunicaciones de red, un conjunto de protocolos que deben ser mantenidos por los dispositivos conformes al estándar. 
· Sintaxis y semántica de los comandos y la información asociada que puede ser intercambiada usando estos protocolos. 
· Para la comunicación de datos, un conjunto de servicios para el almacenamiento de datos que deben ser seguidos por los dispositivos conformes al estándar.
· La información que debe suministrarse con una implementación conforme al estándar. (pág.80)
Cualquier dispositivo o sistema que declara conformidad a la norma DICOM puede interactuar con parte o totalidad de un sistema PACS.

Características principales de DICOM

Dentro de las características más relevantes que podemos mencionar están:

Es aplicable a un ambiente de red y utiliza protocolos estándares, tales como TCP/IP.
Especifica el concepto de las clases de servicios, la semántica de los comandos y de los datos asociados.
Especifica niveles de conformidad. 

Se estructura como documento de varias partes. 

Introduce Objetos de información explícitos no solo para imágenes o gráficos sino también para estudios, reportes, visitas, procedimiento, lista de tareas, entre otros. (Barberis, 2009)
DICOM está interrelacionado con todos los sistemas de almacenamiento de imágenes, HIS, RIS y especialmente con el PACS ya que es el administrador principal de todo el sistema de almacenamiento y distribución de imágenes.
Ficheros DICOM         
En el estándar DICOM se utilizan ficheros que es donde la información del paciente, estudios realizados, y cualquier otra información relevante son almacenadas en la imagen. 

En tal sentido, DICOM se basa en cubrir las especificaciones del PACS al cual está adaptado logrando mantener una integración entre los equipos y dispositivos asociados hasta los clientes o usuarios como último destino la visualización de la imagen.
Atendiendo a esto, DICOM posibilita una identificación univoca de objetos, presentando una identificación única para cada fichero llamada UID.  Al mismo tiempo se adapta al estándar OSI (Open System Interconnection) para el intercambio de información.
Cabe agregar que DICOM utiliza archivos con extensión (.dcm) el formato genérico del archivo de DICOM consiste en dos partes: Header (cabecera) seguido inmediatamente por un Data Set; El Data Set de DICOM contiene la imagen o las imágenes especificadas. El Header contiene sintaxis de transferencia UID (identificador único) que especifica la codificación y la compresión de la data Set: “Un fichero DICOM se puede dividir en cuatro partes diferenciadas: Preámbulo y prefijo identificativo del fichero, Meta-cabecera, Cabecera, Imagen (aunque desde el punto de vista del formato, la imagen es un elemento más de la cabecera” (García, 2010, pág. 31)
El formato de fichero DICOM es muy complejo, debido a la gran cantidad de campos que se especifican en la cabecera, así como los varios tipos de cabecera que permite y la multitud de formatos en los que puede estar grabada la imagen. Ver Ilustración N°4.
Preámbulo y prefijo identificativo del fichero. El preámbulo tiene un tamaño fijo de 128 bytes, y está pensado para tener un uso definido por la implementación. El prefijo consiste en cuatro bytes que contienen la cadena de caracteres DICOM. Esta cadena debe estar codificada siempre con las letras en mayúscula y usando el repertorio de caracteres ISO 8859 G0.

Elementos de datos. La cabecera y la meta-cabecera de un fichero DICOM consisten en una serie de campos con toda la información necesaria sobre la imagen en cuestión, incluyendo la propia imagen (García, 2010, pág. 32)
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Ilustración N° 4 Estructura de un fichero DICOM
Fuente: Mora & Lobato (2016)
    El preámbulo está orientado al uso de otras aplicaciones para su visualización directa de la información almacena en el u otras, de manera semejante el prefijo debe seguir otras normas como; el código en mayúsculas y aplicar las normas ISO 8859 G0, su funcionalidad se basa en descifrar si el archivo es DICOM o no. En la ilustración 5 se observa una imagen DICOM donde se puede apreciar ciertas letras a los lados que es el fichero DICOM donde se especifican todos los datos necesarios del fichero y del estudio realizado.
    Es importante resaltar que dentro de los elementos de datos existen cuatro campos los cuales son: Etiqueta del Elemento de Datos (Data Element Tag), Representación del Valor (Value Representation VR), Longitud del Valor (Value Length), Valor (Value)
Gracias a sus características y a su nivel de implantación, hoy día DICOM es mundialmente reconocido para el manejo, almacenamiento, impresión y transmisión de imágenes médicas. Ver ilustración N°5.  

Comunicación DICOM.

La comunicación DICOM la define el estándar, sin embargo, utiliza protocolos TCP/IP (Transmissión control Protocolo/Internet Protocol) para la capa inferior, y se ajusta al modelo de referencia básico de interconexiones abiertas de sistemas ISO, pero solo utiliza el servicio de la capa superior (capa 7), también incluye herramientas para la transferencias y tratamientos de datos de las imágenes proporcionadas por DICOM. Según se ha citado DICOM usa su propio lenguaje en las cuales la información es vista como objetos o atributos.
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Ilustración N° 5. Ejemplo de una imagen DICOM

Fuente: LEADTOOLS (2017)
Se interpreta a los Objetos de Información DICOM (IOD) como un conjunto de atributos, es decir los datos que describen cada objeto concreto, como sería el nombre, número de registro médico (ID), sexo, edad, peso de un paciente, almacena tantos atributos como sea necesario, para capturar toda la información del paciente clínicamente y garantizar la coherencia del archivo ya que cada servicio implica un intercambio de datos.  

DICOM tiene un grupo de comandos y operaciones aplicados a los objetos de información denominados DIMSE (DICOM Message Service Element) los cuales permiten la comunicación en línea, y se dividen en servicios DIMSE -C y servicios DIMSE-N, los mismos se diferencian porque uno es para Objetos Compuestos y el otro es para Objetos Normalizados según lo establece la norma.

 La asociación de servicios DIMSE con un Objeto de información es llamado Par de Servicio de Objeto (SOP). Este protocolo define la operación de las clases de servicios y provee un mecanismo para identificar de manera única los objetos de información para transferir a través de la red. Igualmente es posible el intercambio de información DICOM mediante la utilización de medios analógicos como unidades magnéticas y ópticas, por ejemplo: unidades CD, DVD, USB. 
Es relevante destacar que la declaración de conformidad DICOM, es esencial para cualquier proyecto relacionado con DICOM, para asegurar la compatibilidad entre dispositivos.

El que los equipos dispongan del protocolo DICOM no implica que éstos puedan comunicarse directamente. La comunicación entre sistema se consigue mediante la definición de una serie de parámetros que especifican las particularidades de la transmisión de información entre ellos. Bordils y Chavarria (2011) detallan:
Los parámetros mínimos requeridos son: el nombre de la aplicación (AE_TITLE), la dirección IP (Internet protocol) y el puerto de comunicación.

El protocolo DICOM dispone de diferentes funcionalidades (o servicios), entre ellos: Servicio de almacenamiento o archivo (Storage). Servicio de consulta y recuperación (Query/Retrieve), Servicio de impresión (Print Management), Servicio de gestión de la lista de trabajo (Basic Worklist Management).(pág.54)
    Estos parámetros son las denominadas entidades de aplicación encargados del proceso de comunicación, el título de aplicación (AE_TITLE) es nombre que se utiliza para comunicación. Para cada comunicación real es necesario presentar una dirección de red llamada Dirección de Presentación (Pressentation Addres) en el cual lo define el Protocolo TCP/IP otorgando un numero de puerto y un número IP a esta combinación se le nombra dirección de conexión (Socket Addres), esta configuración forma parte de todas las aplicaciones de DICOM. Ver ilustración 6.
Alcances del Protocolo de Comunicación DICOM. 

El contenido del estándar DICOM va más allá de la definición del formato de intercambio de imágenes, según Jiménez (2005) sus alcances principales son: 

Estructuras de datos (formatos) para imágenes médicas y datos relacionados. 

Servicios orientados a red, como: Transmisión de imágenes, búsqueda de imágenes, impresión y modalidades de integración entre un sistema PACS y un sistema general de información de un hospital (HIS o RIS). 
Formatos para intercambio entre medios de almacenamiento.

Requerimientos de conformidad de los equipos y aplicaciones. (pág.15)
Los PACS, están directamente relacionados con DICOM, ya que su funcionalidad es impulsada por dicho estándar, lo que garantiza su interoperabilidad. Por esa razón, cualquier dispositivo o software PACS, viene con su declaración de conformidad DICOM, que es un documento muy importante que explica acerca del grado en que el dispositivo es compatible con el estándar DICOM. 
    En consecuencia, el protocolo se muestra como una serie de capas modeladas de forma independiente pero compatibles entre sí, entre ellas están: aplicación de imágenes médicas; capa de intercambio de mensajes de aplicación DICOM; posteriormente se divide en dos ambientes: comunicación en red (soporte de protocolo TCP/IP y OSI) y comunicación punto a punto (capas físicas, de enlace y SNT (sesión, transporte y red) de DICOM). Estas capas son llamadas “stacks”. La finalidad era que una aplicación de imagen médica que estuviera fuera del alcance del estándar pudiera comunicarse con los stacks de otro dispositivo que use la misma stack, y así modificar solo el stack y no los programas de computadora de la aplicación, todo esto apegado al estándar.
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Ilustración N° 6. Interfaces de Comunicación

Fuente: Geido (2017)
Estructura del protocolo DICOM
El estándar está estructurado como un documento en multipartes usando como guía el Estándares Internacionales Dibujo y Presentación (ISO/IEC Directives, 1989 Part 3: Drafting and Presentation of International Standards).
Jiménez (2005) Afirma que el Estándar DICOM versión 3.1 su revisión de 2004 tiene las siguientes partes: 
1. Introducción y vista general. 
2. Conformación: DICOM. 

3. Definición de los Objetos de Información (IOD). 
4. Especificación de las clases de servicios.
5. Estructura de datos y codificación.
6. Diccionario de datos. 

7. Intercambio de Mensajes. 
8. Soporte de las comunicaciones por red para el intercambio de mensajes. 

9. Retirado 

10. Medios de almacenamiento y formato de archivos para intercambio de datos. 

11. Perfiles de paliación para medios de almacenamiento.
12. Formatos y medios físicos para el intercambio de datos.
13. Retirado
14. Estándar para la función de representación de escala de grises. 

15. Perfiles de Seguridad: Perfiles de usuario en aplicaciones. 

16. Recuro para el Mapeo de Contenido. 

17. interpretación de la información. 

18. Acceso WEB de objeto persistente DICOM (WADO). (pág.16)
Esta estructura debe ser mantenida por todos los fabricantes de los dispositivos o equipos de imagenología, es importante resaltar que cada fabricante adapta el equipo con las diferentes partes que requiera, es decir, no es necesario que los equipos fabricados integren todas las partes, la conformidad queda de parte del fabricante. Ver Anexo N° 1 para mayor especificación de las partes del DICOM.
Computación en la nube (Cloud Computing)
En la actualidad y con todos los avances tecnológicos para el momento existe una gran necesidad de pasar a otro estado de almacenamiento de información debido a que cada día va aumentando la cantidad de datos que almacenar y es el caso de las imágenes digitales de uso médico, con el incremento del recurso de digitalización de imágenes se vuelve un tema importante el almacenamiento de las mismas, ya que los equipos de almacenamiento regulares ocupan espacio físicos, tienen una capacidad limitada de memoria y no tienen acceso fácilmente. 
 Atendiendo a esto, aparece la llamada Computación en la nube (Cloud Computing) que se presenta como el nuevo paradigma de programación para el futuro, ofreciendo servicios de computación a través de internet, permitiendo acceder desde cualquier lugar con la respectiva autorización. El NIST (National Institute of Standards and Technology)  (2011) define:
Cloud computing es un modelo para habilitar acceso conveniente bajo demanda a un conjunto compartido de recursos computacionales configurables (por ejemplo: redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser rápidamente aprovisionados y liberados con un esfuerzo mínimo de administración o de interacción con el proveedor de los servicios. (pág.02)
Con este propósito, la computación en nube que permite aumentar el número de servicios basados en la red, generando beneficios tanto para los proveedores, ofreciendo un mayor número de servicios de forma rápida y eficaz, y para los usuarios que tienen la posibilidad de acceder a ellos, disfrutando de la velocidad y translucidez del sistema y de un modelo de pago por consumo. Ver Ilustración N° 7.
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Ilustración N° 7.  Cloud Computing

Fuente: Guereña (2013)
Características esenciales del Cloud Computing.
     Un servicio de cloud computing debe poseer las cinco características esenciales que se mencionan a continuación. Según Joyanes (2012) :

1. Auto-servicio bajo demanda. 

2. Acceso por red de banda ancha. 

3. Batería (pool) de recursos. 

4. Elasticidad y rapidez. 

5. Medición del servicio. (pág.02)
Estas características definen el servicio de Cloud Computing ya que si hablamos de un Auto-servicio bajo demanda este proporciona un fácil acceso al servicio sin intervención. De igual manera, cuando requerimos un alto ancho de banda ya que necesitas varios servicios a la vez, entonces solicitamos un Acceso de red de banda ancha mediante una conexión de área local. Asimismo, el proveedor suministra los recursos necesarios para satisfacción del cliente, completando el sistema con una disponibilidad de ampliación o recursos para mejora continua. 

Cabe destacar que la información o datos del cliente son resguardados y controlados por el proveedor con el fin de garantizar un pago por uso. 

Modelos de Servicios en Cloud Computing. 

Atendiendo al nivel de acceso a los recursos ofrecidos en los servicios ofertados, el NIST (National Institute of Standards and Technology) (2011) enumera tres modelos de servicios de cloud computing:
1. Nube de Software como Servicio (SaaS). 
2. Nube de Plataforma como Servicio (PaaS). 
3. Nube de Infraestructura como Servicio (IaaS). (pág.02) 

Cuando se habla de Nube de Software como Servicio (SaaS) el usuario utiliza el servicio como una aplicación propia, pero solo lo que el proveedor le permite. Es decir, puede manipular todas las funcionalidades que estén disponibles en la aplicación, pero con la respectiva autorización. A su vez, cuando el entorno computacional permite instalar o ejecutar aplicaciones propias del usuario hablamos de una Plataforma como servicio (PaaS), en unión de los servicios anteriores se establece la infraestructura como servicio proporciona al cliente la libertad de administrar todos los recursos del servicio tanto hardware como software. 
Modelo de desarrollo.
     EL NIST (National Institute of Standards and Technology) (2011) puntualiza cuatro modelos de desarrollo:
1. Nube Privada. La nube es usada exclusivamente por una organización. 

2. Nube Comunitaria. La nube es compartida por varias organizaciones con propósitos comunes. 

3. Nube Pública. Nube disponible para el público general. La nube pertenece a una organización que vende sus servicios.
4. Nube Híbrida. Tipo de nube que mezcla varios de los modelos anteriores.(pág.02)
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Ilustración N° 8 Modelo Visual de Cloud Computing.
Fuente: Eduarea´s Blog (2011)
    En esencia, las nubes públicas tienen la capacidad de procesamiento y almacenamiento sin instalar equipos localmente, la carga operacional y la seguridad de los datos recae sobre el proveedor del hardware y software, teniendo un riesgo bajo en la adopción de nueva tecnología. A su vez, las nubes privadas tienen una plataforma que se encuentra dentro de las instalaciones del usuario no suele ofrecer servicios a terceros, obteniendo una mayor seguridad en los datos, pero aportando una inversión en infraestructura física.
    Las nubes hibridas por su parte, radican en combinar las aplicaciones locales con las públicas, este sistema permite conservar el control de sus principales aplicaciones y aprovechar el cloud computing donde sea necesario. Esta opción puede ser un comienzo a la hora de migrar a la nube ya que es menos arriesgado.
   Asimismo, las nubes comunitarias tienen la finalidad de compartir a nivel organizacional los recursos de computación y tecnológicos. Ofrece mayores niveles de privacidad y seguridad. Ver ilustración N°8.
Almacenamiento en la nube Estándares.
La computación en la nube se compara en cierto punto con una red de comunicaciones con servidores, clientes y servicios similares a cualquier otra red basada en internet. El intercambio de información está regido por protocolos comunes como TCP, IP, MTP y HTTPD.

Cada fabricante desarrolla su propia nube, de manera que es necesario que existan un estándar para la comunicación entre ellas, debido a que con el tiempo puede traer problemas de interconexión e inestabilidad de los sistemas, ya que cada uno desarrolla a su manera. Borenstein y Blake (2011) afirman que:

Los estándares para los servicios de Computación en la Nube, pueden ser divididos en dos clases: estándares prescriptivos y estándares evaluativos. Los primeros se reﬁeren a los estándares de comunicaciones, tales como los protocolos TCP, IP, SNMP, HTTP, etc. De otra parte, los estándares valuativos se reﬁeren a estándares de Calidad de los sistemas de Cloud Computing, los cuales se encargan de describir y evaluar los procedimientos seguidos en los procesos en general, como es el caso de la familia de estándares ISO 9000, y procedimientos especíﬁcos para seguridad de la información como los de la familia ISO 27000. (pág. 74)
Los proveedores de Servicios Cloud incluyen características medibles en aspecto de calidad como: el tiempo de actividad, el rendimiento, la disponibilidad, la Seguridad, la privacidad, el cumplimiento, el servicio al cliente y portabilidad a través de los vendedores.

Entre los principales esfuerzos de estandarización de la Computación en la Nube se encuentran los realizados por la UIT (Unión Internacional de Telecomunicaciones ó ITU por sus siglas en inglés).  La cual estudia la computación en nube mediante el FG (Grupo Focal sobre la computación en nube), y se decidió que el grupo de trabajo SG13 dirigirá la actividad de normalización de Cloud Computing, y el grupo SG17 cubrirá la seguridad en la nube. (Borenstein & Blake, 2011)
La Unión Internacional de Telecomunicaciones (UIT) ha realizado grandes estudios en la estandarización de computación en la nube. Lee N., Lee S., y Yang (2014) Expresan algunas de las recomendaciones que han sido desarrolladas por estos grupos son:

ITU-T Y.3501: Esta recomendación proporciona un marco de referencia para Cloud Computing mediante la identiﬁcación de requisitos de alto nivel para la computación en nube. 

UIT-T Y.3510: Esta Recomendación identifica los requisitos para las capacidades de infraestructura en la nube para apoyar los servicios de nube. 

UIT-T Y.3520: Describe la plataforma de computación en nube necesaria para la gestión de recursos de los usuarios ﬁnales.
UIT-T Y.3511: Marco de la computación en nube para la comunicación inter-redes y la infraestructura. 

UIT-T X.1600: Marco de seguridad para el Cloud Computing. (ver Anexo N°2 para ampliación de las recomendaciones)
De otra parte, la UIT-T junto con la ISO (International Standards Organization) y la IEC (International Electrotechnical Commission), y han desarrollado algunas recomendaciones conjuntas a través de la JTC (Joint Technical Commission) denominada ISO/IEC 1, encargada de Tecnologías de la Información, y el sub-comité 38, conocido como DAPS (Distributed application platforms and services). Padilla y Pinzón (2015) especifican las normas:
UIT-T Y.ccdef | ISO / IEC 17788: Información general y vocabulario de Cloud Computing. Esta Recomendación proporciona una visión general de la computación en nube, junto con un conjunto de términos, definiciones y conceptos. Es aplicable a todo tipo de organización (por ejemplo, empresas comerciales, agencias gubernamentales, organizaciones sin ﬁnes de lucro).

UIT-T Y.ccra | ISO / IEC 17789: Esta Norma Internacional especíﬁca la arquitectura de referencia de Cloud Computing.

También se está trabajando en aspectos de Calidad del Servicio en Cloud Computing tales como el Acuerdo de Nivel de Servicio (SLA Service Level Agreement), en sus aspectos básicos y su terminología. Allí se describe una visión general de los SLA de servicios en la nube, conceptos y requerimientos que pueden ser usados para construir los SLA, y los términos y las métricas de uso común en los SLA de servicios en la nube. (pág.34)
La finalidad de esta norma es beneficiar al proveedor y al cliente. A su vez establece un conjunto de bloques de construcción de SLA comunes (conceptos, términos, deﬁniciones, contextos) que luego pueden ser utilizados para crear SLAs, evitando confusiones y facilitar la comprensión común entre los proveedores de servicios Cloud y los clientes de servicios Cloud. 
Almacenamiento de imágenes digitales radiológicas en la nube

El cloud computing ofrece muchos beneficios potenciales en el área de almacenamiento de imágenes radiológicas, con últimos avances tecnológicos, los pacientes y profesionales del sector están construyendo un nuevo impulso en la adopción de la tecnología PACS en la nube para la asistencia sanitaria. Sin embargo, la aceptación de la tecnología PACS, supone un nuevo paradigma tecnológico y un cambio sustancial para las partes interesadas: radiólogos y pacientes, quienes cambian sus mecánicas de trabajo y reciben una asistencia más personalizada, respectivamente.

    En la actualidad, un creciente número de centros radiológicos está implementando soluciones en la nube a través de plataformas, que son escalables, seguras y pueden, de forma rentable, archivar grandes volúmenes de datos de imágenes sin una inversión inicial en hardware y software.

 Un PACS en la nube facilita oportunidades como el recurso de los informes de salud del paciente desde cualquier lugar, el intercambio de información sanitaria en una nube comunitaria y la facilidad de oportunidades de investigación, entre otras. Las amenazas, en cambio, incluyen la posibilidad de uso indebido de datos confidenciales de los pacientes y una estrategia de salida compleja.

 En definitiva, el uso de PACS en la nube simplifica el proceso de intercambio de imágenes y facilita el acceso a informes, aumentando la productividad de los radiólogos y ahorrando el tiempo de segundas visitas de los pacientes. Ver ilustración N°9. 
Según la revista de Asesoría y Gestión Radiológica (2016) expresa:

 Cloud computing es un nuevo modelo de prestación de servicios tecnológicos, del tipo software como servicio, que supone una reducción evidente de costos, ya que tiene total independencia de hardware y software, al encontrarse las aplicaciones en un servidor remoto, habitualmente en las instalaciones de Data Center del proveedor. (pág.02)
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Ilustración N° 9. Cloud computing aplicado a PACS
Fuente: Aseoria y gestion radiologica (2016)
El aumento de la cantidad de aplicaciones basadas en la red y mejorar la disponibilidad de las mismas, es el cambio fundamental que ofrece la computación en la nube para los sistemas PACS-RIS, Aportando ventajas apoyándose en una infraestructura tecnológica dinámica que se define por un alto nivel de automatización, una rápida movilización de los recursos, una gran capacidad de ajuste para atender a una demanda variable, así como virtualización avanzada y un precio flexible en función del consumo realizado, evitando además el uso fraudulento del software.

Los fabricantes del sistema de información de radiología (RIS) de nueva generación o del sistema PACS están aprovechando esta tecnología e incorporándola lentamente mediante el software como modelo de servicio (SAAS). Permitiendo una reducción inmediata en el costo del almacenamiento y archivo para el hospital, clínica o centro de imágenes, ya que ya no hay necesidad de invertir en estas áreas.
A pesar de los beneficios de Cloud Computing, existe un factor importante a considerar en tales sistemas, y es la presencia de una conexión a Internet de banda ancha fiable y de alta velocidad, siendo la parte fundamental del sistema; ya que la velocidad de acceso y descarga de imágenes médicas del archivo en línea debe estar dentro de límites aceptables, incluso cuando varios usuarios acceden a la "nube de datos" simultáneamente.

La Red Local. (LAN- Local Area Network)
Las redes de área local (LAN – Local Area Network -) permite una comunicación entre ordenadores, dispositivos o usuarios de una misma red, con la finalidad de compartir recursos entre ellos, puede transmitir los datos a través de los cables utilizados para conectarlos. Ríos R. y Fermín J. (2009) Afirman: “Es un sistema de comunicación entre computadoras que permite compartir información, con la característica de que la distancia entre las computadoras debe ser pequeña. Estas redes son usadas para la interconexión de computadores personales y estaciones de trabajo” (pág.17).
También existe redes locales inalámbricas llamadas WLAN es una sigla de la lengua inglesa que alude a Wireless Local Area Network, una WLAN es una red de tipo local cuyos equipos no necesitan estar vinculados a través de cables para conectarse, estas redes utilizan ondas de radiofrecuencia, tienen la ventaja que posibilitan al usuario a una mayor movilidad en el sitio.
A su vez, la seguridad en las redes WLAN es menor debido que se tiene que tener mayor control de la red para que se no se integren a ella personas o equipos no autorizados. Jara y Nazar (2010) definen:

Una red inalámbrica es un sistema de comunicación de datos que proporciona conexión inalámbrica entre equipos situados dentro de la misma área (interior o exterior) de cobertura. En lugar de utilizar el par trenzado, el cable coaxial o la fibra óptica, utilizado en las redes LAN convencionales, las redes inalámbricas transmiten y reciben datos a través de ondas electromagnéticas usando el aire como medio de transmisión. (pág.02)
De las consideraciones anteriores, estas redes permiten obtener información en tiempo real y en cualquier parte, también tienen una facilidad de instalación y flexibilidad; es decir la puedes utilizar en lugares pocos accesibles mediante cableado. Ver ilustración N°10.
Elementos de una Red Local.

Los elementos de una red local son mínimos, básicamente se componen de seis relevantes que abarcan tonto hardware como software. Ríos y Fermín (2009)  destacan: 

1. El servidor. 
2. Las estaciones de trabajo. 
3. El sistema operativo de red. 
4. Los protocolos de comunicación. 
5. La tarjeta de interfaces de red. (pág.20)
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Ilustración N° 10. Red local (LAN) y Red Local Inalámbrica (WLAN)
Fuente: Arduino (2015)
     Si detallamos los elementos de una red podemos decir que el servidor se comporta como sistema controlador de todos los procesos; entre ellos están: procesamiento de la información, el acceso a los recursos y el sistema operativo. Su función es muy importante en la red ya que es el encargado de la comunicación entre todos los clientes o usuarios. 
     El sistema operativo se encuentra en el servidor como se ha dicho anteriormente ya que éste facilita el control de la red, también se encuentran las llamadas estaciones de trabajo que son utilizadas como terminales, solo usan la red y sus recursos. Para que todos estos sistemas se comuniquen existe un protocolo de comunicación que regula la transmisión de datos en la red, destacando que cada usuario (ordenador) debe tener una tarjeta de interfases de red (Físico) para lograr la conectividad ya que esta proporciona los protocolos de comunicación.
Las interrelaciones de todos estos elementos permiten que una red pueda conectarse para compartir dispositivos de Hardware.

Infraestructura de la red.

Consiste en un conjunto de dispositivos físicos, aplicaciones software y recursos compartidos que proporcionan una plataforma para las aplicaciones de sistemas de información de una empresa. Con base en esa infraestructura se ofrecen a los usuarios los diversos servicios de telecomunicaciones. Para recibir un servicio de telecomunicaciones, un usuario utiliza un equipo terminal a través del cual obtiene entrada a la red por medio de un canal de acceso. 
Generalidades sobre tráfico.

El tráfico de redes de área local se mide como la cantidad de información promedio que se transfiere a través del canal de comunicación, y a la velocidad que se transfiere por ello la importancia de diferentes elementos para poder evaluar en formas más eficiente y eficaz el tráfico en la red.

En una red es importante conocer la comunicación de los datos, verificar la calidad de enlace, el comportamiento de la red, todo esto para tener una estimado del rendimiento de la red. Una red mal configurada o con bajo rendimiento puede generar grandes pérdidas en sistemas de comunicaciones de gran tamaño como tiempo y caidas en la productividad.

Los parámetros más comunes para chequear el comportamiento de una red son la eficiencia, el throughput y el retraso o latencia que sufren los paquetes debido a las congestiones que pueden encontrar entre el origen y el destino.

Proveedores en el Mercado.

Actualmente con el avance de la tecnología predomina un aumento en la adquisición de servicios Cloud Computing, este nuevo recurso ofrecido por las empresas de tecnología son llamativos a los clientes debido a su alto progreso en el manejo, administración y sobre todo en la reducción de los costos. A consecuencia de esta incrementación de cambio a tecnología digital, los proveedores de los servicios se exigen ofrecer un amplio rango de servicios que satisfagan la necesidad del cliente.
 Como se menciona anteriormente en el campo de servicios de Cloud Computing se encuentras tres modalidades de servicios: los SaaS (Software as a Service) Software como Servicio, los PaaS "Platform as a Service" Plataforma como servicio, los Iaas "Infrastructure as a Service", infraestructura como servicio. Cada uno tiene su utilidad y funcionalidad y todo depende de los requerimientos del cliente.
Existen varios proveedores de servicios entre ellos están: Azure de Microsoft, Google App Engine, Amazon Web Service, Go-Grid, OpSource, entre otros.
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Anexos
Anexo N° 1. Estructura del Protocolo DICOM
PS 3.1. Introducción y vista general: La primera parte contiene una panorámica del estándar en sí mismo, con descripción de los principios básicos, como puede ser los conceptos de SOP Class o Service Class Provider. · 

PS 3.2. Conformación: Describe la definición de conformación para DICOM, es decir se le solicita a los desarrolladores y vendedores de equipos y sistemas describir claramente como es su ajuste al estándar DICOM. 

PS 3.3. Definición de los Objetos de Información (IOD): Especifica la estructura y atributos de los objetos que se operan por Clases de Servicio. Estos objetos pueden ser Paciente, Estudio, Serie, Imagen, etc. Cada definición de IOD esta agrupada en módulos. Algunos IOD pueden tener grupos de atributos idénticos, que se definen en módulos comunes. Estos objetos compuestos son por ejemplo la imagen de TC o RMN que contienen atributos inherentes a la misma entidad del mundo real y otros que no lo son.

PS 3.4. Especificación de las clases de servicios: Se define las funciones que operan sobre los Objetos de información para proporcionar un servicio específico. La especificación de las Clases de Servicios (SOP Class) se base en las operaciones que deben actuar sobre los IOD. Tales SOP Class son; certificación, memorización, petición/consulta de imágenes e información, contenida en el estudio, gestión del paciente, gestión del examen, gestión del parte médico, gestión de la documentación. Cuando una aplicación DICOM genera una serie de datos, esta tiene que ser decodificada para poder ser insertada en los mensajes de comunicación.            

PS 3.5. Estructura de datos y codificación: Especifica la codificación de los datos en los mensajes que se intercambian para lograr el funcionamiento de las Clases de Servicio. La principal función es definir el lenguaje que dos aparatos tiene que utilizar en la comunicación. 

PS 3.6. Diccionario de datos: Define los atributos de información individuales que representan los datos de todos los IOD definidos en la parte 3.3. También se especifica los calores de algunos de estos atributos. 

PS 3.7. Intercambio de Mensajes: Especifica el funcionamiento de los mensajes a intercambiar. Estos mensajes se necesitan para poder utilizar los servicios definidos por las Clases de Servicio (parte 3.4). 

PS 3.8. Soporte de las comunicaciones por red para el intercambio de mensajes: Define los servicios y protocolo de intercambio de mensajes (Parte 3.7) directamente en OSI y redes TCP/IP. En el entorno DICOM, el protocolo de comunicación utilizado es el TCP/IP. 

PS 3.9. Retirado 

PS 3.10. Medios de almacenamiento y formato de archivos para intercambio de datos: Define los formatos lógicos para guardar la información de DICOM sobre varios medios de comunicación, entre ellos los archivos tratados. 

PS 3.11. Perfiles de paliación para medios de almacenamiento: Define los medios para usuario y vendedores, especificando la sección de medios de comunicación entre los sistemas definidos en la Parte 3.12 y los objetos de información definidos en la parte 3.3 

PS 3.12. Formatos y medios físicos para el intercambio de datos: Las especificaciones de la industria referentes a los medios Físicos de Almacenamiento u medios de Comunicación que estructuran los sistemas de archivos.

PS 3.13. Retirado

PS 3.14. Estándar para la función de representación de escala de grises: En Esta parte se especifica la estandarización de las características de los monitores para la representación en la escala de grises de las imágenes. 

PS 3.15. Perfiles de Seguridad: Perfiles de usuario en aplicaciones. 

PS 3.16. Recuro para el Mapeo de Contenido: Templetes para estructuración de documentación de objetos de información DICOM; conjunto de términos codificados para uso en objetos de información; un léxico de definición de términos para DICOM; traducción de especificaciones del país por medio de código 

PS 3.17. interpretación de la información: anexos de información y normativa 

PS 3.18. Acceso WEB de objeto persistente DICOM (WADO): Especifica la solicitud para el acceso de un objeto persistente DICOM que puede ser expresada en un HTTP URL.

Fuente: NIST (National Institute of Standards and Technology)  (2011)
Anexo N° 2. Recomendaciones de estandarización por La Unión Internacional de Telecomunicaciones (UIT) 
ITU-T Y.3501: Esta recomendación proporciona un marco de referencia para Cloud Computing mediante la identiﬁcación de requisitos de alto nivel para la computación en nube. La Recomendación trata los requisitos generales y los casos de uso de: (a) la computación en nube; (b) Infraestructura como Servicio (IaaS), la Red como un Servicio (NaaS) y el escritorio como servicio (DaaS); y también (c) interconexión entre las nubes, la gestión de extremo a extremo de los recursos y la infraestructura Cloud. 

UIT-T Y.3510: Esta Recomendación identifica los requisitos para las capacidades de infraestructura en la nube para apoyar los servicios de nube. El alcance de esta Recomendación incluye: visión general de la infraestructura de la nube, los requisitos para los recursos informáticos, los requisitos de recursos de la red, los requisitos de recursos de almacenamiento, y los requisitos para la abstracción y control de recursos. La abstracción y control de los recursos físicos son medios esenciales para alcanzar a la carta y las características elásticas de infraestructura Cloud.

UIT-T Y.3520: Describe la plataforma de computación en nube necesaria para la gestión de recursos de los usuarios ﬁnales; por tanto, proporciona un marco para la gestión de extremo a extremo de los recursos de computación en nube. Esta Recomendación incluye (a) conceptos generales de extremo a extremo la gestión de recursos de Cloud Computing, (b) una visión para la adopción de la gestión de recursos de computación en nube en un entorno rico en telecomunicaciones, y (c) la gestión de extremo a extremo de los recursos y servicios de la nube a través de múltiples plataformas, es decir, la gestión de todo el hardware y el software utilizado en favor de la prestación de servicios en la nube.

UIT-T Y.3511: Marco de la computación en nube para la comunicación inter-redes y la infraestructura. Esta recomendación describe el marco para las interacciones de múltiples proveedores de servicios Cloud (CSP) que se conoce como inter-Cloud Computing. Sobre la base de los casos de uso que implican varios CSP y la consideración de los diferentes tipos de ofertas de servicios, esta recomendación se describe la posible relación entre varios CSP, las interacciones, y los requisitos funcionales pertinentes.

UIT-T X.1600: Marco de seguridad para el Cloud Computing. En esta recomendación se analizan las amenazas y los retos en el entorno de Cloud Computing en cuanto a seguridad; también describe las capacidades de seguridad que podrían mitigar estas amenazas y desafíos a la seguridad. Se proporciona una metodología marco para determinar cuál de estas capacidades de seguridad requerirá de especiﬁcación para mejorar la mitigación de las amenazas de seguridad y hacer frente a los desafíos de seguridad de la computación en nube.

De otra parte, la ITU-T también ha hecho esfuerzos conjuntos con la ISO (International Standards Organization) y la IEC (International Electrotechnical Commission), y han desarrollado algunas recomendaciones conjuntas a través de la JTC (Joint Technical Commission) ó Comisión Técnica Conjunta denominada ISO/IEC 1, encargada de Tecnologías de la Información, y el sub-comité 38, conocido como DAPS (Distributed application platforms and services).

Fuente:  Lee N., Lee S., y Yang (2014)
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