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PARTE TEORICA
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1. INTRODUCCION

IPv6 es la version 6 del Protocolo de Internetefimit Protocol), un estandar
del nivel de red encargado de dirigir y encaminardaquetes a través de una red.

IPv6 estéa destinado a sustituir al estandar IPe#irjotivo mas basico por el
gue surgio fue la falta de direcciones. IPv4 tieneespacio de direcciones de 32 bits
mientras que el de IPv6 es de 128. Ademas, IPvécisola o mejora algunos
problemas detectados en IPv4 que comentaremogadledelo largo del trabajo.

Entre las principales diferencias que encontramuse eambos protocolos
destacamos:

e No hay direcciones de broadcast (funcién sustitpatadirecciones multicast)

® Los campos de las direcciones reciben nombres ifispec se denomina
“prefijo” a la parte de la direccion hasta el nomlimdicado. El prefijo nos
permite conocer donde esta conectada una deterandiegtcion, es decir, su
ruta de encaminamiento.

o Cualquier campo puede contener soOlo unos o soéle@scesalvo que
explicitamente se indique lo contrario.

e Las direcciones IPv6 son asignadas a interfaces nodos. Dado que cada
interfaz pertenece a un Unico nodo, cualquieras@lirecciones unicast de las
interfaces del nodo puede ser reemplazado pamdrsefa dicho nodo.

e Todas las interfaces han de tener, al menos, ueactn unicast link-local
(alcance local. Existen también direcciones unisistlocal).

e Una Unica interfaz puede tener también varias civees IPv6 de cualquier
tipo (unicast, multicast o anycast).

e Una misma direccién o conjunto de direcciones whipaeden ser asignados a
multiples interfaces fisicas, siempre que la im@etacion trate dichas
interfaces, desde el punto de vista de internehocona Unica, lo que permite
balanceo de carga entre multiples dispositivos .

e Aligual que en IPv4, se asocia un prefijo de stdlw@n un enlace, y se pueden
asociar multiples prefijos de subred a un mismaaml

e Se produce una simplificacion de la cabecera. Algurampos de la cabecera
del IPv4 son eliminados o pasan a ser opcionaat) para reducir el coste de
procesamiento como el tamafo de la cabecera.

e El tamafio de la cabecera de IPv6 es fijo (40Bytegpe facilita el procedo en
routers y conmutadores.

e Existe mayor flexibilidad para extensiones y nuewgsiones. En IPv6 no
existe un campo “opciones”, como tal. La gestiompeiones se realiza por un
campo “siguiente cabecera’. Eliminando asi lastéinibnes de tamafio en la
cabecera, e introduciendo una gran flexibilidadeérdesarrollo de nuevas
opciones.

e Capacidades de control de flujo. Se afiaden caplsdaue permiten marcar
los paquetes que pertenezcan a un determinadaldipiafico, para el cual el
remitente demanda una calidad mayor a la espet#ipar defecto o servicios
en tiempo real.

e IPv6 provee extensiones para soportar autenticacenintegridad vy
confidencialidad de datos.



2. DIRECCIONAMIENTO (rfc 4291)

En IPv6 han sido definidos varios tipos de direge® Estas, son asignadas a
interfaces, no a nodos. Ademas, varias direccialeeglistintos tipos pueden ser
asignadas a un mismo interfaz, por lo que un noodrdp ser identificado por
cualquiera de las direcciones asignadas a unodmt&ufaces. Como minimo, todos
los interfaces deben tener asignada una direcaodrigb “link-local unicast” (ver
seccion 2.5.6.).

Al igual que en IPv4, la asignacion de direcciotieme que identificar
univocamente a un nodo, pero existe un caso erugaemisma direccion puede
asignarse a un conjunto de interfaces. Esta exaepse puede dar cuando los
distintos interfaces pertenecen a un mismo nodsty s presenta a la capa de
internet como un solo interfaz. Este mecanismo @usat Util para balanceos de
carga.

Otra similitud entre el modelo de direccionamied¢olPv4 y el de IPv6 es que
existen prefijos de subred asociados a los enl&re$Pv6, a un mismo enlace se le
pueden asignar varios de estos prefijos.



2.1. Representacion de direcciones

Las direcciones de Ipv6 estan compuestas por 188 Existen tres formas
convencionales para su representacién como cadenagacteres:

- El formato preferente es x:x:x:x:x:x:x:X, donde tasrepresentan de uno a
cuatro digitos hexadecimales pertenecientes a wanlale los 8 grupos de
16 bits en que se divide la direccion.

Ejemplo:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:417A

No es necesario escribir todos los ceros en un @anaividual, pero debe
haber al menos un nimero en cada campo.

- Debido a los métodos de asignacion de ciertos tpadirecciones IPv6, es
comun encontrar direcciones que contengan largéeneade bits a 0. Para
escribir estas direcciones facilmente, se puederhaso de la sintaxis

especial “::”. Con esto podemos indicar multiptgspos de 16 bits de
ceros.
Ejemplo:
1080:0:0:0:8:800:200C:417A aicast address
FF01:0:0:0:0:0:0:101 a mudést address
0:0:0:0:0:0:0:1 the loophaaddress

0:0:0:0:0:0:0:0 the unspecifieddrdsses
Pueden representarse como:

1080::8:800:200C:417A uaicast address
FFO1::101 a multicastdrdss
o the loopback address

the unspecified addresses

- Una forma alternativa, mas conveniente en entoeno®s que se mezclan
nodos IPv4 e IPv6 es x:x:x:x:x:x:d.d.d.d, donde‘¥asepresentan el valor
hexadecimal de los 6 primeros grupos de 16 bigsy'd’ representan el
valor decimal de los cuatro grupos de 8 bits mesigsificativos de la
direccion (representacion normal de las direccidResd).

Ejemplo:
0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

o en forma comprimida:
::13.1.68.3
"FFFF:129.144.52.38



2.2. Representacion de prefijos de direcciones

La representacion de los prefijos en IPv6 es igue la de las direcciones
IPv4 CIDR. Se representan como:
IPv6-address/prefix-length

donde:

IPv6-address:Es una direccion IPv6 en alguna de las notacioaakegcritas

prefix-length: Es un valor decimal que especifica cuantos, ditlsstés
significativos, son considerados prefijo.

Ejemplo
Las siguientes representaciones serian validas patiaar el prefijo de
60-bits de longitud, 0x12AB00000000CD3:

12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30:0:0:0:0/60
12AB:0:0:CD30::/60

Cuando queramos escribir una direccion y el prefgoesa direccion, ambas
pueden combinarse como:

Direccion de nodo: 12AB:0:0:CD30:12867:89AB:CDEF
Numero de la subred: 12AB:0:0:CD30::/60
Su abreviacion quedara como: 12AB:0:0:CD30:123:488AB:CDEF/60



2.3. Tipos de direcciones

Existen tres tipos de direcciones:

Unicast: Identifica un unico interfaz de un nodo IPv6. Umgpete enviado a una
direccion unicast es entregado al interfaz ider&do por dicha direccion.

Anycast: Es asignada a multiples interfaces (normalmenteistintos nodos). Un
paquete enviado a una direccidn anycast es entregado de los interfaces
identificados con dicha direccion (normalmentengtifaz mas cercano).No
tiene un formato de direccion especial, es unadibe unicast.

Multicast: Una direccién multicast identifica a un grupo dieifaces (tipicamente
pertenecientes a diferentes nodos). Un paquetadmd una direccion
multicast es entregado a todos los interfaces gugah asignada dicha
direccion.

En IPv6 no existe la direccion de broadcast. Saifumes reemplazada por el
direccionamiento multicast. Por otro lado las direces todo ceros y todo unos son
valores legales para cualquier campo, a menossiéespecificamente excluido.



2.4. Identificacion de tipos de direcciones

El tipo especifico de direccion Ipv6 queda ideoéiio por los bits mas
significativos de la direccion como se muestraaesiduiente tabla:

Tipo de Direccion| Prefijo Binario | Notacion IPv6
Unspecified 00...0 (128 bits) /128
Loopback 0...01 (128 bits) ::1/128
Multicast 11111111 FF00::/8
Link-local unicast| 1111111010 FE80::/10
Global unicast Resto

Como ya se dijo, las direcciones anycast estanralet¢l espacio de
direcciones unicast, y no son distinguibles siitaotente. Por otro lado, en futuras
especificaciones podran redefinirse uno o méas sgbgdel espacio de direcciones
Global unicast para otros propdsitos, pero miemi@®curra, todas las direcciones

gue no presenten un prefijo de los listados ealfat seran consideradas direcciones
Global unicast.



2.5. Direcciones Unicast

Las direcciones unicast son agrupables gracias @rkfijos de direccion,
como ocurria con las direcciones IPv4 con CIDR.

Hay varias tipos de direcciones unicast en IPvGnadas direcciones
globales, las site-local y el direccionamiento diokal. Hay también algunos subtipos
con propdésitos especiales como las “IPv6 addresghsembedded IPv4 addresses”
(Direcciones IPv6 con direcciones IPv4 “encajadas”)

Los nodos IPv6 pueden tener mucho o poco conocimigs la estructura
interna de las direcciones IPv6 segun su papel Hegt, router). EI minimo
conocimiento implica que un nodo considere quelieecciones unicast (incluyendo
la suya) no tienen estructura interna:

128 bhits
node address

Un host algo mas sofisticado puede conocer losjgsefle subred (“subnet
prefix”) de los enlaces a los que esta unido, datiideentes direcciones pueden tener
diferentes longitudes de “subnet prefix”:

n bits 128 — n bhits
subnet prefix Interface ID

donde el identificador de interfaz (“interface IDdentifica los distintos interfaces de
un enlace.

En cuanto a los routers, si bien pueden no temguni conocimiento sobre la
estructura interna de la direccion unicast, norreab® conoceran los limites
jerarquicos para la operacion de los protocolosrdatamiento. El conocimiento de
dichos limites variara de un router a otro, se@jpolsicion que ocupen en la jerarquia
de enrutamiento.

2.5.1. Identificador de Interfaz (Interface ID)

Como ya se ha comentado en el punto anterior,lidsrface ID” son usados
para identificar los interfaces de un enlace ytpato, es un requisito indispensable
que sea Unico en el ambito delimitado por un “stubpefix”. Ademas, es
recomendable que sean unicos en el enlace o inelmson alcance méas amplio.
Requieren ser Unicos en ese link, pudiendo seosrtembién para un alcance mas
amplio. En algunos casos, el identificado de iaterfe obtendra a partir de la
direccion de enlace del interfaz (su MAC).

Para las direcciones unicast (excepto las que eapieon los bits 000) los
“Interface ID” deben ser de 64 bits, por lo queapaonvertir una direccion de enlace
IEEE 802 48-bit MAC (la que incorporan las tarjetthernet), es necesaria una
conversion.

Un ejemplo de direccién IEEE 802 48-bit MAC es:

0 15|16 3132 47
cccceccOgeccccccc | cccccccecmmmmmmmm | mmmmmmmmmmmmmmmm
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donde “c” son los bits que identifican a la compafia que desarrolla el HW), “0” es
el valor dado al bit global/local (1/0) que impligae el alcance de la direccién es
local, “g” es un bit que indica si es una direccidgividual o de grupo y “m” son los
bits del identificado de extensién elegido poradricante.

A partir de esta direccion, se obtiene el “Inteefa”:

o 15}16 31|32 47)48 63
cccccclgeccccccc ccccccccllllllll 11111110mmmmmmmm |[mmmmmmmmmmmmmmmm

donde se ha cambiado el bit global/local para éspmdto como de alcance universal
y se han afiadido los digitos Ox FFFE para alcdog#4 bits necesarios.

Ejemplo:
MAC: 00:0A:5E:3E:40:EC
Interface ID: 020A:5EFF:FE3E:40EC

2.5.2. Direcciéon Unspecified::)

La direccion todo ceros es llamada Unspecified.icenda ausencia de
direcciones y no puede ser asignada a ningun nddoejemplo de uso de esta
direccion es en el campo direccion origen de urugqlPv6 enviado por un host
durante su proceso de inicializaciéon, antes dehgyea obtenido su propia direccion.

La direccién de unspecified no puede ser usada adinegcién origen en
paquete salientes, y un paquete con la direcci@paaified como destino nunca
puede ser enviado fuera del nodo ni debe ser enadmpor los routers.

2.5.3. Direccién de Loopback::1)

La direccion 0:0:0:0:0:0:0:1 es llamada direcci@nabpback. Esta, sirve para
enviar un paquete de IPv6 de un nodo a si mismopidmle ser asignada a ningan
interfaz fisico, si no que debe entenderse combirécion link-local asignada a un
interfaz virtual unido a un enlace que no va a wmagparte.

Al igual que la direccion unspecified, la direccida loopback no puede ser
usada como direccidén origen en paquete salientssug paquete tiene la direccion
de loopback como destino no debe ser enviado fiedraodo ni debe ser encaminado
por los routers.

2.5.4. IPv6 Addresses with Embedded IPv4 Addresses

Existen dos tipos de direcciones IPv6 que contiesrersus ultimos 32 bits
direcciones de IPv4. La primera de ellas, denonandadv4-compatible IPv6
address” fue definida para ayudar en los mecanisiadsansicion . Su formato es:

96 bits 32 bits
000. ... .t 00 IPV4 address

11



El segundo tipo de direcciones IPv6 que contienmtcones IPv4, son las
gue representan las direcciones de nodos que splotan IPv4 en formato IPv6.

Este tipo de direcciones es conocida como “IPv4peddPv6 address” y su formato
es:

80 bits 16 bits 32 bits
000.....cccieiiiiiiniiininnns 000 |FFFF IPV4 address

2.5.5. Direcciones Global UnicastRFC 3587)

El formato general para las direcciones globalasties el siguiente:

n bits m bits 128 — n — m bits
Global routing prefix | subnet ID Interface ID

donde el “global routing prefix” (prefijo de enrménto global) es un valor asignado
a un “site” (un conjunto de subredes o enlaces)cahpo “subnet ID” es el
identificador de cada una de las subredes dentrtsitie”, y el “interface ID” es el
identificador definido en la seccién 2.5.1.

El prefijo de enrutamiento global ha sido disefigdoa ser estructurado
jerarquicamente por los RIR's (Regional Internegiftges) y los ISP's (Internet
Service provider). El “Subnet ID” ha de ser asigna# manera jerarquica por los
administradores del “site”.

Todas las direcciones global unicast que no empiecr el prefijo 000 tienen
un “interface ID” de 64 bits, mientras que las tageque empiezan por 000 no tienen
ninguna restriccion sobre la longitud de dicho idmador. Un ejemplo de estas
tltimas son las “IPv6 Addresses with Embedded IRddiresses” explicadas en el
punto anterior.

2.5.6. Direcciones Local-use unicast

Existen dos tipos de direcciones unicast de usa:lamk-local y Site-local.
Las direcciones Link-local tienen el siguiente fatm

} 128 bits |

F—— &4bits —

| | o | interface 1D |

1111111010

— 10 bits —

Estas direcciones estan disefiadas para comunieacidentro de un solo
enlace, para ofrecer funcionalidades como la aufapoacion de direccion,

neighbor discovery o para permitir la comunicacegntre hosts cuando no hay
routers presentes.

Los routers no reenvian ningln paquete con diradoidal como fuente.
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El otro tipo de direcciones de uso local, denomasaglte-local, definidas para
ser utilizadas dentro de una red local con difeemnlaces (en un site), han sido
desaprobadas debido a que, pese a quedar defteifasamente, en la practica su
definicion es ambigua, lo que supone un problemtotpara los desarrolladores de
aplicaciones como para los routers.

Aunque hayan sido desaprobadas, esto no ha impsedidso, por lo menos

hasta que se haya estandarizado el cambio y estas Bido reemplazadas. Tienen el
siguiente formato:

| 128 bits

—— B4 bits ———|

interface |D |

(]

ht
J._‘Llll;iD:1| | subnst D |

— 18 bits —

— 10 bits —]

Las direcciones site-local se pensaron para setagsdentro de un site sin
necesidad de prefijo global, pero cuando se pralwdccambio, el prefijo que
utilizaban este tipo de direcciones (FECO::/10)ap@as formar parte del espacio de
direcciones global, como quedaba recogido en la tasta en la seccion 2.4.

Los routers no reenvian los paquetes con direawi@en local o de site fuera

de éste.

- Link-local
- Site-Local
- glohal

13



2.6. Direcciones Anycast

Una direccion anycast es una direccion asignadaaa de un interfaz
(generalmente de diferentes nodos), con el prapdigt que un paquete que sea
enviado a una de estas direcciones sea encamiaath di interfaz mas cercano que
responda a dicha direccion.

Las direcciones anycast ocupan parte del espacidlirdeciones unicast,
usando alguno de los formatos definidos para efmisAsi, un paquete anycast es
sintacticamente indistinguible de un paquete uhi€asando una direccion unicast es
asignada a mas de un interfaz se convierte innadétte en anycast, y los nodos a
los que se les asignha deben ser explicitamentégooadios para saber que se trata de
una direccidon anycast.

Para cada direccion anycast asignada, hay un [aefgo de direccion (P),
que identifica la region topoldgica en la que residodos los interfaces con una
direccién anycast concreta. Dentro de la regiomtifieada con P, cada direccion
anycast debe escribirse como una entrada difeemtel sistema de enrutamiento
(comunmente denominado “host route”); fuera deetaén P, las direcciones anycast
deben ser englobadas en las entradas de rutasl ipagdijo P.

Un uso esperado de las direcciones anycast esficemtonjuntos de routers
pertenecientes a una organizacion que provea EEvite Internet (ISP's). Estas
direcciones podran ser usadas como direccionesmetias en una “Cabecera de
encaminamiento” (ver seccion 3.) para provocar queflujo de paquetes sea
encaminado a través de un ISP particular o unase@ide estos.

En un funcionamiento similar, las direcciones asyqaueden ser utilizadas
también para identificar el conjunto de routersiosia una determinada subred.

14



2.7. Direcciones Multicast

Una direccion multicast en IPv6, identifica a unmpy de interfaces. Ademas,
un interfaz puede pertenecer a cualquier nimerogapos multicast. Estas
direcciones tienen el siguiente formato:

8 bits 4 bits | 4 hits 112 bits
11111111 | flags | scope group ID

donde el prefijo 11111111 6 OxFF identifica la daién como multicast, el campo
flag es un conjunto de 4 flags, el campo scopecinéi alcance de cada direccion
multicast en concreto (desde alcance de interfatahacance global) y el group ID
identifica al grupo multicast.

Las direcciones multicast no pueden aparecer canegcibn origen en un
paguete, y tampoco pueden ser utilizadas en el@d@gbecera de encaminamiento”
comentado para las direcciones anycast.

Entre las direcciones multicast “well-known” se @etran algunas de uso
habitual como:

- Direccion “All Nodes”.

FF02:0:0:0:0:0:0:1

Esta direccion identifica a todos los nodos vy, &e easo, el alcance se
ha fijado de enlace (valor del campo scope 2).
- Direccion “All Routers”

FF02:0:0:0:0:0:0:2

FF05:0:0:0:0:0:0:2

Estas direcciones identifican a todos los routdesiro de un alcance
de enlace (socpe=2) o de “site” (scope=5).

- Direccioén “Solicited-Node”.
FF02:0:0:0:0: 1L:FFXX: XXXX

Es una direccion calculada a partir de una direcaimicast (o
anycast).Se toman los ultimos 24 bits de la difetgi se afiaden al prefijo
FF02:0:0:0:0:1:FF00:0/104. Asi, los nodos cuyasdatiiones difieran solo en
los bits de orden mayor, quedaran asociados a mica direccion multicast,
reduciendo el numero de grupos a los que el noberdeunirse. Los nodos
estan obligados a unirse a todas las direccionésitatd-node multicast
asociadas a las direcciones unicast (0 anycastedwn sido asignadas.
Ejemplo:

IPv6 address 4037::01:800:200E:8C6C

Solicited-node address FF02::1:FFOE:&C6

15



3. REPRESENTACION DE LA CABECERA

Uno de los principales motivos para la eliminaai@nalgunos campos de la
cabecera de los paquetes de IPv4 es la innecesdtiadancia. En IPv4, la misma
informacion era ofrecida de varias formas, asigemplo nos encontramos con el
checksum (verificacion de la integridad de la ceb&y y que ya existen mecanismos
de encapsulado que realizan esta funcion. Por latto la fragmentacion de los
paquetes ha sido totalmente modificada en IPvgque el campo “Fragmentation
offset” es eliminado. En IPv6 los routers no fragtae los paquetes, sino que de ser
necesaria, se produce extremo a extremo, y adga@sfacilitar el procesado en los
routers y conmutadores se fija la longitud de lguyetes de cabecera en 40 Bytes.

En las siguientes figuras se muestra, el formatdadeabecera de IPv4,
indicando los campos modificados y los que desaparg/ el formato de cabecera de
IPv6.

Campo Modificado
Campo que desaparece

Version | Cabecera | TOS Longitud total
Identificacion Indicador | Desplazamiento de fragmentacion
TLL | Proto colo Checksum

Direccion  fuente de 32bits
Direccion  destino de 32bits
Opciones

Version | Clase de Trafico | Etiqueta de Flujo
Longitud de la Carga Util | Siguiente Cabecera [  Limite de saltos
Direccién
Fuente
de
128 bits
Direccion
Destino
de
128 bits

Por tanto, los campos de la cabecera de un padgedv6 son:

e Version: Este campo ocupa 4 bits, e indica la version dePHra el formato
descrito, la version es la 6, para IPv6.

e Clase de Tréfico: Este campo ocupa 4 bits, e indica la prioridad gque
remitente desea para los paquetes enviados, respelds demas paquetes
enviados por él mismo. Los valores de prioridadis&len en dos rangos, de 0
a 7, paquetes para los cuales el remitente esperaraspuesta en caso de
congestion (p.e. trafico TCP). Y de 8 hasta 15,upt&s que no deben ser
respondidos en caso de congestion, el valor mas (Baj se usaria cuando el
remitente esta dispuesto a que sus paquetes seaartddos en caso de
congestion (p.e. Video en alta calidad).
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e Etiqueta de flujo: Este campo ocupa 24 bits, y es usado por el retaifgara
indicar que sus paquetes sean tratados de forneaialspor los routers, como
en servicios de alta calidad o en tiempo real. $dds paquetes pertenecientes
al mismo flujo deben tener valores similares endasi\pos direccion origen,
direccioén destino, prioridad, y etiqueta de flujo.

e Longitud de la carga util: Este campo ocupa 16 bits, e indica la longitud del
resto del paquete que sigue a la cabecera, emcg&tsu valor es cero, indica
qgue el tamafio de la carga vendra especificado ¢@ama Jumbo”, en una
opcion “salto a salto”.

e Siguiente cabeceraEste campo ocupa 4 bits, e identifica el tipo deecara
que sigue a la cabecera IPv6. Es coherente coraloses del campo protocolo
en IPv4.

e Limite de saltos:Este campo ocupa un octeto. Es decrementado emnicted
por cada nodo que redirige el paquete hacia sinde& paquete es descartado
si el valor del campo llega a cero. Este campaitaystal campo tiempo de
vida, de IPv4.

e Direccion origen: Este campo ocupa 128 bits, y corresponde a lacitrecle
origen.

e Direccion destino: Este campo ocupa 128 bits, y corresponde a lacditrecle
destino.

Para una mayor flexibilidad para extensiones y as@pciones, en IPv6 no
existe un campo “opciones”, como tal. La gestiéropeiones se realiza por el campo
“siguiente cabecera” y el uso de cabeceras de @gteneliminando asi las
limitaciones de tamafio en la cabecera, e introddoieuna gran flexibilidad en el
desarrollo de nuevas opciones. Este disefio apatagficacia y flexibilidad ya que
se pueden definir en cualquier momento a medidasqueayan necesitando entre la
cabecera fijay la carga util.

Hasta el momento, existen 8 tipos de cabecerasxtEsgdn, donde la
cabecera fija y las de extension opcionales inclulecampo de cabecera siguiente
que identifica el tipo de cabeceras de extensié@ gene a continuacién o el
identificador del protocolo de nivel superior. Loggs cabeceras de extension se van
encadenando utilizando el campo de cabecera stguoure aparece tanto en la
cabecera fija como en cada una de las citadas exasede extension. Como resultado
de la secuencia anterior, dichas cabeceras desgxtese tienen que procesar en el
mismo orden en el que aparecen en el datagrama.

PDU del
Longitud nivel de
fija (40 octetos) , transporte
| Opcional
L |
Cabecera | Cabecera | Cabecera o
béasica | F:VS extJensiE’Jn 1! ) ext‘ensic’unq

WS W W

Siguiente Siguient e Siguienie Siguient e
cabecera cabecera cabecera cabecera
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Todas o parte de estas cabeceras de extensiom tegree ubicarse en el
datagrama en el orden especificado:

1. Cabecera principal

2. Cabecera de opciones de salto a salto (Hop-by-Hepder), transporta
informacion opcional, contiene los datos que dedsgrexaminado por cada nodo a
través de la ruta de envié de un paquete.

3. Cabecera de encaminamiento (Routing Header)iilsg en para que un origen
IPv6 indiqgue uno o mas nodos intermedios que salkarisitar en el camino del
paquete hacia el destino.

4. Encaminamiento desde la fuente.

5. Cabecera de fragmentacion (Fragment Headem, pzgible que el origen envie un
paguete mas grande de lo que cabria en la MTU nigda

6. Cabecera de autenticacion (Authentication Headeoy sirve para proveer
servicios de integridad de datos, autenticaciénodgen de los datos, antireplay
para IP.

7. Cabecera de encapsulado de seguridad de la gard&ncapsulating Security
Payload Header), permiten proveer servicios dgiittad de datos.

8. Cabecera de opciones para el destino (Destin&teader), se usa para llevar
informacion opcional que necesita ser examinadansahte por los nodos destino
del paquete.

Cada cabecera de extension debe aparecer como moalswmla vez, salvo la
cabecera de opcion destino, que puede aparecer moictto dos veces, una antes de
la cabecera encaminamiento y otra antes de laeabde la capa superior.
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4. ICMPV6 (RFC 4443)

Ligado al nuevo protocolo IPv6 aparecen nuevasiomgs de protocolos
usados con IPv4 como es el caso de ICMPv6 (Inteboeitrol Message protocol
version 6). Este protocolo es una parte integralRl& y, por tanto, debera ser
implementado por todos los nodos IPv6.

Al igual que su predecesor, ICMPV6 es el protoadlbzado por los nodos
para informar sobre errores en los paquetes prdossa para ofrecer servicios en
internet a partir de mensajes de informacion. Ha esrsion los servicios ofrecidos
por ICMP han sido ampliados e incluyen funcionalekofrecidas anteriormente por
IGMP (Internet Group Management Protocol) y ARP dfass Resolution Protocol)
ademas de nuevas funcionalidades como el descetinde la maxima MTU del
camino.
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4.1. Formato del paquete

ICMPV6 es encapsulado por encima de IPv6. Por tdosomensajes ICMP
contienen la cabecera IP basica, posibles cabederasgtension y el mensaje ICMP
cuya inmediata predecesora la identifica con elpmafisiguiente cabecera” igual a
0x58.

IPvG Header :
Next Header=0x58 Mensaje ICMPv6

|V ER s =F-Ts (1ol E xtons. Headers :
SRERORII |t Header=0xss | Mensaje ICMPvé

Los campos del paquete ICMP no han cambiado cqrects a los de su
version anterior:

Type Code Checksum

— Cuerpo del mensaje ICMPvE —

Los 4 primero Bytes del cuerpo del mensaje quedasaervados para distintas
opciones segun el tipo de mensaje. El resto ya& mospleta con la cabecera IP y los
64 primeros bits del paquete que “invoque” el mgn#CMP, si no que se introducen
tantos bits como quepan sin que el paquete compgbeteda del minimo MTU
definido para IPv6 (1280 Bytes).
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4.2. Mensajes ICMP

Los distintos tipos de mensaje ICMP son distingslidor los valores de Type
y Code y, como ya se ha comentado en la introdocsdividen en mensajes de
error y mensajes de informaciéon. ICMPV6 eliminaualgs mensajes y afiade otros
con respecto a ICMPv4. Como analizar todos corlldetaria muy extenso, nos

limitaremos a profundizar sélo en las novedades:

4.2.1. Mensajes de error:

Code Mensaje ICMP de error

Destino inalcanzable

No hay ruta al destino

Comunicacién con el destino
administrativamente prohibida

Sin asignar

Direccion inalcanzable

Puerto inalcanzable

O|h~|W|N] +~ |Of:

Paquete demasiado grande

- Tiempo excedido

o

Hop-Limit excedido

Tiempo de reensamblado de
parametros excedido

[N

Problema de parametros

Campo erréneo en la cabecera

"Next-Header" no reconocida

_|
PN IFNY [N VY [OUR () F90) [NCY Y TSN N iy N Y
@

N~ | O]

Opcién IPV6 no reconocida

El mensaje paquete demasiado grande (“Packet ¢dp bs un nuevo mensaje
de error enviado por los routers en respuestafalloren el encaminamiento de un
paquete debido a que el tamafio de este sea supdaidMTU del enlace de salida.
Este paquete es utilizado para una nueva funcaathbfrecida por IPv6, el Proceso
de Descubrimiento del MTU del camino (PMTU, PathWdiscovery process).

4.2.2. Mensajes de informacion:

Type Mensaje ICMP informativo
128 Echo Request
129 Echo Reply
130 Group Membership Query
131 Group Membership Report
132 Group Membership Reduction
133 Router Salicitation
134 Router Advertisement
135 Neighbor Solicitation
136 Neighbor Adwertisement
137 Redirect

Entre los mensajes de informacion se incluyen érgepecientes a IGMP y 5
nuevos paquetes definidos para proporcionar nifenagnalidades: el
Descubrimiento de Vecinos (Neighbor Discovery) pld#oconfiguracion.




5. NEIGHBOR DISCOVERY (RFC 2461)

En IPv6, los nodos (routers o hosts) de una ret wsanuevo protocolo
denominado Neighbor Discovery (descubrimiento deings) para determinar las
direcciones de enlace de los nodos que resideru enisno enlace (denominados
vecinos) y para eliminar rdpidamente los valoresaaknados en caché que queden
invalidados. Por tanto, son capaces de mantenseguimiento sobre el estado de la
conectividad con sus vecinos y detectar cambiausmlirecciones unicast link-local.

Este protocolo proporciona ademas un mecanisme hdsts que les permite
encontrar los routers que han de encaminar susetgsgupor lo que, teniendo en
cuenta su facultad de seguimiento de estado dat@&nteran capaces de encontrar
nuevas rutas ante fallos de enlaces o routers.
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5.1. Direcciones utilizadas por ND

ND utiliza los siguientes tipos direcciones pan@oér sus servicios:

All-nodes multicast address (FF02::1):
Para comunicacion con todos los nodos del enlace.

All-routers multicast address (FF02::2):
Para mensajes dirigidos a todos los routers datenl

Solicited-node multicast address:
Para referirse a un nodo en concreto.

Link-local unicast address:
La direccion unicast que identifica cada interfaz.

Unspecified address (0::0):
Utilizada como direccién de origen cuando aun npas®a ninguna

5.1.1._Terminologia

on-link: Un destino se considera on-link cuando se encem el mismo

enlace y el prefijo de su direccion coincide caguab de los definidos en el
interfaz del origen. Ademas, los hosts consideraranlestino como on-link
cuando un router se lo anuncie como siguiente sttorealizar ninguna

comprobacion.

off-link: Lo contrario a on-link
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5.2. Funcionalidades

ND facilita la interaccién entre los nodos unidosum mismo enlace. Define
para ello mecanismos que hacen uso de cinco npagpetes recogidos en ICMPV6:

e Solicitud de Router (Router Solicitation): Peticiones a los routers.

e Aviso de Router (Router Advertisement): Enviado por los routers
periodicamente y en respuesta un mensaje de R8ateitation. El tiempo
entre avisos periodicos debe ser suficientemertaiénte para que los hosts
conozcan la presencia de los routers en unos po@OStOS, pero no es
necesario que sean capaces de detectar fallos deuti®rs por la ausencia de
estos paquetes.

e Solicitud a Vecino (Neighbor Solicitation):Peticiones a los hosts.

e Aviso de Vecino (Neighbor Advertisement):Se usa en respuesta a un
mensaje de Neighbor Solicitation, o también cuandonodo cambia su
direccion de enlace, en cuyo caso enviara los svismediatamente sin
esperar a que le sean solicitados.

e Redireccion (Redirect): Utilizados por los routers para informar de megore
rutas a los hosts. El siguiente salto proporcionpdo estos paquetes sera
considerado automaticamente como un destino orplnlparte de los nodos.

Algunas de las funcionalidades cubiertas por est®golo son:
- Descubrimiento de los routers vecinos por parte des hosts.

Cuando un interfaz de un host es habilitado, esbe dnandar mensajes de
Router Solicitation para invocar inmediatamente sagrs de Router Advertisement
provenientes de los routers del enlace. Estos r@snsantienen, entre otras cosas,
informacion sobre los routers.

UE Uzi
. P
MAC=00:AAD022:22:22
IPvE=77 {Unspec =)
—
A
SMAC= 0D:AAO0Z2 2322 m::si 3 FsFt;t2 Type = 133, Code =0
D-MAC=33:33:0000 00:02 hE. . Link Layer Option= 00-AAD022:72:27
Type=Cx8500 Nex; Healer—th
Hop Limit = 255

Cabecera Ethemnet: Cabecera Pl henzaje Router Solicitation:
D-MAC: All-routers MAC  D-IPvE: All-routers Multicast Incluye su MAC
Mext Header: Paquete ICMP

El router no espera
Kaltemporizador =
@ v envia la [ =

respuesta
| inmediatamente

3 B

SAPvE= FEBD: 2AA FEFET1:1111
DAPvE=FFO2:1
Next Header=(n58
Hop Limit = 255

MAC=00:A%:00:11:11:11
|PvE=FEB0: 284 FF-FETT:1111
3FFE:CAFE::1

MAC=0048:00: 222222
IPvE=77 {Urapec = :: )

Type = 134, Code =0
Cur Hop Limit = X ,M=0/1, 0=0/1
R. Lifetime, Reach. Time, Retrans Timer
5. Link Layer Option= 00:A4:00:1 1:11:11
MTU option =X, Prefix opt= 3FFE.CAFE: /54

S-MAC= O0:AAD011:41:11
D-MAC= 00:AA:00:22:22:22
Type=(nB600

El routerya ha aprendido 1a Mo conoce la IP del destino Menzaje Router Advertisement:
direccidn MAC del vecino. asi que coloca la direccidn Ademas de aprender la direccidn del router,
All-nodes multicast el host puede aprender los pardmetros
incluidos en el paquete.
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- Descubrimiento del prefijo (direccion de la subred)

La informacion sobre el prefijo puede encontragaklién en los mensajes
Router Advertisement (aunque opcionalmente los ersupodran optar por no
anunciar uno, varios o todos los prefijos de Ig.r€bn esta informacion, los nodos
podran diferenciar los destinos on-link de loslivfk-

— - -
& e L EmE c 0

AP FUMD D8 FE §
==

LR e
— L

L2 Ll SR
DAL o 44 =
¥ ow = LN

B weees Bemt Tees S g T o
S

B st =8 Prefix opt= 3FFE CAFE: 64

- Descubrimiento de pardmetros de enlace (MTU, etc.o de Internet
(Hop-Limit, etc.).

Estos parametros se encuentran también en lostpadReuter Advertisement
repartidos por los routers. Este mecanismo fadaitadministracion centralizada de
parametros criticos, que pueden ser configuradosoeters y, automaticamente,
propagados al resto de hosts pertenecientes alee{gpartir de esta informacion los
hosts fijaran los parametros de sus paquetes tesien

AL ¥ om ¥ i
vu wn we [P PEED JAA P9 Y - £
< o+ e Cur Hop Limit = X M=001, ©=0/1

DA M0 ad o §7 17 0 Snes ."“ R. Lifetime, Reach. Time, Retrans Timer
Ty = ST e '.'1 . 308 5. Link Layer Option= 00044001 1:11:11
W T — MTU option =X, Prefix opt= 3FFE CAFE: /64

- Autoconfiguracion de direccion de los interfaces d®s nodos.

Los paquetes Router Advertisement serviran tamlaétos routers para
informar a los hosts sobre como llevar a cabo tacamfiguracién de direccién. Por
ejemplo, los routers pueden especificar si losshdsberan usar una configuracion de
direccion stateful (DHCPvV6) o stateless.

- Resolucion de la direccion de enlace de los vecirpartir de su direccion IP.

Los nodos aprenden la direccion de enlace de unwetandando un mensaje
Neighbor Solicitation a la direccion solicited-nagelticast (construida a partir de la
direccién unicast) del destino. El nodo destinoofieara su direccion a través de un
mensaje unicast de Neighbor Advertisement, y en go& comunicacion
peticion-respuesta, ambos (origen y destino) resaiv la direccion de enlace del
otro, ya que el nodo origen incluye en su mensajdleighbor Solicitation su propia
direccion de enlace. Podemos ver que el funciongmies parecido a ARP en IPv4.
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%

wemmamn | (==
| 1

IPv&=FESD 248 FF FES 3333 T

AFFECAFE:3

r y L— pac-o0Asn0a2 2202

|PwS=FESD: 288 FR.FEZZ 2322
[ - e
!

SMAC= DO-AA 00222292 5"‘=33FFE;S“;E_2 Type = 135, Code =0
DAMAC=MAC(SN{3fe:cate: 3)) ‘m“““:f:er:kﬁa] Target Address = 3FFE:CAFE: 2
Type=ln8500 Hop Limit =255 5. Link Layer Option= 00:A8: 0022 23 &2
Meighbor Solicitation
Solicited Node :
Multicast Address

-]
MAC=00:A8,00:33:33.33 |-
IPVB=FESD: 244 FFFET3 3333

3FFE.CAFE::3 T T

!

L MAGC=00A8:00: 22 3232
IPwiS=FES0:: 225 FF-FEZ2: 2202
I I D JFFECAFE-2

SMACS D0 AADOI3: 2333 S-IPvﬂj 3FFE£AFE:.3 Type=135 Code =0
DMAG= 00 A4 DO 2229 52 DHPv6= 3FFE:CAFE::2 R=0/1, 5=0/1, 0=0A
Type=CeBS 00 Next Header=0u58 Tanget Address = 3FFECAFE:3
L Hop Limit= 255 T.Link Layer Gption= 00:A400:33:33:33

El destino wa ha aprendido laz direccidnes MAC Meighbor Adverdizement:
e IF del nodo origen. Contiene la MAC que el nodo arigen
queria aprender

- Construcciéon de una tabla de siguiente salto que mae las direcciones IP de
los destinos con las de los vecinos hacia los queiar el trafico.

Los mensajes Router Advertisement contendran psetipn los que el nodo
serd capaz de discernir si el destino se encuentsal mismo enlace y asi mapear en
la tabla el destino como siguiente salto. Ademéegigs a estos mismos mensajes, el
nodo sera capaz de guardar una relacion de losrsoatlos que dirigir cada uno de
los distintos destinos a los que no tenga coneéetivdirecta.

- Deteccio6n de vecinos inalcanzables.

El algoritmo “Neighbor Unreachability Detection”q@orciona un mecanismo
de deteccion de fallos en los vecinos o en los masnhacia ellos. Esto requiere
confirmacién de los paquetes enviados a los veqgiama asegurar que llegan y se
procesan correctamente. Este mecanismo utilizatigos de confirmacion: si es
posible, obtiene la confirmacion de protocolos dpas superiores que sepan que los
datos enviados anteriormente han sido entregadosctamente (por ejemplo si se
han recibido confirmaciones recientemente). Si est@s posible, el nodo envia un
mensaje de Neighbor Solicitation (a la direccioicast almacenada en caché) para
obtener un Neighbor Advertisement que confirme gusiguiente salto esta activo.
Para no llenar la red con trafico innecesario,estensajes de prueba son enviados
solamente a vecinos con los cuales el nodo tieaeomunicacion frecuente.

En caso de que un router quede inalcanzable el trathfrd de elegir una
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nueva ruta, y en caso de que sea un host el qae quedcanzable, se procedera a una
nueva resolucion de direccién de enlace (por silestino hubiera cambiado su
direccion de enlace).

- Deteccibn de direcciones duplicadas.

Los nodos son capaces de evitar la utilizacionndedireccion ya en uso en la
autoconfiguracion de direccion de su interfaz. 8eiae para ello un mensaje de
Neighbor Solicitation y si nadie lo responde, etlm@sumira que la direccion que
desea colocar en su interfaz no esta ocupada.

- Redireccién de los paquetes provenientes de un noblacia otro mejor primer
salto.

Los routers utilizan mensajes de Redirect paraaa@dos hosts sobre mejores
primeros saltos hacia un determinado destino. Ademéede darse el caso en que un
nodo del enlace no quede “cubierto” por ningundadeprefijos anunciados por los
routers, de manera que sera considerado por el deshodos como un destino off-
link. En este caso, los routers podran enviar paguge redireccion para informar a
los nodos que intenten comunicar con este de quataede un destino on-link.

- Actualizacion de direcciones invalidas.

Un nodo cuya direccion de enlace haya sido cambpadale enviar a la
direccion all-nodes multicast unos pocos paquetedviso de Vecino (no solicitados
por ningun otro vecino de la red) para actualiZzmidamente la direccion de enlace
invalida en la caché del vecindario. Sin embargtyp es tan solo un funcionamiento
afladido que no asegura que todos los vecinos eetmasu caché. El algoritmo
“Neighbor Unreachability Detection” sera el encalgade asegurar que todos los
nodos descubran la nueva direccion, aunque eticetara algo mayor.
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5.3. Estructuras de datos en los hosts

Cada host deberda mantener en memoria ciertos pgatasinteractuar con los
nodos vecinos:

e Caché de vecinosUna lista de los vecinos hacia los que se ha eaiafico
recientemente. Para cada vecino se guarda infobmambre su direccion
unicast link-local, un flag para distinguir entrests y routers, etc. Contiene
ademas informacion utilizada por el algoritmo “N#gr Unreachability
Detection”.

e Caché de destinosUna lista de los destinos a los que se ha enviddicd
recientemente. Se almacenan tanto destinos oredimto off-link, mapeando
cada direcciéon IP de destino junto con la direcé®mlel siguiente salto (que
podra ser el propio destino).

o Lista de Prefijos. Una lista generada a partir de los avisos dedoters con
contiene cada uno de los prefijos anunciados phaenlace junto con un
tiempo de expiracion. Una vez agotado el tempoozadl prefijo quedara
invalidado. El valor del temporizador puede fijarsemo ‘“infinito” vy
permanecer asi a no ser que se modifique con uerposaviso de router.

o Lista de Routers por defecto.Una lista de los routers hacia los que los
paquetes pueden ser enviados. Esta lista estaadalaan la caché de vecinos.
Cada entrada tendra asociado un contador de eXirgara borrar las
entradas no anunciadas en un periodo largo de diemp

Dada esta informacion, el diagrama de estados pada intento de
transmision por parte de un host, quedara comotrauessiguiente figura:

Usar esa
informacién

Selecdonar
Mext Hop

jde Def. Rowler Caché
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5.4. Comparacion con IPv4

El protocolo ND corresponde a una combinacion depimtocolos de IPv4
ARP, ICMP(v4) Router Discovery (RDISC) e ICMP(v4gdRrect. De hecho, en IPv4
no existia un método estandar mediante el cual ifijacanismos de deteccion de
vecinos.

El protocolo ND provee multitud de mejoras con eesp al conjunto de
protocolos utilizados para funciones parecidadPed |

1. Router Discovery es parte del protocolo, por lo goees necesario que los hosts
tengan ningun conocimiento de los protocolos datarmiento.

2.Los mensajes Router Advertisement contienen infoidma acerca de sus
direcciones de enlace, por lo que no son necesatieambios adicionales de
paquetes para que el resto de nodos tengan coeotinde estas.

3. La informacion sobre el prefijo del enlace que morgn estos mismos mensajes
evitan tener que implementar otros mecanismosquarfigurar las mascaras de la
red.

4. Estos mensajes proporcionan también serviciosie@nfiguracion de direccion.

5. Los routers pueden indicar la MTU a los hostsetiddce, asegurandose asi de que
todos los nodos usen el mismo valor en enlacesnquengan una MTU bien
definida.

6. Los mensajes Redirect contienen la direccion tecerdel nuevo Primer Salto, por
lo que de nuevo no sera necesario un posteriorcarteio de paquetes para
obtenerla.

7. Un mismo enlace puede ser asociado a multipld§gstePor defecto, los hosts
aprenden todos los prefijos del enlace al que estaectados a partir de los Router
Advertisement. En algunos casos, los routers puestam configurados para omitir
algunos de los prefijos (o todos) en sus avisomaeera que los hosts asuman que
destinos no se encuentran en su enlace y mandeiie a traves de los routers,
gue serén los encargados de redireccionarlos @glapiente.

8. El receptor de un paquete de Redireccion asumelquesvo Next-Hop pertenece
al enlace. En IPv4, los hosts ignoraban los pagugeedireccion si consideraban
gue el siguiente salto no estaba en el enlacentiasé en su mascara. Esto era un
problema en enlaces de medio compartido o en lesnquse soportase broadcast
(ATM, Frame Relay, AX.25...).

9. El algoritmo "Neighbor Unreachability Detection§ también parte del protocolo,
lo que aumenta la robustez del reparto de paquesete a fallos de routers o
cambios de direcciones de enlace por parte de do®sn Esto permite, por
ejemplo, que nodos maviles puedan cambiar de tegh(lonando el vecindario)
sin perder conectividad como ocurria con las cadeésRP.

10. El uso de direcciones link-local para identifiearivocamente los routers hace
posible que los hosts mantengan las asociacionkes deuters en el caso de que se
establezca un nuevo prefijo global.

11.ND es inmune a los ataques por parte de usuasipemenecientes al enlace que
envien, accidental o intencionadamente, mensajéfddeon el campo Hop-Limit
igual a 255 (debido a que los mensajes deberaegeode direcciones de alcance
local). En IPv4 estos eran capaces de enviar taerttsajes ICMP de redireccion
como Avisos de Router.
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6. AUTOCONFIGURACION (RFC 2462)

El proceso de autoconfiguracion incluye la creacénuna direccion unicast
link-local que no esté ya en uso en el mismo enld@edeterminacion de la
informacion a autoconfigurar (direcciones y/o dedtpo) y, en caso de necesitar
autoconfigurar una direccion distinta de la unidiastlocal, la determinacion de qué
mecanismo, stateless, stateful o ambos, se uéilizara su obtencidn.

Ambos mecanismos, stateless y stateful, son deBnidor IPv6 para la
autoconfiguracion de direccion:

La autoconfiguracion stateless no requiere cordiggdn manual de los hosts,
minima (o nula) configuracion de los routers y rewasita servidores adicionales.
Este mecanismo, permite a los hosts generar suiapmipeccion usando una
combinacion de informacion local e informacidn méda por los routers. Los routers
avisaran a los hosts de los prefijos de la subwveslbredes), mientras que los hosts
generardn un “identificador de interfaz” que loentifigue univocamente en la
subred. Con la combinacién de ambas partes se fartaalireccion. Por tanto, en
ausencia de routers, los hosts solo podran gedeemrciones de enlace local. Sin
embargo no es un problema, ya que estas son sidisipara la comunicacion entre
los nodos del mismo enlace.

En la autoconfiguracion stateful, los hosts obténdtas direcciones de
interfaz, la informacion de configuracion y los faetros de un servidor. Los
servidores mantendrdn una base de datos que realicgeguimiento sobre qué
direcciones han sido asignadas y a qué hosts.

Los dos mecanismos de autoconfiguracion son congpitarios. El stateless
se utiliza en entornos en los que no sea necesamnocer con exactitud qué
direcciones utiliza cada host mientras que seatagrni enrutables. Por el contrario, la
autoconfiguracion stateful encuentra su uso en lleguentornos en los que se
requiera un fuerte control sobre la asignacion mecdones. Ambos pueden ser
utilizados simultanamente en una misma red, y skea@iministrador de la red el que
especifigue que mecanismo se ha de utilizar mezllantonfiguracion de los campos
apropiados en los mensajes Router Advertisement.
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7. Mecanismos de transicion a IPv6

El cambio de IPv4 a IPv6 ya ha comenzado, pero unede hacerse
instantdneamente, sino que la implantacion de B¥/@aulatina y durante unos 20
afnos se espera que convivan ambos protocolos ebxist serie de mecanismos que
permitiran la convivencia y la migracién progresieato de las redes como de los
equipos de usuario. Estas técnicas pueden seadtls incluso de forma combinada.
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7.1. Pila dual RFC 2893

La pila dual hace referencia a usalucién de nivel IP con pila duatjue
implementa las pilas de ambos protocolos, IPv4vé,IBn cada nodo de la red. Cada
nodo de pila dual en la red tendra dos direccioee®d, una IPv4 y otra IPv6.

e Pros. Facil de desplegar y extensamente soportado.

e Contras: La topologia de red requiere dos tablas de em@amento y dos
procesos de encaminamiento. Cada nodo en la resiteetener actualizadas
las dos pilas.
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7.2 Tuneles

Los taneles permiten conectarse a redes IPv6 "saltando" sudates I1Pv4.
Estos tuneles trabajan encapsulando los paquetsdP paquetes IPv4 teniendo
como siguiente capa IP el protocolo nimero 41. fla manera, los paquetes IPv6
pueden ser enviados sobre una infraestructura IPv4.

Los extremos finales del tunel son siempre los rgacks de realizar la
operaciéon de encapsulado del paquete/es IPv6 dn IPv

Estos tuneles pueden ser utilizados de distintasaf®:

e Router a router: Routers con doble pila (IPv4/IPs®)conectan mediante una
infraestructura IPv4 y transmiten trafico IPv6 tlhel comprende un segmento
que incluye la ruta completa, extremo a extreme,sjguen los paquetes.

e Host a router: Host con doble pila se conectan eouter intermedio (también
con doble pila), alcanzable mediante una infraesira IPv4. EIl tunel
comprende el primer segmento de la ruta seguidtopgraquetes.

e Host a Host: Host con doble pila interconectadasup@a infraestructura IPv4.
El tinel comprende la ruta completa que siguepiagietes.

e Router a Host: Routers con doble pila que se caneathost también con
doble pila. El tdnel comprende el ultimo segmeradadpila.

Los tuneles se clasifican segun el mecanismo pguelel nodo que realiza el
encapsulado determina la direccion del nodo extrdetdaunel. En los dos primeros
casos (router a router y host a router), el paglieté es tunelizado a un router. El
extremo final de este tipo de tunel, es un rout@rmedio que debe desencapsular el
paquete IPv6 y reenviarlo a su destino final. Ba easo, el extremo final del tunel es
distinto del destino final del paquete, por lo daealireccién en el paquete IPv6 no
proporciona la direccion IPv4 del extremo final tahel. La direccién del extremo
final del tinel ha de ser determinada a travésftgrmacion de configuracién en el
nodo que realiza el tunel. Es lo que se denomiaaettconfigurado”, describiendo
aquel tipo de tunel donde el extremo final del l&seexplicitamente configurado.

En los otros casos (host a host y router a hdspaauete IPv6 es tunelizado,
durante todo el recorrido, a su nodo destino. HEleexo final del tunel es el nodo
destino del paquete, y por tanto, la direccion IBst& contenida en la direccion IPv6.
Este caso se denomina “tunel automatico”.

Cabecera de
Cabecora Capa de DATOS
IPvG Transporte
h J
Cabecera de
Cabecera TPvd Cobecera Capa de DATOS
v Tran spra e

El desencapsulado, en el extremo final del taeealjza la funcién opuesta.
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7.3 6 over 4 (Transmision de IP6 sobre dominios IRy RFC 2529)

Este mecanismo permite a hosts IPv6 aislados,osiax@dn directa a routers
IPv6, ser totalmente funcionales como dispositiRys.

Para ello se emplean dominios IPv4 que soportaticgasi como su enlace
local virtual. Es decir, usamos multicast IPv4 comp“ethernet virtual’. De esta
forma, estos host IPv6 no requieren direcciones4 IRempatibles, ni tuneles
configurados.

Los extremos finales del tinel se determinan meelibiD. Es imprescindible
gue la subred IPv4 soporte multicast.
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7.4 6 to 4 (Conexion de dominios IPv6 sobre redelv4)

Es un mecanismo para asignar un prefijo de diracl®6 a cualquier sitio
gue tenga al menos una direccion IPv4 publica.

De esta forma, dominios o host IPv6 aislados, daxdes a infraestructuras
IPv4 (sin soporte para IPv6), pueden comunicaratoms dominios o host IPv6 con
una configuracién manual minima.

Este mecanismo funciona aun cuando la direcciéd [fblica es Unica y se
accede a la red mediante mecanismos NAT, que essel mas comun en las redes
actuales para el acceso a Internet a traves ds.ISP’
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7.5 “Tunnel Server” y “Tunnel Broker”

El “tunnel broker’es el lugar donde el usuario smerta para registrar y
activar “su tunel”. El “broker” gestiona (crea, nifoxh, activa y desactiva) el tinel en
nombre del usuario.

El “tunnel server” es un router con pila doble @Ps IPv6), conectado a
Internet, que siguiendo oOrdenes del “broker” cneadifica o borra los servicios
asociados a un determinado tunel/usuario.

El mecanismo para su configuracion es tan senciimo indicar, en un
formulario Web, datos relativos al S.O. La direccitPv4, un “apodo” para la
maquina, y el pais donde estad conectada. El serdelduneles crea los registros
DNS, el extremo final del tinel, y genera un sagpgta la configuracion del cliente.

Estos mecanismos se hacen indispensables paradatminvestigacion, dado
que se requisen direcciones IPv6 y nombres DNS genies.

Hemos encontrado ejemplos de estos sistemaswww.freenet6.nety
carmen.cselt.it/ipv6/download.html
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PARTE PRACTICA

1. SOPORTE IPv6

La parte practica la llevaremos a cabo en un eatbimux, y el primer paso
sera comprobar que el médulo de IPv6 es soportadayestra version del Kernel y
si esta o no cargado.

En una maquina UNIX, el kernel debe ser al meno$adserie 2.6.x para
soportar IPv6. Lo comprobaremos en consola:

[rbal0@tlm56 rbal0]$ uname -r
2.6.101.771_FC2smp

Ahora pasaremos a comprobar si el mdédulo de IPv6sila cargado,
mediante:

[rbal0@tlm56 rbal0]$ Ismod | grep ipv6

Ademas, podemos buscar algunos archivos relacisnado este madulo,
como el archivo /proc/net/if_inet6. Su existeneimbién nos indicaria que el modulo
de IPv6 ha sido cargado en el sistema.

Por ultimo, ademas de tener el sistema operatiepagoado, debemos
comprobar que contemos con las utilidades adecupdes configurar nuestra
maquina en IPv6. Trabajaremos con utilidades cdoumiig o route, por lo que nos
aseguraremos de que estén adaptadas a ipv6. All@oria ayuda de estas utilidades
(con el parametro -? ), encontramos alusiones &, [for lo que estan preparadas.
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2. CONFIGURANDO TU INTERFAZ DE RED PARA IPv6

Una vez comprobado que el equipo soporta IPv6 vanmenfigurar uno de
sus interfaces. Para activar un interfaz usamosreéndo:

ifconfig <interface> up

y para desactivarlo:
ifconfig <interface> down

En nuestro caso, activamos el interfaz ethO (hdoierso del comando sudo
por cuestion de permisos) de la siguiente manera:

sudo ifconfig ethO up

Para anadir nuevas direcciones se utiliza:
ifconfig <interface> add <addr>/<prefixlen>

y para eliminarlas:
ifconfig <interface> del <addr>/<prefixlen>

Por ejemplo:

sudo ifconfig ethO add fe80::1/64  (en ordenadd)
sudo ifconfig ethl add fe80::2/64 (en ordenadd)

Si comprobamos ahora las direcciones definidasldPCeA por ejemplo,
obtenemos:

[rba@localhost rba]$ ifconfig
ethO  Link encap:Ethernet HWaddr 00:0A:5E:3E:34:8C
inet6 addr: fe80::1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Met:1
RX packets:10 errors:0 dropped:0 overfufraame:0
TX packets:17 errors:0 dropped:0 oven@earrier:10
collisions:0 txqueuelen:1000
RX bytes:776 (776.0 b) TX bytes:1354 {13
Interrupt:9 Base address:0xa400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1814 errors:0 dropped:0 overfuframe:0
TX packets:1814 errors:0 dropped:0 oves1 carrier:0
collisions:0 txqueuelen:0
RX bytes:1301452 (1.2 Mb) TX bytes:130445.2 Mb)

Podemos ver como el alcance de la direccion aséggaaduestro interfaz ha
quedado fijado como de enlace. Esto se debe aoguyarimeros bits utilizados en la
direccion (FE80) corresponden con las direccioméslbcal unicast, como se dijo en
la seccion 2.4 de la parte tedrica.

38



3. AUTOCONFIGURACION DE INTERFAZ

Podemos comprobar también como un interfaz gendmamnaticamente una
direccién unicast link-local cuando es activadoi Asras levantar el interfaz ethO
(sudo ifconfig ethO up), comprobamos:

[rba@localhost rbal]$ sudo ifconfig ethO up

[rba@localhost rba]l$ ifconfig

ethO  Link encap:EthernéiWaddr 00:0A:5E:3E:40:EC
inet6 addr: fe80::20a:5eff:.fe3e:40ec/64 Scope:Link
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overrufraiie:0
TX packets:2 errors:0 dropped:0 overrdimsirrier:2
collisions:0 txqueuelen:1000
RX bytes:314 (314.0 b) TX bytes:168 (Da68)
Interrupt:9 Base address:0xa400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1702 errors:0 dropped:0 overfuframe:0
TX packets:1702 errors:0 dropped:0 oves1d carrier:0
collisions:0 txqueuelen:0
RX bytes:1723538 (1.6 Mb) TX bytes:1728%B.6 Mb)

Vemos que como se dijo en la seccion 2.5.1., ettifiizador de la direccion se
forma a partir de la direccion MAC del interfaz. ékdas, el prefijo es fe80:: ya que
no hay routers que anuncien ningun otro prefijonaastra red, por lo que el host
configura su direccion para poder trabajar en uacen
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4. RED DE DOS HOSTS TRABAJANDO EN IPv6

Con los interfaces ya configurados, vamos a unigloged a través de un
switch (o directamente con un cable cruzado) yrhaseuso del comando ping6 para
realizar la peticion de eco (equivalente al comapidg de IPv4) y comprobar asi la
conexion entre ambos.

Por ejemplo, en el ordenador A escribimos:
ping6 -1 ethO fe80::2

y asi recibimos las respuestas de eco del ordelador

[rba@localhost rba]$ ping6 -1 ethO fe80::2

PING fe80::2(fe80::2) from fe80::1 eth0: 56 data bytes

64 bytes from fe80::2: icmp seq=0 tt1=64 time=0.929 ms
64 bytes from fe80::2: icmp seq=1 tt1=64 time=0.167 ms
64 bytes from fe80::2: icmp seq=2 ttl=64 time=0.165 ms
64 bytes from fe80::2: icmp seq=3 ttl=64 time=0.164 ms

--- fe80::2 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3001 ms
rtt min/avg/max/mdev = 0.164/0.356/0.929/0.330 ms, pipe 2

La opcion -l define el interfaz local a través dek se envia la peticion de

eco, y es necesaria cuando el destinatario esitgwidn multicast o una direccion
unicast link-local o site-local.
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5. INTERCONEXION DE REDES A TRAVES DE UN PC FUN-
CIONANDO COMO ROUTER

Para esta prueba haremos uso de 3 PC's y unooddralbajard como router.
Definimos para ello 2 redes distinguidas, y lagationes, teniendo en cuenta que
deberan ser de alcance de sitio (site-local unicgstonexiones, quedaran como
muestra el siguiente grafico:

RED 1
fec0::1:0/112 etho: fec0:1:2/112

RED 2
ethl: fec0:2:2/112 fec0::2:0/112

PCA PCB
eth®: fec0::1:1/112 ethD: fecon2:1/112

A continuacion afiadimos las rutas por defecto:l &CeA sera el interfaz ethO
de Cy en el PC B seré el interfaz ethl. Parautiliaamos el comando route:

route -A inet6 add <ipvbnetwork>/<prefixlen> gw wgaddr> [dev <device>]

La opcion -A indica la familia de direcciones (emestro caso las direcciones
de IPv6), y si la direccion del gateway fuese umacdion link-local unicast,
necesitariamos incluir la opcion dev indicandonétrifaz de fuente como en el caso
del ping.

Asi conseguiremos que los paquetes dirigidos acaoees de la
<ipvbnetwork> sean dirigidos al la <ipv6addr>, qgexa el interfaz del router en
nuestra red. En nuestro caso haremos:

PC A:
sudo route -A inet6 add fec0::2:0/112 gw fec0::1:2

Asi, la tabla de rutas del PC A quedara:

[rba@localhost rbal$ route -A inet6
Kernel IPv6 routing table

Destination Next Hop Flags Metric Ref Use Iface
:1/128 * 0] 0 78 2 1lo
fe80::20a:5eff:fe3e:343e/128 * U 0 2 2 1lo
fe80::/64 * U 256 0 0 ethO
fec0::1:1/128 * 8) 0 24 2 lo
fec0::1:2/128 fec0::1:2 ucC 0 7 0 ethO
fec0::1:0/112 * U 256 O 0 ethO
fec0::2:0/112 fec0::1:2 U 1 0
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0 ethO

fec0::2:0/112 fec0::1:2 UG 1 0 0 ethO
ff00::/8 * U 256 0 0 ethO
PC B:

sudo route -A inet6 add fec0::1:0/112 gw fec0::2:2

Ahora si comprobamos la comunicacién (medianteipetes de eco) entre PC
A con C, PC B con C o PC C con Ay B obtendremspuesta, pero la comunicacion
entre PC A y B aun no seré posible. Esto es popgualefecto, el PC C desechara
todos los paquetes que no sean para €l, no pudgmdtanto encaminarlos por el
interfaz apropiado. Para que no los descarte hgoed activar la opcion de
encaminamiento. Para ello, deberemos poner a driable l6gica encargada de ello.
Podremos encontrarla con el comando:

sysctl -A | grep forwarding

Vemos en el listado las referentes al encaminamiéatiPv6:

[rba@localhost rba]$ sysctl -A | grep forwarding
net.ipv6.conf.eth0.forwarding = 0

error: permission denied on key 'kernel.cad pid'
error: permission denied on key 'kernel.cap-bound'
net.ipv6.conf.eth3.forwarding = 0
net.ipv6.conf.default.forwarding = 0
net.ipv6.conf.all.forwarding = 0
net.ipv6.conf.lo.forwarding = 0
net.ipv4.conf.lo.mc_forwarding = 0
net.ipv4.conf.lo.forwarding = 0
net.ipv4.conf.default.mc forwarding = 0
net.ipv4.conf.default.forwarding = 0
net.ipv4.conf.all.mc forwarding = 0
net.ipv4.conf.all.forwarding = 0

En nuestro caso, el flag de interés sera el deaaobn de forwarding para
todos los interfaces. Un valor de 1 indicaria quB@ esta actuando como router de
IPv6, y un valor de O indicaria lo contrario. Pantb, deberemos poner a uno esta
variable. Para ello hacemos uso de la siguienéa lide comando (precedida de sudo
en nuestro caso por no tener permisos de admuhasjra

sudo sysctl -w net.ipv6.conf.all.forwarding=1

El parametro -w indica que queremos modificar dorvahora ya podemos
realizar una peticion de eco desde el PC A al BGBPC C no descartara el paquete
si no que lo encaminara por el interfaz adecuado.

42



Comprobamos que la variable contenga el valor 1:

[rba@localhost rbal$ sysctl -A | grep forwarding
net.ipv6.conf.eth0.forwarding = 1
net.ipv6.conf.ethl.forwarding = 1
net.ipv6.conf.default.forwarding = 1
net.ipv6.conf.all.forwarding = 1
net.ipv6.conf.lo.forwarding = 1
net.ipv4.conf.lo.mc_forwarding = 0
net.ipv4.conf.lo.forwarding = 0
net.ipv4.conf.default.mc forwarding = 0
net.ipv4.conf.default.forwarding = 0
net.ipv4.conf.all.mc forwarding = 0
net.ipv4.conf.all.forwarding = 0
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6. Router CISCO

Por ultimo, pasaremos a realizar en la practicarelgle las tareas soportadas
por el Router CISCO 1760 (cabe destacar que IPM6esosoportado por estos en el
laboratorio, y solo los correspondientes a lasetode la derecha), identificado en el
servidor de consola (PC-SC) como Routerl.

Su version de firmware es la 12.3(2) y esta cordpilpara que soporte IPv6.
Para comprobar esto y realizar la configuraciéropipda en el router, haremos uso
de minicom para acceder al puerto de consola deéra través de un enlace serie
desde el puerto serie del servidor de consola (@C+scribimos en el terminal:

minicom routerl

Ahora, tras comprobar que los parametros de cormacidic con el puerto del
router son los apropiados (9600 bps, 8 bits desgdatde parada, sin paridad) a través
de la opcion P (Crtl+A  P) del minicom, nos ertcaremos la linea de comandos
con el prompt “Router> *

Tecleando:

Routershow version

Cisco Internetwork Operating System Software

IOS (tm) C1700 Software (C1700-SV8Y7-M), Version 12(2)XA, EARLY DEPLOYMENT
RELEASE SOFTWARE (fcl)

Synched to technology version 12.3(1.6)T

TAC Support: http://www.cisco.com/tac

Copyright (c) 1986-2003 by cisco Systems, Inc.

Compiled Fri 08-Aug-03 12:57 by ealyon

Image text-base: 0x80008120, data-base: 0x816DC430

ROM: System Bootstrap, Version 12.2(7r)XM2, RELEASEBFTWARE (fcl)
ROM: C1700 Software (C1700-SV8Y7-M), Version 12)X&, EARLY DEPLOYMENT RELEASE
SOFTWARE (fcl)

Router uptime is 1 week, 6 days, 1 hour, 31 minutes
System returned to ROM by reload
System image file is "flash:c1700-sv8y7-mz.123-2.MA"

cisco 1760 (MPCB860P) processor (revision 0x500h wl1192K/5344K bytes of memory.
Processor board ID FOC08153HFX (3040516870), wattdévare revision 0000
MPCB860P processor: part number 5, mask 2

Bridging software.

X.25 software, Version 3.0.0.

1 FastEthernet/IEEE 802.3 interface(s)

2 Low-speed serial(sync/async) network interface(s)

1 ATM network interface(s)

2 Voice FXO interface(s)

2 Voice FXS interface(s)

32K bytes of non-volatile configuration memory.

32768K bytes of processor board System flash (Riéaid)

Configuration register is 0x2102

obtenemos informacién acerca del router, comoisi&e de su firmware.
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6.1. Configuracioén del interfaz FastEthernet

Vamos a configurar una direccién IPv6 en el intefast Ethernet del router.
Para ello, escribimos:

Router>nable (entramos en modo privilegiado)
Router#onfigure terminal (entramos en el modo de
configuracion)

Router(config)#hterface FastEthernet 0/0 (configuracion del interface

Fast Ethernet)
Ahora debemos “levantar” el interface, pero antelsethos unirlo a una red
para que no se desactive automaticamente. Lo @retds mediante a un cable

recto a un switch, donde también conectaremos urdPQun interfaz configurado
para IPv6.

Router(config-if)y#ho shutdown (levantamos el interfaz)

Para dar una direccion al interfaz contamos cotr@ugciones:

Router(config-if)#ipv6 enable (autoconfigura una direccion
link-local)
Router(config-if)#ipv6 address autoconfig (igual que el anterior)

Router(config-if)#ipv6 address <fe8x:x:x:x:x:x:xmk-local
Router(config-if)#ipv6 address <x:x:X:X:X:X:X:x>/rgfix>

Con las dos ultimas opciones configuramos manudknmema direccion
link-local unicast o global unicast respectivaneefifando ademas con la segunda de
ellas un prefijo de red que podra ser anunciadapauter.

Una vez configurada la direccion, desde el moduilpgiado (saldremos de
los modos con el comando “exit”) podemos comprddaronfiguracion del interfaz
tecleando:

Router#how ipv6 interface
FastEthernet0/0 is up line protocol is up
IPv6 is enabled link-local address is FE80::20F:24FF:FEAF:16C8
Global unicast address(es):
FECO::2, subnet is FECO0::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:2
FF02::1:FFAF:16C8
MTU is 1500 bytes
ICMP error messages limited to one every 100iseitionds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 millisedsn
ND router advertisements are sent every 200 siscon
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ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
Podemos comprobar de nuevo el buen funcionamienta kd realizando un
ping desde el ordenador a alguna de las direcci®uesejemplo:

ping6 -1 ethO fecO::2
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6.2. Interconexién de redes virtuales

A continuacién, crearemos una topologia que coméerdbs redes ipv6
distintas interconectadas mediante el router CISBOtener un unico interfaz
FastEthernet, lo primero que necesitaremos semdirdébs subinterfaces asignados a
dos VLAN's distintas para crear dos interfacesigids.

Tras conectar el interfaz del router al interfadel switchl (de CISCO), lo
siguiente que debemos hacer es configurar dostsubices en el routerl. Desde el
modo de configuracion de terminal tecleamos:

Router(config)#hterface FastEthernet 0/0.1

y lo configuramos para que soporte tramas IEEE1&D2asignandole el identificador
de VLAN (VLAN id) 10 con el siguiente comando:

Router(config-subif)#ncapsulation dot1Q 10
Repetiremos los pasos para asignar el otro sufaintara VLAN 20:

Router(config)#hterface FastEthernet 0/0.2
Router(config-subif)#ncapsulation dot1Q 20

Configuraremos cada uno de los interfaces virtyaEsignandoles las
direcciones fec0:0:0:1::2/64 y fec0:0:0:2::2/64pegivamente, siguiendo los pasos
descritos antes, y habilitaremos el encaminamigatpaquetes unicast:

Router(config)#hterface FastEthernet 0/0.1
Router(config-subif)#v6 address fec0:0:0:1::2/64
Router(config-subif)#xit

Router(config)#hterface FastEthernet 0/0.2
Router(config-subif)#v6 address fec0:0:0:2::2/64
Router(config-subif)#xit

Router(config)#pv6 unicast-routing
Router(config)#xit

Router#how ipv6 interface
FastEthernet0/0 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::2
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:2
MTU is 1500 bytes
ICMP error messages limited to one every 100iseitionds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is O millisedsn
ND router advertisements are sent every 200 siscon
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
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FastEthernet0/0.1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::2@FF:FEAF:2C86
Global unicast address(es):
FECO0:0:0:1::2, subnet is FECO0:0:0:1::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:2
FF02::1:FFAF:2C86
MTU is 1500 bytes
ICMP error messages limited to one every 100iseitionds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 millisedsn
ND router advertisements are sent every 200 siscon
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
FastEthernet0/0.2 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::2aFF.FEAF:2C86
Global unicast address(es):
FECO0:0:0:2::2, subnet is FECO0:0:0:2::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:2
FF02::1:FFAF:2C86
MTU is 1500 bytes
ICMP error messages limited to one every 100iseitionds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is O millisedsn
ND router advertisements are sent every 200 siscon
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

Pasamos ahora a configurar el switchl para aslgsaiferentes VLANs a
sus interfaces. El resultado final debe ser quetedfaz 1 del switch funcione en
modo trunk (todos los paquetes dirigidos a cuatgUieAN seran encaminados por
este interfaz) y que los interfaces 2 y 3 tenganfigoradas las VLAN's 10y 20
respectivamente, donde conectaremos 2 PC's contstfaces configurados en ipv6.
Asi, toda comunicacion entre estos PC's deberd fragasamente a través del router
(por encontrarse en redes virtuales distintas)dygrnos comprobar el correcto
encaminamiento del router.

Para configurar el switch, haremos uso, al iguad @on el router, del
minicom. Tecleamos:

minicom switchl

Una vez que aparezca el prompt, entramos en el medmnfiguracion del
primer interfaz del router, para configurarlo endmdrunk:

Switch>enable
Switch#onfigure terminal
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Switch(config)#nterface FastEthernet 0/1
Switch(config-if)#switchport mode trunk

Ahora, configuraremos el interfaz FastEthernet [ida que pertenezca a la
VLAN 10:

Switch(config-if)#exit

Switch(config)#nterface FastEthernet 0/2
Switch(config-ify#switch access vlan 10

y repetimos los pasos para asignar la VLAN 20rakteinterfaz:
Switch(config-if)#exit

Switch(config)#nterface FastEthernet 0/3
Switch(config-if)#switch access vlan 20

Comprobamos todas las asignaciones de VLANs désded® privilegiado:

Switch#show vlan

VLAN Name Status Ror

1 default aetiv Fa0/4, Fa0/5, Fa0/6, Fa0/7
F&0Fa0/9, Fa0/10, Fa0/11
¥BD, Fa0/13, Fa0/14, Fa0/15
Fu®, Fa0/17, Fa0/18, Fa0/19
F20, Fa0/21, Fa0/22, Fa0/23
F20

2 VLANO0002 active

10 accounting active Hao

20 marketing active F&D

30 engineering active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

Podemos ver como han sido correctamente asignadgastérfaces dos y tres
a sus correspondientes VLAN's, y el interfaz 1haber sido configurado en modo
trunk, pertenece a todas ellas y por lo tanto roese listado.

Por ultimo, configuraremos los interfaces de 2 P&sgynandoles direcciones
que se encuentren en la misma red que la asighaldiaterfaz del router al que
estén conectados virtualmente, y les asignaremtas noor defecto hacia dicha
direccion.
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El montaje fisico de la red sera el mostrado eiglaiente figura:

FastEthernet 0/0.1 fec0.0:0:1::2
FastEthernet 0/0.2 fec0:0:0:2::2

ethd fecO::0: 251 etho feco:0:0:1::1

Sin embargo, virtualmente la red desarrollada teetisiguiente aspecto:

fec0:0:0:2::2 @ fec0:0:0:1::2

etho fec0:0:0:2::1

etho fec0:0:0:1::1

= =
= ——

Para comprobar la conectividad, utilizaremos ladmerenta ping6 para llegar
de un PC a otro.
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6.3. Otros parametros y opciones

Ademas de la interconexion de redes, el router OI3Z60 nos ofrece varios
parametros de configuracion que, gracias a Neigbismovery, seran difundidos por
toda la red. Vamos por ejemplo a cambiar la MTU guenciara vy utilizara el router.
Podemos observar en la informacion de interfaznidieanteriormente, que la MTU
configurada es de 1500 bytes. La Configuraremo80® bytes. Para ello, desde el
modo de configuracion de interfaz, escribimos:

Router(config-if)#pv6 mtu 1300

y lo comprobamos mostrando de nuevo la informad#ninterfaz:

Router#how ipv6 interface
FastEthernet0/0 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::2
Global unicast address(es):
FECO0:0:0:1::2, subnet is FEC0:0:0:1::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:2
MTU is 1300 bytes
ICMP error messages limited to one every 100iseitionds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

Otros parametros interesantes que difundiran loers son, como ya se dijo,
los prefijos de red en los que los hosts podramcaufigurar sus direcciones.
Procederemos ahora a observar dicha autoconfigaraCion el interfaz del router
configurado con alguna direccion global con suespondiente prefijo, conectamos
un PC al mismo conmutador que el router, y compmasacomo al levantar uno de
sus interfaces, el host autoconfigura una direcgidbal en la red anunciada por el
router (por ejemplo fec0:0:0:1::/64).

Toda la informacion repartida por los routers add, viaja dentro de los
paquetes de ICMP, “Router Advertisement”, por le gtra configuracion interesante
es el intervalo de tiempo transcurrido entre endi@®stos mensajes. Probaremos a
establecer un temporizador de 15 segundos. Para ell

Router>enable

Router#onfigure terminal
Router(config)#hterface FastEthernet 0/0
Router(config-if)#pv6 nd ra-interval 15

Ahora, mediante ethereal, escuchando en el intadtizado en algin host y
conectado al router, podremos ver como cada 15ndegullega un nuevo paquete
ICMP Router Advertisement, con la informacion cgaofada en el router. EI PC
guardard también la direccion del router en swatdbl “Next-Hop”, y almacenara la
direccion del vecino, marcandolo como router, yaldstciendo el tiempo de
expiracion de la entrada segun el valor que enceientlos paquetes. Podemos

51



encontrar como configurar todos estos parametrass ahuchas opciones con el
comando ayuda (?) del router:

Router(config)#pve ? (desde el modo de configuracion del terminal)
access-list Configure access lists
cef Cisco Express Forwarding fev6
hop-limit Configure hop count limit
host Configure static hostnames
icmp Configure ICMP parameters
local Specify local options
mfib IP MFIB forwarding
multicast-routing Enable IP multicast
neighbor Neighbor
ospf OSPF
pim Configure Protocol Independituiticast
prefix-list Build a prefix list
route Configure static routes
router Enable an IPV6 routing process

source-route Process packets with soundgingoheader options
unicast-routing Enable unicast routing

Router(config-if)#pv6 ? (desde el modo de configuracion de interfaz)
IPv6 interface subcommands:

address Configure IPv6 address on irterfa

cef Cisco Express Forwarding for IPv6

enable Enable IPv6 on interface

mfib IP MFIB forwarding

mid interface commands

mtu Set IPv6 Maximum TransmissiontUni

nd IPv6 interface Neighbor Discovetyocommands

ospf OSPF interface commands

pim PIM interface commands

redirects Enable sending of ICMP Redireessages

rip Configure RIP routing protocol

traffic-filter Access control list for packets
unnumbered  Preferred interface for sourckress selection
verify Enable per packet validation
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