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Objetivos

Dar a conocer en qué consiste y como operan las redes Zigbee.

Conocer sus caracteristicas, ventajas y desventajas de esta tecnologia.

Determinar los parametros a tomar en cuenta para el uso de Zigbee.

Identificar los métodos de seguridad y comunicacion que tiene esta tecnologia.
Explicar la integracion de Zigbee con las tecnologias inalambricas emergentes
segun los aspectos de seguridad, costos, topologia, estructura, tasa de transferencia
y aplicaciones.

Comparar las redes Zigbee con las diferentes tecnologias inalambricas.
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Introduccién

Las tecnologias inalambricas han adoptado con el paso del tiempo una manera mas sencilla
y cémoda de utilizar toda clase de dispositivos con el fin de mejorar el confort y las
comunicaciones en general. Esta investigacién aborda la tecnologia inalambrica ZigBee,
basada en el estandar 802.15.4 que por su poca introduccion al mercado no es muy

conocida a pesar de que no es muy reciente.

ZigBee comunica una serie de dispositivos haciendo que trabajen mas eficiente entre si. Es
un transmisor y un receptor que usa baja potencia para trabajar y tiene como objetivo las
aplicaciones que requieren comunicaciones seguras con baja tasa de envio de datos y
maximizacion de la vida Gtil de sus baterias. Es ideal para conexiones con diversos tipos de
topologia, lo que a su vez lo hace mas seguro, barato y que no haya ninguna dificultad a la

hora de su construccién porque es muy sencilla.

Zigbee es la tecnologia inalambrica del futuro que no tiene competencia fuerte con las
tecnologias existentes debidos a que sus aplicaciones son de automatizacién de edificios,

hogarefias e industriales, especialmente para aplicaciones con usos de sensores.
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RESUMEN

ZigBee es un estandar de comunicaciones inalambricas disefiado por la ZigBee Alliance. Es
un conjunto estandarizado de soluciones que pueden ser implementadas por cualquier
fabricante. ZigBee estd basado en el estandar IEEE 802.15.4 de redes inaldmbricas de area
personal (wireless personal area Newark, WPAN) y tiene como objetivo las aplicaciones que
requieren comunicaciones seguras con baja tasa de envio de datos y maximizacion de la
vida util de sus baterias.

ZigBee es un sistema ideal para redes domoticas, especificamente disefiado para
reemplazar la proliferacion de sensores/actuadores individuales. ZigBee fue creado para
cubrir la necesidad del mercado de un sistema a bajo coste, un estdndar para redes

Wireless de pequefios paquetes de informacion, bajo consumo, seguro y fiable.

Palabras Claves: actuadores, bajo consumo, domaticas, fiable, seguro, sensores, WPAN
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Historia

El nombre "ZigBee" se deriva de los patrones erraticos comunicativos que hacen muchas
abejas entre las flores durante la recogida de polen. Esto es evocador de las redes

invisibles de las conexiones existentes en un entorno totalmente inalambrico.

ZigBee ® se ha desarrollado para satisfacer la creciente demanda de capacidad de red
inaldmbrica entre varios dispositivos de baja potencia. En la industria ZigBee se esta
utilizando para la proxima generacion de fabricacion automatizada, con pequefios
transmisores en cada dispositivo, o que permite la comunicacién entre dispositivos a un

ordenador central.

Para llevar a cabo este sistema, un grupo de trabajo llamado Alianza ZigBee (ZigBee
Alliance) formado por varias industrias, sin &nimo de lucro, la mayoria de ellas fabricantes
de semiconductores, est4d desarrollando el estandar. La alianza de empresas esta
trabajando codo con codo con IEEE @ para asegurar una integracion, completa y operativa.
Esta alianza en las cuales destacan empresas como Invensys, Mitsubishi, Philips y Motorota
trabajan para crear un sistema estandar de comunicaciones, via radio y bidireccional, para
usarlo dentro de dispositivos de automatizacibn hogarefia (domética), de edificios
(inmdtica), control industrial, periféricos de PC y sensores médicos. Los miembros de esta
alianza justifican el desarrollo de este estdndar para cubrir el vacio que se produce por
debajo del Bluetooth ©.

Esta nueva aplicacion, definida por la propia ZigBee Alliance como el nuevo estandar global
para la automatizacién del hogar, permite que las aplicaciones dométicas” desarrolladas
por los fabricantes sean completamente inter operables entre si, garantizando asi al cliente

final fiabilidad, control, seguridad y comodidad.

Ademas la ZigBee Alliance también deja disponible para su acceso la ZigBee Cluster
Library, ofreciendo de este modo a los ingenieros y demas integradores, deseosos de
trabajar bajo este estandar mundial idéneo para los servicios domoticos, blogues de
construccion para aplicaciones con necesidades bajo el denominador comdn de la
automatizacion residencial, reduciendo de este modo las labores de desarrollo y

permitiendo implementaciones mas precisas.
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Cronologia
1998. - Las redes de la familia de ZigBee se conciben, al tiempo que se hizo claro que
Wi-Fi y Bluetooth no serian soluciones validas para todos los contextos. En concreto, se
observé una necesidad de redes ad hoc inaldmbricas.
2003. - El estandar IEEE 802.15.4 se aprueba en mayo.
2003. - En el verano, Philips Semiconductors puso fin a su inversion en redes de mallas.
Philips Lighting ha perpetuado la participacion de Philips, que sigue siendo un miembro
prominente de la ZigBee Alliance.
2004. - ZigBee Alliance anunci6 en octubre una duplicacion en su numero de miembros en
el Ultimo afio a mas de 100 compafias en 22 paises. En abril de 2005 habia mas de 150
miembros corporativos, y mas de 200 en diciembre del mismo afio.

2004. - Se aprueba la especificacion Zigbee el 14 de diciembre.

2005. - ZigBee 2004 se puso a disposicion del publico sin fines comerciales el 13 de junio

en San Ramon, California.

2006. — “El precio de mercado de un transceptor compatible con ZigBee se acerca al dolar y

el precio de un conjunto de radio, procesador y memoria ronda los tres délares” ©.
2006. - En diciembre se publicé la actual revision de la especificacion.

2007. - En Noviembre se publicé el perfil HOME AUTOMATION de la especificacion.
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Definicién

ZigBee es el nombre de la especificacion de un conjunto de protocolos de alto nivel de
comunicacion inalambrica para su utilizacion con radios digitales de bajo consumo, basada
en el estandar IEEE 802.15.4 de redes inaldmbricas de area personal (wireless personal
area network, WPAN). Su objetivo son las aplicaciones para redes Wireless que requieran
comunicaciones seguras Y fiables con baja tasa de envio de datos y maximizacion de la

vida til de sus baterias.
Estandar IEEE 802.15.4

IEEE 802.15.4 es un estandar que define el nivel fisico y el control de acceso al medio de
redes inalambricas de area personal con tasas bajas de transmisién de datos  (low-rate
wireless personal area network, LR-WPAN). La actual revision del estandar se aprobd en
2006. El grupo de trabajo IEEE 802.15 es el responsable de su desarrollo.

También es la base sobre la que se define la especificacion de ZigBee, cuyo propésito es
ofrecer una solucion completa para este tipo de redes construyendo los niveles superiores

de la pila de protocolos que el estandar no cubre.
Caracteristicas

» ZigBee, también conocido como "HomeRF Lite", es una tecnologia inaldmbrica con
velocidades comprendidas entre 20 kB/s y 250 kB/s.

» Los rangos de alcance son de 10 ma 75 m.

> Puede usar las bandas libres ISM © de 2,4 GHz (Mundial), 868 MHz (Europa) y 915
MHz (EEUU).

» Una red ZigBee puede estar formada por hasta 255 nodos los cuales tienen la mayor
parte del tiempo el transceiver ZigBee dormido con objeto de consumir menos que
otras tecnologias inalambricas.

» Un sensor equipado con un transceiver ZigBee pueda ser alimentado con dos pilas

AA durante al menos 6 meses y hasta 2 afios.
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La fabricacion de un transmisor ZigBee consta de menos circuitos analdgicos de los
gue se necesitan habitualmente.

Diferentes tipos de topologias como estrella, punto a punto, malla, arbol.

Acceso de canal mediante CSMA/CA ") (acceso muiltiple por deteccién de portadora
con evasién de colisiones).

Escalabilidad de red -- Un mejor soporte para las redes mas grandes, ofreciendo
mas opciones de gestion, flexibilidad y desempefio.

Fragmentacion -- Nueva capacidad para dividir mensajes mas largos y permitir la
interaccion con otros protocolos y sistemas.

Agilidad de frecuencia -- Redes cambian los canales en forma dinamica en caso que
ocurran interferencias.

Gestion automatizada de direcciones de dispositivos - El conjunto fue optimizado
para grandes redes con gestion de red agregada y herramientas de configuracion.
Localizacion grupal -- Ofrece una optimizacion adicional de trafico necesaria para las
grandes redes.

Puesta de servicio inalambrico -- El conjunto fue mejorado con capacidades seguras
para poner en marcha el servicio inalambrico.

Recoleccion centralizada de datos -- El conjunto fue sintonizado especificamente

para optimizar el flujo de informacion en las grandes redes.

Ventajas

Ideal para conexiones punto a punto y punto a multipunto

Disefiado para el direccionamiento de informacién y el refrescamiento de la red.
Opera en la banda libre de ISM 2.4 Ghz para conexiones inaldmbricas.
Optimo para redes de baja tasa de transferencia de datos.

Alojamiento de 16 bits a 64 bits de direccion extendida.

Reduce tiempos de espera en el envio y recepcion de paquetes.

Deteccion de Energia (ED).

Baja ciclo de trabajo - Proporciona larga duracién de la bateria.

Soporte para multiples topologias de red: Estética, dinamica, estrella y malla.
Hasta 65.000 nodos en una red.

128-bit AES de cifrado - Provee conexiones seguras entre dispositivos.

Son mas baratos y de construccion mas sencilla.
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Desventajas

» Latasa de transferencia es muy baja.

\4

Solo manipula textos pequefios comparados con otras tecnologias.

» Zigbee trabaja de manera que no puede ser compatible con bluetooth en todos sus
aspectos porgue no llegan a tener las mismas tasas de transferencia, ni la misma
capacidad de soporte para nodos.

» Tiene menor cobertura porque pertenece a redes inalambricas de tipo WPAN.

Estructura
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Siguiendo el estandar del modelo de referencia OSI ® (Open Systems Interconnection), en
el grafico, aparece la estructura de la arquitectura en capas. Las primeras dos capas, la
fisica y la de acceso al medio MAC ©, son definidas por el estandar IEEE 802.15.4. Las
capas superiores son definidas por la Alianza ZigBee y corresponden a las capas de red y
de aplicacion las cuales contienen los perfiles del uso, ajustes de la seguridad y la

mensajeria.

Los cometidos principales de la capa de red son permitir el correcto uso del subnivel MAC y
ofrecer un interfaz adecuado para su uso por parte del nivel inmediatamente superior. Sus

capacidades, incluyendo el ruteo, son las tipicas de un nivel de red clasico.
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Por una parte, la entidad de datos crea y gestiona las unidades de datos del nivel de red a
partir del payload del nivel de aplicacion y realiza el ruteo en base a la topologia de la red en
la que el dispositivo se encuentra. Por otra, las funciones de control del nivel controlan la
configuracion de nuevos dispositivos y el establecimiento de nuevas redes; puede decidir si
un dispositivo colindante pertenece a la red e identifica nuevos routers y vecinos. El control
puede detectar asi mismo la presencia de receptores, lo que posibilita la comunicacion

directa y la sincronizacion a nivel MAC.

La trama general de operaciones (GOF) es una capa que existe entre la de aplicaciones y el
resto de capas. La GOF suele cubrir varios elementos que son comunes a todos los
dispositivos, como el subdireccionamiento, los modos de direccionamientos y la descripcion
de dispositivos, como el tipo de dispositivo, potencia, modos de dormir y coordinadores de
cada uno. Utilizando un modelo, la GOF especifica métodos, eventos, y formatos de datos

gue son utilizados para constituir comandos y las respuestas a los mismos.

La capa de aplicacion es el mas alto definido por la especificacion y, por tanto, la interfaz
efectiva entre el nodo ZigBee y sus usuarios. En él se ubican la mayor parte de los
componentes definidos por la especificacion: tanto los objetos de dispositivo ZigBee (ZigBee
device objects, ZDO) como sus procedimientos de control como los objetos de aplicacion

gue se encuentran aqui.

Tipos de Dispositivos
Se definen tres tipos distintos de dispositivo ZigBee segun su papel en la red:
Coordinador ZigBee (ZigBee Coordinator, ZC):  El tipo de dispositivo mas completo. Debe
existir uno por red. Sus funciones son las de encargarse de controlar la red y los caminos
gue deben seguir los dispositivos para conectarse entre ellos, requiere memoria y

capacidad de computacion.

Router ZigBee (ZigBee Router, ZR): Interconecta dispositivos separados en la topologia

de la red, ademas de ofrecer un nivel de aplicacion para la ejecucién de codigo de usuario.

10
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Dispositivo final (ZigBee End Device, ZED): Posee la funcionalidad necesaria para
comunicarse con su nodo padre (el coordinador o un router), pero no puede transmitir
informacion destinada a otros dispositivos. De esta forma, este tipo de nodo puede estar
dormido la mayor parte del tiempo, aumentando la vida media de sus baterias. Un ZED

tiene requerimientos minimos de memoria y es por tanto significativamente mas barato.

Funcionalidad

Basandose en su funcionalidad, puede plantearse una segunda clasificacion:

Dispositivo de funcionalidad completa (FFD): También conocidos como nodo activo. Es
capaz de recibir mensajes en formato 802.15.4. Gracias a la memoria adicional y a la
capacidad de computar, puede funcionar como Coordinador o Router ZigBee, o puede ser

usado en dispositivos de red que actien de interfaces con los usuarios.

Dispositivo de funcionalidad reducida (RFD): También conocido como nodo pasivo.
Tiene capacidad y funcionalidad limitadas con el objetivo de conseguir un bajo coste y una

gran simplicidad. Basicamente, son los sensores/actuadores de la red.

Un nodo ZigBee (tanto activo como pasivo) reduce su consumo gracias a que puede
permanecer dormido la mayor parte del tiempo (incluso muchos dias seguidos). Cuando se
requiere su uso, el nodo ZigBee es capaz de despertar en un tiempo infimo, para volverse a
dormir cuando deje de ser requerido. Un nodo cualquiera despierta en aproximadamente 15

ms. Ademas de este tiempo, se muestran otras medidas de tiempo de funciones comunes:
» Nueva enumeracion de los nodos esclavo (por parte del coordinador):

aproximadamente 30 ms.

» Acceso al canal entre un nodo activo y uno pasivo: aproximadamente 15 ms.

11
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Topologia

\H/

. Coordinador Zigbee FFD
.J Router Zighee FFD

@ Dispositivo Final Zighee FF'Ef.‘RFD
=== Configuracion Estrella

- Configuracion Rejilia ( MESH)

La capa de red soporta multiples configuraciones de red incluyendo estrella, arbol, punto a
punto y rejilla (malla).

En la configuracion en estrella, uno de los dispositivos tipo FFD asume el rol de coordinador
de red y es responsable de inicializar y mantener los dispositivos en la red. Todos los
demds dispositivos zigbee, conocidos con el nombre de dispositivos finales, hablan

directamente con el coordinador.

En la configuracion de rejilla, el coordinador ZigBee es responsable de inicializar la red y de
elegir los parametros de la red, pero la red puede ser ampliada a través del uso de routers
ZigBee. El algoritmo de encaminamiento utiliza un protocolo de pregunta-respuesta
(request-response) para eliminar las rutas que no sean 6ptimas, La red final puede tener
hasta 254 nodos. Utilizando el direccionamiento local, se puede configurar una red de mas
de 65000 nodos (2°).

Peer-to-Peer Topology
__—r'D

F’*ﬁ

Pa-r.
Coordinator

Para la topologia punto a punto, existe un solo FFD Coordinador. A diferencia con la
topologia estrella, cualquier dispositivo puede comunicarse con otro siempre y cuando estén
en el mismo rango de alcance circundante. Las aplicaciones orientadas para el monitoreo y
control de procesos industriales, redes de sensores inaldmbricos, entre otros, son
ampliamente usados por estas redes. Proveen confiabilidad en el enrutamiento de datos

(multipath routing).

12
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=== Cluster

La topologia de arbol es un caso especial de topologia de conexion punto a punto, en la
cual muchos dispositivos son FFDs y los RFD pueden conectarse como un nodo Unico al
final de la red. Cualquiera de los FFDs restantes pueden actuar como coordinadores y

proveer servicios de sincronizacién hacia otros dispositivos o coordinadores.

Tipos de Trafico de Datos

ZigBee/IEEE 802.15.4 dirige tres tipos de trafico tipicos:

1. Cuando el dato es periodico: La aplicacion dicta la proporcion, el sensor se activa,

chequea los datos y luego desactiva.

2. Cuando el dato es intermitente:  La aplicacion, u otro estimulo, determina la proporcion,
como en el caso de los detectores de humo. El dispositivo necesita s6lo conectarse a la red

cuando la comunicacion se hace necesaria. Este tipo habilita el ahorro 6ptimo en la energia.

3. Cuando el dato es repetitivo: La proporcion es a priori fija. Dependiendo de las

hendeduras de tiempo repartidas, los dispositivos operan para las duraciones fijas.

Estrategias de conexion de los dispositivos en una red Zigbee

Las redes ZigBee han sido disefiadas para conservar la potencia en los nodos esclavos. De
esta forma se consigue el bajo consumo de potencia. La estrategia consiste en que, durante
mucho tiempo, un dispositivo esclavo esta en modo dormido, de tal forma que solo se
despierta por una fraccion de segundo para confirmar que esta vivo en la red de dispositivos

de la que forma parte. Esta transicion del modo dormido al modo despierto (modo en el que

13
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realmente transmite), dura unos 15ms, y la enumeracién de "esclavos" dura alrededor de
30ms.

En las redes Zigbee, se pueden usar dos tipos de entornos o sistemas:

Con balizas

Es un mecanismo de control del consumo de potencia en la red. Permite a todos los
dispositivos saber cuando pueden transmitir. En este modelo, los dos caminos de la red
tienen un distribuidor que se encarga de controlar el canal y dirigir las transmisiones. Las
balizas que dan nombre a este tipo de entorno, se usan para poder sincronizar todos los
dispositivos que conforman la red, identificando la red domética, y describiendo la estructura
de la "supertrama". Los intervalos de las balizas son asignados por el coordinador de red y

pueden variar desde los 15ms hasta los 4 minutos.

Este modo es mas recomendable cuando el coordinador de red trabaja con una bateria. Los
dispositivos que conforman la red, escuchan a dicho coordinador durante el "balizamiento”
(envio de mensajes a todos los dispositivos -broadcast-, entre 0,015 y 252 segundos). Un
dispositivo que quiera intervenir, lo primero que tendr4 que hacer es registrarse para el
coordinador, y es entonces cuando mira si hay mensajes para el. En el caso de que no haya
mensajes, este dispositivo vuelve a "dormir", y se despierta de acuerdo a un horario que ha
establecido previamente el coordinador. En cuanto el coordinador termina el "balizamiento”,
vuelve a "dormirse".

Sin balizas

Se usa el acceso multiple al sistema Zigbee en una red punto a punto cercano. En este tipo,
cada dispositivo es auténomo, pudiendo iniciar una conversacion, en la cual los otros
pueden interferir. A veces, puede ocurrir que el dispositivo destino puede no oir la peticion,

0 gue el canal esté ocupado.

Este sistema se usa tipicamente en los sistemas de seguridad, en los cuales sus
dispositivos (sensores, detectores de movimiento o de rotura de cristales), duermen
practicamente todo el tiempo (el 99,999%). Para que se les tenga en cuenta, estos
elementos se "despiertan” de forma regular para anunciar que siguen en la red. Cuando se
produce un evento (en el sistema sera cuando se detecta algo), el sensor "despierta"

instantaneamente y transmite la alarma correspondiente. Es en ese momento cuando el
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coordinador de red, recibe el mensaje enviado por el sensor, y activa la alarma
correspondiente. En este caso, el coordinador de red se alimenta de la red principal durante

todo el tiempo.
Comunicacion y descubrimiento de dispositivos.

Para que los dispositivos que forman una aplicacion puedan comunicarse, deben utilizar un
protocolo de aplicacion compartido. Estas convenciones se agrupan en perfiles. Las
decisiones de asociacion se deciden en base a la coincidencia entre identificadores de
clusters de entrada y salida, que son Unicos en el contexto de un perfil dado y se asocian a
un flujo de datos de entrada o salida en un dispositivo; las tablas de asociaciones

mantienen los pares de identificadores fuente y destino.

En base a la informacion disponible, el descubrimiento de dispositivos puede adecuarse
utilizando varios métodos distintos. Si se conoce la direccion de red, se pide la direccion
IEEE utilizando unicast 2. Sino es asi, se pide por broadcast *?, y la direccién IEEE forma
parte de la respuesta. Los dispositivos hoja (end devices) responden con la direccién propia
solicitada, mientras que routers y coordinadores envian también las direcciones de todos los

dispositivos asociados a ellos.

Este protocolo extendido permite indagar acerca de dispositivos dentro de una red y sus
servicios ofrecidos a nodos externos a la misma. Los endpoints pueden informar acerca de
estos servicios cuando el protocolo de descubrimiento dirige mensajes a ellos. También

pueden utilizarse servicios de emparejamiento oferta-demanda.

Los identificadores de cluster favorecen la asociacion entre entidades complementarias por
medio de tablas de asociacién, mantenidas en los coordinadores ZigBee ya que estas
tablas siempre han de estar disponibles en una red (los coordinadores son, de entre todos
los nodos, los que con mayor seguridad dispondran de una alimentacién continua). Los
backups a estas tablas, de ser necesarios para la aplicacion, han de realizarse en niveles
superiores. Por otra parte, el establecimiento de asociaciones necesita que se haya formado
un enlace de comunicacion; tras ello, se decide si adjuntar un nuevo nodo a la red en base

a la aplicacion y las politicas de seguridad.

Nada mas establecerse la asociacion pueden iniciarse las comunicaciones. El

direccionamiento directo utiliza la direccion de radio y el nUmero de endpoint; por su parte,
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el indirecto necesita toda la informacion relevante (direccion, endpoint, cluster y atributo) y la
envia al coordinador de la red, que mantiene esta informacion por él y traduce sus
peticiones de comunicacion. Este direccionamiento indirecto es especialmente util para
favorecer el uso de dispositivos muy sencillos y minimizar el almacenamiento interno
necesario. Ademas de estos dos métodos, se puede hacer broadcast a todos los endpoints
de un dispositivo, y direccionamiento de grupos para comunicarse con grupos de endpoints

de uno o varios dispositivos distintos.

Seguridad

La seguridad de las transmisiones y de los datos son puntos clave en la tecnologia ZigBee.
ZigBee utiliza el modelo de seguridad de la subcapa MAC IEEE 802.15.4, la cual especifica

4 servicios de seguridad.

Control de accesos: El dispositivo mantiene una lista de los dispositivos comprobados en
la red.

Datos Encriptados: Los cuales usan una encriptacién con un cédigo de 128 bits.
Integracion de tramas: Protegen los datos de ser modificados por otros.

Secuencias de refresco: Comprueban que las tramas no han sido reemplazadas por otras.
El controlador de red comprueba estas tramas de refresco y su valor, para ver si son las

esperadas.
Modelo bésico de seguridad.

Las claves son la base de la arquitectura de seguridad y, como tal, su proteccion es
fundamental para la integridad del sistema. Las claves nunca deben transportarse utilizando
un canal inseguro, si bien existe una excepcion momentanea que se da en la fase inicial de
la union de un dispositivo desconfigurado a una red. La red ZigBee debe tener particular
cuidado, pues una red ad hoc *? puede ser accesible fisicamente a cualquier dispositivo
externo y el entorno de trabajo no se puede conocer de antemano. Las aplicaciones que se
ejecutan en concurrencia utilizando el mismo transceptor deben, asi mismo, confiar entre si,
ya que por motivos de coste no se asume la existencia de un cortafuegos entre las distintas

entidades del nivel de aplicacion.

Los distintos niveles definidos dentro de la pila de protocolos no estan separados

criptograficamente, por lo se necesitan politicas de acceso, que se asumen correctas en su
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disefio. Este modelo de confianza abierta (open trust) posibilita la comparticion de claves
disminuyendo el coste de forma significativa. No obstante, el nivel que genera una trama es
siempre el responsable de su seguridad. Todos los datos de las tramas del nivel de red han
de estar cifradas, ya que podria haber dispositivos maliciosos, de forma que el trafico no
autorizado se previene de raiz. De nuevo, la excepcion es la transmisiéon de la clave de red
a un dispositivo nuevo, lo que dota a toda la red de un nivel de seguridad Unico. También se

posible utilizar criptografia en enlaces punto a punto.

Arquitectura de seguridad.

ZigBee utiliza claves de 128 bits en sus mecanismos de seguridad. Una clave puede
asociarse a una red (utilizable por los niveles de ZigBee y el subnivel MAC) o a un enlace.
Las claves de enlace se establecen en base a una clave maestra que controla la
correspondencia entre claves de enlace. Como minimo la clave maestra inicial debe
obtenerse por medios seguros (transporte o preinstalacion), ya que la seguridad de toda la
red depende de ella en Uultima instancia. Los distintos servicios usaran variaciones

unidireccionales (one-way) de la clave de enlace para evitar riesgos de seguridad.

Es claro que la distribucibn de claves es una de las funciones de seguridad mas
importantes. Una red segura encarga a un dispositivo especial la distribucién de claves: el
denominado centro de confianza (trust center). En un caso ideal los dispositivos llevaran
precargados de fébrica la direccion del centro de confianza y la clave maestra inicial. Si se
permiten vulnerabilidades momentaneas, se puede realizar el transporte como se ha
descrito. Las aplicaciones que no requieran un nivel especialmente alto de seguridad
utilizaran una clave enviada por el centro de confianza a través del canal inseguro

transitorio.

Por tanto, el centro de confianza controla la clave de red y la seguridad punto a punto. Un
dispositivo sélo aceptara conexiones que se originen con una clave enviada por el centro de
confianza, salvo en el caso de la clave maestra inicial. La arquitectura de seguridad esta

distribuida entre los distintos niveles de la siguiente manera:

El subnivel MAC puede llevar a cabo comunicaciones fiables de un solo salto. En general,

utiliza el nivel de seguridad indicado por los niveles superiores.
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El nivel de red gestiona el ruteo, procesando los mensajes recibidos y pudiendo hacer
broadcast de peticiones. Las tramas salientes usaran la clave de enlace correspondiente al

ruteo realizado, si esta disponible; en otro caso, se usara la clave de red.

El nivel de aplicacion ofrece servicios de establecimiento de claves al ZDO vy las
aplicaciones, y es responsable de la difusion de los cambios que se produzcan en sus
dispositivos a la red. Estos cambios podrian estar provocados por los propios dispositivos
(un cambio de estado sencillo) o en el centro de confianza, que puede ordenar la
eliminacion de un dispositivo de la red, por ejemplo. También encamina peticiones de los
dispositivos al centro de seguridad y propaga a todos los dispositivos las renovaciones de la
clave de red realizadas por el centro. EI ZDO mantiene las politicas de seguridad del

dispositivo.

Técnicas de Modulacién

Zigbee opera en dos bandas de frecuencia:
» 2.4 GHz con tasa maxima de transferencia de 250 Kbps, para este caso, modula en
0O-QPSK (Modulacion con desplazamiento de fase en cuadratura con

desplazamiento temporal).

» 868-928 MHz para tasa de datos entre 20 y 40 Kbps, para este otro, modula en

BPSK (Modulacion con desplazamiento de fase binaria).

Modulacion OQPSK (Offset Quadrature Phase Shift Key  ing)

La modulacion OQPSK consiste en realizar una transicion de fase en cada intervalo de

sefalizacién de bits, por portadora en cuadratura.

Modulacion BPSK (Binary Phase Shift Keying)
En esta modulacion se tiene como resultados posibles dos fases de salida para la portadora
con una sola frecuencia. Una fase de salida representa un 1 légico y la otra un 0 légico.

Conforme la sefial digital de entrada cambia de estado, la fase de la portadora de salida se

desplaza entre dos angulos que estan 180°fuera de fase.
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ZigBee y su espectro compartido con WLAN

» Un canal entre 868MHz y 868.6MHz, Ch1l hasta Ch10.
» Diez canales entre 902.0MHz y 928.0MHz, Ch1 hasta Ch10.
» Dieciséis canales entre 2.4GHz y 2.4835GHz, Ch11 hasta Ch26.

El estandar ZigBee especifica una sensibilidad en el receptor de -85dBm en la banda de los

2.4GHz. Y un sensibilidad de -92dBm en la banda 865/915MHz.

Aplicaciones

Los protocolos ZigBee estan definidos para su uso en aplicaciones embebidas con

requerimientos muy bajos de transmisién de datos y consumo energético. Se pretende su

uso en aplicaciones de proposito general con caracteristicas auto organizativas y bajo coste

(redes en malla, en concreto). Puede utilizarse para realizar control industrial, albergar

sensores empotrados, recolectar datos médicos, ejercer labores de deteccion de humo o

intrusos o domotica. La red en su conjunto utilizara una cantidad muy pequefia de energia

de forma que cada dispositivo individual pueda tener una autonomia de hasta 5 afios antes

de necesitar un recambio en su sistema de alimentacion.
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Lnr

Comparacion de Tecnologias Inalambricas

Wi-fi Bluetooth ZigBee
, 2.4GHz,
Bandas de Frecuencias 2.4GHz 2.4GHz
868 /915 MHz
Tamarfo de Pila ~1Mb ~ 1Mb ~ 20kb
250kbps (2.4GHz)
Tasa de Transferencia 11Mbps 1Mbps 40kbps (915MHz)
20kbps (868MH2z)
16 (2.4GHz)
Numeros de Canales 11 - - 14 79 10 (915MHz)
1 (868MHz)
Tipos de Datos Digital Digital, Audio Digital (Texto)
Rango de Nodos
100m 10m - 100m 10m - 100m
Internos
Numeros de
) N 32 8 255/ 65535
Dispositivos
Requisitos de , Media - Dias de Muy Baja - Afios de
) , Media - Horas de Bateria
Alimentacion Bateria Bateria
Introduccién al Mercado Alta Media Baja
Estrella, Arbol,
Arquitecturas Estrella Estrella Punto a Punto y
Malla
Control de Bajo
_ o o Computadoras y
Mejores de Aplicaciones Edificio con Internet Adentro Costo
Teléfonos _
y Monitoreo
_ 400ma transmitiendo, 40ma transmitiendo, | 30ma transmitiendo,
Consumo de Potencia
20ma en reposo 0.2ma en reposo 3ma en reposo
Precio Costoso Accesible Bajo
Complejidad Complejo Complejo Simple
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Futuro del Zigbee.

Se espera que los médulos ZigBee sean los transmisores inaldmbricos mas baratos de la
historia, y ademés producidos de forma masiva. Tendran un coste aproximado de alrededor
de los 6 euros, y dispondran de una antena integrada, control de frecuencia y una pequefia
bateria. Ofreceran una solucion tan econémica porque la radio se puede fabricar con

muchos menos circuitos analégicos de los que se necesitan habitualmente.
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Conclusiones

Durante el desarrollo de esta investigacion se ampliaron los conocimientos acerca de las
tecnologias inalambricas existentes y con mayor futuro dentro de las comunicaciones en
especial Zigbee. Es interesante conocer mas de cerca el tipo de aplicaciones reales a las
qgue proximamente nos vamos a dedicar en nuestra vida laboral. Esta investigacion fue
dedicada a los usos mas importantes y las aplicaciones recientes, por lo tanto nos parecio
interesante la investigacion ya que nos ayudé a comprender mejores aspectos técnicos que

no sabiamos que existian de la tecnologia inalambrica Zigbee.

Zigbee a pesar que tiene muchas ventajas en sus aplicaciones no es muy utilizada debido a
gue no estd muy introducido al mercado actual aunque ya tiene muchos afios de existir,
también porque no tiene compatibilidad con tecnologias actuales como bluetooth por

ejemplo.

La primera impresion causo un acercamiento mas profundo a éste tipo de tecnologias, fue
positivo de acuerdo al objetivo marcado que era el de conocer desde este momento el tipo
de redes existentes y su funcionamiento. Se puede concluir que el trabajo fue realizado sin
contratiempos y se espera que en un futuro se logre aprender mas a fondo cada una de las

aplicaciones electronicas citadas en el texto.
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Recomendaciones

» Zigbee esta disefiado especificamente para ser la solucion a problemas inalambricos
siendo una unidad pequefia capaz de proveer monitoreo remoto inalambrico a

sensores y a unidades simples de entrada como controles de luces.

» ZigBee Alliance propone a Zigbee como el nuevo estandar global para la
automatizacibn del hogar, porque permite que las aplicaciones domdticas
desarrolladas por los fabricantes sean completamente interoperables entre si,

garantizando asi al cliente final fiabilidad, control, seguridad y comodidad.

» ZigBee es un estandar abierto, permitiendo que terceros mejoren la interoperabilidad

entre dispositivos y las caracteristicas generales del estandar.

» Zigbee es una tecnologia WPAN que tiene la habilidad de formar una red de malla
entre nodos permitiendo que el corto alcance entre nodos individuales sea

expandido y multiplicado cubriendo un &rea mayor.
» Esta nueva aplicacion fue creada para cubrir la necesidad del mercado de un

sistema a bajo coste, un estandar para redes Wireless de pequefios paquetes de

informacion, bajo consumo, seguro y fiable.
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de sistemas de comunicaciones.
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el armado de una red. Solo se necesita contar con 2 placas o tarjetas de red

inaldmbricas (de la misma tecnologia). - http://es.wikipedia.org/wiki/Ad_hoc
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Anexos

Experimento Realizado

Elementos Utilizados:

- Dispositivo Linksys IEEE 802.11g Acces Paoint (AP).

- Dos Laptops Dell Latitude D600 con una Maxstream XBee-PRO USB RF moddems
(ZigBee) usando antenas de omnidireccionales de 15cm o tarjetas interfaces Bluetooth y

otra laptop similar con su respectiva tarjeta interface IEEE 802.11g

El AP y el servidor fueron conectados a un Switch Fast Ethernet, mientras la laptop con la
interfaz IEEE 802.11.g se colocd en una mesa de 80cm de alto a 10.5m del AP, colocado a

una altura de 2.5m en un poste.

Tréfico

El trafico fué generado usando el software “LANTrafficvV2” con un packet payload de 1460
bytes y un inter-packet delay de 1ms. Para todas las pruebas 60.000 paquetes fueron
transferidos entre el IEEE 802.11g cliente y el servidor (PC Server)

Se activd el modo de proteccion RTS/CTS Handshaking en el AP Linksys _ Cuando un
dispositivo quiere comunicar datos, envia un Request to Send al nodo destino, y espera por
el Clear to Send message antes de transmitir cualquier dato.

¢Para qué se utiliza? Asi se evita la colision de datos entre dispositivo ¢Desventaja?

Disminuye el throughput performance (desempefio de procesamiento de datos).
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(Performance throughput of IEEE 802.11g cuando opera en los Ch16 and Ch11)

Experimento 1

IEEE 802.11g usando el Canal 11 y Zigbee usando el Canal 11

En este experimento, los dispositivos bajo el estandar IEEE 802.11g operan en el canal 11
frec 2462MHz, mientras que el canal en los médems ZigBee opera en el canal 11 bajo la
frec 2405MHz.

Tanto el Cliente IEEE 802.11g y los dos dispositivos ZigBee fueron colocados como

muestra la figura.
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Resultado Experimento 1
IEEE 802.11g usando el Canal 11 y Zigbee usando el Canal 11

No hubo interferencia en el desempefio del cliente IEEE 802.11g ni en el dispositivo ZigBee.
Luego, bajo las mismas condiciones del entorno, se hizo un reemplazo con dispositivos
Bluetooth, hubo un gran efecto en el desempefio del cliente, en un promedio de caida de un
19% obteniéndose 7.9Mbps.

Experimento 2
IEEE 802.11g usando el Canal 6 y Zigbee usando el Canal 17
En este experimento, los canales de operacion fueron elegidos donde el espectro iba a
coincidir con cada dispositivo.
-Ch6 opera a 2437MHz - IEEE 802.11g AP
-Ch17 opera a 2435MHz - ZigBee device.
De aca se tomaron tres casos:
Caso 1: Tanto Cliente como ZigBee en el mismo cubiculo. (Idem Exp 1)
Caso 2: ZigBee device colocado en cubiculo R1 y otro en L1 (6m de separacion entre ellos
aprox.). Cliente 802.11g en el cubiculo de referencia.
Caso 3: Como el caso anterior, pero colocando los ZigBee devices en R2 y L2
respectivamente (12m separacion aprox.).

Resultados Experimento 2

IEEE 802.11g usando el Canal 6 y Zigbee usando el Canal 17

Casos

Porcentaje caido en IEEE
802.11g hacia Zigbee

Porcentaje caido en
Zigbee hacia IEEE 802.119g

1 Insignificante 10%(de 100% a 90%)
2 Insignificante 10%(de 100% a 90%)
3 Insignificante 20%(de 83% a 65%)

No hubo cambios significativos
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Resultados Experimento 2

Ahora se reemplazard los dispositivos ZigBee por Bluetooth.

Casos Porcentaje caido en IEEE Porcentaje ¢ aido en
802.11g hacia Bluetooth Bluetooth hacia IEEE
802.11g
1 12%(de 9.8Mbps a 8.6Mbps) | 21%(de 554Kbps a
440Kbps)
2 6%( de 9.8Mbps a 9.2Mbps) | 36%(de 512Kbps a
328Kbps)
3 46%( de 9.8Mbps a | 17%(de 365Kbps a
9.35Mbps) 303Kbps)

Como era de esperarse, Bluetooth afecta enormemente el performance del IEEE 802.11¢g

Cliente y Viceversa.

Bluetooth también se ve afectado por la presencia de IEEE 802.11g en sus proximidades de

operacion.

Experimento 3

Efecto en la sefial Uplink desde el IEEE 802.11g AP hacia el IEEE 802.11g Cliente

Disponer los dispositivos ZigBee y Bluetooth en las proximidades del AP en vez del Cliente.

- De ésta manera se busca afectar el Uplink entre el WLAN AP y su Cliente.

Cliente en el cubiculo de referencia, los dispositivos interferentes colocados en diversas

posiciones alineados al AP en una mesa de 50cm de alto.

D2 en metros

Porcentaje caido en IEEE
802.11g hacia Zigbhee

Porcentaje caido en IEEE
802.119g hacia Bluetooth

4 11%(de 9.8Mbps a 8.7Mbps) | 19%(de 9.8Mbps a 7.9Mbps)
6%( de 8.8Mbps a 9.2Mbps) | 17%(de 9.8Mbps a 8.1Mbps)
8 Insignificante 20%(9.8Mbps a 7.8Mbps)
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Experimento 4

IEEE 802.11g Weak Signal

Para simular una sefial débil proveniente del AP, se coloca a una distancia lejana al cliente.

Colocandolo (AP) detras de un obstaculo que disminuy6 bruscamente la intensidad de la

sefal. El indicador del software registré un nivel de -80dBm. Los dispositivos ZigBee fueron

colocados alrededor del mismo cubiculo de referencia, con el AP operando en Ch6 y el

ZigBee en el Ch17.

Porcentaje caido en IEEE 802. 11g hacia
Zigbee

Porcentaje caido en IEEE 802.11g hacia
Bluetooth

6%(de 6.7Mbps a 6.3Mbps)

52%(de 6.7Mbps a 3.2Mbps)
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