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Se cuenta con un panorama amplio en cuanto a las mejores practicas donde varias de ellas estan
relacionadas con la gestion de IT y otras a los procesos de negocios.

Actualmente los departamentos de sistemas de una organizacion tienen la necesidad de acercarse a
mejores practicas que suenan a lo lejos muy parecidas donde ofrecen soluciones a los diferentes
problemas que tiene una organizacion, sin embargo en muchos de los casos no se tiene claro para que
sirve y cuando aplicar cada una de ellas, tampoco como poder complementar con otras herramientas.
Esto hace que sea mas complejo el uso de estas mejoras.

Lo que se pretende con el presente articulo es brindar un panorama general del alcance y las diferencias
que existen con las mejores préacticas utilizadas actualmente, ademas de reconocer que parte de las
mejores practicas son las adecuadas para nuestra organizacion, que parte no se utilizaran y parte se
podrian utilizar en el futuro. En conclusion es que a medida que se cuenta con mas informacion a
mejores practicas es también lo que ignoramos en cuanto a que tomar de cada una de ellas.

Un aspecto importante antes de entrar a explicar cada mejora es necesario hacer notar que para aplicar
cualquier mejora es imprescindible tener conocimientos solidos acerca del funcionamiento de la
empresa y la generacion de oportunidades de mejora en el negocio donde no depende todo de la
implementacion de una mejora.

MEJORES PRACTICAS

En el siguiente grafico se muestra un resumen de las mejores practicas que se abordaran en el presente
trabajo:
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ISO/IEC 20000

Esta norma es la respuesta a una necesidad que tiene la gestion de Tecnologias de Informacion (TI)
desde hace afios ya que es la primera norma que permite certificar a la gestién de IT segin este
estandar. Sin duda esto trae bastantes beneficios para la gestion de tecnologia ya que permite mostrar y
trabajar de una manera estandar internacionalmente aceptada y entendida por la mayoria de los
profesionales responsables del area de gestién, ademas nos permite detectar donde se necesita mayor
atencion y de esta forma lograr mejoras a futuro en la administracion de tecnologias de informacidn, es
decir permite visualizar a futuro los cambios que podria tener la empresa y como se podria administrar
toda la informacion que se necesite.

Otro beneficio importante de la certificacion de esta norma es que la respectiva certificacion la obtiene
la compafiia y se apoya en los procesos, en la tecnologia y las personas, es decir la certificacion recae a
la gestion. Los procesos son el objeto principal de esta norma estdn 100% alineados y basados en los
procesos que describe ITIL.

La norma cubre toda la gestion de T1, debido a que abarca todos los aspectos importantes relacionados
a la adecuada administracion de los equipos de tecnologia.

ISO/IEC 27000

No es considerada una norma sino méas bien una familia de normas. Este grupo de normas permite es
identificar las necesidades de integridad, disponibilidad y confidencialidad que la organizacidn requiere
para el manejo de su informacidn. Lo que se obtiene con la aplicacion de esta norma es un plan de
seguridad de la informacion acorde con las necesidades de la compafiia, suele suceder en las compafiias
que tienen un responsable de seguridad de sistemas suelen colocar a las medidas de control de
seguridad un sesgo muy personal donde si son gente que entiende que la confidencialidad es todo, va
aplicar ciertas medidas de control que extreman la proteccion de la confidencialidad y por tanto
degradan la funcionalidad de lo que la empresa necesita, 6sea la seguridad aplicada a la compafiia tiene
que ver con el perfil profesional del personal del area de seguridad.

Se entiende por Confidencialidad a la restriccion de cierta informacion que Unicamente esta autorizado
para ser leido o entendido por algunas personas o entidades. Existen diferentes niveles de
confidencialidad como ser: informacion que es conocida por toda la compafiia y los clientes,
informacion que maneja cierto grupo, informacion que solo maneja un grupo reducido por lo general
personas que se encuentran en la cupula de la organizacion, informacion muy privada que ni siquiera la
gestion de IT sabe que existe simplemente lo supone. Para cada uno de estos grupos hay que aplicar
diferentes medidas de control.

En lo referente a Integridad, si tenemos una base de datos que la soporte un sistema de emision critica,
se optara por un motor de base de datos mas sélidos con el fin de mantener la informacion completa y
precisa.

Lo mismo pasa con la Disponibilidad, actualmente ya no se encuentra cableado coaxial donde era
frecuente los accidentes de desconexion del cable de red lo que generaba la caida de todo el servicio en



linea que poseia la compafiia, actualmente se puede encontrar conexibn Wi — Fi o cableado
estructurado, con el fin de buscar disponibilidad aplicado a toda la informacion en general.

Esta norma certifica el plan de la seguridad de la informacion y nos permite dar evidencia de lo que
decimos que hacemos realmente lo hacemos.

Entre los paises que consiguieron y aplicaron esta norma se encuentran Peru, Argentina, México y
Brasil donde los lideres de las areas de sistemas son mucho méas concientes y tienen el apoyo suficiente
de la compafiia para embarcarse en este tipo de proyectos que son proyectos que comienzan y nunca
terminan.

Hasta ahora se analizé las dos mejores practicas que toda gestion de IT deberia contemplar.
COBIT

Si realizamos un analisis de nuestra empresa como se encuentra ahora y realizamos una proyeccion al
futuro de coOmo sera su situacion, naturalmente estamos viendo la necesidad de monitorear y empezar a
tener el control de nuestra gestion, una cosa es tener nuestro auto un velocimetro que nos diga a que
velocidad vamos y que podamos entender que estamos por encima de la velocidad permitida en una
determinada ruta y otra cosa muy diferente es tener capacidad de ajustar el acelerador o el freno para
poder ir a la velocidad que nosotros queremos, este control de la gestion de IT la brinda COBIT.

COBIT basicamente presenta en gobierno de la gestion de IT en cinco dimensiones que son el
alineamiento de las estrategias de IT a las estrategias de negocio, no todas las gestiones de IT son
fundadas en funcion de lo que el negocio necesita, a veces la gestion de la seguridad de la informacién
de IT tiene un sesgo muy personal y suelen olvidar porque estan ahi; es asi que la alineacion de la
estrategia de 1T y la estrategia del negocio es lo primero que mide COBIT.

Otro punto que toma cuenta COBIT es la Entrega de Valor, este consiste en la presentacion de la
calidad de trabajo, por ejemplo cuando una compafiia tiene el area comercial totalmente distribuida en
sucursales en todo el pais y fuera del pais, necesita tener la informacion en linea y para ello utiliza
herramientas como notebook, PDA, teléfono celular, donde no conviene que cada sucursal envie a un
funcionario una vez por semana a la casa matriz para dar de alta sus nuevas ventas y el departamento
de seguridad no presente una tactica de solucion para que cada sucursal trabaje de forma
descentralizada, claramente no estamos dando entrega de valor, es decir, se conoce las necesidades de
la empresa pero no se hace nada al respecto.

Luego viene la administracion de la tecnologia y los recursos de humanos, nos permite saber que tan
solida es la base con la cual estamos trabajando, es decir, si conocemos las estrategias, los servicios
debidamente garantizados con los procesos respectivos, y por otro lado no se tiene personal capacitado,
no idonea, tecnologia inadecuada para cubrir las necesidades; en este caso en necesario medir y saber
que tan lejos se encuentra la dimensién de los recursos tecnoldgicos y humanos para llegar a cubrir las
necesidades de la organizacion.

La cuarta dimension es la administracion del riesgo; el riesgo tiene que ver con amenazas potenciales
que existen, vulnerabilidades que los responsables de seguridad y conocen por encontrarse trabajando



en la empresa. La combinacion que estas amenazas se materialicen a través de las vulnerabilidades, el
impacto que generaria en forma directa o indirecta en el negocio. A partir de la identificacion de estos
riesgos se procede a planificar como se hara frente a estas amenazas y asi evitar que estos riesgos se
materialicen y ademas estar preparados para ejecutar otro tipo de actividades en caso de ser necesarios,
enmarcados en el plan de contingencias y mitigacion, todo esto también se encuentra reflejado en un
tablero de control disefio segun lo que dice COBIT.

La quinta dimension de COBIT es la Medicion de la Performance, esto quiere decir que tan eficientes
somos en toda la gestioén y que tan mejores seremos en el futuro y como vamos hacer para logarlo.
Siguiendo el ejemplo de la movilidad vemos que tenemos el tablero con todos los indicadores que
necesitamos y el Gobierno para poder aplicar acelerador y freno o hacer mover el volante para que la
gestion vaya en la direccion correcta. Es aconsejable que todo proyecto de gestion de IT se realice
mediciones y para ello es indispensable la utilizacion de COBIT.

ITIL

ITIL fue evolucionando en los Gltimos afios, actualmente se cuenta con la version 3, esta separado en
cinco libros que se podria interpretar como libros ordenados cronoldgicamente. EI primer libro lleva
por titulo Estrategias de los Servicios de TI, donde miramos hacia el negocio analizamos que es lo que
se necesita y luego avanzamos con la estrategia de gestion de IT. El segundo libro que titula Disefio de
Servicios de Tl es donde se define los servicios que se va ofertar, es decir el catdlogo de servicios y
mediante que procesos los vamos a soportar; para comprender mejor las diferencias de los dos primeros
libros presentados a continuacion se analiza el ejemplo de un Restaurante donde presentan un menu a
sus comensales ofertando distintos de los platos, en nuestro caso seria el catalogo de servicios; por otro
lado se encuentran las recetas que el cocinero utiliza para la elaboracion de cada plato que para
nosotros seria los procesos que tienen; dificilmente vamos a poder servir dos veces un plato que tenga
el mismo sabor si no tenemos una receta muy clara y un cocinero idoneo para interpretar y elaborar el
plato. Es decir, el servicio por un lado, proceso por otro lado. El tercer libro consiste en Introduccion de
los Servicios de TI, este libro nos explica como movernos permanentemente sin tener que esperar para
dar el servicio ideal el dia del mafiana que nunca llega. El cuarto libro lleva por titulo Operacion de los
Servicios de TI, es considerado el mas clésico de ITIL, analiza como sobrellevar los incidentes, los
problemas, como detectar si la plataforma utilizada para los servicios ofertados se encuentran acorde a
las necesidades de la empresa. Y por ultimo el libro de Mejora de los Servicios de TI, hace referencia a
que siempre se tiene que mejorar, este libro profesionaliza la forma de encarar la mejora,
particularmente los procesos incluidos en cada libro, son los mismos de antes mas otros nuevos,
aparecen nuevos roles, nuevas funciones, cada libro toca tangencialmente uno o mas procesos pero si el
aspecto a destacar la cronologia del avance de ITIL. Para definir los roles es imprescindible acudir a
ITIL, los roles son combos de responsabilidades, ITIL nos dice cuales responsabilidad es nuclear en un
rol, cuales roles son compatibles para ser ejecutados por la misma persona o grupo de personas y nos
permite bajar al llano todo esto que es bastante abstracto de la gestion de IT.

CMMI



Ahora nos toca analizar que sucede con el desarrollo de software, CMMI nos presenta un marco
general de lo que se tiene que hacer cuando se tiene planeado desarrollar software de forma
profesional, masiva y software de misidn critica para nuestro negocio o el negocio de nuestros clientes.
CMMI es mucho més que una metodologia de desarrollo que dice que se hace con el requerimiento,
como se pasa por la arquitectura, como se desarrolla, se construye, se prueba y se coloca en
produccion. CMMI es un marco mucho méas amplio, porque nos explica como tenemos que preparar a
la gente que va estar trabajando en esta area de desarrollo de software, como se tiene que desarrollar
este sector con el resto de la compafiia, como se tiene que comunicar, como tiene que pasar la
informacién y producto terminado, quienes se encargan de la operacion, estos aspectos tienen que ser
considerados con los roles de ITIL, se debe tomar en cuenta que algunos funcionarios que operan veran
el software por primera vez, entonces se tienen que analizar como se comunica el fabricante de ese
software con el que lo va operar, en muchos casos cuando el sistema se lo realiza en la empresa,
quienes pusieron esfuerzo para desarrollarlo quedan directamente relacionados de por vida con las
operaciones de usuario y eso demuestra claramente como se proyecta el paso de mano del desarrollo a
la operacion, este caso por lo general no aparece cuando se adquiere un software cerrado, donde solo se
tiene a disposicion un correo electronico o un teléfono de referencia para contactarnos con los
desarrolladores.

CMMI nos permite entender el paso de mano y nos genera todo un contexto que hace que toda el area
de desarrollo Software Factory o lo que tengamos en nuestro poder trabaje acorde a las necesidades.

CMMI puede identificar esta gestion de desarrollo de software y puede catalogar segun el nivel de
madurez que tiene, nos dice por ejemplo que una de sus componentes (cabe destacar que CMMI cuenta
con cuatro categorias de procesos y unos 22 procesos aproximados) que la gestion llevada adelante
para el desarrollo de software puede ser incompleta, es decir que existen procesos que se deberia de
realizar y actualmente no se realiza, no existe documentacion de respaldo, todo proporciona el nivel de
madurez que te tiene.

Ahora, asumir una metodologia para el desarrollo de Software, se debe tomar en cuenta las
caracteristicas del negocid y la frecuencia de cambio de informacién. Por un lado se encuentra RUP
que ofrece una estructura sélida analizando desde la recoleccidn de datos hasta la entrega del producto
terminado, por lo general se utiliza cuando no se presenta cambios importantes en la elaboracion del
proyecto. Por otro lado cuando se tienen cambios constantes como en caso de empresas que dependen
de los cambios originados por la competencia necesitan adoptar metodologias agiles que proporcionen
cambios inmediatos en el disefio y construccion del software.

PMBOCK

Este libro fue escrito por Project Management Institute, es el libro que se impuso en Latinoamérica
como guia para el manejo de proyectos, es una serie de consejos relacionados con cada etapa de un
proyecto y etapas que intermedios en el proyecto, en la practica no se aplica en un 100% debido a que
solo son consejos o referencias y el responsable debe saber que cosas aplicar en cada caso, por lo tanto



se debe saber antes de aplicar cualquier practica el tipo de complejidad de proyecto que se esta
elaborando.

Todas estas mejores practicas tienen que dar solucién a algo, o sea si nuestra compafiia tiene definido el
area que maneja los procesos de negocio o mide la gestion de la compafiia seguin lo que nos muestra un
balanced Scorecard o tiene la obligacion de alinearse a SOX y ser medida a través de COSO, es un
escenario donde es fundamental apoyarse en las mejores précticas de la gestion de IT.

En resumen, se analiz6 en que medida aportan cada una de estas mejores practicas y entender la
relacion que hay entre ellas y como se potencian a conocerlas todas y saber que debemos tomar de cada
una.
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