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RESUMEN

González Hernández, Horacio Jesús. Valor Probatorio del Documento Electrónico. Maracaibo: Universidad del Zulia, Facultad de Ciencias Jurídicas y Políticas, Dirección de Seminarios, 2000. pp.259 (Tesis Doctoral)

El Estudio pretende dar normas generales para la valoración de los mensajes electrónicos de todo género, que se han denominado documentos electrónicos. A estos fines se plantea como objetivo general ¿Cuál es el Valor Probatorio del Documento Electrónico a luz de la legislación venezolana? Para responder luego una serie de interrogantes específicas, como si el mensaje electrónico puede considerarse un documento, si es necesario que sea firmado, si la firma digital puede equipararse a la manuscrita, si las normas de valoración del Derecho Anglosajón, como son, la excepción de archivo comercial, los conceptos de autenticidad, integridad y no repudio, son asimilables por el Derecho Latino, al tratarse de normas de Lógica Jurídica y por último se generan una serie de  conclusiones y recomendaciones, con las cuales los Jueces podrán apreciar el documento electrónico dentro del  Derecho Continental, aún sin ley que lo establezca, por concluirse que la transculturización del documento electrónico, conlleva necesariamente la de la forma de valoración de tales pruebas. El Estudio concluye que en materia de Contabilidad, existen normas contradictorias, por una parte el Código de Comercio, que no permite la informatización de la contabilidad y por la otra una serie de Leyes, más modernas, que si lo permiten, pero solo para determinados tipos de Compañías, lo que genera una violación al derecho Constitucional de Igualdad, proponiéndose la forma de equiparar para todos los comerciantes, las normas de contabilidad mecanizada. Por último sobre la base de ta teoría de la equivalencia funcional, se asimila el documento electrónico al documento privado. Igualmente la firma digital se equipara a la manuscrita, utilizándose la figura del Depositario de la mensajería electrónica, mientras no exista una “Entidad de Certificación”.

DESCRIPTORES: Documento Electrónico, Valor probatorio.

Conceptos de Integridad, autenticidad y no repudio, Libros contables mecanizados y derecho de igualdad, la  excepción de archivo comercial.

INTRODUCCIÓN

La presente investigación nace al calor de la necesidad de informatizar dos tribunales, que se ha tenido el honor de regentar,  y por virtud de la práctica judicial, en la cual nació el requerimiento de valorar ciertas pruebas informatizadas, la primera de ellas fue ¿Cómo valorar los estados de Cuenta de las tarjetas de crédito? En juicio que se ventiló por ante el Juzgado Primero de Primera Instancia en lo Civil, Mercantil y Tránsito del Estado Lara y luego una serie de faxes cruzados entre comerciantes, en una quiebra, igualmente llevada por ante dicho tribunal. La fallida en cuestión también llevaba su libro de inventarios mecanizado, sin sellar por el Registrador Mercantil.

Ante estas realidades y a pesar de que ninguna de las partes objetaron las anteriores probanzas, este investigador se vio obligado a emprender el estudio de lo que desde esa época se denominó “El Valor Probatorio del Documento Electrónico”.

Con el objeto de estar preparado para futuros litigios, se emprendió la investigación bibliográfica documental sobre el tema, comenzando por los autores nacionales, para ir luego a la bibliografía especializada tanto en textos, como vía internet.

A esta altura del estudio se procedió a elaborar los objetivos específicos, los cuales resultaron ser los siguientes:

1) Identificar el documento electrónico con el efectuado en soporte papel.

2)  Explicar que la firma electrónica es  igual que la firma manuscrita.

3) Demostrar que los conceptos de Integridad, No Repudio y Autenticidad y la excepción de archivo comercial, son conceptos jurídicos incardinables en el Derecho Continental, por ser principios de Lógica Jurídica.

4) Generar explicaciones sobre el valor probatorio del documento electrónico

5) Sobre la base de los objetivos anteriores, se emprendió en el aparato crítico, la determinación teorética de los objetivos antes reseñados, tratando de dar una visión general del estado actual de la doctrina y jurisprudencias sobre el problema, encontrando muy pocas sentencias en el ámbito internacional y nacional, pero excelentes comentarios doctrinales, sobre todo en el ámbito internacional y sólo recientemente ensayos nacionales.

Esta investigación captó que para todos los comentaristas, era evidente el reconocimiento del documento electrónico como tal, dado que como realidad que es, resulta imposible su eliminación del mundo físico, pero igualmente, observó que el verdadero problema investigativo, era su valor probatorio; en efecto, para la época del inicio de este estudio, existían pocas leyes de comercio electrónico o de firmas digitales.

Los ordenamientos positivos de Derecho Continental encontraban escollos en sus leyes, ya que la mayoría tenían sistemas de pruebas no abiertas o libres, en los cuales, los medios probatorios se consideraban numero apertus, mientras que las fuentes eran numero clausus.

Además de lo anterior, el propio concepto de documento estaba ligado a la firma manuscrita, lo que complicaba mayormente la recepción de documentos que no fuesen en soporte papel.

Pero un examen menos superficial del tema demostró que el verdadero problema era el distinto concepto sobre el cual descansaba el sistema probatorio; se observó, que  los sistemas de Derecho Continental,  se apoyaban sobre dos pilares fundamentales: la prueba documental y la firma autógrafa; mientras que el sistema Anglosajón  lo sustenta primordialmente  la prueba testimonial.

Al realizar esa observación se emprendió la tarea de unificar ambos sistemas en el plano teórico, lo que en principio, resolvería todos los problemas planteados.

Surge así la teoría de la equivalencia funcional, que tan brillantemente maneja la Ley Modelo Uncitral para el Comercio Electrónico, que da la pauta para implementar en los distintos ordenamientos dicha Ley y, en consecuencia, guía hacia la solución del problema planteado.

Para trasladar el centro de gravedad de las pruebas del documento hacia la prueba testimonial, se acudió a la figura del depositario del mensaje, que le da al juez, elementos de convicción para poder valorar positivamente la prueba electrónica, dado que el testimonio, del depositario estará sometido al contra interrogatorio, sería vital para establecer los criterios sajones de Integridad, Autenticidad y No Repudio, esenciales en la valoración de la mensajería electrónica.

Todo lo antes expuesto se refuerza mediante la prueba de peritos, tanto en las computadoras del emisor y remitente como en los servidores que proveen dichos servicios, sin obviar el peritaje en los servidores que proveen los servicios de la Intranet.

No contentos con lo anterior, se le agrega a los mensajes de datos códigos de cifrado, que los hay de diversos tipos; siendo el más avanzado en su género el denominado de claves asimétricas, que es aquel sistema que permite tener dos claves, una privada y una pública.

Pero al lado de estos sistemas de encriptación, que así se llaman, surge también la biometría, que permite tomar datos físicos del emisor del mensaje, tales como reconocimiento palmar, por intermedio del ratón de la computadora; datos biométricos, como la voz, por intermedio del teléfono o del micrófono de la computadora y otros.

Ante la situación planteada, se observó además el interés de los Gobiernos por controlar las comunicaciones vía internet y por supuesto los intereses económicos que despliegan sus esfuerzos en el espionaje industrial, de forma tal, que la única computadora realmente segura, es aquella que no se conecta a internet por carecer de MODEM.

Frente a esta realidad, se avanza a pasos agigantados en la seguridad informática, la cual hoy por hoy, puede asegurarse mediante el cifrado asimétrico o la biometría, conjugándola con la Esteganografía

Sobre la base expuesta, se procedió al análisis de la información colectada, estudiando los problemas que genera el Código de Comercio en materia contable por su obsolescencia y por colocar al comerciante, que se rige contablemente por dicho Código, en situación de desigualdad frente a otras sociedades, cuyas leyes permiten la contabilidad mecanizada, generando de esta forma una desigualdad, que debe resolverse, mediante la permisibilidad de la contabilidad mecanizada para todos los comerciantes,  mediante las formulas propuestas en la investigación. Luego de la contabilidad se emprendió el estudio de los documentos electrónicos propiamente dichos; es decir, aquellos, que son producto de trasiego telemático o dicho en forma mas específica, de mensajería electrónica.

Sobre la base del estudio anterior y utilizando la sentencia de Sala Civil en el caso de Deyanira Inmaculada y otros, conjuntamente con la Mejía Betancourt del 02/2/2000, emanada de Sala Constitucional; además de los conceptos sobre las pruebas técnicas expuestas tanto por Cabrera Romero como por Rengel-Romberg, se elaboró un conjunto de conclusiones que implican el aporte del autor, el cual se basa en una premisa simple: La transculturización de las pruebas, tiene que generar la transculturización de su forma de valoración, ya que ambas son antecedente y consecuente respectivamente. Otra premisa que permite llegar a visualizar el proceso futuro, es el hecho cierto que la globalización generará, la unificación universal del proceso, el cual pasa por las pruebas; en efecto, cuando todos los  países se den cuenta de que sólo en libertad ( y no se refiere al sistema político), pueden producirse las pruebas y sólo en dicha libertad, debe el Juez apreciarlas, se producirá el milagro de la unificación del proceso, salvando por supuesto, los usos locales.  

CAPITULO I

EL DERECHO, INTERNET Y EL DOCUMENTO ELECTRONICO

1.  El Derecho  e internet

Internet es una realidad social como también lo es el Derecho, aunque situados en planos distintos. Se concibe Internet como una red de uso social,  a la que están conectadas otras redes de computadores; es un vehículo de información donde cada vez más, los juristas, como cualesquiera otros profesionales, empresas y particulares,  deben  volver su mirada por cuanto la navegación en la red de redes es de gran utilidad, cuando se  sabe, de antemano, lo que se quiere encontrar en ella. 

Por su parte, el Derecho, es una disciplina social tanto si se refiere a ella como conjunto de normas, o como la disciplina que las estudia, y, por supuesto, si desde una perspectiva menos elevada, se la considera como el objeto al cual, un buen número de profesionales, públicos y privados, dedican cotidianamente su actividad y con ello se ganan la vida, enfrentando, cada día  la abultada y complicada realidad jurídica. 

El origen de la red de redes o inter-red, que significa Internet, es cívico-militar y estadounidense. En plena guerra fría, la preocupación de disponer de un sistema de comunicaciones que pudiera sobrevivir a la explosión de una bomba atómica desembocó en la creación de una red de computadores descentralizada, en la que los mensajes utilizan diversas rutas para viajar de un punto a otro. A esta primera red se fueron uniendo otras que fueron superponiendo sus propios intereses (científicas, académicas, comerciales), hasta convertirse en lo que es Internet en la actualidad: un entramado de computadores y redes conectados entre sí por medio de nodos o centros, que a su vez están conectados. Y un entramado de intereses igualmente diverso. 

1.1.  Internet y su utilidad para los juristas

A los fines de este estudio se puede decir que Internet, es un moderno medio de gerencia jurídica, que permite a los abogados tener acceso a la información jurídica mundial, donde van proliferando distintos compendios -por así llamarlos- de leyes y jurisprudencia, al igual que artículos de opinión jurídica.

 
En el país no se ha hecho un uso profuso de la informática jurídica, por el contrario, se puede decir, en este sentido, que el desarrollo ha sido deficiente si se compara con otros países del sub-continente, como por ejemplo Perú
, Argentina, Brasil y Colombia
 por solo citar unos cuantos. Pero es evidente que cada día los profesionales se hacen más dependientes de la informática. 


1.2  Aplicaciones de Uso Frecuente en Internet

Para los fines del presente estudio, baste señalar, que con una llamada local, se puede tener acceso al Boletín Oficial Español o a las Sentencias de la Corte Suprema Norteamericana al igual que  a las sentencias del Tribunal Supremo.

La utilidad de este instrumento queda demostrada cuando se ha sostenido que existen varios niveles de analfabetismo, a saber: 1) Quien no lee y escribe, su lengua materna, 2) Quien no sabe utilizar un computador, 3) Quien no utiliza Internet y, 4) quien no lee, al menos, el idioma Inglés, por ser el idioma de Internet por antonomasia. 

Actualmente, la parte más popular de Internet es la conocida como la "telaraña mundial", la World Wide Web (WWW), y aunque la tendencia pase porque todos los servicios que se ofrecen vía Internet se basen en las WWW, la realidad, como casi siempre sucede, es más compleja y, además, en sus primeras manifestaciones, muy distinta a esa multimalla mundial. 

2.  FUNCIONAMIENTO BÁSICO DE LA INTER RED

Al principio, Internet funcionaba como una herramientas tipo TELNET: se accedía desde su computador a otro remoto en tiempo real y en modo texto, pero su uso exigía el conocimiento de ciertos lenguajes de programación, algo que evidentemente complicaba las cosas y hacía poco atractivo el entorno. 

Pero a partir de fecha reciente, cuando ya no fue necesario utilizar un lenguaje de programación y hubo la posibilidad de interconectar diversos lenguajes, de forma tal, que al usuario se le presenta la alternativa que desde su computador, puede escribir en su propio idioma y sucede el milagro de la conexión mundial, la World Wide Web,  ha experimentado una clara y masiva difusión.

 
Lo que se encuentra ahora, quizás sea tan sólo una ínfima parte de lo que se vea en el futuro, son páginas que incluyen texto, sonido, imágenes -estáticas y en movimiento- cuyo manejo no requiere de ningún conocimiento especial. 

En efecto, los expertos como Llaneza González
,  indican que:

...En un mundo carente de verdades absolutas, hemos pasado del monopolio en las telecomunicaciones a la convergencia digital en apenas dos años. ¿No será la misma realidad, pero contemplada desde lo analógico y lo digital, desde el servicio público o desde el mercado? Creemos que la perspectiva ha cambiado y que se debe a la liberalización sufrida por sectores estratégicos como el de las telecomunicaciones y a la evolución técnica, concretada en la digitalización y en la aparición de redes más inteligentes que permiten, en este nuevo <mundo convergente>,la transmisión por la misma red de datos (Internet), voz (telefonía o radio) o imágenes (televisión) con un coste que depende del tamaño» de lo transmitido y no de su naturaleza. Así, ya se nos anuncia la convergencia entre la telefonía móvil y la fija o entre aquélla a Internet, de tal manera que una sola terminal fácilmente transportable y un solo número de teléfono nos permitirán acceder a una enorme gama de servicios de manera muy sencilla. Ciertamente este hecho supone un reto para el Derecho...   

Por su parte en Argentina, al  presentar el anteproyecto de Ley de Formato Digital de los Actos Jurídicos, con los comentarios de Hall
, argumentó lo siguiente: 

        ...Esta práctica –la del comercio electrónico- trae aparejada una revitalización de los problemas tradicionales del derecho informático, que en Internet se dan nuevamente pero con mayor presencia y globalidad. Así, temas como la propiedad intelectual, la protección del consumidor, el documento electrónico y la firma digital, la tributación en las autopistas informáticas, la seguridad y la privacidad  informacional, van a requerir sin duda, nuevas estructuras legales, enfoques y categorías novedosas por parte de los juristas en el nuevo siglo. En el contexto mundial de referencia, nuestro país se encuentra gravemente desactualizado. Es innegable que el mundo se ha revolucionado en los últimos años merced a la conjunción de la tecnología informática y de las telecomunicaciones...

Esta revolución tecnológica, utiliza mayoritariamente el denominado modelo “cliente-servidor”, así, cuando por ejemplo, se quiere consultar una base de datos o transferir un archivo, lo que sucede es que dos computadores se ponen en contacto, para hacerlo. 

Por otro lado, los servidores que un usuario puede encontrar actualmente en Internet pueden agruparse  en dos categorías funcionales: los pasivos, en el sentido de que son, sobre todo, bases o almacenes de datos ( Archie, Gopher, FTP, TELNET), y los activos, que sirven de medio de comunicación, es decir, de herramienta para el intercambio de información (el correo electrónico, las listas de correo, los grupos de noticias y los grupos de chateo ). 

Aparte de estos servicios, las novedades se suceden en Internet a diario, un servicio o aplicación que aparece hoy, dejará de estar de moda mañana. 

Conferencias, videoconferencias telefónicas vía Internet, mensajería de datos a teléfonos celulares o satelitales etc., por lo que no es extraño, que se llame a este tipo de unidad en la diversidad,  “Convergencia”
.

Las aplicaciones para Internet trabajan como clientes de otros programas, ejecutándose en el computador al que los usuarios se conectan y que se llaman servidores. 

Las Uniform Resource Locator (URL) son las direcciones de los "sitios" o páginas, e indican al navegador con que tipo de servidor quiere conectarse y el servidor concreto y su ubicación. La información que sigue a la del tipo de servidor se refiere al nombre (o "dominio") de ese servidor; normalmente, si se trata de la web, tendrá tres W, un punto, el nombre propiamente dicho del servidor, otro punto, un código relativo al tipo de servidor (.org para organizaciones, .com para comercial; edu para instituciones educativas; .gov que corresponde para entes gubernamentales, etc.) y,  el país donde está (.ve para Venezuela, .de para Alemania, .es. para España, y .uk para el Reino Unido,  etc.). esta nomenclatura es esencial conocerla para poder buscar en Internet con facilidad, por lo cual se da un resumen de las más importantes:

EDU: Universidades e institutos de estudios profesionales 
COM: Organismos y compañías comerciales con fines de lucro 

STORE: Tienda por Departamento o Tiendas de gran magnitud
BIB: Bibliotecas y centros de documentación 
TEC: Institutos técnicos y universidades tecnológicas 
INT: Organizaciones establecidas por convenios internacionales. 
ORG: Organizaciones no gubernamentales, fundaciones, asociaciones sin fines de lucro y otras que no entren en la clasificación de los otros dominios 
NET: Proveedor de acceso y servicios a Internet (IAP e ISP) 
MIL: Organizaciones y agencias militares 
GOV: Agencias y oficinas gubernamentales 

FIRM: Firmas o Negocios 

WEB: Actividades relacionadas con la WWW 
ARTS: Arte y cultura 
REC: Entretenimiento y recreación 
INFO: Entidades que proveen servicios de información 
NOM: Individuos que deseen nomenclatura personal 

A continuación del país, separados por barras o slashs, figuran los directorios y subdirectorios, en su caso, del servidor, y por último, el nombre del archivo. Así, por ejemplo: http://servicios-net.net.ve/index.html es la URL del archivo de una de las empresa que provee el servicio de Internet (T-Net) en Venezuela (.ve) y se está en el subdirectorio index (índice) que contiene información de todo los productos y servicios que ofrece T-Net, entre ellos, se encuentran las horas de conexión a la Red; pero esta información esta dentro de la página Web. Igualmente, http://www.uncitral.org/spanish/texts/index.htm es la dirección de Uncitral, dependiente de  Naciones Unidas,  en español, que contiene los índices de textos de proyectos de Leyes que han sido aprobados por la Asamblea General, pudiendo, alguno de ellos, ser obtenidos on line, es decir, bajados desde el servidor en modo texto o en modo html.

 
Dado el gran volumen de páginas de hipertexto existentes en la www, se han desarrollado unos  motores de búsqueda en Internet, como son Lycos, Hotbot, Goto, Excite, Infoseek, Yahoo, AltaVista, Eureka, Ozu, Ole, lawcrawler, findlaw, Buscopio, etc. que aparecen como las bases de datos por excelencia de la www y, por extensión, de Internet, casi cualquier cosa que se busque se encontrará sin duda en alguna de ellas. 

Un rápido acceso a los principales buscadores de recursos permitirá encontrar en la siguiente dirección: http:/derecho.org/redi.com; revistas electrónicas de contenido jurídico, o en la dirección: http:/www.buscopio.com., se pueden encontrar diversos sitios de recursos jurídicos o no, tanto en español, como en diversos idiomas. 


Pero la popularidad de la Red, ha sido seguida de una profusión de los diversos medios telemáticos de transmisión de datos, colocando como centro de imputación de ambos sistemas al documento electrónico, haciéndose tan popular,  que muchos términos utilizados conjuntamente con él, han pasado a formar parte de nuestra cotidianidad, no sólo por su uso sino por el vocabulario utilizado, lleno de anglicanismos de difícil traducción,  es así como scanear, clikear, E-mail, faxear etc., son palabras que se  utilizan comúnmente, por quienes emplean  la computadora, para algo mas que escribir en ella.

Por esta razón al final del presente trabajo, podrá encontrarse un Glosario de Términos, para la mejor comprensión de lo tratado, dicho documento, es un Glosario básico Inglés-Español, actualizado por Fernández Calvo
, siendo su  única exigencia de copyright,  que se le mencione como autor y que no se utilice la información para fines lucrativos.

3. LA PROBLEMÁTICA DE LA SEGURIDAD: ENCRIPTACIÓN, BIOMETRÍA, ESTEGANOGRAFÍA     
 El uso de Internet, con sus E- Mails y sus documentos electrónicos, nació con una gran robustez para el envío telemático pero con una gran fragilidad del sistema, en el sentido que cualquier Hacker
 o persona entrenada en computación, podía tener acceso a dicha documentación (Durante la elaboración, si se esta conectado a Internet, o durante la transferencia electrónica)  y si en ella enviamos los números de nuestras tarjetas de crédito, por ejemplo, tal fragilidad se presta al fraude extraterritorial.

No obstante, en las noticias que se encuentran en el sitio de Astrea. Com
, se puede leer lo contrario, en la forma siguiente:

          “El uso de tarjetas de crédito para comprar en Internet «es más seguro que su utilización tradicional», asegura el presidente de la Asociación Española de Comercio Electrónico, Fernando Pardo, quien afirma que los mecanismos de seguridad aplicados a la red, con datos cifrados, provocan que haya menos fraude. Pardo, que asistió en Las Palmas de Gran Canaria a la jornada «Experiencias de éxito en comercio electrónico», promovida por la Cámara de Comercio y la Fundación Canaria de Telecomunicaciones, quiso disipar así los temores del consumidor a comprar en la red, acrecentados tras descubrirse el virus informático I love you, que causó pérdidas cuantiosas a empresas de todo el mundo. 

«El comercio electrónico es seguro, porque los datos de las tarjetas usadas para pagos y de los domicilios de los clientes viajan cifrados, y lo que ocurre es que hay una especie de mito de que cualquier pirata puede entrar y hacerse con nuestros datos, y no es verdad, pues basta comprobar si la empresa a la que se compra cuenta con mecanismos que garanticen el cuidado de los mismos», dijo. 

Al respecto, destacó que el comercio electrónico y la aparición de virus que llegan mediante Internet son temas diferentes. “Los virus informáticos van a existir siempre, como existen los biológicos”, si bien, como ocurre con los segundos, los profesionales buscan antídotos cada vez con más rapidez. 

Con estas palabras, Pardo quiso animar a hacer transacciones a través de Internet a los ciudadanos de España, donde la cifra de negocio alcanzada en la red el año pasado fue de 8.500 millones de pesetas, según los datos de la organización que preside, la cual prevé que este año sobrepasará los 20.000 millones.”
Ante esta disyuntiva, la problemática de la seguridad comenzó a ser el talón de Aquiles de la Red de Redes y para evitar tal desquicio, se han creado varios sistemas de criptografía.

El objetivo de la criptografía es proporcionar comunicaciones seguras sobre canales no seguros; es decir, permitir que dos entidades, bien sean personas o bien aplicaciones, puedan enviarse mensajes por un canal que puede ser interceptado, de modo que sólo los destinatarios autorizados puedan leer los mismos. 

Pero la criptografía no constituye la seguridad en si misma, sólo es la herramienta, que utilizan mecanismos más complejos para proporcionar, además de confidencialidad, otros servicios de seguridad. 

La criptografía viene utilizándose desde la antigüedad para enviar mensajes  de todo tipo, pasando desde los bélicos hasta los amorosos, de forma confidencial. 

Uno de tales criptosistemas, es el conocido como cifrado de Cesar, consistente en sustituir cada letra del mensaje original por otra, la cual viene determinada por la tercera siguiente en el alfabeto. 

Este tipo de criptosistemas que basan su seguridad en mantener secreto el algoritmo, son fáciles de descifrar por lo que en la actualidad ya no se utilizan, sustituyéndose por sistemas de encriptación que basan su seguridad en mantener en secreto una serie de parámetros, llamados claves, de forma que el algoritmo puede ser conocido. 

Entre este tipo de criptosistemas hay que distinguir entre los de Clave Secreta (Encriptación Simétrica), en los que el emisor y el receptor de un mensaje utilizan la misma clave para el cifrado y descifrado de la información, debiendo ambos, remitente y destinatario, mantener en secreto tal llave y por otra parte han surgido los criptosistemas de llaves Asimétricas o Pública, en los que cada usuario está en posesión de un par de llaves, una que mantiene en secreto y otra que es pública. 

El criptosistema de clave secreta más utilizado es el Data Encription Standard (DES), desarrollado por IBM. 

Este criptosistema consiste en un algoritmo de cifrado-descifrado de bloques de 64 bits basado en permutaciones, mediante una clave, también de 64 bits. 

El algoritmo es fácil de implementar tanto en hardware como en software; sin embargo, presenta problemas respecto a la distribución de claves, ya que dos usuarios que quieren comunicarse deben seleccionar una clave secreta que deberá transmitirse de uno a otro y  esta profusión de la trasmisión de la clave secreta, hace que en una red de “n” usuarios, cada pareja necesita tener su clave secreta particular, lo que implica un numero superior a “n”, de dichas claves, únicamente para ese subsistema. 

Por este motivo, el método en cuestión es de alto riesgo, ya que es necesario publicar muchas copias de la llave que abre los mensajes, siendo por tanto un sistema frágil, desde el punto de vista de la seguridad.

En 1976 Diffie y Hellman describieron el primer criptosistema de clave pública conocido como el sistema  de clave Diffie-Hellman,  que utiliza una clave doble compuesta por una pública y una privada. 

Con este tipo de  algoritmos,  cuando alguien quiere que le envíen un mensaje secreto le envía a su interlocutor su clave pública, el cual usa para cifrar el mensaje, sólo el usuario que está en posesión de la llave secreta puede desencriptar el mensaje. 

Si el mensaje es interceptado, aunque el intruso conozca la llave pública utilizada, no podrá descifrar el mensaje porque no estará en posesión de la privada. 

Con este tipo de algoritmos la clave secreta ya no tiene que transmitirse entre los interlocutores y tampoco es necesario tener claves diferentes para cada pareja de interlocutores, es suficiente conque cada usuario tenga su clave doble con componente público y privado.

El Comercio electrónico ha dado origen a muchísimos tipos de protocolos de seguridad, por cuanto la red, nació con esa debilidad, uno de los sistemas de mayor prestigio en el mundo de las transacciones electrónicas, en especial el de las tarjetas de crédito, es el denominado protocolo SET con un clave RSA de 1024 bits, lo que la hace lucir indescifrable, la forma como opera este Protocolo ha sido descrita magistralmente por  Ramos Suárez
: 

          ...Todos sabemos que el protocolo S.E.T. (Secure Electronic Transactions) es un conjunto de especificaciones desarrolladas por VISA y MasterCard, con el apoyo y asistencia de GTE, IBM, Microsoft, Netscape, SAIC, Terisa y Verisign con la finalidad permitir las transferencias y pagos seguros por Internet o cualquier otra red.

Dichas especificaciones surgen, de la necesidad de dotar al comercio electrónico de una estructura segura en las transacciones. Es decir, que a través de la combinación de los métodos criptográficos existentes se pueda lograr una perfecta transacción, en la que se pueda garantizar la confidencialidad, la autenticidad de las partes, la integridad del documento y el no repudio de la misma... 

Otro criptosistema que ha nacido a la luz de las nuevas tecnologías, se denomina  Biometría, que consiste en dar datos biológicos del remitente del mensaje, este tipo de sistemas, van desde el ADN, que es casi imposible de utilizar en usuarios remotos, hasta el reconocimiento biométrico de voz, que es fácil de utilizar en forma remota, otorga seguridad, por no ser de fácil imitación, aún con grabaciones de voz del remitente del documento y tiene la ventaja de ser una forma natural para nosotros y no requiere que se recuerden passwords ni clave alguna, ni se deben hacer cifrados manualmente, sólo bastará tomar su teléfono o el micrófono de la computadora, hablar por él y sin darse cuenta se produce, con el software adecuado, la encriptación de voz.

Se ha visto que existen diferentes técnicas de encriptación, por lo que muchas personas se preguntaran ¿cúal es la razón de cifrar la información, si no se tiene nada que esconder? Ante esta pregunta Phil Zimmerman
, creador del sistema criptográfico PGP, responde de esta forma: 

          “...Por que PGP. es personal. Es privado. Y no le concierne a nadie más que a ti, puedes estar planificando una campaña política, tratando sobre tus impuestos o teniendo una aventura. O puedes estar haciendo algo que en tu opinión no debería ser ilegal, pero que lo es. Sea lo que fuere, no quieres que nadie más lea tu correo electrónico (E-Mails) privado, ni tus documentos confidenciales. No hay nada malo en afirmar la propia intimidad. El derecho a la intimidad es tan básico como la Constitución. Puede que pienses que tu E-Mail es lo bastante seguro,  como para no necesitar encriptación. Si eres en realidad un ciudadano respetuoso de la ley, sin nada que ocultar, ¿por qué no envías siempre el correo en postales? ¿Por qué no te sometes voluntariamente a pruebas de detección de drogas? ¿Por qué exiges un mandamiento judicial para que la policía registre la casa? ¿Estás intentando esconder algo? Probablemente eres un terrorista, o un traficante de drogas, por el sólo hecho de ocultar  el correo en sobres”. (Trad. Libre del autor de  PGP How It Works, tomado de la página http:// www. pgpi.com).

Con el sistema de llaves públicas y privadas o encriptación asimétrica, cada usuario debe tener o un sitio en la Web donde almacenar las llaves públicas de sus amigos y de aquellos con quien intercambiar correspondencia o deberá guardarlas en su propio computador, siendo evidente que la primera opción es la más razonable. 

No obstante lo hasta aquí establecido, es conveniente recalcar que el talón de Aquiles de la Web, sigue siendo la seguridad en las transmisiones, baste señalar que a pesar de lo anteriormente establecido, existen personas  e instituciones que dicen que su sistema informático es, prácticamente indescifrable; en efecto, en la página Capital en Línea
 (Página web de la tarjeta Visa manejada por el Banco Capital), se puede leer lo siguiente:
          Una transmisión de información es segura cuando dispone de las siguientes características:

Confidencialidad: Significa que el contenido de los mensajes es privado cuando pasan por Internet. 

Integridad: Significa que los mensajes no se alteran mientras se transmiten. 

Responsabilidad: Significa que tanto el emisor como el receptor del mensaje, acuerdan que el intercambio ha tenido lugar. 

Autenticidad: Significa que se conoce perfectamente con quién se esta hablando y que se puede confiar en esa persona. 

El servidor al cual Ud. se conecta maneja el protocolo de seguridad SSL (Secure Sockets Layer), desarrollado por Netscape Communications Corporation junto con RSA Data Security, Inc. Este protocolo garantiza la confidencialidad de los datos que se transfieren entre un cliente y un servidor. También permite al cliente autentificar la identidad del servidor. Los navegadores habilitados para SSL, como Netscape Navigator y Microsoft Internet Explorer, podrán comunicarse con seguridad con el servidor utilizando el protocolo SSL

La autenticación y encriptación con SSL garantiza que la información que se transmite no podrá ser descifrada por terceros. Este servidor cuenta con un certificado digital RC4-40, la información es encriptada con una clave de 40 bits. "Un mensaje encriptado con RC4 de 40 bits toma en promedio 64MIPS/Año para ser descifrado (un computador de 64-MIPS necesita un año de tiempo de procesador dedicado para descifrar un mensaje encriptado)" (información tomada de netscape.com)
Otro sistema, que cobra gran popularidad y no es un cifrado propiamente dicho, sino una técnica de identificación ( a pesar de utilizar también claves, tanto simétricas como asimétricas), es la biometría, que es el proceso de demostrar la identidad del usuario, utilizando una medida física, que puede ser su huella digital, el reconocimiento facial, palmar, por vía del iris del ojo o mediante reconocimiento de voz etc., 
Las tecnologías no biométricas, requieren, como se ha visto de una o dos llaves de cifrado, lo que implica la utilización de contraseñas o passwords y por muy seguros que estos sistemas sean, cual sucede con la encriptación asimétrica, como los usuarios guardan sus contraseñas en el propio computador, que es quien las genera, los servidores a los cuales se pueden conectar, están en capacidad técnica de registrar todo el disco duro y localizar la llave secreta, por lo que dichos sistemas, deben ceder ante las biométricas reseñados supra. 

Los sistemas más populares, al menos en Europa, son el reconocimiento biométrico de voz, cuando se habla, bien por teléfono o por el micrófono de la computadora, el reconocimiento por huellas digitales al utilizar el ratón de la computadora, el cual está equipado con una tarjeta, no más grande que una bancaria y el software de reconocimiento, que tiene el PC. 

Está comenzando a utilizarse el reconocimiento facial por la cámara de video de la computadora y por la misma vía del ratón de la computadora,  ya se utiliza el reconocimiento palmar de huellas dactilares, más difícil será el reconocimiento, a distancia, por medición del ADN.
Lo importante de estos sistemas de verificación de identidad, es que puedan ser utilizados en tiempo real, sin importar la distancia en la comunicación, para eliminar la posibilidad de duplicados en el Banco de Datos que siempre habrán de existir y que al igual que los sistemas de encriptación, funcionan como entidades de certificación. 

Se puede definir la esteganografía como un conjunto de técnicas destinadas a ocultar unos datos en otros, de tal manera que pase desapercibida su existencia. Existen determinados ámbitos en los que el uso de criptografía para simplemente proteger datos privados pueden parecer sospechosos. Es muy típica la expresión: “Si escondes algo, es que estás haciendo algo malo”, cuando simplemente puede tratarse de la protección del derecho a la intimidad. 

 
La esteganografía puede evitar esta situación. Puede utilizarse en solitario para simplemente disimular los datos, o combinarse con la criptografía, de tal manera que los datos que se oculten, lo sean encriptados, por lo que si se descubren, al menos no se accederá a la información protegida. 

Hoy, los usuarios de Internet disponen gratuitamente de diversos programas de esteganografía para diversos sistemas operativos. Generalmente, ocultan los datos en archivos de imágenes o de sonido, si bien hay gran variedad en la técnica y los métodos específicos.  Si la criptografía puede levantar suspicacias de los cuerpos de seguridad, es de esperar que la esteganografía también cree estas suspicacias. Las posibilidades de usos delictivos de la esteganografía son claras. Sin embargo, también es importante ver el lado positivo. No es justo que gente que simplemente quiere proteger su intimidad se vea convertida en sospechoso por las personas de su entorno. Cabe también la posibilidad de que empleados de empresas sean intimidados por sus superiores por el uso de criptografía. La forma de evitarles a estas personas situaciones desagradables o quizás incluso peligrosas es permitirle el uso de la esteganografía.

Y hay un argumento de peso que inclina la balanza a favor de la esteganografía. Como todos saben, todavía  existen países del mundo donde los Derechos Humanos son un accesorios desechable y por tal razón muchas personas, que viven en dichos países intentan cambiar esta situación y luchan por la democratización de los regímenes que los gobiernan. Una herramienta como la esteganografía les es utilísima para proteger sus vidas, las de sus familias y su trabajo. El desarrollo e investigación en esteganografía y criptografía serían imposibles en estos países, no sólo por las prohibiciones vigentes en éstos, que suponen un peligro de muerte o muchos años de prisión, como es el caso de China, sino también porque dado que la mayoría son países en vías de desarrollo, no se dispone de los medios necesarios. Por tanto, es fundamental que los gobiernos de las democracias occidentales permitan un uso y desarrollo libre de estas técnicas, que pueden ayudar a mejorar la vida de muchas personas. 

3.1 El Acuerdo DE WASSENAAR

En relación directa con el problema seguridad informática, por ser tecnología de punta de uso dual, es decir civil y militar, treinta y tres naciones, incluidos los Estados Unidos, restringen la encriptación, mediante un tratado, llamado de Wassenaar firmando una declaración restrictiva con respecto a las exportaciones de tecnología de uso dual, en  Wassenaar, Austria.

La insistencia de Estados Unidos en la restricción de la tecnología de criptosistemas de uso Dual, es decir Civil y Militar, está pensado para la prohibición de exportación de cierto tipo de armas, básicamente aéreas y nucleares, lo que de suyo, es un loable propósito, pero la restricción en cuestión, también abarca  a los criptosistemas de llave pública, por considerar que los mismos pueden ser utilizados militarmente.
Los países signatarios del Acuerdo de Wassenaar son: Argentina, Australia, Austria, Bélgica, Bulgaria, Canadá, República Checa, Dinamarca, Finlandia, Francia, Alemania, Grecia, Islandia, Italia, Japón, Luxemburgo, Los Países Bajos, Nueva Zelanda, Noruega, Polonia, La República de Corea, Portugal, Rumania, Federación Rusa, República Eslovaca, España, Suecia, Suiza, Turquía, Ucrania el  Reino Unido,  y los Estados Unidos. 


Las Naciones visiblemente ausentes del Acuerdo, son Israel y China, naciones productoras de software criptográficos. 

De lo anteriormente expuesto se deduce que la mayoría de los países no son signatarios de dicho Acuerdo.

Pero no obstante tal acuerdo, los países miembros, permiten los criptosistemas en forma libre, dentro sus territorios pero a los efectos de exportación, los mismos  sólo pueden tener una longitud de 128 bits, pero continúa la prohibición absoluta para ciertos países, como es el caso de Cuba, para citar el ejemplo más conspicuo en el continente Americano.

Las limitaciones también se aplican en software ampliamente usado para trabajos de grupo como las Notas de Lotus. 

Está bastante claro que los usuarios de tales software tendrán dificultades para implementar una red segura, bien sea para el uso de la compañía interiormente, tipo intranet o bien para combinarla con una extranet, a menos que sea factible para tales empresas, intercambiar los módulos criptográficos que utilizan en sus programas.

Lo dicho anteriormente, demuestra por lo menos dos cosas, a saber: que el mundo Orweliano que se está viviendo, requerirá cada día más de las transacciones informáticas o telemáticas, y en segundo lugar que los gobiernos, harán sus mejores esfuerzos para evitar la intimidad y privacía de sus ciudadanos.


No obstante tal presagio, parece inevitable el crecimiento del comercio electrónico y necesariamente, el crecimiento  del documento del mismo nombre. Se ha visto  que la información en forma digital es fácil de manipular y reproducir. No ofrece ninguna certeza absolutamente, ningún original existe en el mundo digital. 

Su transmisión puede interceptarse y manipularse. No hay ninguna indicación acerca de quién es el remitente del mensaje. No hay convicción que el mensaje viene del remitente o que el remitente ha transmitido realmente el texto del mensaje. 

Todo lo que el destinatario realmente sabe, es que colocó o le fue colocada, una cantidad de información en la memoria de la computadora o en algún otro dispositivo, pero no sabe si esa información representa en realidad lo que en ella  se dice, ni si le ha sido remitida por quien allí aparece. 

Toda la comunicación; es, por consiguiente, básicamente insegura, ante la incertidumbre arriba expuesta y con el objeto de que la comunicación entre computadoras, bien sea por redes privadas o públicas, como es el caso de Internet, sea factible para el uso, no sólo del comercio electrónico, sino también para la protección de nuestra privacidad, y en cualquier otro caso que el usuario de la información digital quiera confiar en ella, para cualquier propósito particular, es necesario crear y aplicar métodos que proporcionen un nivel adecuado de seguridad. 

Es una observación común que la identificación del remitente, en forma fidedigna, es la piedra angular para generar seguridad en el uso de las  tecnologías y la comunicación digital, de forma tal, que en la medida en que los usuarios sientan inseguridad en el medio transmisivo utilizado, en esa misma medida, evitaran el uso de tales transmisiones, lo que daría al traste con el incipiente, pero floreciente comercio electrónico y, sólo lo utilizarán en la medida que tengan certeza de su seguridad; por consiguiente, cualquier esquema o  producto necesita ser evaluado públicamente para generar confianza en  los usuarios. 

Un factor que complica la discusión con respecto a la criptografía y/o la identificación, es el miedo al espionaje industrial y a las actividades de los  servicios de inteligencias por  razones de seguridad nacional. 

Si los distintos países determinan que tales cosas les interesa y con ello pretenden atropellar la intimidad de los ciudadanos, es probable que el desarrollo del comercio Electrónico y el uso de redes telemáticas, decrezca en la misma forma como ha florecido.

Una de las formulas  que han encontrado ciertos gobiernos, para limitar el uso civil de determinadas tecnologías criptográficas es el gran empuje a la inclusión del Acuerdo Wassenaar   de las tecnoencriptación.

Lo que  sólo se debe al ánimo de los Gobiernos, como el de Estado Unidos, de poder penetrar las comunicaciones de sus ciudadanos; de forma tal, que el mencionado tratado, es una forma grotesca de violación de la privacía;  que es derecho humano fundamental, también restringe, al tercer mundo, la adquisición de ciertas funciones de Televisión, DVD e inclusive teléfonos inalámbricos, diseñados para el hogar, por usar criptosistemas superior a los 128 bits, que es lo tolerado, actualmente, por el tratado; no obstante, no todo es color de rosa para la Administración Clinton; en efecto, el Senador por Montana Conrad Bums, rápidamente criticó el acuerdo, así como la política de la Administración, en el sentido de que dicho tratado violenta la espina dorsal de la Red, que es la Seguridad, alegando que la Administración Clinton está en contra del Comercio Electrónico y de las computadoras, creyendo que los ciudadanos que abren sus ojos al mundo, vía Internet, son enemigos del Estado. El Senador Bums, es miembro del sub-comité del Senado Norteamericano de Comunicaciones y copatrocinador del SAFE ACT, o legislación en pro de los criptosistemas.

Esta posición del gobierno Norteamericano genera un grave obstáculo en el mercado internacional, simplemente porque el nivel de seguridad disponible (máximo 128 bits) constituye una oferta de seguridad totalmente inaceptable. 

Baste señalar que una llave de seguridad criptográfica de 560 bits, puede ser desencriptada por una Agencia de Seguridad en sólo 15 segundos y de tratarse de una empresa o compañía grande, lo podrá hacer en sólo minutos.


La consecuencia de las políticas de exportación Norteamericana y de los miembros del Acuerdo de Wassenaar,  de mantenerse al nivel actual, provocará una severa limitación en términos de seguridad, al efecto debe señalarse que los módulos criptográficos de ciertos software, extensamente distribuidos en el ámbito mundial, como lo son el Windows  95,  98, 2000 y el Browser Netscape,  operan con una longitud importante de 128 bits en los EE.UU., sin embargo, los módulos se intercambian para los propósitos de exportación para obedecer las reglas restrictivas del Wassenaar

Los Estados Unidos, dentro de los límites del Tratado comentado, ha flexibilizado su política de comercio exterior, en cuanto al límite de 128 bits, antes prohibido para exportación, al permitir esa longitud a tales efectos y, al haber aprobado, para su uso, una ley de Comercio Electrónico, que permite la encriptación, otorga valor igual a la firma electrónica que a la autógrafa y, otorga piso jurídico Federal, a las Entidades de Certificación. 
3.2  ES NECESARIA UNA REGULACIÓN LEGAL PARA LA UTILIZACIÓN DE CLAVES DE CIFRADO
Pero esta limitación, tiene que ver con la tendencia a regular la Internet, no es nueva y obedece, no a poner orden en ella, sino a la intención de los Gobiernos de controlar las informaciones; así  cuando se visitan diferentes páginas Web, nos damos cuenta que la Red nació desrregularizada y creemos debe mantenerse de esa forma; en efecto, la pretensión de reglamentar la Web, sólo traerá un control de nuestra privacía, es por ello que comentarios como el aparecido en una página Web española
, son emblemáticos con relación a que los internautas no quieren que se legisle sobre la criptografía; pudiéndose leer en la referida página, lo siguiente:


  ¡ NO AL ARTICULO 52!

      CRIPTOGRAFÍA LIBRE, CRIPTOGRAFÍA SEGURA       

 La Ley General de Telecomunicaciones, aprobada el 8 de abril de 1998,  amenaza a la privacidad de Internet, garantizada por la criptografía. Su   artículo 52, vago e impreciso, y por eso mismo, peligroso, podría  permitir la creación de una ley que obligue al almacenamiento centralizado de claves. Hagamos una Internet de todos y para todos...


Estamos totalmente de acuerdo con lo arriba expuesto, una regulación de la encriptación llevará indefectiblemente a un control por parte del Estado de las comunicaciones telemáticas, cual ha pretendido suceder en las Estados Unidos de Norteamérica, con el famoso chip “Clipper” y con el tratado Wasenaar, el primero de los nombrados se trató de  implementar, en forma obligatoria por el Gobierno Federal, con la finalidad de, eventualmente y sólo de ser necesario y con orden judicial(¿?), de controlar y monitorear, las comunicaciones de los particulares, tales inconvenientes han llevado a países como Estados Unidos y Canadá, junto a otos 31 países miembros, a firmar un Tratado de no exportación de materiales considerados peligrosos, y de allí el Tratado Wassenaar.


3.3   Implicaciones Legales

La seguridad informática es rica en implicaciones legales. Las leyes venezolanas son casi nulas en cuanto a regulaciones informáticas, pero la Constitución (1.999) consagra el Habeas Data, en su artículo 28, en los siguientes términos: 

          “Toda persona tiene derecho de acceder a la información y a los datos que sobre sí misma o sobre sus bienes consten en registros oficiales o privados, con las excepciones que establezca la ley, así como de conocer el uso que se haga de los mismos y su finalidad, y a solicitar ante el tribunal competente la actualización, la rectificación o la destrucción de aquellos, si fuesen erróneos o afectasen ilegítimamente sus derechos. Igualmente, podrá acceder a documentos de cualquier naturaleza que contengan información cuyo conocimiento sea de interés para comunidades o grupos de personas. Queda a salvo el secreto de las fuentes de información periodística y de otras profesiones que determine la ley.

El artículo citado, da pie para reconducir de su texto la posibilidad de establecer Base de Datos Oficiales, en las cuales consten informaciones computarizadas de los administrados, siendo tal normativa la base constitucional de tales Bancos de Datos, lo que constituye un reconocimiento a los existentes y la posibilidad de crear otros futuros, con lo que se elimina el problema de atribución de competencias, dado que por esta vía, la norma constitucional comentada, servirá de norma atributiva (indirecta o implícita) de competencia.

Otros datos personales como los sanitarios, médicos, secretos profesionales en general, están especialmente protegidos, requiriéndose permiso escrito del afectado para su divulgación o bien, sólo con algunas excepciones, una legislación especial. (Como sucedió con la problemática de la grabación telefónica, que dio origen a la  legislación, relativa al delito de intercepción telefónica).

A pesar de no haberse desarrollado una legislación regulatoria, el Habeas Data, bien puede ser reconducido teleológicamente a partir del Recurso de Amparo, (y así lo establece  el artículo 28 de la novísima Constitución de la República Bolivariana de Venezuela) y el Habeas Corpus respectivamente, a los efectos de proteger, corregir o destruir los datos que puedan estar registrados electrónicamente, cual sucede por ejemplo con los antecedentes policiales, que no tienen norma atributiva de competencia para su creación; los  datos de las policías sobre vehículos hurtados o sustraídos cuando su incumplimiento sea manifiesto; los antecedentes policiales y, por el medio descrito se podrá solicitar de los responsables que indiquen el  ámbito de cada archivo electrónico, qué tipo de información guardan, o bien que tipo de información debe ser corregida o destruida; piénsese por ejemplo, en los datos que contiene el sistema SICRI del subsistema financiero, de ser estos erróneos en un determinado caso o tener que ser utilizados en juicio,  por cualquiera de las partes, para utilizar un ejemplo que a todos concierne.


Pero tal reconducción teleológica, de los derechos inherentes a la persona humana no previstos en el texto constitucional, no implica que de Lege Ferenda sea necesario legislar sobre los Derechos de la Personalidad y su Desarrollo, implicando además, una legislación sobre protección de datos informáticos; en efecto, es opinión generalizada que los E- Mails, por ejemplo, en el sentido de ser correspondencia privada, gozan de la inviolabilidad de la correspondencia, prevista Constitucionalmente, pero dado el rigor exegético de muchos jueces y abogados, hay personas que abogan erróneamente por una legislación como la comentada supra.

De lo anterior se deduce que la nueva Normativa Constitucional, al pautar la necesidad de legislar sobre la protección de datos informáticos (aparte único del artículo 60 de la CRBV), lo hizo sólo con la finalidad de defender los derechos al honor, reputación y vida privada de los ciudadanos; mas no para coartar el uso informático; con lo cual se llega a una antigua aspiración de los internautas, como es la protección de los datos personales contenidos en bases de datos, para evitar que ellos sirvan a fines distintos a su destino inicial, por cuanto si bien el Estado ya autorizó  las mismas, por interpretación al contrario del 28 Constitucional, tendrá que establecer un control riguroso, para que no se aliene la finalidad que le dio origen, violentándose los derechos humanos, al honor, reputación y vida privada de las personas; siendo este, el sentido correcto que ha de atribuírsele a la legislación ordenada por el Constituyente.

Pero existen en Venezuela ciertos documentos legales, que dan inicio al documento electrónico, es así que, con el fin de facilitar el proceso de recepción de la información de las Instituciones Financieras de Venezuela, el Banco Central de Venezuela (BCV) ha puesto en servicio el Sistema de Buzones Electrónicos para recibir esa información en formato digital, de manera automática y en forma absolutamente controlada.

 
Con este servicio el BCV mejora sustancialmente el proceso, elimina inconsistencias y errores y disminuye de manera importante los costes asociados; ya que la información debe estar procesada y disponible en una fecha determinada. 

Las instituciones financieras por su parte resuelven los problemas asociados con el envío de la información, disminuyen costes y eliminan los riesgos de ser multadas por demora. Además de quedar garantizada la confidencialidad de la información.

Todas las instituciones financieras venezolanas, mas de 120 en la actualidad, constituidas por Bancos, Entidades de Ahorro y Préstamo, etc.,  están en la obligación de enviar diaria, semanal, mensual, semestral y anualmente al Banco Central de Venezuela, distintas clase de información referente a sus operaciones. 

Se trata de una gran cantidad de datos, muy diversa que incluye estados financieros, movimientos de moneda tanto extranjera como nacional, inversiones, etc. 

Hasta hace poco esta información era enviada en diskettes o en papel con los problemas típicos de distribución y recepción y los inherentes a los medios de almacenamiento como incompatibilidad o errores en los formatos, riesgos de contaminación por virus, los que  convencieron al Instituto Emisor de la conveniencia del sistema adoptado. 

La consecuencia principal de la situación anterior, era el riesgo de ausencia de disponibilidad a tiempo de la información y tener que enfrentar situaciones desagradables con las instituciones financieras que podían ser multadas por no entregar los  datos a tiempo o en forma correcta.

La idea fundamental del proyecto fue disponer en el BCV de una infraestructura poderosa y flexible, que permitiera interactuar en forma automática con los sistemas operacionales del BCV en su "mainframe" (Computador que a diferencia del PC, es de grandes dimensiones y capacidad). 

La información de cada institución se puede recibir en cualquier momento, sin ningún aviso previo y se almacena en un buzón electrónico ("mailbox") que el BCV tiene exclusivo para cada institución financiera. 

En la medida que la información se requiere es entregada a las aplicaciones en el "mainframe" para su proceso. 

Entre las características importantes de este servicio está la disponibilidad de registros de auditoria que permiten saber qué institución financiera envió los datos requeridos, a qué hora se recibieron, cuándo se procesaron, si estaban o no completos y correctos y además, en caso de desearse, permite colocar en el "buzón electrónico" de la institución financiera una respuesta indicando el evento correspondiente.

Con este Sistema el BCV, puede recibir en redescuento, títulos desmaterializados, previstos igualmente en la Ley de Caja de Valores y en el Reglamento que aprobaron al efecto, con lo cual se le da la nacionalización al documento electrónico, en su forma más compleja, el de títulos de crédito desmaterializados y si bien es cierto que al hablar de ellos, no se implica toda la riqueza conceptual del documento Electrónico, no es menos cierto que desde tal mención, al igual que el de la  factura electrónica, puede hacerse la reconducción teleológica de los mismos.

Pero en fecha reciente, El Banco Central de Venezuela, da inicio a operaciones de Crédito Público Desmaterializadas; en efecto, en el Diario “El Nacional”
, publica la siguiente noticia, en el cuerpo de noticias económicas: 

          BCV Desmaterializó Operaciones Con Bonos De La Deuda Pública

El Banco Central de Venezuela dictó la normativa que regirá las ofertas de títulos de deuda pública nacional desmaterializados con lo que se inician las operaciones por vía electrónica para los papeles que emita la República. La resolución fue publicada en la Gaceta Oficial número 36.920, el pasado 28 de marzo, informó Reuters. Allí se establece que "las ofertas en el mercado primario y secundario, así como lo relativo al procedimiento de colocación y cancelación de letras del Tesoro, bonos de la deuda pública nacional y otros títulos que representen obligaciones de la nación, emitidos por la República en forma desmaterializada", estarán sujetos a lo dispuesto en la normativa...La colocación de los títulos de la Deuda Pública Nacional desmaterializados se hará atendiendo a los lineamientos del Ministerio de Finanzas...

Igualmente el Diario “El Universal”
, reseñó la referida noticia, en los siguientes términos:      

     “Activan Desmaterialización De Bonos De La República

Caracas. ‑ Las ofertas en el mercado primario para la adquisición de títulos de Deuda Pública Nacional (DAN) desmaterializados, se efectuarán a través de la mesa de operaciones de mercado abierto del Banco Central de Venezuela, por vía electrónica o cualquier otro medio que establezca dicha institución.

La resolución sobre las normas que regirán las ofertas de títulos de la deuda pública nacional, emitida por el Ministerio de Finanzas, señala que el BCV efectuará la colocación de los títulos de la deuda pública nacional según los lineamientos de ese mismo despacho. Tales normas circularon ayer ( 28/3/00)  en la Gaceta Oficial número 36.920...Con este mecanismo se busca erradicar las irregularidades, básicamente clonación y falsificación....en la que incurrían administraciones de anteriores gobiernos en la Unidad de Bonos del Taller de Reproducción e Imprenta Nacional...Entre las ventajas del nuevos sistema se cuenta la seguridad para los inversionistas y una simplificación de operaciones.” 

Al hablar de Bancos y demás instituciones de crédito del subsector financiero, es obligante referirse a la contabilidad mercantil, la cual se cree puede ser mecanizada desde el mismo momento de la entrada en vigencia del Código de Procedimiento Civil, en este sentido Borjas
, dejó establecido que:

          “la palabra transporte, utilizada por el numeral noveno del artículo 2 del Código de Comercio, que regula los “Actos Objetivos de Comercio”, lo hacía en su acepción más amplia, no sólo para comprender el transporte por tierra, ríos o canales navegables, sino también por el aire (transporte aéreo); y no sólo de personas o cosas, sino también  de noticias y sucesos, como la radio, la televisión, el telégrafo y el servicio telex, todos los cuales se valen de un elemento común la electrónica”.

       El objeto de aquel  ensayo, fue, precisamente, el estudio de las consecuencias jurídicas, especialmente en el derecho probatorio, del uso de la electrónica, tanto en la computación como en el servicio de  telex. 

El estudio comentado se limitó al computador para usos de teneduría electrónica de la contabilidad y como medio de transferencia de fondos, con especial referencia a las tarjetas de crédito y a los cajeros automáticos de los Bancos; llegando a la conclusión que: 

          ...Con la entrada en vigencia del nuevo Código de Procedimiento Civil, se soluciona uno de los más graves problemas que ha atormentado en las últimas décadas a los hombres de negocios: el tener que llevar su contabilidad mediante un sistema arcaico manual, creado para una economía en donde las transacciones comerciales se reducían a unidades que hoy  parecen ridículas, esta solución la aportó el nuevo artículo 395 del Código de Procedimiento Civil, al permitir la libertad de medios probatorios...

Ese artículo,  recoge el principio de la libertad de los medios de prueba, lo que a su vez está subordinado al principio dispositivo del proceso civil, permitiendo que las partes puedan valerse de cualquier otro medio de prueba no regulado en la ley, entre los cuales, se piensa, deben incluirse los registros electrónicos, que como dice la recién aprobada Ley de Telecomunicaciones estén “INVENTADOS O POR INVENTARSE”.

Sobre la base de lo antes expuesto, Borjas
, dejo establecido lo siguiente:

“...El objeto de este ensayo, es, precisamente, el estudio de las consecuencias jurídicas, especialmente en el derecho probatorio, del uso de la electrónica, tanto en la computación como en el servido telex. El computador electrónico, o computadora, es un aparato cuyos componentes se ajustan de modo que sus leyes físicas de funcionamiento sean análogas a las leyes matemáticas del proceso que se trata de estudiar...Es nuestro propósito limitar el estudio del computador electrónico  exclusivamente, a dos objetos específicos: uno, el uso del computador por el empresario con el propósito de sustituir la teneduría contable manual por una mecánica; y, otro, la utilización del computador como medio de transferencia electrónica de fondos, con especial referencia a las tarjetas de acceso a las cajas o cajeros automáticos de los bancos...”

 Continúa diciendo el autor citado que con la entrada en vigencia del nuevo Código de Procedimiento Civil, se solucionó  uno de los más graves problemas que ha atormentado en las últimas décadas a los hombres de negocios, al tener que llevar su contabilidad mediante un sistema arcaico manual, creado para una economía en donde las transacciones comerciales se reducían a unidades que hoy son ridículas.

 Los abogados habían ofrecido diversos medios sustitutivos, pero siempre quedaba la obligación de llevar los libros manualmente, aunque fuera con retardo y el riesgo era que, en caso de quiebra, ésta fuese declarada culpable. 

El artículo 395 del nuevo Código de Procedimiento Civil, establece que:

“ ... Son medios de prueba admisibles en juicio aquellos que determina el Código Civil, el presente Código y otras leyes de la República.

Pueden también las partes valerse de cualquier otro medio de prueba no prohibido expresamente por la ley, y que consideren conducente a la demostración de sus pretensiones. Estos medios se promoverán y evacuarán aplicando por analogía las disposiciones relativas a los medios de pruebas semejantes contemplados en el Código Civil, y en su defecto, en la forma que señale el juez...”

Este artículo, recoge el principio de libertad de los medios de prueba, el cual, a su vez, está subordinado al principio dispositivo del proceso civil, permitiendo que las partes puedan valerse de cualquier otro medio de prueba no regulado en la ley, entre los cuales, se incluyen los registros, discos o cintas, o cualquier otro medio que permita la programación, registro y acceso a la información almacenada a través de la memoria o base de datos del computador.

3.3.1 ¿Cómo valerse de esos medios?
 El artículo 395 citado, dispone que las pruebas no determinadas ni en el Código Civil, ni en el Código de Comercio, ni en el Código de Procedimiento Civil o en otras leyes, y no prohibidos expresamente, se promoverán y evacuarán aplicando por analogía las disposiciones relativas a los medios de pruebas semejantes, y en su defecto, en la forma que señale el juez.

Es posible afirmar continúa Borjas, “que una contabilidad mecanizada, y una contabilidad manual, sean intrínsicamente iguales y lo único que cambia es el soporte o medio en el cual están transcrito” y,  si esto es así, la solución tradicional que se ha venido dando a la contabilidad mecanizada es básicamente correcta. 

Pero el problema estriba en que para la época cuando Borjas escribió sus comentarios y como producto de su investigación, era necesario hacer sellar por el Registrador Mercantil las formas continuas en blanco, para en ellas asentar la contabilidad mecanizada y, luego formar los libros respectivos. 

Esta solución que pareció correcta para su época, presentó graves inconvenientes, siendo el mayor de ellos que algunas de las páginas selladas y foliadas por el Registrador Mercantil se dañaran o rompieran, lo que engendraba dudas sobre la veracidad de los asientos contenidos en un libro, que junto con éstos, presentaría páginas rotas o rasgadas o con saltos en la foliatura...

4. DOCUMENTOS ELECTRÓNICOS

Hablar sobre el documento electrónico en la era actual, no debe representar ningún tipo de problema, ya que tales documentos son comunes en la vida cotidiana; así por ejemplo, ya un grupo representativo de la sociedad se ha  habituado a comprar “on line” cierto tipo de productos, que en la práctica representa un contrato de compra-venta entre no presentes o ausentes, si se prefiere. 

Igualmente es normal que se reciban correos electrónicos y por este medio, se trabe cualquier clase de compromiso, que son contratos en sentido estricto, asimismo es muy común la utilización de tarjetas de crédito para todo tipo de pagos. 

El mundo de las transacciones electrónicas, mejor conocido como EDI, a pesar de su cotidianidad, presenta complejos problemas de tipo jurídico, de un lado está la forma como puede ser admitido en juicio, lo que genera la discusión de sí es o no un documento, dado que autores tan reputados como Montero Aroca
, han establecido que el proceso civil es el reino de la prueba escrita;  por otro lado, se tiene su valor probatorio, con sus secuelas de seguridad probatoria, control de la prueba y formas de control; los problemas que genera el tribunal competente para conocer del litigio derivado de un contrato electrónico, dado que por definición, el documento en soporte informático,  no existe en un sitio o lugar determinado y, desde este punto de vista es extraterritorial y de esta forma, se pueden ir enumerando distintos supuestos, que generan a su vez, distintos tipos de problemas y realidades.

Sobre la base del documento electrónico, la realidad venezolana, es nula o casi nula, no es atrevido decir que apenas existen unas cuantas sentencias principistas, que tocan en forma indirecta el tema; en efecto, la denominada sentencia de la “Fotografía”, en la cual se admitió por primera vez la utilización de esta prueba, a pesar de existir desde mediados del siglo XIX, como una invención de Talbot y la muy reciente de Sala Constitucional del año 2000, en la que se reconoce que puede ser utilizado cualquier medio de comunicación interpersonal, incluidos los correos electrónicos y faxes para notificar a las partes en Amparo; admitiendo  además, la posibilidad de que el recurrente,  al deducir la querella, acompañe todas las pruebas que tenga, informáticas incluidas; posteriormente advino otra sentencia de Sala Constitucional, que define el concepto naturaleza y extensión del Habeas Data y, la única sentencia que parcialmente se refiere al tema, emanada de instancia, que consideró que un comerciante que lleva su Libro de Inventario en forma mecanizada, no puede ser considerado como “quebrado culposo”. 

 Fuera de las mencionadas sentencias, el aporte de sentencias, que no de jurisprudencia nacional, es escaso y, antaño solo se limitaba al uso de la contabilidad mecanizada, al valor probatorio de los cajeros automatizados y el valor del Telex
, que como es obvio  puede reconducirse al reconocimiento del valor probatorio de los faxes cruzados entre dos o más personas.

Modernamente, existen varios autores nacionales, como Rico Carrillo y  Viloria Pérez por solo citar dos de ellos que han escrito ensayos o dado conferencias sobre el tema.

Es posible decir entonces que la realidad jurisdiccional venezolana, no ha abordado en forma sistemática si el documento electrónico puede o no tener valor probatorio; es más, ni siquiera se ha abordado el tema de si dicho instrumento, que no dudamos en calificar de documento, realmente lo es o no.

 El autor Chileno  Gaete González
  ha dicho sobre el problema:

...Tal vez uno de los aspectos más importantes a dilucidar, diga relación con la validez del documento electrónico, el cual requiere de una respuesta a la creciente necesidad de contar con un marco jurídico estable que permita la consolidación y expansión del comercio electrónico, de manera análoga a la estabilidad de que gozan los actos jurídicos en virtud del Código Civil, del Código de Comercio y de la legislación procesal, penal, etcétera. El comer​cio electrónico es una realidad en evolución, pero un hecho concreto en definitiva, que requiere ser abordado en el único aspecto en que no existen definiciones y decisiones, es en el ámbito del derecho...

El Documento Electrónico, como componente informático documental, ocupa pues, a partir de su desarrollo, un rol relevante en las negociaciones jurídicas, y particularmente aquellas realizadas a distancia, y es por ello, continua Gaete González
 
“... que  su principal motor impulsor, lo ha sido las grandes empresas internacionales generadoras de intenso tráfico comercial. Ello ha dado lugar al surgimiento del comercio electrónico, esto es a aquel realizado mediante un intercambio electrónico de datos ‑Electronic Data Interchange, sistema EDI‑ que permite concluir el contrato obviando el uso del papel, y utilizando solamente la vía electrónica...”  

Continua diciendo el autor citado que por virtud de lo antes dicho coexisten dos sistemas contractuales, el primero que dicho autor llama:

“ ...<Clásico o tradicional> se desarrolla a partir del Derecho Romano y llega a la cultura jurídica, gracias al Genio Romano, pero paralelamente y desarrollado por el mundo Anglosajón básicamente el Norteamericano, el cual sin contraponerlo al de origen Romano, crea, productos de  difusión vía internet, <El Documento Electrónico>. De esta forma, se encuentran actuando en paralelo y sin superponerse uno al otro, los dos sistemas de realización de negocios jurídicos, ambos como ha sido señalado, al servicio de los usuarios, de esta era  y en este sentido, se encuentra que el sistema contractual clásico, tradicional, desarrollado a partir del Derecho romano, ha permitido hasta nuestros días la satisfacción de las necesidades contractuales de las personas, otorgando seguridad y certeza al instrumento así confeccionado. Este sistema, ha utilizado diversos forma corporal a través de la historia, desde los papiros hasta el papel de pulpa actual, y se ha basado en un medio simbológico ‑representativo alfabético, cual es la escritura. Es el sistema que denominaremos “Tradicional”, por su nombre en latín, con el cual fue ya conocido por el derecho romano germánico y consistente en el documento constitutivo del negocio jurídico...”

 Sigue diciendo el referido autor que frente a él, el sistema contractual electrónico, o de transferencia electrónica de datos, origina un tipo nuevo de documento electrónico, el que se encuentra en pleno proceso de rápida evolución que no data, más allá de fines de la década de los 80. Se trata de una forma de contratación similar a la anterior, que permite la celebración de idénticos acuerdos de voluntades, pero que se distingue de ella en dos aspectos:

“... En cuanto a los medios o elementos usados en su confección material, destinados a darle corporalidad, corpus y a fijar en él, el medio simbológico representativo, llamado alfabeto que constituye propiamente la grafía. El corpus será el soporte o máquina informática, dentro de la cual estará archivado ‑almacenado‑ el contrato y su grafía estará constituida por el lenguaje binario propio del medio electrónico usado. En lo que dice relación con Las formas, las cuales deben variar en la medida en que se solucionan problemas que en el sistema per cartam no la encontraron: Unidad del acto, fe de conocimiento, momento del perfeccionamiento del consentimiento, fecha, etc., e incluso, podríamos, si no afirmar, al menos señalar a priori, la firma como expresión del consentimiento, se simplifica, todo lo cual conduce a una desformalización que, no obstante, se traduce en seguridad y fiabilidad jurídicas, producidas por los medios empleados... En cuanto a las ventajas que el documento informático presenta en comparación con el documento per cartam, ellas se traducen básicamente en: a) Rapidez en su confección; b) Seguridad en cuanto a su firma digitalizada y a su autorización; c) Facilidad y rapidez en el otorgamiento de copias o testimonios; d) Seguridad en cuanto a su archivo y facilidad de búsqueda a través de un programa informático (software). e) Eliminación de las dificultades lingüísticas ‑empleo de idiomas‑ mediante la utilización de una escritura standard...”


 Dentro de la tónica anterior, el autor citado establece que, para que el Documento Electrónico genere las consecuencias por él enunciadas, debe mostrar su fiabilidad, es decir, debe poder demostrarse su valor probatorio, o más específicamente debe comprobarse que el sistema electrónico, es tan fiable y durable, como el sistema tradicional o como éste ha demostrado ser; debe demostrase que el documento electrónico no es fácil  de falsificar; en síntesis,  es necesario demostrar cuales son los requisitos que deben rodear el documento electrónico, para poder equipararlo al sistema clásico y ello incluye la difícil demostración de que tales documentales, son susceptibles de tener valor probatorio, en juicio y fuera de él, estableciendo para ello sus requisitos de fiabilidad. 


De poder demostrarse lo anterior, resulta evidente que el documento electrónico superará al documento tradicional, no sólo en el ámbito del comercio internacional, sino en el ámbito interno, basculando, el documento en soporte papel hacia el soporte informático, existiendo autores que auguran la desaparición del papel, conclusión que luce, por decir lo menos, apresurada, pero es evidente, que de solucionarse las interrogantes arriba expuestas, el soporte papel pasará a un segundo plano en las transacciones cotidianas.

4.1  CONCEPTUALIZACIÓN DEL DOCUMENTO 

Al Decir de  Rillo Canale
, la palabra documento e instrumento, en muchas oportunidades se confunden, a pesar de que: 

“Conceptualmente, difieren los términos documento instrumento, pese a que en el lenguaje legal se usan indistintamente. El distingo conceptual, ha sido bien señalado por la doctrina. En tal sentido documento sería el género y el instrumento una especie de aquél. Por ende en su amplia acepción debe entenderse por documento todo objeto susceptible de representar una determinada manifestación del pensamiento. Esta idea de representación material de hechos o cosas es del documento...Para el lenguaje procesal la alusión a documentos o instrumentos, es análoga en el sentido que todos ellos son admisibles como medio de prueba. Normalmente el documento sirve para  representar hechos, sean jurídicos o no,  pero deben tener relación o vinculación con los hechos litigiosos formativos de la relación procesal. 

De allí que se haya dicho que no son documentos procesales los textos de las leyes o sus antecedentes. Es indiferente la naturaleza material del documento puede ser entonces un papel, tela, madera, metal, piedra, pizarra, cera, etcétera, también es indiferente con respecto a los instrumentos, la clase de tipos de escritura, con  tal que sea comprensible o puede hacerse comprensible. Indiferente también de la presentación de los tipos, es decir, que lo sea por imprenta, máquina de escribir o manuscritas; si con tinta, común o china, de color o negra, si con pluma, pincel o estilete. También es indiferente el idioma, pudiendo inclusive estarlo en una lengua muerta. Sintetizando: Documento, procesalmente hablando, consistiría tanto en, un escrito, como cualquier objeto que pueda proporcionarnos ciencia respecto de los hechos litigiosos, debiendo contener normalmente la virtualidad de ser”. 

Y es precisamente ese concepto, de “proporcionarnos ciencia”, lo que le otorga al Documento Electrónico, su carácter de tal, siendo indiferente la naturaleza material de dicho documento al igual que su lenguaje, que en el caso que nos ocupa, sólo puede ser legible por intermedio de un computador, quien transforma los caracteres electrónicos en palabras de cualquier idioma.

Pero el documento, ha sido tratado por diversos profesores, en el sentido que aclara Calvo Baca
, de la forma siguiente: 

Escrito conque se avala, fundamenta o acredita algo. Según el Diccionario de la Lengua Española, la palabra "documento" significa diploma, carta, relación u otro escrito que ilustra acerca de algún hecho, principalmente histórico...La doctrina nacional ha tenido la tendencia constante a considerar como documento sólo a los escritos. Para Dominici, Borjas y Feo, los documentos son únicamente los escritos. En efecto, para Dominici la prueba por escrito o prueba instrumental no es en, realidad sino la prueba de testigos preestablecida. La escritura es el testimonio de los hombres... cualquiera que sea el término empleado, es conveniente advertir que en el lenguaje del Derecho y de la jurisprudencia, documento, escritura, instrumentos, acto o título, vale decir, un escrito destinado a probar un hecho o negocio jurídico entre partes, y que fuera de eso, aquellos conceptos no se aplican sino por extensión como acontece en historia, economía, política, administración, etc.  Afirma Borjas que instrumentos, documentos, títulos escritos y escrituras, son vocablos sinónimos en el lenguaje forense, y se entiende por tales todo escrito en que se hace constar un hecho o una actuación cualquiera. Feo señala que documento es todo escrito en que se haya consignado algún acto; que <en lenguaje forense se entiende por documento o instrumento todo escrito en que se hace constar una disposición o convenio, o cualquier otro hecho, para perpetuar su memoria y poderlo acreditar cuando convenga>. El Código Civil no trae una definición de escritura privada, por lo que Feo la conceptualiza así:...Documentos privados.‑ Pasemos ya a los documentos privados. Tenemos dicho que son los que otorgan las partes, con o sin testigos, y sin asistencia de ninguna autoridad capaz de darle autenticidad. Comprende pues, esta especie de documentos, los contratos privados entre partes, vales, pagarés y obligaciones, recibos, cartas de pago, finiquitos y cancelaciones de carácter privado...Como enseña Devis Echandía, el objeto del documento puede ser la representación del pensamiento de quien lo crea, como sucede en un libro o en una carta que se limite a expresar las opiniones del autor, sin describir cosa alguna. También puede representar los deseos del autor o su voluntad de ejecutar posteriormente un hecho, o sus sentimientos, como sucede frecuentemente en las cartas o papeles domésticos, por ejemplo, cuando en éstos se hace constar que se ama a una persona o se la odia, o se formulan promesas de matrimonio o de reconocimiento formal de un hijo natural, o se manifiestan deseos de ejecutar un acto criminal, etc. Devis Echandía, citando a Carnelutti,  estableció que “el documento puede representar hechos pasados, presentes o futuros, sean actos humanos de quien los crea u otorga o de otras personas; o estados psíquicos, sentimientos humanos, simples deseos o pensamientos y conceptos”. Esos actos humanos pueden ser dispositivos, es decir, actos de voluntad con el propósito de producir determinados efectos jurídicos o declarativos de ciencia, esto es, de simple narración, sean de contenido testimonial o confesorio, según que sus efectos jurídicos perjudiquen o no al declarante. En cuanto a los materiales que sirven para representar o declarar, se debe decir que cualquiera puede ser apto para representar u ostentar la voluntad o el querer, llámese madera (como ocurre con las tarjas) o papel, tela, piedras, un muro, cintas grabadoras, películas fotográficas o cinematográficas, etc. La elaboración puede ser con tinta o lápiz o con pintura, con cincel, etc...”

Utilizando este último concepto de Devis Echandía
, se abandona la postura de Montero Aroca
, que según el derecho positivo español, no existe otra prueba  documental que no sea la escrita, finalizando que “es algo que hay que admitir guste o no guste”, por supuesto que el egregio Maestro
  abandonó  tal concepto en fecha reciente, en la forma siguiente:

“... La LEC recoge como nuevos medios de prueba los instrumentos que sirven para la reproducción de la palabra, el sonido y la imagen, y los instrumentos que sirven para archivar, conocer o reproducir palabras, datos, cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra clase, relevantes para el proceso (art. 299.2). Con la primera prueba, el legislador quiere que tengan cabida en el proceso civil directamente las películas, cintas de vídeo, casetes de grabación; con la segunda, los disquetes flexibles y discos duros de ordenador, los cd‑roms y vd‑roms, el correo electrónico, ficheros informatizados, así cono cualquier otro medio técnico de estas características que en el futuro se pueda inventar.”

4.2   La Prueba escrita en Venezuela

En Venezuela la Prueba por Escrito, tarja incluida, esta prevista en los artículos 1357 al 1386 inclusive, del Código Civil, existiendo otros documentos escritos, firmados o no, en otros textos legales, como por ejemplo, los libros de contabilidad de los comerciantes previstos en el Código de Comercio, la contabilidad mecanizada prevista en la Ley de Bancos y Otros Institutos de Crédito, en la Ley de Seguros y Reaseguros, las Bases de Datos, que tienen como norma atributiva de competencia el artículo 28 de la Constitución de la República Bolivariana de Venezuela; la Ley de Caja de Valores
; ley esta que es de suma utilidad a los efectos de la presente investigación, por cuanto admite con valor probatorio frente a terceros la contabilidad mecanizada y la transferencia y el depósito de los títulos electrónicos o desmaterializados que custodien. Teniendo  igualmente valor frente a terceros, a partir de ciertos requisitos, todo lo cual induce a pensar, que en principio, los documentos electrónicos son reconocidos en el medio forense no obstante la definición de documento que brinda el Código Civil.

  4.3 Concepto de documento según la doctrina

Como pone de manifiesto Sanchis Crespo
,  citando a Montero Aroca,  “aunque el proceso civil sea el reino del documento hay que reconocer que lo paradójico es que no se sabe con exactitud lo que es el documento o por lo menos que desde el punto de vista del derecho positivo no es fácil precisar las pruebas que deben incorporarse al proceso por el medio de prueba que se denomina documental”. 

El concepto de documento en doctrina, no es unánime pudiendo reconocerse por lo menos tres posturas doctrinales, claramente determinadas.

Las cuales pueden ser clasificadas de la siguiente forma:

1) Amplia

2) Restrictiva

3) Ecléctica o intermedia

La Primera  de las  posturas arriba reseñadas, concibe al documento como “Cualquier objeto mueble que dentro del proceso pueda ser utilizado como prueba”,
  tal amplitud conceptual desvirtúa la esencia del documento, ya que confunde una de sus cualidades o características, con su concepto; en efecto no todo objeto mueble que puede ser utilizado en el proceso como prueba es un documento, así por ejemplo, la constatación de un hecho, vía inspección judicial o por vía de peritaje, se plasma en un documento, pero no es una prueba documental en si misma y ello queda demostrado, por cuanto las reglas de valoración de testimoniales, posiciones juradas o las documentales, son diferentes, a pesar de que todas, sin excepción, quedan plasmadas en un escrito o documento y,  por ello tienen naturaleza mueble. Con lo anterior se demuestra que la nota de movilidad, no puede erigirse en su centro conceptual. 

La postura restrictiva, es aquella que sólo atiende al sentido literal de la Ley, desconociendo principios rectores del Derecho moderno, como aquel que  enseña que toda norma debe ser interpretada, por cuanto el adagio in claris non fit interpretatio, puede llegar a ser aberrante para el fin justicia, que preconiza el 257 Constitucional, 

Desde otro punto de vista, el sentido de documento previsto por las  leyes, ha de variar para incorporar a su concepto, otros que la ciencia y el progreso del hombre, van haciendo necesarios.

Es así como el código de comercio, calcado en el modelo italiano de 1.865, prescribe para los libros de los comerciantes unas formalidades necesarias, que sin ellas, los libros, supuestamente carecen de valor probatorio, no obstante la Ley de Bancos y Otros Institutos de Crédito, pauta que tales instituciones pueden llevar su contabilidad computarizada.

Por su parte, la Ley de Caja de Valores, en su artículo 29 también plantea  esa posibilidad, aún cuando dicha Ley, va mas allá según nos dice Muci Fachin 
, quien se expresa  así: 

"La tecnología también ha propiciado cambios en lo que respecta al soporte documental de los  Valores  y eso ya ha sido recogido en nuestra legislación nacional. Con la entrada en vigor de la Ley de  Valores  y con la entrada en vigencia de la reforma de la Ley de Mercado de Capitales, en nuestro ordenamiento jurídico ahora coexisten dos sistemas de emisión de títulos Valores A saber, el sistema regido por nuestro Código de Comercio, que se fundamenta en que los títulos Valores  tienen como soporte un documento y un sistema complementario... que proclama la <desmaterialización> de los títulos Valores. Esto permite la eliminación total del soporte documental y de la firma autógrafa (eliminación física del título o documento) y sus sustitución por un registro electrónico en las cuentas o subcuentas que maneja la respectiva Caja   de Valores...la novísima Ley de mercado de Capitales reitera, que hoy día coexisten en nuestro sistema legal dos sistemas de representación para la emisión de Valores, considerándose, por tanto, legalmente como título valor   no sólo a aquellos títulos representados en papel sino también a los que estén en soporte distinto como Valores  registrados en las cuentas de las Cajas de Valores ...Ahora bien, la inclusión de este nuevo sistema conlleva a la ruptura con principios legales y doctrinarios que han caracterizado desde tiempos remotos a los Títulos Valores, como por ejemplo lo es la existencia de su base material...A la luz del nuevo sistema, a nuestro juicio, ni la firma autógrafa, ni el soporte documental, ni la entrega física del título, son imprescindibles para la creación de un derecho, como aquel que pudiera estar contenido o representado por un título Valor (verbigracia, en un bono o en una obligación), o para la transferencia de ese derecho a terceros...”
Existe, sin embargo, una postura intermedia que goza de apoyos tanto jurisprudencial como doctrinal y que considera como documento, todo objeto material representativo de un hecho de interés para el proceso, representación que puede obtenerse bien mediante el método tradicional de la escritura, bien mediante los modernos medios reproductivos, como la fotografía, la cinematografía, las cintas de video, los CD roms y cualesquiera otros similares. 

Lo importante no es tanto la grafía como la representación. En esta misma línea se expresaba Monton
, hace más de veinte años, para quien  el concepto de documento sería:

 “...Aquel elemento consistente en un objeto material sobre el que se reproducen hechos o pensamientos bien por escrito, bien en forma de imágenes o sonidos, que es capaz de representar por sí mismo los datos que en él se contienen y que puede aportarse físicamente ante los jueces o tribunales...”
La concepción del documento como objeto fundamentalmente representador, fue defendida en su momento por Carnelutti
  para quien el documento no era sólo una cosa, sino una cosa representativa, o sea capaz de representar un hecho. De tal modo que la representación de un hecho constituía, a su modo de ver, la nota esencial del concepto de documento.

Dentro de este panorama doctrinal, la última de las posiciones expuestas, es la que parece más razonable.

4.4  El Documento no escrito en Venezuela 

Hasta hace poco tiempo, existía una necesidad de que el ordenamiento jurídico determinase si procedía, o no, la inclusión de elementos de extremado interés probatorio como planos, dibujos técnicos, fotografías, vídeos, cine, cintas magnetofónicas, discos informáticos, etc., entre los "documentos", pues la escritura no es la nota esencial del documento, sino su naturaleza mueble y probatoria durante el proceso,  y extrajudicial en el tráfico jurídico.

Por lo que respecta a la ley, ha sido paradójicamente, la Ley de Registro Público (en Venezuela), la que otorgó valor probatorio a los fotostatos, extendiéndose posteriormente a todo tipo de reproducción mecánica o no (Art. 120 de la Ley de Registro Público, correspondiente al artículo 105 de las anteriores), posteriormente la reforma del Código de Procedimiento Civil, incluyó la prueba libre, con lo cual se despeja toda duda sobre su procedencia en juicio, estableciendo reglas para su valoración, pudiendo decirse, sin lugar a dudas, que tal reforma fue quién legalizó, definitivamente, la inclusión de todas estas pruebas reales, dentro del concepto de documento.

Dicho concepto es unívoco, y no puede hablarse de un documento civil, fiscal, penal etc., ya que el mismo, más que concepto jurídico, corresponde a la realidad de las cosas.

4.5  CONCEPTO DE DOCUMENTO ELECTRÓNICO


El  concepto de documento, que  ha manejado la doctrina, es coincidente con el expuesto por Viloria Pérez
, en ponencia presentada en el I.E.S.A., en la cual expuso:

“Tradicionalmente, el concepto de documento se ha venido identificando como "escrito", es decir, como un objeto o instrumento en el que queda plasmado un hecho que se exterioriza mediante signos materiales y permanentes del lenguaje. Sin embargo, acogiéndonos a la definición amplia del documento, como "cosas muebles aptas para la incorporación de señales expresivas de un determinado significado" (CAROCA PEREZ, Alex, Ob. Cit. p.294), debemos concluir en que los registros o soportes electrónicos constituyen verdaderos documentos, pues, en ellos se recogen expresiones del pensamiento humano o de un hecho, incorporándolos a su contenido, que es lo que los hace capaces de acreditar la realidad de determinados hechos.”.

En igual sentido, es emblemática la Jurisprudencia de la Extinta Corte Suprema de Justicia, en Sala de Casación Civil
, al establecer:     

“...Así ocurrió históricamente con la fotografía, la cual hizo su entrada en el mundo cultural moderno por primera vez, por obra de Talbot en el año 1847; y aunque la fotografía no estaba contemplada entre los medios legales, fue admitida por la jurisprudencia como documento representativo, a tal punto que, como recuerda Carnelutti, las disputas, las incertidumbre, que surgieron hace decenas de años en la doctrina del proceso, tienen hoy el sabor de la curiosidad
Es interesante observar como venia siendo tratada la fotografía en países en los cuales ese medio de prueba no figuraba en el elenco de los medios legales admisibles en juicio.

La fotografía de una casa -enseña Carnelutti- es sin duda un documento, porque la fotografía y la casa son dos hechos diversos. Una diferencia menos destacada, pero desde luego fácilmente apreciable -continúa el maestro italiano- media cuando el hecho representado sea un hecho humano, siempre que lo realice persona distinta de la que forma el documento: si fotografió o describió un acto de Ticio, la fotografía o la escritura no deja duda acerca de la cualidad de documento, precisamente porque el hecho de Ticio, por ser realizado por Ticio y no por mí, es diverso del hecho mío...”

Para llevar a cabo la elaboración de un nuevo concepto de documento, donde quepa el de documento electrónico resulta imprescindible examinar en primer lugar los argumentos que se esgrimen en su contra.

Frente a la concepción de documento que se define surgen dos obstáculos, de un lado la interpretación literal de las Leyes,  que constituye una aparente barrera legal, y por otra parte la falta de fidelidad y perdurabilidad que se les atribuye a los nuevos documentos así concebidos. 

Efectivamente y como se ha manifestado, el concepto de documento según el derecho positivo es inequívocamente un concepto de documento que lo identifica con el escrito en soporte papel.


 La cuestión radica en saber si el escollo que supone la interpretación literal de la legalidad vigente es o no salvable. Para ello se debe tener en cuenta que el examen y significación de la ley no obedece solamente a un análisis exclusivamente gramatical y que se debe interpretar por el método axiológico-teleológico, o el sociológico,  para lograr la modernización del concepto que como el documento, tienen antigua data.

 Con ayuda de  ellos la interpretación puede ser diversa y en consecuencia, el  alcance que deba dársele al vocablo documento puede ser más amplio que el tradicional, sin que ello suponga una desviación de la ley.

En este sentido Serra,  citado por Sanchis Crespo
, manifiesta lo siguiente: 

“Una cosa son los conceptos dogmáticos y otra muy distinta la regulación positiva y si bien nuestro Código Civil y nuestra Ley de Enjuiciamiento Civil no podían lógicamente hacer referencia a los modernos medios reproductivos, y sus preceptos se refieren exclusivamente al único medio de reproducción usual en su época, la escritura, ello no significa que cualquier avance técnico exija la regulación de un nuevo medio probatorio, sino más sencillamente que la doctrina y la jurisprudencia deben intentar adaptar dichos nuevos medios reproductivos a las leyes vigentes mientras éstas no sean objeto de la necesaria adaptación”.


El anterior concepto, no es sino la adopción del criterio teleológico, para definir y conceptualizar el documento, ya que de esa forma se lo reduce a sus elementos esenciales; en efecto, si se asume la postura de ver al documento como un objeto de representación de cosas o personas, donde para su elaboración intervinieron seres humanos y específicamente el autor de la representación, mediante el uso de un lenguaje ( esta palabra se utiliza en el sentido de ser apta para trasmitir ideas o hechos, presente, pasados o futuros) legible directa o indirectamente, se estará en presencia de un documento-escritura.

 4.5.1  Seguridad: Fidelidad y perdurabilidad

La prueba documental se ha caracterizado siempre por la seguridad que proporciona a quien la tiene a su favor. Esa seguridad radica en una característica específica de este tipo de prueba: el ser preconstituida, es decir, el fijarse con anterioridad al momento en que surge el conflicto. Ello indudablemente garantiza su sustracción a todas las influencias corruptoras que los intereses en conflicto dentro del proceso pueden ejercitar. A su vez esa seguridad tiene dos componentes: fidelidad y perdurabilidad.

La fidelidad consiste en la seguridad de que lo representado coincide con lo que efectivamente se realizó y que, al quedar plasmado, no puede quedar comprometido por la acción del tiempo sobre la memoria humana 

La perdurabilidad la proporciona la constante disponibilidad de lo representado tal y como sucedió: en cualquier momento puede acreditarse la existencia del derecho o que las cosas acaecieron  de una determinada manera.

Debe decirse junto a Sanchis Crespo
 que con relación a la fidelidad de las modernas reproducciones documentales hay que decir que la creencia de que un documento informático es fácilmente manipulable, no es más que eso, una creencia, con poca o nula justificación práctica. 

Para adulterar un documento informático se necesitan conocimientos técnicos que no todo el mundo posee, es así que para falsificar un disco láser, en el cual se encuentra grabada información de relevancia jurídica, no sólo se requiere de conocimientos especiales, sino que quien “quemó” la información bien pudo protegerla con claves anticopiado (password) o con un programa tipo virus, que al pretender hacer una copia no autorizada o adulterar la información, se inutilice el soporte donde se encuentra la información y la información misma. 

También pueden establecerse combinaciones de todas estas técnicas, multiplicando así el nivel de seguridad resultante. 

Mientras que para falsificar un documento escrito en soporte papel, a pesar de ser necesarias indudablemente ciertas “habilidades”, el material necesario es mucho más accesible (máquina de escribir, impresora, papel líquido, etc).

 Prueba de ello, lo tenemos en la prensa diariamente sobre las falsificaciones que se hacen de los billetes de alta denominación, en especial los de veinte mil bolívares.  

Es precisamente esa seguridad la que se pone en tela de juicio con relación a los modernos documentos. 

Al tratar Sanchis Crespo
 los documentos en soporte informático maneja una  hipótesis, que no se comparte, expresando que en los  “documentos en soportes informáticos... no esta garantizada su perdurabilidad a través del tiempo, su seguridad no queda en absoluto garantizada y por tanto no es asimilable a la de un documento escrito tradicional”. 

Con relación a la perdurabilidad, dice que es menester reconocer su suicida tendencia a quedarse obsoleto  y por tanto esta condición no está garantizada, estableciendo que el caso reviste especial gravedad para los documentos digitales, estableciendo un ejemplo, que maneja brillantemente, pero que no resiste un análisis somero, en efecto, dice al respecto:

“...Año 2045. Mis nietos (que no han nacido aún) están explorando el desván de mi casa (que no he comprado todavía). Descubren una carta fechada en 1995 y un disco CD‑ROM. La carta dice que el disco contiene un documento en el que se da la clave para heredar mi fortuna (que no he ganado aún). Mis nietos sienten viva curiosidad, pero jamás han visto un disco compacto, salvo en viejas películas. Aún cuando localizaran un lector de discos adecuado ¿cómo lograrían hacer funcionar los programas necesarios para la interpretación del contenido?¿Cómo podrán leer mi anticuado documento digital? De no ser por la carta explicativa, mis nietos no tendrían motivos para pensar que mereciera la pena descifrar el disco. La carta posee la envidiable propiedad de ser legible sin máquinas, instrumentos o conocimientos especiales, aparte del propio idioma». Sigue diciendo este autor que «debido a que la información digital puede copiarse y recopiarse a la perfección se alaba a menudo su incuestionada longevidad. Pero la verdad es otra. Dado el carácter mudable de programas y circuitería, dentro de cincuenta años lo único directamente inteligible será la carta. El contenido de casi todos los soportes digitales se esfuma mucho antes que las palabras escritas en papel de calidad» Para que pueda ser legible el documento de que hablamos se deberá incluir en el mismo toda la base informática requerida para extraer el contenido del programa sin alterar su forma (ya que alteraciones en la forma pueden modificar el contenido) junto con la información necesaria para generar un emulador capaz de ejecutar los programas originales o conseguir un computador antiguo en buen uso. Tales precauciones habitualmente no se toman con los riesgos que ello conlleva...”

La tesis de la Profesora Sanchis, magistralmente expuesta en la cita anterior, permite que se disienta de ella en cuanto a la durabilidad del documento bajo soporte informático, ya que no se menciona que en estos especiales sistemas, suele ocurrir, que un programa más moderno, lee el antiguo, así por ejemplo si tenemos, un documento escrito en Word Star de la primera generación, en un disco de 5 y 1/4, que ya casi no se utilizan, puedo con mi unidad leerlo en el sistema Word 2000, por cuanto los fabricantes de software tienden a compatibilizar sus productos, para que no vuela a pasar lo que sucedió con el Betamax y el VHS; pero  en materia de hardware, pueden presentarse problemas de incompatibilidad.

Siguiendo con el ejemplo propuesto, debe haber muchas personas, que ni siquiera conocen las unidades de disquetes de 5 y 1/4, por lo que una información allí grabada, representará un problema logístico, para su reproducción, el conseguir donde correr el diskette, pero ello es fácil de solucionar, recurriendo a los fabricantes de los sistemas; por otra parte, si se suceden varias revoluciones tecnológicas, que cambien radicalmente los software y hardware, actualmente conocidos, siempre podremos recurrir a los museos, las universidades o expertos para solucionar el problema de que se trate, por lo que en ningún caso, podemos decir que los problemas de obsolescencia, serán óbice para solventar casos como el propuesto. 

Ahora bien, el problema perdurabilidad del medio, no debe confundirse con su seguridad, ya que un documento escrito a mano, es más inseguro que uno escrito en un CD no regrabable, aún así,  el problema de la seguridad se está abordando con pasos firmes, a los fines de contar con documentos cada día más seguros. 

Se hace necesario recalcar, que la fe de un determinado documento depende en alto grado de nuestra cultura frente a la verdad. De allí que el Deber Jurídico de Decir la Verdad en Juicio y en general, de sostener los hechos con verdad, en o fuera de juicio, es tema que toca muy de cerca el derecho de defensa y  los conceptos del  principio dispositivo y derecho subjetivo.

En efecto, a partir del momento en que el juicio sustituye a la autodefensa, o al hacerse justicia por propia mano, se va erigiendo en el proceso un delicado mecanismo de libres cargas para las partes, que al chocar en el contradictorio, iban haciendo evidente para el Juez, la verdad del caso planteado; de esta forma, las partes coadyuvaban a la justicia, ya que sus dichos, verdaderos o falsos, sólo tenían el valor de establecer el thema probandum, en el cual, el Juez, tenía el deber de no creer y cualquier falsedad o mentira de las partes, resultaba inocua, aún para ellos mismos, excepto por la pérdida de la litis
. 

4.6 LA FIRMA DIGITAL Y SU PRUEBA


El Tribunal Supremo Español, según expone  Xavier Ribas
 ha considerado que son asimilables  la firma digital y la firma electrónica, razonando de la siguiente forma:

 “La actual doctrina del Tribunal Supremo español sostiene que la firma autógrafa no es la única manera de signar, pues hay otros mecanismos que, sin ser firma autógrafa, constituyen trazados gráficos, que asimismo conceden autoría y obligan.  Así, las claves, los códigos, los signos y, en casos, los sellos con firmas en el sentido indicado. Y, por otra parte, la firma es un elemento muy importante del documento, pero, a veces, no esencial, en cuanto existen documentos sin firma que tienen valor probatorio (como son los asientos, registros, papeles domésticos y libros de los comerciantes). En consecuencia, aunque, al igual que en el caso de los documentos comunes, puede haber documentos electrónicos sin firma, el documento electrónico (y, en especial, el documento electrónico con función de giro mercantil) es firmable, en el sentido de que el requisito de la firma autógrafa o equivalente puede ser sustituido, por el lado de la criptografía, por medio de cifras, signos, códigos, barras, claves u otros atributos alfa-numéricos que permitan asegurar la procedencia y veracidad de su autoría y la autenticidad de su contenido. 

Por lo tanto, si se dan todas las circunstancias necesarias para acreditar la autenticidad de los ficheros electrónicos, o del contenido de los discos de los ordenadores o procesadores y se garantiza, con las pruebas periciales en su caso necesarias, la veracidad de lo documentado y la autoría de la firma electrónica utilizada, el documento mercantil en soporte informático, con función de giro, debe gozar de plena virtualidad jurídica operativa.

En este sentido, es importante dejar sentado, que la asimilación de la firma electrónica a la firma convencional, existente ya en la jurisprudencia española, adquiera rango de ley por virtud de la supralegalidad de la Directiva propuesta por la Comisión Europea, al igual que adquirió fuerza de Ley en la Legislación Italiana y Alemana, países, todos,  que han aprobado leyes de firma digital...”

Pero esa asimilibidad, a los efectos de otorgarle valor probatorio, no implica que ambos conceptos son análogos, por cuanto la firma digital, requiere de extremos no necesarios en la autógrafa, pero ambas, deben gozar del principio de no repudio, a los efectos de surtir eficacia probatoria, como se demostrará más adelante.

El mismo autor citado, proporciona la información del primer juicio donde se ventiló la validez de un contrato electrónico, el cual por cierto, no se encontraba firmado, sino que se utilizó el sistema “Click” sobre la aceptación, lo plantea así: 

...La Primera Decisión Judicial Relativa A La Validez De Los Contratos Celebrados A Través De Internet Ha Sido Dictada Por Un Juzgado De California En El Caso Hotmail Contra Van$ Money Pie Inc. Hotmail había demandado a una empresa que utilizaba su servicio de correo electrónico para enviar publicidad no solicitada y basaba su reclamación en un incumplimiento de las condiciones generales de contratación que había aceptado on line, al contratar su cuenta de correo electrónico en Hotmail. Se trata de los contratos utilizados habitualmente en el comercio electrónico a través de Internet, basados en la presentación de un texto que incluye las condiciones en las que se va a prestar el servicio o se va a suministrar el producto, con un botón en el que aparece el texto "Aceptar", "OK" o "Estoy de acuerdo "(Submit, por regla general). Son los llamados "click-wrap agreements" o "point-and-click agreements", ya que basan su validez en el acto de pulsar el botón de aceptación por parte del usuario y tienen gran similitud con las licencias "shrink-wrap" utilizadas en la comercialización de software empaquetado, que se aceptan mediante el desprecinto y la apertura del sobre o envoltorio que contiene los soportes físicos donde va el programa. La dificultad de este tipo de acuerdos estriba en que no existe una firma o una muestra de consentimiento que se conserve como prueba de la aceptación del usuario. 
No obstante, la mayoría de las transacciones electrónicas que se realizan en la actualidad se basan en acuerdos que se aceptan pulsando un botón de una página web, por lo que, con el tiempo, deberá aceptarse esta forma de aceptación, cuando se cumplan los requisitos necesarios para ello.

En este caso, el tribunal californiano ha entendido que había suficiente base documental para apreciar la validez del contrato y ha basado su decisión en el texto de unas condiciones de contratación aceptadas al pulsar un botón de un formulario electrónico...

El anterior razonamiento nos lleva a distinguir entre la firma autógrafa y la firma digital, cual se narró supra,  no compartiendo la tesis de la necesidad absoluta de la firma digital en los documentos de este tipo, por no creerlo indispensable en dicho documento, cual lo señala la Jurisprudencia arriba transcrita, aún cuando no se puede negar su conveniencia.


Otro tipo de documento que por lo general no está suscrito, ni siquiera en forma digital, son los correos electrónicos, pero ello no ha sido óbice para que la Sala de Casación Francesa, establezca que, su violación tipifica el delito de violación de correspondencia. 

Con relación a la firma digital, uno de los países que ha mostrado mayor avance en este sentido ha sido España, quien al decir del servicio,  la-verdad.com
, comenzó a establecer firmas digitales entre la Administración de justicia y los profesionales del derecho

 “...Este sistema empezó a funcionar en Zaragoza el año pasado permitiendo notificar las resoluciones judiciales desde el propio ordenador del juez o del secretario judicial, firmándolas mediante un sistema de firma electrónica. Desde este ordenador pasan al servidor del decanato de los juzgados en donde queda grabado en un CD-ROM la notificación del documento en cuestión. Al día siguiente se notifica al colegio de procuradores a través de intranet. 

Cada procurador tiene una clave privada y desde su despacho, incluso, pueden consultar el ordenador del colegio los escritos que le lleguen. 

Cuando se produzca la consulta, el sistema instalado emite un acuse de recibo que queda grabado en el CD-ROM del colegio de procuradores y se remite al ordenador del decanato. 

De esta manera, se entiende verificada la notificación. Estamos seguros que estas nuevas técnicas servirán para agilizar la tramitación de los procedimientos rentabilizando la actividad diaria de todos los que trabajamos en la justicia y para los ciudadanos que a ella acuden cada día. 

Renovarse o morir”.

Resulta evidente, que no todos los documentos informatizados requerirán de firma digita, así por ejemplo, la contabilidad, es un tipo de documento, que excepto el inventario, no requiere de firma y que puede ser informatizado como se verá en el capítulo siguiente.


En el capitulo siguiente se da inicio el análisis de la información capturada, comenzando por razones lógicas con el problema de la contabilidad mecanizada. 

CAPITULO II

VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO

1. GENERALIDADES

          La tesis expuesta por Borjas
 sobre la contabilidad y el telex,  fue para su época, premonitoria; no obstante, dio origen a una práctica, que esta investigación no comparte, cual era la de hacer sellar por los Jueces y/o registradores Mercantiles, hojas de forma continua en blanco, para ser destinadas a los diferentes libros, Diario, Mayor e Inventario, al igual que a los auxiliares de contabilidad; pero lo cierto es, que la nota que el Juez o Registrador deben poner en la primera hoja de forma continua, su foliatura y sello, no estaba destinada a ningún libro en especial, ya que este, simplemente no existía; sino que se elaboraría al finalizar el ejercicio y cerrar el libro de que se trate. diferente es la mecánica en materia de Registro Público; en efecto, el dispositivo técnico del artículo 63 de la Ley de Registro Público, parcialmente establece lo siguiente:

...Los Libros Correspondientes a aquellas Oficinas Principales o Subalternas en las que el Ejecutivo Nacional resolviere, en razón de la importancia de las mismas y del gran número de instrumentos que en ellas se registran, poner en uso un mecanismo registral basado en fotocopias de los instrumentos presentados para su registro, mecanismo regulado conforme a lo previsto en los artículos 103, 106 y 109 de esta Ley, presentarán externamente las mismas características que los libros señalados en el encabezamiento de este artículo, pero constarán tan solo de las carátulas y de un mecanismo interno de engarce y seguro destinado a recoger las fotocopias de los ejemplares de los documentos presentados para su protocolización, con las que se irá formando el contenido de dichos libros, las formalidades de apertura y cierre de estos libros especiales tendrán lugar de la manera prevista para los demás Protocolos y en hojas al efecto dispuestas en las carátulas suministradas por el Ministerio de Justicia, e igualmente tendrá aplicación todo lo dispuesto para los Protocolos en general, salvo previsión expresa en contrario. En la apertura de las carátulas, se dejará constancia de que no contiene folios...

La técnica sugerida por Borjas
 puede perfeccionarse aplicando analógicamente la norma antes transcrita; para lo cual, el Ejecutivo Nacional, deberá designar los Registros Mercantiles y / o Tribunales de comercio, que por su importancia, deberán aplicar la técnica, no de fotocopiado, sino de mecanización informática, aperturándose el libro en hoja especial, destinada al efecto, dejando constancia en la carátula que no contiene folio alguno,  lo que garantiza, que a pesar de la mutabilidad del sistema informático, los asientos no serán alterados y por lo demás, siempre es posible auditar un sistema contable mecanizado para saber si ha sufrido alteraciones. Aquellos que no permitan una auditoria del sistema, no pueden ser apreciados como prueba contable típica, por carecer del elemento básico, del no repudio, mientras que los sistemas sujetos a auditorias, son fácilmente apreciables como pruebas, por contener el mencionado requisito.

 
Por otra parte, si bien es cierto que el Legislador solicitó como requisito que el Libro Contable,  sea sellado antes de hacerse asientos en él; no lo es menos, que tal exigencia, sólo es así, para garantizar, la publicidad y fe públicas, que se supone otorga el registro al Libro de que se trate. Pero en materia de contabilidad mecanizada, ello se obtiene, registrando en forma previa o conjunta con los libros, en el Registro Mercantil correspondiente, el sistema y una constancia de poder ser auditado, expedida por el Administrador del Sistema; aparte de aperturar los libros conforme a la aplicación analógica de la norma supraescrita y luego sellando, año tras año, o mes tras mes, los diferentes Libros contables ya terminados, de esta forma, por lo menos con los asientos de los libros terminados, no habrá dudas sobre su fiabilidad, por lo que podrán usarse como medio probatorio típico.


En materia de Registro Mercantil de Libros de Comercio Computarizados, no se aplican los dispositivos de los artículos 103, 106, 108 y 109 de la Ley de Registro Público, ya que como preceptúan dichos dispositivos técnicos en su parte final, son contrarios al mecanismo de las fotocopias, por tratarse de un medio electrónico diferente, pero que teleológicamente, esta conceptuado en la mecánica registral arriba reseñada.  

No se debe olvidar que actualmente, existen una serie de Leyes, que permiten la contabilidad mecanizada, así por ejemplo, la Ley de Bancos y Otros Institutos de Crédito, la Ley de Seguros y Reaseguros, la Ley de Caja de Valores,  son permisivas en esta catadura. Tales leyes, nos llevan a concluir que con fundamento en la presunción de Buena fe y el principio de Igualdad previsto en nuestra Constitución, todo comerciante, está habilitado para llevar su contabilidad mecanizada, ya que de otra forma las leyes mencionadas, estarían creando un desigualad odiosa e inconstitucional y tal contabilidad, por ser emanada de comerciantes, gozan de la llamada excepción de archivo comercial, proveniente del principio de la Buena Fe Mercantil aunado al principio de la presunción de inocencia, trasladado al campo contable-mercantil.

2. Excepción de Archivo Comercial


En el Derecho Anglosajón, específicamente en el estadounidense; se entiende como tal, aquel que consiste en un  registro,  Contable o no,   del negocio o actividad mediante el cual se realiza un escrito, hecho como registro de un acto, condición o evento, si el escrito fue efectuado durante el curso regular de un negocio, en o, próximo al momento del acto, condición o evento; y el custodio, o Administrador del Sistema de dicho escrito u otro testigo por ejemplo: El Contador Público manejador del Sistema, declara sobre su identidad y el método de su preparación, siempre que las fuentes de información, método y momento de su preparación fueran tales que indiquen su confiabilidad. 

El término "negocio" incluye además de negocio propiamente dicho, una actividad gubernamental, profesión, ocupación, vocación u operación de instituciones, ya sea con o sin fines pecuniarios.

La definición del párrafo  anterior, demuestra que en el sistema anglosajón, no existe diferencia entre Derecho Civil y Mercantil, ya que la gran división anglosajona de las competencias, se fundamenta en el Civil Procedure y Criminal Procedure; a pesar de que en los Estados se ha establecido el Procedimiento Juvenil y el procedimiento de Quiebra.

En el Derecho Venezolano, se mantiene la absurda división por procedimientos, entre Civil, Mercantil, Menores, Tránsito, Laboral, Agrario, Contencioso Administrativo y, Penal por solo mencionar los más conspicuos. Siendo recomendación de Lege Ferenda, ajena al presente estudio, la unificación de procedimientos en dos grandes ramas, Civil y Penal.

Retomando el hilo de la exposición, corresponde  demostrar, que la referida excepción, es un principio de lógica jurídica y por ende utilizable en el Derecho Venezolano. 

Al efecto, debe dejarse estatuido que dicho principio, se basa en el diferente tratamiento de quienes llevan Libros de Comercio por obligación legal. Obligaciones estas, que hacen de la Empresa o del Ente Mercantil, pasible de ser controlado por el Estado, mediante la figura, nunca creada de  Superintendencia de Compañías Anónimas.

 Con relación a otros tipos societarios, existe el control aludido, como es el Caso de La Superintendencia de Bancos y Otros Institutos de Crédito; La Superintendencia de Sociedades de Seguros y Reaseguros; La Superintendencia de Sociedades Cooperativas; La Superintendencia de Sociedades dedicadas a la comercialización  de datos y voz, por intermedio del Consejo Nacional de Telecomunicaciones (CONATEL); Las empresas que utilizan el mercado de valores, en forma primaria o secundaria, que esta sometidas a los dictámenes de la Comisión Nacional de Valores etc.

Los Entes gubernamentales mencionados, ejercen sobre un sin número de Empresas Mercantiles, un control permanente acerca de la Dirección de la Producción; lo que al decir de Messineo
  queda “... delineado así, el aspecto publicístico, en cuanto se observa en ella, la función de instrumento de producción en interés nacional...”.

Este dato no implica, que las Empresas sometidas al control, antes referido, sean públicas per se, sólo implica que las normas de Derecho Privado que las rigen, no agotan su cometido, sino que es necesario aplicarles “principios publicísticos”
 y dado que al igual que el derecho de propiedad, ejercitan una “función Social”, o de utilidad pública, agrega esta investigación, solo se las puede entender, tomando en cuenta esta especial característica.

A los efectos probatorios, todo comerciante está obligado a llevar una serie de libros Diario, Mayor e Inventario, y los facultativos que crea necesario; pero más que por su contenido probatorio, los comerciantes plurales, en especial las Anónimas, requieren la contabilidad como una forma de control de sus Administradores y para que el Estado las pueda fiscalizar, ya mediante los tipos arriba mencionados o por intermedio del Control Fiscal.

Esta forma de control, hace que la contabilidad deba merecer fe Administrativa, por haber sido controladas (o debido ser) por el Estado, bien mediante, los controles especiales de las Superintendencia o bien mediante el control Fiscal.

Si a los controles arriba enunciados, le sumamos, el que el manejador del Sistema computarizado debe declarar en juicio, sometido al contra interrogatorio, sobre la fiabilidad del sistema y además, el sistema mismo, puede auditarse en juicio, mediante la experticia correspondiente, no podemos menos que concluir, que si un asiento contable está en un sistema informatizado, lleno que sean estos requisitos, tendrá valor probatorio, en el sentido de ser apto de convencer al operador de justicia de la veracidad del mismo.

Contra lo anteriormente expuesto se puede reargüir, que los Libros Contables tienen una forma predeterminada en el Código de Comercio, siendo la misma la prevista en los artículos 32 al 44  eiusdem, de los cuales vale la pena destacar los artículos 33 y 35 que copiados establecen:

Artículo 33°
El libro Diario y el de Inventarios no pueden ponerse en uso sin que hayan sido previamente presentados al Tribunal o Registrador Mercantil, en los lugares donde los haya, o al Juez ordinario de mayor categoría en la localidad donde no existan aquellos funcionarios, a fin de poner en el primer folio de cada libro nota de los que éste tuviere, fechada y firmada por el Juez y su Secretario o por el Registrador Mercantil. Se estampará en todas las demás hojas el Sello de la oficina. 

Artículo 35°
Todo comerciante, al comenzar su giro y al fin de cada año, hará en el libro de Inventarios una descripción estimatoria de todos sus bienes, tanto muebles como inmuebles y de todos sus créditos, activos y pasivos, vinculados o no a su comercio. El inventario debe cerrarse con el balance y la cuenta de ganancias y pérdidas; ésta debe demostrar con evidencia y verdad los beneficios obtenidos y las pérdidas sufridas. Se hará mención expresa de las fianzas otorgadas, así como de cualesquiera otras obligaciones contraídas bajo condición suspensiva con anotación de la respectiva contrapartida. Los inventarios serán firmados por todos los interesados en el establecimiento de comercio que se hallen presentes en su formación. 

Se prohibe a los comerciantes: 

1. Alterar en los asientos el orden y la fecha de las operaciones descritas. 

2. Dejar blancos en el cuerpo de los asientos o a continuación de ellos. 

3. Poner asientos al margen y hacer interlineaciones, raspaduras o enmendaduras. 

4. Borrar los asientos o partes de ellos. 

5. Arrancar hojas, alterar la encuadernación o foliatura y mutilar alguna parte de los libros. 


La Ratio Legis de los artículos 33 y 35 arriba transcritos, radica en que el Legislador consideró necesario resguardar los Libros Contables con un mínimo de garantías; evitando que se pusieran en uso sin estar debidamente sellados por el Registrador, Juez de Primera Instancia o el Juez de mayor jerarquía y en la otra vertiente solicitó que el inventario se formara al final de cada ejercicio y fuese firmado por todos los interesados, estableciendo una serie de prohibiciones a los comerciantes.

 
Todo lo anterior, tuvo la finalidad de rodear de garantías a los Libros de esta especie; pero si se efectúa una reducción teleológica de las normas que rigen los libros de comercio, se puede llegar a la conclusión, de que en virtud de las reformas introducidas al Sistema Registral Civil (mecanización)  y considerando la permisividad de la contabilidad mecanizada en leyes como la de Bancos y otros Institutos de Crédito, Seguros y Reaseguros y la propia Ley de Caja de Valores, por solo citar tres de ellas;  el resguardo de la Contabilidad, la efectuó el legislador en beneficio de los terceros y para tratar de lograr un mínimo de autenticidad al libro de que se trate.


Lo anterior potencia el principio de Buena Fe Mercantil, que es el ámbito de aplicación natural de la Contabilidad ( a pesar de creer que es materia obligatoria, para todos los contribuyentes y responsables, aún aquellos exonerados del pago de Tributos), por virtud de que dicho principio es rector en la  materia y dado que el 49.5 Constitucional, postula para todo tipo de procesos la “Presunción de Inocencia”, con lo cual termina de encuadrarse en el sistema legal venezolano, una repulsa general del dolo en general y por receptar el Estado los principios éticos a nivel Constitucional (Arg. Art. 2 Constitucional) a los efectos de combatir la corrupción en la cual  se vio envuelta Venezuela en el pasado. 


Y siendo ello así, una forma de propiciar la Buena Fe, es dándole crédito a la contabilidad mercantil dado que todo el ordenamiento está diseñado para presumirla, salvo prueba en contrario.


De lo cual se puede inferir que una Contabilidad basada en la buena fe, con un mínimo de garantías resguardadoras, será suficiente, para construir unos nuevos controles contables, como los que se proponen en este estudio, pero que dan cabida a la contabilidad mecanizada.


Sobre la base de lo anteriormente expuesto,  se puede decir que no solo para la contabilidad computarizada, sino para todo tipo de mensajería electrónica, jurídicamente relevante, se requiere un régimen que otorgue seguridad jurídica en las transacciones on line.

 Según explica Muñoz Torres
, no-solo el fedatario público electrónico, sino una ley de negocios electrónicos, que regule todo lo relativo a las firmas electrónicas y entidades de certificación, como fue propuesto por la Ley Modelo Uncitral y otorgando a las firmas electrónicas y al documento electrónico, el mismo valor probatorio que su homólogo manuscrito y en soporte papel respectivamente, cual recientemente fue hecho en Francia, mediante la modificación de su Código Civil, según noticia que brinda De Paladella Salord
, en cuyos artículos 1316, 1316-1 y 1316-4 establecen, respectivamente: 

1316: La prueba literal, o prueba por escrito, resulta de un seguimiento de letras, caracteres, o todo otro signo o símbolo dotados de significado inteligible, cualquiera que sean su soporte  o modalidades de transmisión

1316-1: El Escrito en forma electrónica está admitido como prueba con igual fuerza que el escrito en soporte papel, bajo reserva  de que pueda ser debidamente identificada la persona de la que emana, y sea generado y conservado en condiciones que permitan garantizar su integridad

1316-4: La firma necesaria para el  perfeccionamiento de un acto jurídico identifica a quien la elabora.  Ella manifiesta el consentimiento de las partes en orden a las  obligaciones que surgen de dicho acto. Cuando la firma es elaborada frente a Funcionario Público competente, confiere autenticidad al acto. Cuando es electrónica, consiste en el uso de un procedimiento de identificación que garantiza la conexión con el acto a que se incorpora. La fiabilidad del procedimiento se presume, salvo prueba en contrario, cuando la firma electrónica ha sido creada, la identidad del firmante asegurada y la integridad del acto garantizada por las condiciones fijadas por Decreto del Consejo de Estado.


Por último, el artículo 1316-2, igualmente del recién reformado Código Francés pauta que: “ En el Caso de que la Ley, no haya establecido otros principios, y en defecto de acuerdo válido entre las partes, el Juez resuelve los conflictos de prueba literal determinando por cualquier medio el título mas válido cualquiera sea su soporte”.


Es evidente para esta investigación, que nada se opone a la aplicación en Venezuela de las normas arriba citadas, ya que las mismas lo que hacen es  imponer la carga de probar la autenticidad, integridad y no repudio del documento electrónico y la firma digital subsiguiente, de ser esta última necesaria, dado que al no definir la legislación el documento como firmado autógrafo, nada obsta para que se utilice el concepto de documento en forma amplia, al igual que la firma. 

Con la contabilidad mecanizada el único cambio que se propone es la utilización por vía analógica del artículo 63 de la Ley de Registro Público, en el sentido de que no se foliarán y sellarán cada una de las páginas, por cuanto estas no existen, sino que el Registrador Mercantil o quien haga sus veces, colocará una nota, estableciendo el uso del Libro y dejando constancia de no contener folio alguno; se sugirió también que se registrase el sistema informático a utilizar, así como una declaración del Administrador del mismo, dejando constancia de que dicho sistema es auditable, todo lo cual se realiza antes de poner en uso el libro de que se trate, con lo cual se preserva la autenticidad con que quiso rodear el legislador, a los Libros Contables.

El argumento gramatical o exegético de la normativa del Código de Comercio, puede ser rebatido con el contenido de Leyes más  modernas en el tiempo, que le otorgan a la contabilidad mecanizada valor pleno; así, por ejemplo, la Ley de Caja de Valores, establece en su artículo 29,  Lo siguiente:   

“Las Cajas de Valores tendrán los libros de contabilidad previstos en el Código de Comercio. En este caso la contabilidad tendrá valor probatorio pleno en los términos establecidos en el artículo 38 del citado código.  No obstante, la Comisión Nacional de Valores está facultada para establecer normas referentes a la contabilidad, pudiendo acordar procedimientos mecánicos o electrónicos. A estos efectos las Cajas de Valores están obligadas a enviar ala Comisión Nacional de Valores una copia de los instrumentos utilizados para registrar las operaciones que se realizan diariamente.  Esta remisión deberá hacerse en forma mensual, que permita a la Comisión Nacional de Valores constatar la certeza y veracidad de las mismas.”          


A los efectos de la aplicación analógica del artículo anterior, bastará sustituir las palabras  “Comisión Nacional de Valores”, o bien por la Dirección de Notarías y Registro Público del Ministerio de Interior y Justicia, o bien por el Registro Mercantil correspondiente y para el envío a dicho Registro de las operaciones realizadas diariamente por aquellas empresas que lleven contabilidad mecanizada, se pueden implementar los mailbox que creó el Banco Central de Venezuela para las instituciones financieras.


Es evidente que por razones de costo, el sistema aquí mencionado no podrá ser utilizado por todo tipo de empresas, siendo que, aquellas que lo deseen, podrán continuar con la contabilidad en la forma prevista en el Código de Comercio, aun cuando esta investigación propugna la sustitución total de los vetustos libros de comercio, previstos por el Código mencionado, por la forma aquí narrada, para lo cual se propugna un sistema dual; en efecto, uno de menor costo aplicando analógicamente la Ley de Registro Público y el reseñado supra.

Pero para que la excepción de Archivo Comercial funcione en el Derecho Continental, además de la prueba del testigo experto que declare en juicio y la posible auditoria del sistema mediante experticia, los libros electrónicos llevados por los Comerciantes deben llenar cualesquiera de las formas arriba establecidas; es decir,  o aplicar analógicamente la Ley de Registro Público o en su defecto, la aplicación analógica del artículo 29 de la Ley de Caja de Valores, siendo preferible este último procedimiento, con el aditamento de los “Mailbox” mencionados.


Pero la forma de llevar tal contabilidad, no puede ser, sino con un control  del libro de que se trate en la forma reseñada; existiendo, abundante bibliografía sobre el modo de auditar sistemas, práctica, por lo demás muy  común entre los profesionales informáticos. 

Debe aclarase que no se trata aquí de una auditoria contable, sino del sistema, para tratar de establecer si el mismo ha sido violado por un tercero o por el propio usuario, manipulando de cualquier manera la información en el contenida. 

En este sentido, no será necesario mixtificar el medio probatorio, cual propuso Borjas, sino que sólo se interpretará  teleológicamente el concepto “Libro de Comercio”, reduciéndolo  a sus elementos esenciales, para extraer de dicha reducción, lo querido por el Legislador, reconduciendo del mismo, una conceptualización, donde quepa el libro contable electrónico, en la forma reseñada; siendo, por otra parte,  el sistema informático utilizado para llevar dichos Libros, objeto de prueba libre o de experticia.

Es evidente entonces,  que lo dicho anteriormente deberá utilizarse a los efectos de auditoria  de sistemas y de comparación entre los libros ya terminados y el contenido en el sistema informático; pruebas éstas, que deberán ser apreciada por los Jueces, conforme a las reglas de la sana crítica.

Data venia, el respeto que merece el autor arriba citado, se cree que los cambios introducidos en la opinión por él vertida, hacen más factible la contabilidad mecanizada, sobre todo se evita el absurdo de sellar y foliar una serie de formas continuas en blanco, que no constituyen libro en sentido propio. Permitiéndose la utilización de hojas sueltas en las impresoras, que es  de gran utilidad hoy en día, dada la profusión de  las impresoras láser, en virtud de su rapidez y abaratamiento de costes. 
3. CONCEPTO DE DOCUMENTO

Corresponde  preguntarse ahora si el documento electrónico es un verdadero documento, dado que este ha sido históricamente identificado con un escrito, pero en la actualidad el avance tecnológico, que ha conducido a la tecnificación de las relaciones humanas, ha hecho posible otras formas documentales, distintas de los simples escritos. 

 
Se cree necesario retomar el concepto amplio de documento, previsto ya en las Siete Partidas, donde se puede leer: Partidas 3.18.1, "... es testimonio de las cosas pasadas, e aueriguamiento del pleyto sobre que es fecha...".  

3.1 ¿PUEDEN SER CONSIDERADOS LOS DOCUMENTOS ELECTRÓNICOS COMO DOCUMENTOS ESCRITOS? 

Para  responder a esta  interrogante,  se comparte parcialmente la opinión vertida por Rico Carrillo
 que en materia de documentos electrónicos, debe imperar la teoría de la equivalencia funcional; en este sentido, la autora citada reseña que dicho principio está recogido en el artículo 5to de la Ley Modelo, enunciándose de la siguiente forma:  "No se negarán efectos jurídicos, validez o fuerza obligatoria a la información por la sola razón de que esté en forma de mensaje de datos".

 
La noción "mensaje de datos", continúa diciendo la autora reseñada, se encuentra en el artículo 1ro de la Ley en referencia, al establecer que: "Por mensaje de datos se entenderá la información generada, enviada, recibida, archivada o comunicada por medios electrónicos, óptico o similares, como pudieran ser, entre otros, el intercambio electrónico de datos (EDI), el correo electrónico, el telegrama, el telex o el telefax". 

En el caso del Derecho Positivo venezolano, mensaje de Datos debe identificarse con la noción de documento electrónico originado y trasmitido por medios electrónicos; es así como, el telégrafo, a pesar de su antigüedad, es de naturaleza electrónica, al transmitirse por cables los pulsos electromagnéticos; el telégrafo genera un pulso electromagnético produciendo una señal de bajísima frecuencia, que lo caracteriza dentro de los dispositivos electrónicos; igual sucede con el teléfono, que  por lo bajo de la energía eléctrica que requiere, pueden catalogarse dentro de este tipo de dispositivos.

Pero la aplicación de la Teoría de la equivalencia funcional,  no es sino la aplicación practica de un método de interpretación por reducción teleológica
. 

El que es posible generalizar, diciendo que en el específico caso de que se trata, por interpretación de menor a mayor, se puede decir que si el telegrama es un documento electrónico previsto en el Código Civil, todos los de su especie son aceptados por la legislación, para ello, baste la observación que la licitación de la telefonía básica inalámbrica, que actualmente se lleva a cabo, se ha hecho vía Internet, lo que demuestra el valor probatorio de tales documentos.

 Continuando con la autora que se comenta, ella establece que:    

      “Según lo dispuesto en los artículos transcritos, el principio denominado en doctrina de la equivalencia funcional, se refiere a que el contenido de un documento electrónico surta los mismos efectos que el  contenido en un documento en soporte papel, en otras palabras, que la  función jurídica que cumple la instrumentación mediante soportes documentales en papel y firma autógrafa respecto de todo acto jurídico, la cumpla igualmente la instrumentación electrónica a través de un mensaje de  datos. La equivalencia funcional implica aplicar a los mensajes de datos  un principio de no-discriminación, respecto de las declaraciones de voluntad, independientemente de la forma en que hayan sido expresadas, en este sentido, los efectos jurídicos deseados por el emisor de la  declaración deben producirse con independencia del soporte en papel o electrónico donde conste la declaración...Omissis...Lo importante a la hora de equiparar  los efectos jurídicos de un documento contenido en soporte papel a un  documento electrónico, es la posibilidad de recuperación del mensaje en el  sentido de que su contenido sea accesible posteriormente y reconocido por   las partes o por terceras personas, con esta exigencia se de cumplimiento  al requisito solicitado para los documentos tradicionales de duración en  el tiempo. Es importante observar también los requisitos de validez, pues para que un documento electrónico sea equiparable a un documento   tradicional y surta los efectos queridos por quien manifiesta su voluntad, es necesario al igual que el soporte en papel, que las declaraciones no  estén viciadas...”

      En materia probatoria, la Ley Modelo en  el art. 9 establece que "la información presentada en un mensaje de datos gozará de la debida fuerza probatoria"; la alocución,  "debida fuerza probatoria" que trae la Ley en comento, se refiere al valor relativo de su eficacia probatoria,  es decir, que no intenta dicha prueba gozar de privilegio frente al resto del material probatorio, sino que todas deben valorarse bajo el criterio de la sana crítica y como se decía en Alemania entes de la aprobación de la Ley de Firma Digital, los jueces deben apreciar personalmente que el documento comentado, merece fe, por llenar los requisitos de Integridad, Autenticidad y consecuencialmente, el  No-Repudio.

Esta investigación  se aparta de la autora mencionada en cuanto a que ella admite los documentos Electrónicos originales; en efecto, se expresa sobre el punto de la forma siguiente: 

“Con respecto a la validez de los documentos electrónicos originales se exige una garantía   fidedigna de conservación en su integridad y para que las copias sean admisibles como medios de prueba, rige el mismo principio establecido para  los documentos tradicionales, en tal sentido un documento electrónico no  original puede servir como medio de prueba siempre que dicho documento cumpla con los requisitos que se exigen para que la copia del documento    tradicional pueda servir como prueba...”

Se dice apartarse del criterio, en tanto y en cuanto es hecho notorio que en el mundo digital no existen originales y con relación a que una copia deba reunir las mismas características que se exigen en juicio, tampoco se puede estar de acuerdo, dado que ello implicaría la aplicación del artículo 429 para las fotocopias y/o reproducciones mecánicas y, al menos por ahora, no existe en el ordenamiento jurídico, documentos en copia de documentos públicos, reconocidos o tenidos por tal, para ser acompañados en juicio. Por cuanto hasta el estado actual de la legislación los documentos electrónicos tienen la condición de documentos privados.


Según explica Rengel Romberg
, es difícil imaginar algún tipo de prueba que no tenga alguna semejanza con los medios tradicionalmente admitidos; dado que por regla general, el principio de libertad probatoria concuerda con el de la semejanza con los medios legales a los efectos de la valoración de aquellos; siendo una labor “importante y delicada de la jurisprudencia, determinar con prudencia la legalidad de dichos medios... sin caer en una interpretación estrecha de los mismos que coloque al juez de espaldas al progreso técnico y científico de nuestro tiempo”.


Es de advertir que la tendencia al menos en Venezuela, es considerar que existe analogía entre documento escrito y el electrónico y es por ello que la extinta Corte Suprema de Justicia siguiendo en este punto a Rengel Romberg, en Sentencia dictada por su Sala Civil de fecha 02/06/98, bajo ponencia del Magistrado Aníbal Rueda caso Deyanira Inmaculada Guevara Fragosa contra Antonio Areixems Brito,  Expediente N°. 96-640, dejó sentado lo siguiente: 
"Tratándose de medios de prueba libres, los cuales obviamente, no tienen en la ley una determinación formal cuya infracción pueda afectar su legalidad, ésta se gobierna por los principios de libertad y de analogía con los medios legales, a menos que el medio elegido por la parte se encuentre expresamente prohibido por la ley, o que resulte violatorio del orden público, de la moral o de las buenas costumbres (Art. 11 C.P.C) o de alguno de los derechos y garantías constitucionales o de aquellos inherentes a la persona humana, asegurados por la Constitución (Arts. 46 y 50 CN), que son principios fundamentales del orden jurídico y social venezolano".


Continúa diciendo el autor citado:  

"Así ocurrió históricamente con la fotografía, la cual hizo su entrada en el mundo cultural moderno por primera vez, por obra de Talbot en el año 1847; y aunque la fotografía no estaba contemplada entre los medios legales, fue admitida por la jurisprudencia como documento representativo, a tal punto que, como recuerda Carnelutti, ‘las disputas, las incertidumbre, que surgieron hace decenas de años en la doctrina del proceso, tienen hoy el sabor de la curiosidad’

Es interesante observar como venia siendo tratada la fotografía en países en los cuales ese medio de prueba no figuraba en el elenco de los medios legales admisibles en juicio.

A este respecto nos dice Couture: ‘ Presentada en juicio una fotografía deberá ser considerada en todo caso como documento privado, es decir, sometida a reconocimiento por la parte contraria. Reconocida, su valor se perfecciona; impugnada valdrá lo que surja del conjunto de pruebas contrarias o coadyuvantes que se produzcan por ambas partes...

    Lo mismo puede afirmarse de otros medios materiales con función representativa, como los llama Devis Echandía entre ellos: los dibujos, planos, grabaciones en cintas magnetofónicas o en discos, los documentos informáticos, etc, pues todos entran en la categoría de los documentos heterografos, caracterizados porque en ellos se dan los presupuestos de la representación. La diversidad entre el hecho representativo y el hecho representado.’


Reseña Rengel Romberg
 que:

"La fotografía de una casa -enseña Carnelutti- es sin duda un documento, porque la fotografía y la casa son dos hechos diversos. Una diferencia menos destacada, pero desde luego fácilmente apreciable -continúa el maestro italiano- media cuando el hecho representado sea un hecho humano, siempre que lo realice persona distinta de la que forma el documento: si fotografió o describió un acto de Ticio, la fotografía o la escritura no deja duda acerca de la cualidad de documento, precisamente porque el hecho de Ticio, por ser realizado por Ticio y no por mi, es diverso del hecho mío...”

 De todos modos, aquellas pruebas que aún permanecen sin ser previstas en el ordenamiento jurídico, se promueven y evacuan, aplicando por analogía, las disposiciones relativas a los medios de prueba semejantes contemplados en la ley y en su defecto, en la forma que señale el juez (Art. 395 C.P.C); quedando siempre las partes aseguradas en su derecho de contradicción y fiscalización de la prueba, mediante la oposición. 

Pero este derecho de oposición, que coloca a la parte promovente del medio en la necesidad de probar la autenticidad del hecho representado, no puede ser arbitrario o indiscriminado, sino actuado con lealtad y, probidad (Arts. 17 y 170 C.P.C).

Ya que de otro modo, no sólo hay lugar a las sanciones pertinentes, sino, además, se impondrán las costas de la incidencia a la parte que haya negado el medio, si resultare probada su autenticidad, como lo dispone el Art. 445 C.P.C., en concordancia con el Art. 276, pues según esta última disposición, "las costas producidas por el empleo de un medio de ataque o de defensa que no haya tenido éxito, se impondrán a la parte que lo haya ejercitado, aunque resulte vencedora en la causa”. 

La oposición al medio, no se extiende a la credibilidad de la prueba. Dado que la inadmidsibilidad solo está limitada a aquellas circunstancias que hacen a la prueba manifiestamente ilegal o impertinente (Art. 398 C.P.C.) que son los motivos por los cuales el juez puede, liminarmente, excluirlas del debate probatorio (Art. 398 C.P.C).

La credibilidad o valor de convicción que arroje la prueba, corresponde a la etapa de decisión de la causa, en la cual el juez valora, conforme al principio de exhaustividad, las pruebas adquiridas para el proceso y toma decisión sobre el thema decidendum. 

En la particular estructura del sistema venezolano, la etapa de oposición a las pruebas, no se extiende a la credibilidad o valor de convicción de las mismas, que corresponde a la etapa de decisión, en la que el juez hace la valoración de conjunto,  como se indicó supra, de todas las pruebas aportadas al proceso, todo lo anterior lo resume Rengel Romberg
, en la forma siguiente: 

“...De modo que las circunstancias en que se produjo el medio de prueba, y la relación que debe existir entre el hecho representativo y el hecho representado, se refieren a la autenticidad del medio y no a su credibilidad o valor de convicción, que es un concepto diferente. Por ello se sostiene generalmente, que el juez no puede cumplir una valoración de la verosimilitud para determinar preventivamente, en la etapa de admisión, la idoneidad del medio de prueba para demostrar la existencia de los hechos controvertidos, sino que esa valoración pertenece a la apreciación de la eficacia de la prueba, después de su adquisición para el proceso...”

De la doctrina adoptada por la Sala y de lo aportado por el doctrinante citado,  quedan demostradas ciertas nociones fundamentales en lo que se refiere a la prueba en estudio, a saber: 

1°) Que la fotografía como prueba se asimila a la prueba documental;

2°) Que en el acto de oposición a dicha prueba, el oponente ataca su autenticidad, ya sea por medio del desconocimiento o la tacha; 

3°) Que la autenticidad y la credibilidad son conceptos distintos, ya que la primera es objeto de impugnación, y la segunda, es concepto que atañe a la convicción del Juzgador, que se expresa en la sentencia;

4°) Que el momento para valorar la credibilidad del medio, no puede adelantarse al acto de admisión de la prueba, sino que pertenece a la valoración de la misma en la sentencia.

Por su parte la oposición se limita a la cuestión de la admisibilidad o inadmisibilidad del medio, o del hecho que se trata de probar con él, únicamente por razones de impertinencia e ilegalidad, cual lo estableció la Sala Constitucional en la sentencia N° 07 caso Mejía Betancourt del 02 de febrero de 2000, con carácter vinculante, al establecer:

... pero el accionante además de los elementos prescritos en el citado artículo 18 deberá también señalar en su solicitud, oral o escrita, las pruebas que desea promover, siendo esta una carga cuya omisión produce la preclusión de la oportunidad, no solo la de la oferta de las pruebas omitidas, sino la de la producción de todos los instrumentos escritos, audiovisuales o gráficos, con que cuenta para el momento de incoar la acción y que no promoviere y presentare con su escrito o interposición oral; prefiriéndose entre los instrumentos  a producir los auténticos.  El principio de libertad de medios regirá estos procedimientos, valorándose las pruebas por la sana crítica, excepto la prueba instrumental que tendrá los valores establecidos en los artículos 1359 y 1360 del Código Civil para los documentos públicos y en el artículo 1363 del mismo Código para los documentos privados auténticos y otros que merezcan autenticidad, entre ellos los documentos públicos administrativos...(Omissis)...Admitida la acción, se ordenará la citación del presunto agraviante y la notificación del Ministerio Público, para que concurran al tribunal a conocer el día en que se celebrará la audiencia oral, la cual tendrá lugar, tanto en su fijación como para su practica, dentro de las noventa y seis (96) horas a partir de la última notificación efectuada.  Para dar cumplimiento a la brevedad y falta de formalidad, la notificación podrá ser practicada mediante boleta, o comunicación telefónica, fax, telegrama, correo electrónico, o cualquier medio de comunicación interpersonal, bien por el órgano jurisdiccional o bien por el Alguacil del mismo, indicándose en la notificación la fecha de comparecencia del presunto agraviante y dejando el Secretario del órgano jurisdiccional, en autos, constancia detallada de haberse efectuado la citación o notificación y de sus consecuencias...

Si reducimos lo dicho a su expresión más elemental es obligatorio colegir los siguientes puntos: 

1) Conforme dictaminó la Sala Constitucional en sentencia del 02 de febrero de 2000, bajo ponencia del Dr. Cabrera Romero, los únicos requisitos válidos para admitir cualquier probanza en juicio es su legalidad y pertinencia “ ya que este es el criterio que rige la admisibilidad de las pruebas” 

2) El problema de la valoración de la prueba, es diferente al de su admisión, siendo válido el aserto del doctrinante Rengel Romberg
 en el sentido que "La credibilidad de la prueba, no es, pues, un prius que deba afirmar el promovente a los fines de su admisibilidad, sino que resulta a posteriori, de la valoración de las pruebas aportadas en la etapa de instrucción".
3) Son admisibles en juicio las pruebas técnicas, con prescindencia del soporte físico de las mismas (audiovisuales, gráficas, etc.)

4) Con relación al valor probatorio, la máxima que puede extraerse del material citado, viene dicho por Rengel Romberg
 , en los términos siguientes:

...Tratándose de medios de prueba libres, los cuales obviamente, no tienen en la ley una determinación formal cuya infracción pueda afectar su legalidad, ésta se gobierna por los principios de libertad y de analogía con los medios legales, a menos que el medio elegido por la parte se encuentre expresamente prohibido por la ley, o que resulte violatorio del orden público, de la moral o de las buenas costumbres (Art. 11 C.P.C) o de alguno de los derechos y garantías constitucionales o de aquellos inherentes a la persona humana, asegurados por la Constitución (Arts. 46 y 50 CN), que son principios fundamentales del orden jurídico y social venezolano y será una labor importante y delicada de la jurisprudencia, determinar con prudencia la legalidad de dichos medios, sin menoscabar ni violentar la garantía de la defensa y la eficacia del contradictorio, ni caer en una interpretación estrecha de los mismos, que coloque al juez de espaldas al progreso técnico y científico de nuestro tiempo, o a la intención del legislador...

5) Por último en palabras de la extinta Corte Suprema de justicia, se extrae que:

“... la autenticidad y la credibilidad son conceptos distintos, ya que la primera es objeto de impugnación, y la segunda, es un concepto que atañe la convicción del Juzgador, que se expresa en la sentencia...”

Al ser posible la utilización de pruebas audiovisuales, en las cuales no cabe duda ingresa sin dificultad el documento electrónico, igualmente puede efectuarse la notificación (Citación) mediante medios electrónicos. Que en el acto de oposición a dichas pruebas el oponente ataca su autenticidad, bien por medio de la tacha o el desconocimiento.

Los párrafos de la trascripción parcial de la sentencia emanada de la Sala Constitucional, son emblemáticos para el uso de los documentos electrónicos de diversa índole, como el fax, teléfono, correo electrónico o por cualquier medio de comunicación interpersonal, como bien puede ser una lista electrónica a que pertenezcan las partes o bien una sesión de “chateo”, donde se le notifique del amparo, siendo de advertir, que estas especiales notificaciones, las puede hacer bien el Alguacil o el órgano jurisdiccional, dejando constancia de ello en el expediente.

Por las personas que pueden efectuar esta especial notificación, se advierte que a las actuaciones realizadas se les ha dado el carácter de “Fe Pública”, haciéndolo sobre lo  expuesto en dicha comunicación y que el funcionario dejó constancia en los autos. 

Es necesario advertir que esta interpretación de la Sala Constitucional, tiene carácter vinculante para todos los Jueces de la República; en consecuencia, la notificación en Amparo, por medios electrónicos, como el Fax o el E-Mail, es o puede ser aplicado por todos los Jueces de la República, a los efectos de la notificación correspondiente; notificación esta que bien puede aplicarse a todo tipo de juicios o procesos, dado que la Sala Constitucional parte del supuesto de que una notificación como la mencionada, es suficiente para que la parte conozca la pretensión en su contra y no cercena la garantía del Debido Proceso; por lo que nada obsta para hacerlo extensivo a otros procesos, dado que el Secretario del tribunal, es el funcionario certificador de los actos del mismo y por ende certificaría, que efectivamente se efectuó la notificación en la forma comentada.

Pero lo dicho anteriormente, nada nos dice sobre las comunicaciones interpersonales, utilizando los medios electrónicos y especialmente su valor probatorio.

Varias tesis se han ensayado sobre el tema, es así como Borjas
, Cabrera Romero
 y Bellafranca
 , por solo citar a tres doctrinantes venezolanos, han sostenido la aplicabilidad al telefax de diversas normas civiles, así Borjas, considera aplicable el artículo 1.137 del Código Civil; para Cabrera Romero, es aplicable  la responsabilidad por guarda de cosas, prevista en el artículo 1.193 eiusdem; tanto al guardador del telex, como al del telefax (Bellafranca) agregando esta investigación, de cualquier computadora, por cuanto en todos los casos, cuando estos equipos se utilizan para enviar o recibir mensajes, existen personas que los tienen bajo su custodia y como tales guardadores, responden por los ilícitos que con ellos se cometan, en los términos del artículo 1.193 del Código Civil, de donde por vía presuntiva, se puede inferir que si tales bienes son utilizados para enviar o recibir mensajes, es lógico presumir conocían los mensajes en cuestión.

El razonamiento, discurre así: Si toda persona es responsable por los daños ocasionados por los bienes que tiene bajo su guarda y sucede que tales bienes son del tipo telefax, por ejemplo, salvo las causas de inimputabilidad que permite la legislación, tal condición de guardador hará presumir que todo mensaje, emanado de dicha telefax, puede imputarse su autoría al guardador por el hecho de serlo.

3. DIFERENCIA ENTRE FIRMA AUTOGRAFA Y ELECTRÓNICA. NECESIDAD DE UNA FIRMA.


Una firma digital, es un bloque de caracteres numéricos o alfanuméricos, que se acompañan a una comunicación para acreditar la autoría mediante el proceso de autenticación, con lo cual se pretende demostrar al mismo tiempo que no ha existido manipulación de la información signada con dicha firma digital, bien mediante el trasiego telemático o bien después de ocurrido, obteniendo de esta forma la característica de la integridad.


Para firmar digitalmente, el autor utiliza su clave secreta, en los sistemas de encriptación asimétricos, a los cuales, sólo él tiene acceso.


Esta especial característica genera la figura del No Repudio, quedando vinculado al documento así firmado. La firma del autor, puede ser comprobada por cualquier tercero que disponga de la clave pública del firmante

Mientras que firma autógrafa o manuscrita, es definida por la Enciclopedia Opus
, como: “Nombre y apellido o título de una persona, que ésta pone con rúbrica al pie de un documento escrito de mano propia o, ajena, para darle autenticidad o para obligarse a lo que en el mismo se dice”. 

A pesar de estas diferencias, se señaló que el Tribunal Supremo Español había equiparado los efectos de ambas firmas, lo que procede gracias a la Teoría de la equivalencia funcional 

4. VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO

Autores como Clavel Verges
 señalan: 

“...El valor probatorio de este tipo de documentos ha de admitirse desde el mismo momento en que la Constitución permite la defensa utilizando todos los medios pertinente (art. 24.2 CE). Hoy documento ya no es equiparable a escrito en la evolución legal, jurisprudencia y doctrinal que progresivamente ha ido otorgando tal naturaleza a otras formas de representación de los mensajes informativos. Por ello creemos que, en la materia, son de aplicación las disposiciones que regulan los documentos tanto en el Código Civil como en la Ley de Enjuiciamiento Civil, aunque adaptándolas a las nuevas realidades. 

Las normas de firmas electrónicas que “no sustituyen ni modifican las que regulan las funciones que corresponde realizar a las personas facultadas, con arreglo a derecho, para dar fe de la firma en documentos o para intervenir en su elevación a públicos” (art. 1.2) no transforman el documento en público, aunque en el horizonte se vislumbre una modificación de la legislación notarial, que supere los requisitos de unidad de acto y de intervención del fedatario público...” 

Se debe hacer notar que el sustento Constitucional citado, es idéntico a nuestro  Artículo 49.1 Constitucional y, en consecuencia es válida la misma conclusión.

Tradicionalmente, desde la recepción del derecho romano-canónico, el documento ha gozado de validez en función de su autoría y por su forma, bien por ser autógrafo o por ser un documento público, reconocido o tenido por tal.

En los documentos electrónicos ninguna de tales condiciones se cumplen, son documentos privados sin una determinada forma preestablecida, por tanto, las medidas de protección se han de conseguir por medio de la criptografía.

No obstante y dado que en nuestro medio forense, se goza de una relativa libertad probatoria, es indudable que el documento electrónico puede y debe hacerse valer como tal.

Pero utilizando parte de  la concepción figurada de la Real Academia
, en concordancia con los criterios arriba expuestos, se puede concluir que el Documento Electrónico, es tal, en el sentido de ser declarativo-representativo de ideas o hechos, pasados, presentes o futuros, cual enseña Devis Echandía
, por lo que sobre dicha base es posible definir el documento electrónico como aquel encadenamiento de bits, generados por una entidad o persona para ser remitido, y/o almacenados en formato digital, que permita su ulterior utilización, bien que dichos datos, sean o no,  remitidos a  un destinatario.

Decimos que el Documento “E”, es generado por una persona o entidad, ya que bien puede suceder, que no sólo el usuario genere la información, sino que esta sea generada por un servidor, como respuesta automática, cual sucede, cuando se compra On Line, y el servidor del vendedor verifica la tarjeta de crédito y siendo positivo, da acceso a la información comprada, bajo esta modalidad.

El anterior concepto es coincidente con el expuesto por Viloria Méndez
, en ponencia sin publicar en la cual expuso:

” Tradicionalmente, el concepto de documento se ha venido identificando como "escrito", es decir, como un objeto o instrumento en el que queda plasmado un hecho que se exterioriza mediante signos materiales y permanentes' del lenguaje. Sin embargo, acogiéndonos a la definición amplia del documento, como "cosas muebles aptas para la incorporación de señales expresivas de un determinado significado" (CAROCA PEREZ, Alex, Ob. Cit. p.294), debemos concluir en que los registros o soportes electrónicos constituyen verdaderos documentos, pues, en ellos se recogen expresiones del pensamiento humano o de un hecho, incorporándolos a su contenido, que es lo que los hace capaces de acreditar la realidad de determinados hechos” (Consultado en Original).
Tradicionalmente, desde la recepción del derecho romano-canónico, el documento ha gozado de validez en función de su autoría y por su forma, bien por ser autógrafo o por ser un documento público, reconocido o tenido por tal.

En el documento electrónico ninguno de estas dos condiciones se cumplen, son documentos privados sin una determinada forma preestablecida, por tanto, las medidas de protección se han de conseguir por medio de la criptografía.

Los algoritmos criptográficos representan, directa o indirectamente, el único procedimiento conocido para garantizar la confidencialidad y la autenticidad de los documentos electrónicos, mediante la clave secreta, la firma electrónica y las autoridades de certificación, como veremos infra.

No obstante y dado que en nuestro medio forense, gozamos de una relativa libertad probatoria, es indudable que el documento electrónico puede y debe hacerse valer como tal.

Pero la forma de los contratos, ni su suscripción mediante firma, hace de él, una prueba mejor, ya que en este campo lo más importante es el no repudio del mismo, el cual puede venir originado por la autenticación por parte de una entidad certificadora, lo que también origina una presunción de integridad del documento de que se trate.

 
Los problemas de autenticación, integridad del documento y confidencialidad en las operaciones están solucionados con protocolos de seguridad, y el software implementado para ello. 

“Tales elementos, además de aportar seguridad, integridad, confidencialidad y autenticación, aportan, el elemento probatorio indispensable a los efectos de su valoración por el operador de justicia, el cual, al decir de nuestra Sala Constitucional del Tribunal Supremo  y “Admitida la acción, se ordenará oír al presunto agraviante y la notificación del Ministerio Público, para que concurran al tribunal a conocer el día en que tendrá lugar la audiencia oral, la cual tendrá lugar, tanto en su fijación como para su práctica, dentro de las noventa y seis (96) horas a partir de la última notificación efectuada. Para dar cumplimiento a la brevedad y falta de formalidad, la notificación podrá ser practicada mediante boleta, o comunicación telefónica, fax, telegrama, correo electrónico, o cualquier medio de comunicación interpersonal, bien por el órgano jurisdiccional o bien, por el Alguacil del mismo, indicándose en la notificación la fecha de comparecencia del presunto agraviante y dejando el Secretario del órgano jurisdiccional, en autos, constancia detallada de haberse efectuado la citación o notificación y de sus consecuencias...”.


Cual se dijo supra, del extracto de la Sentencia del 02 de febrero de 1.999 arriba citada, podemos, por vía deductiva, concluir que en nuestro derecho es posible la implementación de los medios electrónicos, pero para su debida valoración, se requiere de la autenticidad correspondiente.

 En el caso de los tribunales, la secretaria es quien certifica los actos del tribunal, conforme se desprende del texto del artículo 112 del C.P.C, siendo que a tenor de la sentencia comentada, deja constancia pormenorizada de las actuaciones así realizadas.

Pero siendo que la función de autenticación, no es atinente a los funcionarios públicos, los actos diferentes a los judiciales, serán autentificados de diversas formas, y no necesariamente, mediante intervención de funcionario alguno, por cuanto la autenticidad de que se trata, no es la que proporciona el funcionario, sino el de fehaciencia de que efectivamente se realizó, a los solos fines probatorios.

De las consideraciones precedentes, podemos colegir que en nuestro sistema jurídico, la figura del no-repudio, es esencial en el ámbito probatorio.

Para entender lo que se ha llamado figura del no repudio, que se considera nuclear en toda prueba, se debe acompañar el pensamiento expuesto por el autor español Ramos Suárez
, quien estableció que una de las características resaltantes de los contratos y documentos electrónicos, es que se puede delinear la esencial figura del no repudio, nacida, al calor del derecho norteamericano, la cual consiste en otorgar a una determinada comunicación o mensaje electrónico fuerza vinculante o efectos jurídicos, ante el posible rechazo o reclamación de su no-existencia.

      No obstante que dicha figura ha estado tradicionalmente asociada a los contratos, en cuyo contexto se hace referencia al repudio, cuando una de las partes de la contratación tiene el derecho legítimo a negar la validez o fuerza vinculante de un contrato, por ello el autor citado, dice: 



“...Por el contrario, nos encontramos con el No repudio, cuando una de las partes queda vinculada por el negocio contractual de tal forma que no pueda negar la existencia o validez de dicho contrato u obligación... La figura del no repudio puede por tanto ser definida como una cualidad característica de una determinada comunicación, a través de la cual se protege a las partes de la comunicación frente a la negación de que dicha comunicación haya ocurrido. Correlativamente podremos afirmar que existe no repudio cuando se produce el efecto legal o práctico de dicho atributo o característica. La autenticación aporta seguridad en la identificación de alguien o algo,  como puede ser la persona que está al final de la comunicación o la  persona que origina el mensaje. Por otro lado la integridad de los datos evita que los datos sean cambiados durante el trasiego telemático o  modificados para cumplir los fines ilícitos de una de las partes. A pesar de que no se puede conseguir el no repudio sin la autenticación y la integridad de los datos, el no repudio consiste en algo más que la autenticidad o integridad de los datos, es la capacidad de probar a un tercero que una determinada comunicación ha sido originada, admitida y enviada a determinada persona. A diferencia de la autenticidad y la integridad el no repudio consiste en la capacidad de probar a un tercero que una específica comunicación ha sido realizada, admitida y enviada a una determinada persona.  Las normas civiles y usos del comercio han estado desde siempre preocupados  por la búsqueda del no repudio. Las firmas, notarios, correo certificado y  autoridades de registro son ejemplos de los mecanismos utilizados tradicionalmente para conseguir el no repudio del contrato.”


A pesar  de que la institución reseñada por el autor citado, nace del el Derecho Norteamericano, esta investigación opina que  el “No Repudio”, es principio general de derecho probatorio, aplicable enteramente al Derecho Continental y por supuesto, a la normativa venezolana, erigiéndolo de esta forma en un principio más, de los que rigen el Derecho Probatorio. 


Tal afirmación se hace por cuanto, el no repudio, lejos de ser un principio probatorio autónomo, es principio de lógica jurídica; en efecto, cuando se está en capacidad de probar a un tercero que una específica comunicación ha sido realizada, admitida y enviada a una determinada persona, tal cualidad de la prueba la convierte en calificada, por llamarla de alguna forma y esa especial cualidad de la prueba, es válida en el derecho Anglosajón y en el Continental también, ya que, se repite, no se trata de un principio probatorio especial, sino de la cualidad que nace de todo género de pruebas, cuando se está en capacidad de demostrar a terceros, que una específica comunicación ha sido enviada por el remitente al receptor; así por ejemplo, si se puede demostrar esa cualidad en un fax, correo electrónico o cualquier tipo de documento informático, se estará en presencia de la figura del No Repudio, independientemente del Sistema de Pruebas, donde se desenvuelva la controversia.

       4.1. Prueba del contrato Electrónico.
Se debe asumir que las relaciones comerciales en Internet, son un producto desmaterializado, que no se rigen por los principios tradicionales y utilizan métodos de pagos, que si bien, pueden ser variantes de los tradicionales, tienen sus propias peculiaridades; ya se vio que el contrato “Click”, es una forma específica de la Inter Red, se han visto también las características y formas que puede asumir el Contrato Electrónico y la esencial figura del No repudio, como característica del contrato y no como medio de prueba, pero para lograr tal objetivo se hace necesario un pacto de pruebas durante la celebración del contrato.

Es fácil colegir que cuando las partes están contratando, normalmente no existe entre ellas ningún conflicto, por lo que no debe haber inconveniente en lograr un pacto de pruebas, el cual puede consistir en poner en deposito el contrato en manos de un tercero, quien en un eventual juicio, podría testificar la integridad del mismo, su autenticidad y por consiguiente podrá testificar el origen y destino del contrato de que se trate, evitando así que este pueda ser repudiado por alguna de las partes en litigio.


La legalidad de este tipo de pactos ha sido discutida en doctrina, pudiendo decirse que no existe una solución unánime, no obstante es opinión de esta investigación, que tal solución es la ideal si no se tiene una legislación sobre documentos y contratos electrónicos. 

Pero el pacto sobre prueba; pero el pacto sobre prueba, pacto o no
, es lo cierto que el mismo, puede alcanzar también a la firma digital que las partes utilicen en el contrato, no obstante, es bueno repetir la adopción o permisibilidad de un pacto de pruebas, no es pacífica en doctrina, a pesar de haber sido aceptada por la Casación Civil Francesa en 1989; receptado posteriormente en la reforma del Código Civil Francés, específicamente en su artículo 1316-2, cual se cita supra.

El haber analizado ciertas formas de prueba en los sistemas probatorios Anglosajón y Continental, nos permite pretender la unificación de la gravitación del sistema; en efecto, en los países de habla Inglesa, la prueba se centra en el testimonio, mientras que en los de Derecho Continental, el documento reina en el proceso civil.

 
Quedó establecido, que ni lo uno ni lo otro, son absolutos; por lo que se hace necesario, al traer una prueba de origen sajón, incorporarla con su forma de valoración -la testimonial-, por cuanto la transculturización de la prueba, no puede ser a medias, al igual que ha sucedido con el Estatuto de Fraudes Norteamericano, que requiere de prueba escrita para ciertos contratos, observándose una transculturización a la inversa, es decir del Derecho Continental al Derecho Anglosajón.

En la praxis jurídica civil, se le teme al testimonio, por cuanto ha sido tradicional, que los mejores testigos, son los falsos y por vía de consecuencia se ha generado un culto excesivo por la prueba escrita

5. EL REQUISITO DE UNA FIRMA 

En los países de derecho consuetudinario, la firma está lejos de tener el mismo valor que en el Derecho Continental, lo que es una lógica consecuencia de la base que cada uno de dichos sistemas toma para las pruebas; en efecto, si en los países de sistema Anglosajón, su prueba por excelencia es la testimonial, la firma no puede tener el mismo valor que en los países de Derecho Continental, cuyo sistema probatorio, mixto, tasado o libre, gravita en torno a la prueba documental.

En el Reino Unido por ejemplo, la prueba de la autenticidad no viene dada por la firma de un documento, aún frente a Notario, siendo necesario autenticar el propio documento, por otros medios que demuestren la paternidad literaria de su autor. Bajo el sistema Norteamericano, y por virtud del Estatuto de Fraudes, adoptado por la Unión y por muchos de los estados adherentes, se requiere, el documento escrito para cierto tipo de contratos;  pero al igual que el sistema del Reino Unido, su autenticidad puede determinarse por diversos medios probatorios; no obstante, una serie de Estados de la Unión han legislado sobre la firma electrónica, cual sucede con los Estados de Oregon, Utah, Washington y Florida por sólo mencionar algunos. 

No obstante lo dicho, la firma electrónica, a la altura presente, tiene el mismo valor que la autógrafa, ya que la Administración Clinton firmó, es decir, puso el ejecútese  a una Ley de firma Electrónica, que despeja todas las dudas que se originaron en el pasado, sobre su valor probatorio. 

En la mayoría de los países continentales, y aunque éste no siempre es el sentido de la ley, la firma es considerada tradicionalmente como una reproducción manual de un nombre que previene toda la aceptación de la firma electrónica. 

 
Así, en Francia, antes de la reforma del Código Civil,  la firma electrónica fue aceptada, sólo por ejemplo, por los tribunales, y en las áreas donde la prueba podía  proporcionarse libremente o cuando hay un acuerdo de pruebas (negado en el medio forense venezolano) que proporcione valor probatorio a la firma electrónica.

Fue así como una decisión judicial  en materia de tarjeta de crédito, aceptó, la transferencia electrónica confidencial en código, por ser parte del sistema computacional, donde la firma, se comprende, no formaba parte integral,  tal validez fue reconocida por la Corte Suprema Francesa y abrió el camino para el ingreso al mundo probatorio de los documentos electrónicos; pero quedando claro que la relevancia de tal prueba, así como su valor de convicción, quedaba a la discreción del tribunal, quien debía convencerse de la fiabilidad del sistema de firma digital utilizado, y quedar demostrado que el sistema electrónico utilizado permitía al autor del mensaje ser identificado sin error. 

6. EL DEPOSITARIO DE FIRMA Y DOCUMENTO: Tercero Ajeno a la negociación 
El uso de un depositario es útil si se ha hecho un acuerdo previo  para ello. De hecho, en todos los casos en los cuales se involucra un tercero en calidad de tal, se  anula la posibilidad de falta de valoración de  los documentos computacionales producidos por una persona, que bien podemos denominar “cyberbusinessperson”, cuando ellos emanan de su propio sistema. 

Generalmente, el tercero depositario se busca por su habilidad técnica para conservar la integridad del mensaje transmitido para ser asegurado o para la autenticación de su emisor y destinatario.

Las leyes que regulan la Inter-Red o aquellas reguladoras del comercio electrónico, traen la previsión de creación de “Entidades de Certificación”; en Venezuela no se tiene tal previsión, no obstante, esta investigación cree que la Ley de Caja de Valores, puede ser utilizada a tales fines; en efecto, el artículo primero de dicha Ley, al referirse a su ámbito de aplicación, establece: 

“Esta Ley regula los Servicios prestados por aquellas sociedades anónimas que tienen por objeto exclusivo la prestación de servicios de depósito, custodia, transferencia compensación y liquidación de valores objeto de oferta pública.

Parágrafo Único: La Comisión Nacional de Valores, mediante normas de carácter general, podrá permitir a las Cajas de Valores la realización de otras actividades compatibles con su naturaleza, incluyendo las funciones asignadas por la Ley de Mercado de Capitales a los agentes de traspaso, así como las funciones de compensación y liquidación de fondos de operaciones bursátiles”

Mediante esas normas que puede dictar la Comisión Nacional de Valores de carácter general para las Cajas de Valores, asignándoles otras actividades compatibles con su naturaleza, es evidente que está el hecho de convertirse en “Entidades de Certificación”, para tener en depósito los documentos y firmas electrónicas de los usuarios que utilicen sus servicios; con lo cual, estas compañías, no tendrán un restringido campo de acción como en la actualidad. 

Las autoridades de certificación son las encargadas de emitir los Certificados correspondientes a las personas, emisor y receptor, a favor de aquellas personas que estén realizando cualquier tipo de contratación electrónica y como consecuencia de ello, estarán autorizadas para verificar la autenticidad de la firma digital de los usuarios, consultando el registro electrónico manejado por ellos; esta entidad, al ser un tercero frente a los cocontratantes, puede y debe guardar en depósito, los mensajes intercambiados, garantizando su volumen, integridad, autenticidad, confidencialidad, generando en consecuencia el no repudio. 

El ente certificador, no solo guarda en depósito los mensajes recibidos, sino que con la técnica del “Mailbox”, está en capacidad de guardar para ambas partes, una copia de los volúmenes de mensaje intercambiados, certificando la forma como fueron recibidos y grabando el tiempo de intercambio. 

En resumen, el  “Ente Certificador”, puede actuar como un Cibernotario, mejorando la calidad de la prueba ofrecida. Dado que la misma puede tener carácter publico, ofreciendo a las partes la facultad de certificar y autenticar sus registros computarizados.

De esta forma, las certificaciones computarizadas, darán auge al comercio electrónico, ya que El Ente Certificador, actuaría como una especie de certificador de contratos y mensajes, garantizando que los mismos lleguen a su destinatario y probando tanto la oferta como la aceptación y el tiempo en que ello sucedió; por lo que desde este punto de vista se convertiría en aliado del comercio electrónico, sin necesidad de que el Estado intervenga la privacía de los usuarios, que es a lo que se le teme, cuando se crean estos Entes de Certificación; dado que si una persona sólo quiere registrar su firma electrónica es libre de hacerlo; pero las claves utilizadas, no estarán disponibles para nadie, por virtud del secreto que ordena guardar el artículo 30 de la Ley de Caja de Valores. 

Como puede verse es crucial desarrollar una política adecuada de  comercio electrónico seguro en el que se observen todos éstos aspectos tanto técnicos como jurídicos. De ésta forma corresponderá ahora a los operadores económicos, desarrollar unos servicios de seguridad adecuados, que puedan aportar a nuestras transacciones un valor probatorio adecuado. 

Por ello habrá que dejar que sea la propia sociedad la que se autorregule y establezca estos procedimientos de comercio electrónico seguro, ganando una eficacia y seguridad en las transacciones on-line, hasta hoy inimaginable. 

CAPITULO III

CONCLUSIONES Y RECOMENDACIONES

A los efectos de conservar la unidad metodológica del presente estudio, se impone que las diferentes soluciones problemáticas que se expongan, guarden relación con los objetivos específicos planteados en la Introducción de la presente investigación. Es así como se tratará de dar respuestas específicas a dichos problemas que según se dijo, eran:

1) Identificar el documento electrónico con el  efectuado 
en soporte papel.

2) Explicar que la firma electrónica es  igual que la firma manuscrita.            

3) Demostrar que los conceptos de Integridad, No Repudio y Autenticidad y la excepción de archivo comercial, son conceptos jurídicos incardinables en el Derecho Continental, por ser principios de Lógica Jurídica.
4) Generar explicaciones sobre el valor probatorio del documento electrónico


IDENTIFICACIÓN DEL DOCUMENTO ELECTRÓNICO CON EL  EFECTUADO EN SOPORTE PAPEL

Como conclusión debe  señalarse en primer lugar, que la conceptualización del documento electrónico en la legislación venezolana, viene dado, no sólo por las sentencias reseñadas en el capítulo anterior sobre las pruebas técnicas y la de Sala Constitucional relativas a la forma de notificar y probar en el recurso de Amparo; sino por las opiniones de los doctrinantes citados a lo largo del presente estudio, que demuestran que el documento electrónico, es tal, en tanto y en cuanto, es representativo de cosas, presentes, pasadas y futuras, que pueden ser llevadas a juicio, sin importar su lenguaje, que en el caso concreto, sólo es legible por un computador; erigiéndose el lenguaje de los “bits”, en el Esperanto moderno. 

Con lo anterior se concluye que no existiendo en el Derecho Venezolano, una definición escritural del Documento ni de la firma, nada obsta para que uno y otro, puedan asimilar los conceptos expuestos a lo largo del presente trabajo y, por consiguiente, tanto el documento electrónico, como la firma digital, sean considerados dentro de los conceptos tradicionales.

Tal tesis conclusiva es consecuencia de los siguientes conceptos doctrinales y jurisprudenciales patrios: 

1. Conforme dictaminó la Sala Constitucional en sentencia del 02 de febrero de 2000, bajo ponencia del Dr. Cabrera Romero, los únicos requisitos válidos para admitir cualquier probanza en juicio son su legalidad y pertinencia “ya que este es el criterio que rige la admisibilidad de las pruebas”. 

2. El problema de la valoración de la prueba es diferente al de su admisión, siendo válido el aserto del doctrinante Rengel Romberg
 en el sentido de que "La credibilidad de la prueba, no es, pues, un prius que deba afirmar el promovente a los fines de su admisibilidad, sino que resulta a posteriori, de la valoración de las pruebas aportadas en la etapa de instrucción".
3. Son admisibles en juicio las pruebas técnicas, con prescindencia del soporte físico de las mismas (audiovisuales, gráficas, etc.)

4. Con relación al valor probatorio, la máxima que puede extraerse del material citado, viene dicho por Rengel Romberg
 , en los términos siguientes:

...Tratándose de medios de prueba libres, los cuales obviamente, no tienen en la ley una determinación formal cuya infracción pueda afectar su legalidad, ésta se gobierna por los principios de libertad y de analogía con los medios legales, a menos que el medio elegido por la parte se encuentre expresamente prohibido por la ley, o que resulte violatorio del orden público, de la moral o de las buenas costumbres (Art. 11 C.P.C) o de alguno de los derechos y garantías constitucionales o de aquellos inherentes a la persona humana, asegurados por la Constitución (Arts. 46 y 50 CN), que son principios fundamentales del orden jurídico y social venezolano y será una labor importante y delicada de la jurisprudencia, determinar con prudencia la legalidad de dichos medios, sin menoscabar ni violentar la garantía de la defensa y la eficacia del contradictorio, ni caer en una interpretación estrecha de los mismos, que coloque al juez de espaldas al progreso técnico y científico de nuestro tiempo, o a la intención del legislador.

5. 
Por último en palabras de la extinta Corte Suprema de Justicia, se extrae que:

“... la autenticidad y la credibilidad son conceptos distintos, ya que la primera es objeto de impugnación, y la segunda, es un concepto que atañe la convicción del Juzgador, que se expresa en la sentencia...”

Explicar que la firma electrónica es  igual que la firma manuscrita.            

Se demostró que no es necesario una firma cual sucede con la contabilidad, extensamente tratada, pero siéndolo, no cabe la menor duda de que no necesariamente debe estar hecha en forma manuscrita, sino que es aquella, que valiéndose de la criptografía o la biometría con la utilización de cifrado asimétrico se vincula al firmante exclusivamente, siendo capaz de identificarlo de tal forma, que si los datos son alterados, queda invalidada la firma y por último, fue creada de un modo o por un medio, que está bajo el exclusivo control del firmante, o bajo su guarda.

Dado que el concepto firma no está definida por la legislación, cual se dijo supra, resulta claro que su configuración, puede alcanzar los extremos arriba reseñados, utilizando la teoría de la equivalencia funcional.

Demostrar Que Los Conceptos De Integridad, No Repudio, Autenticidad Y La Excepción De Archivo Comercial, Son Conceptos Jurídicos Incardinables En El Derecho Continental, Por Ser Principios De Lógica Jurídica.
En tercer lugar, debe recordarse que en capítulo anterior se demostró, y por ende constituye una conclusión de la presente investigación, que la firma no hace del documento de que se trate una prueba mejor, logrando establecer que la Excepción de Archivo Comercial, la Integridad, la Autenticación y la figura esencial del No Repudio, son conceptos lógicos jurídicos, incardinables dentro de la teoría probatoria, por intermedio de la sana crítica o como simple razonamiento lógico del juez.

Un elemento que introduce la Ley Modelo Uncitral, como principio igualmente lógico, es el de la equivalencia funcional, que es definido y explicado de la forma siguiente:

“La Ley Modelo se basa en el reconocimiento de que los requisitos legales que prescriben el empleo de la documentación tradicional con soporte de papel constituyen el principal obstáculo para el desarrollo de medios modernos de comunicación. En la preparación de la Ley Modelo se estudió la posibilidad de abordar los impedimentos al empleo del comercio electrónico creados por esos requisitos ampliando el alcance de conceptos como los de "escrito", "firma" y "original" con miras a dar entrada al empleo de técnicas basadas en la informática... Así pues, la Ley Modelo sigue un nuevo criterio, denominado a veces "criterio del equivalente funcional", basado en un análisis de los objetivos y funciones del requisito tradicional de la presentación de un escrito consignado sobre papel con miras a determinar la manera de satisfacer sus objetivos y funciones con técnicas del llamado comercio electrónico. Por ejemplo, ese documento de papel cumple funciones como las siguientes: proporcionar un documento legible para todos; asegurar la inalterabilidad de un documento a lo largo del tiempo; permitir la reproducción de un documento a fin de que cada una de las partes disponga de un ejemplar del mismo escrito; permitir la autenticación de los datos consignados suscribiéndolos con una firma; y proporcionar una forma aceptable para la presentación de un escrito ante las autoridades públicas y los tribunales. Cabe señalar que, respecto de todas esas funciones, la documentación consignada por medios electrónicos puede ofrecer un grado de seguridad equivalente al del papel y, en la mayoría de los casos, mucha mayor fiabilidad y rapidez, especialmente respecto de la determinación del origen y del contenido de los datos, con tal que se observen ciertos requisitos técnicos y jurídicos...”

Esta equivalencia funcional permite la identificación del documento en soporte papel, con el documento en soporte informático y luego, permite equiparar la firma manuscrita a la firma digital, que eran los dos escollos esenciales para lograr la valoración del documento electrónico, como documento privado.

Con relación a los principios del subtítulo, debe decirse que en un mundo globalizado, como en el que se vive, lo ideal es la unificación de los procedimientos, no sólo dentro del ordenamiento interno, sino que dichos procedimientos, sean de aplicación universal, generándose una moderna Lex Mercatoria.

En cuanto al fondo del tema, se concluye que por lo que al derecho respecta, el EDI, es decir el Intercambio Electrónico de Datos, es un procedimiento que se realiza de un computador o de un sistema a otro, por intermedio de Protocolos de Comunicación ITP  y que puede asumir variadas formas, en las cuales las empresas y particulares, participarán en la denominada "Sociedad de la Información": 1) Mediante la contratación electrónica;  2) mediante la transferencia electrónica de fondos; 3) mediante el Correo Electrónico; 4) mediante el uso de modelos estandarizados, para casi cualquier actividad (verbigracia: en ventas) y 5)  mediante la facturación electrónica y transferencia de fondos. 

Ante estos medios de difusión, que pueden transmitir formas jurídicas o no,  la legislación venezolana no ha adoptado posición y, tal circunstancia, lejos de ser perjudicial, se cree beneficiará la Institución, ya que vendrán una serie de sentencias que irán conformando un cuerpo jurisprudencial, fortaleciendo el instituto por cuanto no será impuesto desde arriba, sino que deberá moldearse primero en los cánones jurisprudenciales, garantizando así su permanencia. 

Por otra parte, siendo una institución de tan rápido cambio, someterla a la camisa de fuerza de la ley es evitar su florecimiento;  y, de considerarse necesario una Ley de Comercio Electrónico o de Firma Digital ello detendrá el desarrollo espontáneo de la institución, corriéndose el riesgo de generar una que no sea tecnológicamente neutra, en virtud de afiliarse a algún elemento técnico que pronto se demuestre obsoleto. 

Dentro de la tesitura anterior, se debe generar la forma de valoración de ciertas pruebas informatizadas, comenzando por las de mayor difusión y riesgo aparente, como es el correo electrónico.

El e-mail debe considerarse al igual que la correspondencia,  con raigambre constitucional desde el punto de vista de su protección; considerando que en efecto, al constituir una forma epistolar electrónica, su equivalencia funcional no presenta lugar a dudas, tomando en cuenta que en países como Estados Unidos, Argentina y Francia, se han presentado diversos casos sobre el tema, recordando que  fue citado en capítulos anteriores el caso  Yahoo, el cual se convirtió en el primer precedente judicial sobre correo electrónico, planteándose casos diferentes  en Argentina y Francia
.

De esta forma queda claro que el tan difundido e-mail de hoy es un medio idóneo, certero y veloz para enviar y recibir todo tipo de mensajes, misivas, fotografías, archivos completos, etc., ampliando la gama de posibilidades que brindaba el correo tradicional. El usuario que tiene acceso al nuevo sistema del correo electrónico, posee características de protección de la privacidad mas acentuadas que la vía postal a la que se está acostumbrado, ya que para su funcionamiento se requiere un prestador del servicio, el nombre del usuario y un código de acceso que impide a terceros extraños la intromisión en los datos que a través del mismo pueden emitirse o archivarse.

Y el riesgo que representa un montaje, o una interferencia durante el trasiego telemático de los correos electrónicos, se minimizan en su máxima expresión con ciertos programas o software existentes ya a nivel comercial, generadores de encriptación y, que en la práctica funcionan como depositarios especializados, como es el caso del Zix Mail, que además de encriptar, funciona como una empresa verificadora de la entrega del correo electrónico, siendo en la práctica una Entidad de Certificación.

En efecto, el Zix Mail funciona como si se colocase en sobre,  una postal, codificando y decodificando su texto, autenticando tanto al remitente como al destinatario y estableciendo la hora exacta en que el mensaje fue enviado y recibido, pudiendo dejar constancia de su recepción.  

  En tal sentido, la correspondencia y todo lo que por su conducto pueda ser transmitido o receptado, goza de la misma protección que quiso darle el legislador al incluir los artículos, tanto constitucionales como legales sobre correspondencia, inclusive el delito de violación de la misma.

Otra Conclusión de gran importancia es que las llamadas Entidades de Certificación, no son sino una sub especie de Depósito, por lo que nada obsta en Venezuela para, utilizar esta figura contractual a los efectos de otorgar integridad, autenticación y confidencialidad, generando por vía de consecuencia, el tan requerido No Repudio, en  todo tipo de trasiego telemático.

Con la anterior propuesta, no será necesario la creación de una legislación, para regular los Mensajes Electrónicos, teniendo la ventaja que el Depositario responde inclusive, por culpa levísima, conservándose la desregulación en la Internet, que constituye la aspiración de todo internauta, legislando únicamente para proteger ciertos derechos básicos, sobre todo los relativos a la privacía, que con los avances tecnológicos, están seriamente  amenazados.   

GENERAR EXPLICACIONES SOBRE EL VALOR PROBATORIO DEL DOCUMENTO ELECTRÓNICO.

En el marco de las observaciones anteriores, se debe analizar el valor probatorio del documento electrónico en general, sea contrato o no,  utilizando el concepto de la equivalencia funcional, se comentan las disposiciones legales, que guardan relación con el problema.

Se debe comenzar diciendo, que al conceptualizar el trasiego telemático, como documento, debe equiparárselo al privado, excepto la recomendación de Lege Ferenda hecha en capítulo anterior en convertir a las Cajas de Valores en “Entidades de Certificación” y por esta vía, obtener un documento público electrónico; pero salvo esa posibilidad, el documento electrónico será privado y siéndolo, debe estar firmado, conforme pauta el artículo 1.368 del Código Civil, además de establecer en él la cantidad escrita en letras y números.  Se dejó establecido que la firma bien podía ser digital, utilizando el principio o teoría de la equivalencia funcional y presentada en juicio, la parte contra quien se opone, o bien conviene en ella, desconoce la firma, o si se trata de herederos y causahabientes, simplemente declara no conocer la firma de su causante.


En los dos últimos supuestos se impone al promovente, efectuar un cotejo y para ello se debe encontrar un documento indubitado enviado por el emisor del mensaje.

Este documento indubitado puede ser, uno enviado con fecha anterior a un tercero que a los efectos de esta investigación se ha denominado “Depositario” a quien se remite el mensaje para su custodia y ante un eventual litigio entre las partes, declararía en juicio, sujeto al contra interrogatorio sobre el documento de que se trate. Además de efectuarse un peritaje para determinar si el mensaje fue enviado por el emisor al receptor. En efecto, como quiera que el mensaje electrónico pasa a través de una serie de servidores, que son quienes prestan el servicio de mensajería, bien puede suceder que haciendo un peritaje en el servidor se obtenga de éste, el mensaje íntegro de que se trate, con lo cual quedaría probada su autenticidad e integridad y por vía de consecuencia, generaría el no repudio. 

Cabe agregar que una vez realizado el peritaje del emisor, se hace necesario hacerlo con relación al receptor, por cuanto los mensajes electrónicos no viajan unidos, si no que se disgregan en múltiples partes que son transmitidas en forma independiente, uniéndose en el servidor que preste el servicio de mensajería al receptor, quien al bajar el mensaje de que se trate, deja un rastro en dicho servidor que puede ser objeto de peritaje y por supuesto, en ambos casos se hace necesario hacer el peritaje sobre las computadoras del emisor y receptor respectivamente.

De acuerdo con los razonamientos que se han venido realizando, la prueba en cuestión, si bien aparenta ser compleja, es un peritaje típico en materia de mensajería informática, con lo cual, de no existir un tercero depositario del mensaje y firma de que se trate, la forma reseñada llevará al juez el elemento necesario de convicción para tomar su decisión, la cual por supuesto, debe estar aunada a los otros elementos del proceso, que bien puede ser un informe rendido por la empresa que preste el servicio de mensajería, donde manifieste  que las dos entidades (Computadoras) estuvieron unidas a una hora determinada y si es vía teléfono, que se estuvo conectado al  que da acceso a la Internet, a la hora que se sucedió el mensaje y, todas estas presunciones servirán para que el operador de justicia  valore conforme a la sana crítica, las probanza en el juicio de que trate.

En contra de lo anterior, pudiera argüirse que la interpretación gramatical del artículo 1368 del Código Civil requiere de un documento o mensaje manuscrito en cuanto a su firma, agregando inclusive, que si el otorgante no supiere o no pudiere firmar y es admisible la prueba de testigos, el instrumento deberá estar suscrito por persona mayor edad, como firmante a ruego de aquél y además, por dos testigos.

Pero, cual se dejó establecido en el estudio, por aplicación de la teoría de la equivalencia funcional, el documento electrónico debe equipararse al documento privado y la firma que requiere el informatizado será la digital, no debiendo presentarse el supuesto previsto en el último aparte del 1368 del Código Civil, ya que como se dijo en parte previa, el analfabetismo no es solamente el no saber leer ni escribir, sino además, el no saber utilizar los medios computacionales, siendo evidente que quien no sepa lo primero, no podrá saber  lo segundo.

Pero aun en dicho supuesto, nada obsta para que el firmante a ruego y los dos testigos utilicen firmas digitales, en un documento informatizado, remitido por quien no sepa o no pueda hacerlo.

Resulta oportuno dejar establecido que el reglamento de servicio público de telégrafos, contiene previsión sobre el lenguaje cifrado, por lo que nada obsta además, para aplicar el mismo a la criptografía que pueda utilizarse en cualquier mensaje de datos.

Sobre la base de lo anteriormente expuesto, nada impide que aún sin ley especial que lo acepte,  los jueces pueden valorar las documentales digitalizadas, máxime, si se encuentran firmadas digitalmente y aún sin tal requisito, por cuanto siempre será posible probar cual fue el computador que generó el mensaje, a quien debe atribuírsele su autoría por vía presuntiva, teniendo el presunto autor la carga de la prueba de demostrar lo contrario.

CONTABILIDAD INFORMATIZADA

Esta investigación, respecto a la contabilidad mecanizada, insiste en que el único cambio que se propone es la utilización por vía analógica del artículo 63 de la Ley de Registro Público, en el sentido de que no se foliarán y sellarán cada una de las páginas, por cuanto éstas no existen, sino que el Registrador Mercantil o quien haga sus veces, colocará una nota, estableciendo el uso del Libro y dejando constancia de no contener folio alguno; se sugirió también que se registrase el sistema informático a utilizar, así como una declaración del Administrador del mismo, dejando constancia de que dicho sistema es auditable, todo lo cual se realiza antes de poner en uso el libro de que se trate, con lo cual se preserva la autenticidad con que quiso rodear el legislador, a los Libros Contables.

El argumento gramatical o exegético de la normativa del Código de Comercio, puede ser rebatido con el contenido de Leyes más  modernas en el tiempo, que le otorgan a la contabilidad mecanizada valor pleno; así, por ejemplo, la Ley de Caja de Valores, establece en su artículo 29,  lo siguiente:   

“Las Cajas de Valores tendrán los libros de contabilidad previstos en el Código de Comercio. En este caso la contabilidad tendrá valor probatorio pleno en los términos establecidos en el artículo 38 del citado código.  No obstante, la Comisión Nacional de Valores está facultada para establecer normas referentes a la contabilidad, pudiendo acordar procedimientos mecánicos o electrónicos. A estos efectos las Cajas de Valores están obligadas a enviar a la Comisión Nacional de Valores una copia de los instrumentos utilizados para registrar las operaciones que se realizan diariamente.  Esta remisión deberá hacerse en forma mensual, que permita a la Comisión Nacional de Valores constatar la certeza y veracidad de las mismas.”          


A los efectos de la aplicación analógica del artículo anterior, bastará sustituir las palabras  “Comisión Nacional de Valores”, o bien por la Dirección de Notarías y Registro Público del Ministerio de Interior y Justicia, o bien por el Registro Mercantil correspondiente y para el envío a dicho registro de las operaciones realizadas diariamente por aquellas empresas que lleven contabilidad mecanizada, se pueden implementar los mailbox que creó el Banco Central de Venezuela para las instituciones financieras.

Pero para que la excepción de Archivo Comercial funcione en el Derecho Continental, además de la prueba del testigo experto que declare en juicio y la posible auditoria del sistema mediante experticia, los libros electrónicos llevados por los Comerciantes deben llenar cualesquiera de las formas arriba establecidas; es decir,  o aplicar analógicamente la Ley de Registro Público o en su defecto, la aplicación analógica del artículo 29 de la Ley de Caja de Valores, siendo preferible este último procedimiento, con el aditamento de los “Mailbox” mencionados en el capítulo anterior.
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Resolución aprobada por la Asamblea General

[sobre la base del informe de la Sexta Comisión (A/51/628)]
51/162. Ley Modelo sobre Comercio Electrónico aprobada por la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional

La Asamblea General, Recordando su resolución 2205 (XXI), de 17 de diciembre de 1966, por la que estableció la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional con el mandato de fomentar la armonización y la unificación progresivas del derecho mercantil internacional y de tener presente, a ese respecto, el interés de todos los pueblos, en particular el de los países en desarrollo, en el progreso amplio del comercio internacional,

Observando que un número creciente de transacciones comerciales internacionales se realizan por medio del intercambio electrónico de datos y por otros medios de comunicación, habitualmente conocidos como "comercio electrónico", en los que se usan métodos de comunicación y almacenamiento de información sustitutivos de los que utilizan papel,

Recordando la recomendación relativa al valor jurídico de los registros computadorizados aprobada por la Comisión en su 18.º período de sesiones, celebrado en 1985,1 y el inciso b) del párrafo 5 de la resolución 40/71 de la Asamblea General, de 11 de diciembre de 1985, en la que la Asamblea pidió a los gobiernos y a las organizaciones internacionales que, cuando así convenga, adopten medidas acordes con las recomendaciones de la Comisión1 a fin de garantizar la seguridad jurídica en el contexto de la utilización más amplia posible del procesamiento automático de datos en el comercio internacional,

Convencida de que la elaboración de una ley modelo que facilite el uso del comercio electrónico y sea aceptable para Estados que tengan sistemas jurídicos, sociales y económicos diferentes podría contribuir de manera significativa al establecimiento de relaciones económicas internacionales armoniosas,

Observando que la Ley Modelo sobre Comercio Electrónico fue aprobada por la Comisión en su 29.º período de sesiones después de examinar las observaciones de los gobiernos y de las organizaciones interesadas,

Estimando que la aprobación de la Ley Modelo sobre Comercio Electrónico por la Comisión ayudará de manera significativa a todos los Estados a fortalecer la legislación que rige el uso de métodos de comunicación y almacenamiento de información sustitutivos de los que utilizan papel y a preparar tal legislación en los casos en que carezcan de ella,

1. Expresa su agradecimiento a la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional por haber terminado y aprobado la Ley Modelo sobre Comercio Electrónico que figura como anexo de la presente resolución y por haber preparado la Guía para la Promulgación de la Ley Modelo;

2. Recomienda que todos los Estados consideren de manera favorable la Ley Modelo cuando promulguen o revisen sus leyes, habida cuenta de la necesidad de que el derecho aplicable a los métodos de comunicación y almacenamiento de información sustitutivos de los que utilizan papel sea uniforme;

3. Recomienda también que no se escatimen esfuerzos para velar por que la Ley Modelo y la Guía sean ampliamente conocidas y estén a disposición de todos.

85a. sesión plenaria

LEY MODELO DE LA CNUDMI SOBRE COMERCIO ELECTRÓNICO

[Original: árabe, chino, español, francés, inglés, ruso]

Primera parte. Comercio Electrónico en General

Capítulo I. 

Disposiciones Generales

Artículo 1. Ámbito de aplicación*

La presente Ley** será aplicable a todo tipo de información en forma de mensaje de datos utilizada en el contexto***de actividades comerciales****.

* La Comisión sugiere el siguiente texto para los Estados que deseen limitar el ámbito de aplicación de la presente Ley a los mensajes de datos internacionales:

La presente Ley será aplicable a todo mensaje de datos que sea conforme a la definición del párrafo 1) del artículo 2 y que se refiera al comercio internacional.

** La presente ley no deroga ninguna norma jurídica destinada a la protección del consumidor.

*** La Comisión sugiere el siguiente texto para los Estados que deseen ampliar el ámbito de aplicación de la presente Ley:

La presente Ley será aplicable a todo tipo de información en forma de mensaje de datos, salvo en las situaciones siguientes: [...].

**** El término "comercial" deberá ser interpretado ampliamente de forma que abarque las cuestiones suscitadas por toda relación de índole comercial, sea o no contractual. Las relaciones de índole comercial comprenden, sin limitarse a ellas, las operaciones siguientes: toda operación comercial de suministro o intercambio de bienes o servicios; todo acuerdo de distribución; toda operación de representación o mandato comercial; de facturaje ("factoring"); de arrendamiento de bienes de equipo con opción de compra ("leasing"); de construcción de obras; de consultoría; de ingeniería; de concesión de licencias; de inversión; de financiación; de banca; de seguros; todo acuerdo de concesión o explotación de un servicio público; de empresa conjunta y otras formas de cooperación industrial o comercial; de transporte de mercancías o de pasajeros por vía aérea, marítima y férrea, o por carretera.
Artículo 2. Definiciones

Para los fines de la presente Ley:

a. Por "mensaje de datos" se entenderá la información generada, enviada, recibida o archivada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el intercambio electrónico de datos (EDI), el correo electrónico, el telegrama, el télex o el telefax;

b. Por "intercambio electrónico de datos (EDI)" se entenderá la transmisión electrónica de información de una computadora a otra, estando estructurada la información conforme a alguna norma técnica convenida al efecto;

c. Por "iniciador" de un mensaje de datos se entenderá toda persona que, a tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya actuado para enviar o generar ese mensaje antes de ser archivado, si éste es el caso, pero que no haya actuado a título de intermediario con respecto a él;

d. Por "destinatario" de un mensaje de datos se entenderá la persona designada por el iniciador para recibir el mensaje, pero que no esté actuando a título de intermediario con respecto a él;

e. Por "intermediario", en relación con un determinado mensaje de datos, se entenderá toda persona que, actuando por cuenta de otra, envíe, reciba o archive dicho mensaje o preste algún otro servicio con respecto a él;

f. Por "sistema de información" se entenderá todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

Artículo 3. Interpretación

1) En la interpretación de la presente Ley habrán de tenerse en cuenta su origen internacional y la necesidad de promover la uniformidad de su aplicación y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente Ley y que no estén expresamente resueltas en ella serán dirimidas de conformidad con los principios generales en que ella se inspira.

Artículo 4. Modificación mediante acuerdo

1) Salvo que se disponga otra cosa, en las relaciones entre las partes que generan envían, reciben, archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del capítulo III podrán ser modificadas mediante acuerdo.

2) Lo dispuesto en el párrafo 1) no afectará a ningún derecho de que gocen las partes para modificar de común acuerdo alguna norma jurídica a la que se haga referencia en el capítulo II.

Capítulo II. 

Aplicación de los requisitos jurídicos a los mensajes de datos
Artículo 5. Reconocimiento jurídico de los mensajes de datos

No se negarán efectos jurídicos, validez o fuerza obligatoria a la información por la sola razón de que esté en forma de mensaje de datos.

Artículo 5 bis. Incorporación por remisión

(En la forma aprobada por la Comisión en su 31.º período de sesiones, en junio de 1998)

No se negarán efectos jurídicos, validez ni fuerza obligatoria a la información por la sola razón de que no esté contenida en el mensaje de datos que se supone ha de dar lugar a este efecto jurídico, sino que figure simplemente en el mensaje de datos en forma de remisión.

Artículo 6. Escrito

1) Cuando la ley requiera que la información conste por escrito, ese requisito quedará satisfecho con un mensaje de datos si la información que éste contiene es accesible para su ulterior consulta.

2) El párrafo 1) será aplicable tanto si el requisito en él previsto está expresado en forma de obligación como si la ley simplemente prevé consecuencias en el caso de que la información no conste por escrito.

3) Lo dispuesto en el presente artículo no será aplicable a: [...].

Artículo 7. Firma

1) Cuando la ley requiera la firma de una persona, ese requisito quedará satisfecho en relación con un mensaje de datos:

a. Si se utiliza un método para identificar a esa persona y para indicar que esa persona aprueba la información que figura en el mensaje de datos; y

b. Si ese método es tan fiable como sea apropiado para los fines para los que se generó o comunicó el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

2) El párrafo 1) será aplicable tanto si el requisito en él previsto está expresado en forma de obligación como si la ley simplemente prevé consecuencias en el caso de que no exista una firma.

3) Lo dispuesto en el presente artículo no será aplicable a: [...].

Artículo 8. Original

1) Cuando la ley requiera que la información sea presentada y conservada en su forma original, ese requisito quedará satisfecho con un mensaje de datos:

a) Si existe alguna garantía fidedigna de que se ha conservado la integridad de la información a partir del momento en que se generó por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma; 

b) De requerirse que la información sea presentada, si dicha información puede ser mostrada a la persona a la que se deba presentar.

2) El párrafo 1) será aplicable tanto si el requisito en él previsto está expresado en forma de obligación como si la ley simplemente prevé consecuencias en el caso de que la información no sea presentada o conservada en su forma original.

3) Para los fines del inciso a) del párrafo 1):

a) La integridad de la información será evaluada conforme al criterio de que haya permanecido completa e inalterada, salvo la adición de algún endoso o de algún cambio que sea inherente al proceso de su comunicación, archivo o presentación; y 

b) El grado de fiabilidad requerido será determinado a la luz de los fines para los que se generó la información y de todas las circunstancias del caso.

4) Lo dispuesto en el presente artículo no será aplicable a: [...].

Artículo 9. Admisibilidad y fuerza probatoria de los mensajes de datos

1) En todo trámite legal, no se dará aplicación a regla alguna de la prueba que sea óbice para la admisión como prueba de un mensaje de datos:

a) Por la sola razón de que se trate de un mensaje de datos; o

b) Por razón de no haber sido presentado en su forma original, de ser ese mensaje la mejor prueba que quepa razonablemente esperar de la persona que la presenta.

2) Toda información presentada en forma de mensaje de datos gozará de la debida fuerza probatoria. Al valorar la fuerza probatoria de un mensaje de datos se habrá de tener presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado el mensaje, la fiabilidad de la forma en la que se haya conservado la integridad de la información, la forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

Artículo 10. Conservación de los mensajes de datos

1) Cuando la ley requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito quedará satisfecho mediante la conservación de los mensajes de datos, siempre que se cumplan las condiciones siguientes:

a) Que la información que contengan sea accesible para su ulterior consulta; y

b) Que el mensaje de datos sea conservado con el formato en que se haya generado, enviado o recibido o con algún formato que sea demostrable que reproduce con exactitud la información generada, enviada o recibida; y

c) Que se conserve, de haber alguno, todo dato que permita determinar el origen y el destino del mensaje, y la fecha y la hora en que fue enviado o recibido.

2) La obligación de conservar ciertos documentos, registros o informaciones conforme a lo dispuesto en el párrafo 1) no será aplicable a aquellos datos que tengan por única finalidad facilitar el envío o recepción del mensaje.

3) Toda persona podrá recurrir a los servicios de un tercero para observar el requisito mencionado en el párrafo 1), siempre que se cumplan las condiciones enunciadas en los incisos a), b) y c) del párrafo 1).

Capítulo III. 

Comunicación de los mensajes de datos
Artículo 11. Formación y validez de los contratos

1) En la formación de un contrato, de no convenir las partes otra cosa, la oferta y su aceptación podrán ser expresadas por medio de un mensaje de datos. No se negará validez o fuerza obligatoria a un contrato por la sola razón de haberse utilizado en su formación un mensaje de datos.

2) Lo dispuesto en el presente artículo no será aplicable a: [...].

Artículo 12. Reconocimiento por las partes de los mensajes de datos

1) En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se negarán efectos jurídicos, validez o fuerza obligatoria a una manifestación de voluntad u otra declaración por la sola razón de haberse hecho en forma de mensaje de datos.

2) Lo dispuesto en el presente artículo no será aplicable a: [...].

Artículo 13. Atribución de los mensajes de datos

1) Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

2) En las relaciones entre el iniciador y el destinatario, se entenderá que un mensaje de datos proviene del iniciador si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje; o

b) Por un sistema de información programado por el iniciador o en su nombre para que opere automáticamente.

3) En las relaciones entre el iniciador y el destinatario, el destinatario tendrá derecho a considerar que un mensaje de datos proviene del iniciador, y a actuar en consecuencia, cuando:

a. Para comprobar que el mensaje provenía del iniciador, el destinatario haya aplicado adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o

b. El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya relación con el iniciador, o con algún mandatario suyo, le haya dado acceso a algún método utilizado por el iniciador para identificar un mensaje de datos como propio.

4) El párrafo 3) no se aplicará:

a) A partir del momento en que el destinatario haya sido informado por el iniciador de que el mensaje de datos no provenía del iniciador y haya dispuesto de un plazo razonable para actuar en consecuencia; o

b) En los casos previstos en el inciso b) del párrafo 3), desde el momento en que el destinatario sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado algún método convenido, que el mensaje de datos no provenía del iniciador.

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de él, o siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en las relaciones entre el iniciador y el destinatario, el destinatario tendrá derecho a considerar que el mensaje de datos recibido corresponde al que quería enviar el iniciador, y podrá actuar en consecuencia. El destinatario no gozará de este derecho si sabía, o hubiera sabido de haber actuado con la debida diligencia o de haber aplicado algún método convenido, que la transmisión había dado lugar a algún error en el mensaje de datos recibido.

6) El destinatario tendrá derecho a considerar que cada mensaje de datos recibido es un mensaje de datos separado y a actuar en consecuencia, salvo en la medida en que duplique otro mensaje de datos, y que el destinatario sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado algún método convenido, que el mensaje de datos era un duplicado.

Artículo 14. Acuse de recibo

1) Los párrafos 2) a 4) del presente artículo serán aplicables cuando, al enviar o antes de enviar un mensaje de datos, el iniciador solicite o acuerde con el destinatario que se acuse recibo del mensaje de datos.

3) Cuando el iniciador no haya acordado con el destinatario que el acuse de recibo se dé en alguna forma determinada o utilizando un método determinado, se podrá acusar recibo mediante:

a) Toda comunicación del destinatario, automatizada o no, o

b) Todo acto del destinatario,

1) que basten para indicar al iniciador que se ha recibido el mensaje de datos.

2) Cuando el iniciador haya indicado que los efectos del mensaje de datos estarán condicionados a la recepción de un acuse de recibo, se considerará que el mensaje de datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo.

3) Cuando el iniciador no haya indicado que los efectos del mensaje de datos estarán condicionados a la recepción de un acuse de recibo, si no ha recibido acuse en el plazo fijado o convenido o no se ha fijado o convenido ningún plazo, en un plazo razonable el iniciador: 

a) Podrá dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un plazo razonable para su recepción; y 

b) De no recibirse acuse dentro del plazo fijado conforme al inciso a), podrá, dando aviso de ello al destinatario, considerar que el mensaje de datos no ha sido enviado o ejercer cualquier otro derecho que pueda tener.

4) Cuando el iniciador reciba acuse de recibo del destinatario, se presumirá que éste ha recibido el mensaje de datos correspondiente. Esa presunción no implicará que el mensaje de datos corresponda al mensaje recibido.

5) Cuando en el acuse de recibo se indique que el mensaje de datos recibido cumple con los requisitos técnicos convenidos o enunciados en alguna norma técnica aplicable, se presumirá que ello es así.

6) Salvo en lo que se refiere al envío o recepción del mensaje de datos, el presente artículo no obedece al propósito de regir las consecuencias jurídicas que puedan derivarse de ese mensaje de datos o de su acuse de recibo.

Artículo 15. Tiempo y lugar del envío y la recepción de un mensaje de datos

1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendrá por expedido cuando entre en un sistema de información que no esté bajo el control del iniciador o de la persona que envió el mensaje de datos en nombre del iniciador.

2) De no convenir otra cosa el iniciador y el destinatario, el momento de recepción de un mensaje de datos se determinará como sigue:

a) Si el destinatario ha designado un sistema de información para la recepción de mensajes de datos, la recepción tendrá lugar:

i) En el momento en que entre el mensaje de datos en el sistema de información designado; o

ii) De enviarse el mensaje de datos a un sistema de información del destinatario que no sea el sistema de información designado, en el momento en que el destinatario recupere el mensaje de datos;

b) Si el destinatario no ha designado un sistema de información, la recepción tendrá lugar al entrar el mensaje de datos en un sistema de información del destinatario.

4) El párrafo 2) será aplicable aun cuando el sistema de información esté ubicado en un lugar distinto de donde se tenga por recibido el mensaje conforme al párrafo 4).

5) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendrá por expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo. Para los fines del presente párrafo:

a) Si el iniciador o el destinatario tienen más de un establecimiento, su establecimiento será el que guarde una relación más estrecha con la operación subyacente o, de no haber una operación subyacente, su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendrá en cuenta su lugar de residencia habitual.

6) Lo dispuesto en el presente artículo no será aplicable a: [...].

Segunda Parte.

Comercio electrónico en materias específicas

Capítulo I. Transporte de Mercancías

Artículo 16. Actos relacionados con los contratos de transporte de mercancías 

Sin perjuicio de lo dispuesto en la parte I de la presente Ley, el presente capítulo será aplicable a cualquiera de los siguientes actos que guarde relación con un contrato de transporte de mercancías, o con su cumplimiento, sin que la lista sea exhaustiva:

a) a)i) indicación de las marcas, el número, la cantidad o el peso de las mercancías;

b) ii) declaración de la índole o el valor de las mercancías;

c) iii) emisión de un recibo por las mercancías;

d) iv) confirmación de haberse completado la carga de las mercancías;

c) i) notificación a alguna persona de las cláusulas y condiciones del contrato;

e) ii) comunicación de instrucciones al portador;

d) i) reclamación de la entrega de las mercancías;

f) ii) autorización para proceder a la entrega de las mercancías;

g) iii) notificación de la pérdida de las mercancías o de los daños que hayan sufrido;

h) d)cualquier otra notificación o declaración relativas al cumplimiento del contrato;

e) Promesa de hacer entrega de las mercancías a la persona designada o a una persona autorizada para reclamar esa entrega;

f) Concesión, adquisición, renuncia, restitución, transferencia o negociación de algún derecho sobre mercancías;

g) Adquisición o transferencia de derechos y obligaciones con arreglo al contrato.

Artículo 17. Documentos de transporte 

1) Con sujeción a lo dispuesto en el párrafo 3), en los casos en que la ley requiera que alguno de los actos enunciados en el artículo 16 se lleve a cabo por escrito o mediante un documento que conste de papel, ese requisito quedará satisfecho cuando el acto se lleve a cabo por medio de uno o más mensajes de datos.

2) El párrafo 1) será aplicable tanto si el requisito en él previsto está expresado en forma de obligación como si la ley simplemente prevé consecuencias en el caso de que no se lleve a cabo el acto por escrito o mediante un documento. 

3) Cuando se conceda algún derecho a una persona determinada y a ninguna otra, o ésta adquiera alguna obligación, y la ley requiera que, para que ese acto surta efecto, el derecho o la obligación hayan de transferirse a esa persona mediante el envío, o la utilización, de un documento, ese requisito quedará satisfecho si el derecho o la obligación se transfiere mediante la utilización de uno o más mensajes de datos, siempre que se emplee un método fiable para garantizar la singularidad de ese mensaje o esos mensajes de datos.

4) Para los fines del párrafo 3), el nivel de fiabilidad requerido será determinado a la luz de los fines para los que se transfirió el derecho o la obligación y de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

5) Cuando se utilicen uno o más mensajes de datos para llevar a cabo alguno de los actos enunciados en los incisos f) y g) del artículo 16, no será válido ningún documento utilizado para llevar a cabo cualquiera de esos actos, a menos que se haya puesto fin al uso de mensajes de datos para sustituirlo por el de documentos. Todo documento que se emita en esas circunstancias deberá contener una declaración a tal efecto. La sustitución de mensajes de datos por documentos no afectará a los derechos ni a las obligaciones de las partes.

6) Cuando se aplique obligatoriamente una norma jurídica a un contrato de transporte de mercancías que esté consignado, o del que se haya dejado constancia, en un documento, esa norma no dejará de aplicarse a un contrato de transporte de mercancías del que se haya dejado constancia en uno o más mensajes de datos por razón de que el contrato conste en ese mensaje o esos mensajes de datos en lugar de constar en un documento.

7) Lo dispuesto en el presente artículo no será aplicable a: [...].

Guía para la incorporación al derecho interno

de la Ley Modelo de la CNUDMI sobre Comercio Electrónico

FINALIDAD DE LA PRESENTE GUÍA

1) Al preparar y dar su aprobación a la Ley Modelo de la CNUDMI sobre Comercio Electrónico (denominada en adelante "la Ley Modelo"), la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) tuvo presente que la Ley Modelo ganaría en eficacia para los Estados que fueran a modernizar su legislación si se facilitaba a los órganos ejecutivos y legislativos de los Estados la debida información de antecedentes y explicativa que les ayudara eventualmente a aplicar la Ley Modelo. La Comisión era además consciente de la probabilidad de que la Ley Modelo fuera aplicada por algunos Estados poco familiarizados con las técnicas de comunicación reguladas en la Ley Modelo. La presente guía, que en gran parte está inspirada en los trabajos preparatorios de la Ley Modelo, servirá también para orientar a los usuarios de los medios electrónicos de comunicación en los aspectos jurídicos de su empleo, así como a los estudiosos en la materia. En la preparación de la Ley Modelo se partió del supuesto de que el proyecto de Ley Modelo iría acompañado de una guía. Por ejemplo, se decidió que ciertas cuestiones no serían resueltas en el texto de la Ley Modelo sino en la Guía que había de orientar a los Estados en la incorporación de su régimen al derecho interno. En la información presentada en la Guía se explica cómo las disposiciones incluidas en la Ley Modelo enuncian los rasgos mínimos esenciales de toda norma legal destinada a lograr los objetivos de la Ley Modelo. Esa información puede también ayudar a los Estados a determinar si existe alguna disposición de la Ley Modelo que tal vez convenga modificar en razón de alguna circunstancia nacional particular.

I. INTRODUCCIÓN A LA LEY MODELO

A. Objetivos

2) 2. El recurso a los modernos medios de comunicación, tales como el correo electrónico y el intercambio electrónico de datos (EDI), se ha difundido con notable rapidez en la negociación de las operaciones comerciales internacionales y cabe prever que el empleo de esas vías de comunicación sea cada vez mayor, a medida que se vaya difundiendo el acceso a ciertos soportes técnicos como la INTERNET y otras grandes vías de información transmitida en forma electrónica. No obstante, la comunicación de datos de cierta trascendencia jurídica en forma de mensajes sin soporte de papel pudiera verse obstaculizada por ciertos impedimentos legales al empleo de mensajes electrónicos, o por la incertidumbre que pudiera haber sobre la validez o eficacia jurídica de esos mensajes. La finalidad de la Ley Modelo es la de ofrecer al legislador nacional un conjunto de reglas aceptables en el ámbito internacional que le permitan eliminar algunos de esos obstáculos jurídicos con miras a crear un marco jurídico que permita un desarrollo más seguro de las vías electrónicas de negociación designadas por el nombre de "comercio electrónico". Los principios plasmados en el régimen de la Ley Modelo ayudarán además a los usuarios del comercio electrónico a encontrar las soluciones contractuales requeridas para superar ciertos obstáculos jurídicos que dificulten ese empleo cada vez mayor del comercio electrónico.

3) La decisión de la CNUDMI de formular un régimen legal modelo para el comercio electrónico se debe a que el régimen aplicable en ciertos países a la comunicación y archivo de información era inadecuado o se había quedado anticuado, al no haberse previsto en ese régimen las modalidades propias del comercio electrónico. En algunos casos, la legislación vigente impone o supone restricciones al empleo de los modernos medios de comunicación, por ejemplo, por haberse prescrito el empleo de documentos "originales", "manuscritos" o "firmados". Si bien unos cuantos países han adoptado reglas especiales para regular determinados aspectos del comercio electrónico, se hace sentir en todas partes la ausencia de un régimen general del comercio electrónico. De ello puede resultar incertidumbre acerca de la naturaleza jurídica y la validez de la información presentada en otra forma que no sea la de un documento tradicional sobre papel. Además, la necesidad de un marco legal seguro y de prácticas eficientes se hace sentir no sólo en aquellos países en los que se está difundiendo el empleo del EDI y del correo electrónico sino también en otros muchos países en los que se ha difundido el empleo del fax, el télex y otras técnicas de comunicación parecidas.

4) Además, la Ley Modelo puede ayudar a remediar los inconvenientes que dimanan del hecho de que un régimen legal interno inadecuado puede obstaculizar el comercio internacional, al depender una parte importante de ese comercio de la utilización de las modernas técnicas de comunicación. La diversidad de los regímenes internos aplicables a esas técnicas de comunicación y la incertidumbre a que dará lugar esa disparidad pueden contribuir a limitar el acceso de las empresas a los mercados internacionales.

5) Además, la Ley Modelo puede resultar un valioso instrumento, en el ámbito internacional, para interpretar ciertos convenios y otros instrumentos internacionales existentes que impongan de hecho algunos obstáculos al empleo del comercio electrónico, al prescribir, por ejemplo, que se han de consignar por escrito ciertos documentos o cláusulas contractuales. Caso de adoptarse la Ley Modelo como regla de interpretación al respecto, los Estados partes en esos instrumentos internacionales dispondrían de un medio para reconocer la validez del comercio electrónico sin necesidad de tener que negociar un protocolo para cada uno de esos instrumentos internacionales en particular.

6) Los objetivos de la Ley Modelo, entre los que figuran el de permitir o facilitar el empleo del comercio electrónico y el de conceder igualdad de trato a los usuarios de mensajes consignados sobre un soporte informático que a los usuarios de la documentación consignada sobre papel, son esenciales para promover la economía y la eficiencia del comercio internacional. Al incorporar a su derecho interno los procedimientos prescritos por la Ley Modelo para todo supuesto en el que las partes opten por emplear medios electrónicos de comunicación, un Estado estará creando un entorno legal neutro para todo medio técnicamente viable de comunicación comercial.

7) Ámbito de aplicación

El título de la Ley Modelo habla de "comercio electrónico". Si bien en el artículo 2 se da una definición del "intercambio electrónico de datos (EDI)", la Ley Modelo no especifica lo que se entiende por "comercio electrónico". Al preparar la Ley Modelo, la Comisión decidió que, al ocuparse del tema que tenía ante sí, se atendría a una concepción amplia del EDI que abarcara toda una gama de aplicaciones del mismo relacionadas con el comercio que podrían designarse por el amplio término de "comercio electrónico" (véase A/CN.9/360, párrs. 28 y 29), aunque otros términos descriptivos sirvieran igual de bien. Entre los medios de comunicación recogidos en el concepto de "comercio electrónico" cabe citar las siguientes vías de transmisión basadas en el empleo de técnicas electrónicas: la comunicación por medio del EDI definida en sentido estricto como la transmisión de datos de una terminal informática a otra efectuada en formato normalizado; la transmisión de mensajes electrónicos utilizando normas patentadas o normas de libre acceso; y la transmisión por vía electrónica de textos de formato libre, por ejemplo, a través de la INTERNET. Se señaló también que, en algunos casos, la noción de "comercio electrónico" sería utilizada para referirse al empleo de técnicas como el télex y la telecopia o fax.

8) Conviene destacar que si bien es cierto que al redactarse la Ley Modelo se tuvo siempre presente las técnicas más modernas de comunicación, tales como el EDI y el correo electrónico, los principios en los que se inspira, así como sus disposiciones, son igualmente aplicables a otras técnicas de comunicación menos avanzadas, como el fax. En algunos casos, un mensaje en formato numérico expedido inicialmente en forma de mensaje EDI normalizado será transformado, en algún punto de la cadena de transmisión entre el expedidor y el destinatario, en un mensaje télex expedido a través de una terminal informática o en un fax recibido por la impresora informática del destinatario. Un mensaje de datos puede nacer en forma de una comunicación verbal y ser recibido en forma de fax, o puede nacer en forma de fax que se entrega al destinatario en forma de mensaje EDI. Una de las características del comercio electrónico es la de que supone el empleo de mensajes programables, cuya programación en una terminal informática constituye el rasgo diferencial básico respecto de los documentos tradicionales consignados sobre papel. Todos estos supuestos están previstos por la Ley Modelo, que responde así a la necesidad en que se encuentran los usuarios del comercio electrónico de poder contar con un régimen coherente que sea aplicable a las diversas técnicas de comunicación que cabe utilizar indistintamente. Cabe señalar que, en principio, no se excluye ninguna técnica de comunicación del ámbito de la Ley Modelo, que debe acoger en su régimen toda eventual innovación técnica en este campo.

9) Los objetivos de la Ley Modelo serán mejor logrados cuanto mayor sea su aplicación. Por ello, aun cuando la Ley Modelo prevé la posibilidad de que se excluyan ciertos supuestos del ámbito de aplicación de los artículos 6, 7, 8, 11, 12, 15 y 17, todo Estado que adopte su régimen podrá decidir no imponer en su derecho interno ninguna restricción importante al ámbito de aplicación de la Ley Modelo.

10) Cabe considerar a la Ley Modelo como un régimen especial bien definido y equilibrado que se recomienda incorporar al derecho interno en forma de norma unitaria de rango legal. Ahora bien, según cuál sea la situación interna de cada Estado, procederá incorporar el régimen de la Ley Modelo en una o en varias normas de rango legal (véase más adelante, el párr. 143).

C. Estructura

11) 11. La Ley Modelo está dividida en dos partes, la primera regula el comercio electrónico en general y la segunda regula el empleo de ese comercio en determinadas ramas de actividad comercial. Cabe señalar que la segunda parte de la Ley Modelo, que se ocupa del comercio electrónico en determinadas esferas consta únicamente del capítulo I dedicado a la utilización del comercio electrónico en el transporte de mercancías. En el futuro tal vez sea preciso regular otras ramas particulares del comercio electrónico, por lo que se ha de considerar a la Ley Modelo como un instrumento abierto destinado a ser complementado por futuras adiciones.

12) La CNUDMI tiene previsto mantenerse al corriente de los avances técnicos, jurídicos y comerciales que se produzcan en el ámbito de aplicación de la Ley Modelo. De juzgarlo aconsejable, la Comisión podría decidir introducir nuevas disposiciones modelo en el texto de la Ley Modelo o modificar alguna de las disposiciones actuales.

D. Una ley "marco" que habrá de ser completada por un reglamento técnico

13) La Ley Modelo tiene por objeto enunciar los procedimientos y principios básicos para facilitar el empleo de las técnicas modernas de comunicación para consignar y comunicar información en diversos tipos de circunstancias. No obstante, se trata de una ley "marco" que no enuncia por sí sola todas las reglas necesarias para aplicar esas técnicas de comunicación en la práctica. Además, la Ley Modelo no tiene por objeto regular todos los pormenores del empleo del comercio electrónico. Por consiguiente, el Estado promulgante tal vez desee dictar un reglamento para pormenorizar los procedimientos de cada uno de los métodos autorizados por la Ley Modelo a la luz de las circunstancias peculiares y posiblemente variables de ese Estado, pero sin merma de los objetivos de la Ley Modelo. Se recomienda que todo Estado, que decida reglamentar más en detalle el empleo de estas técnicas, procure no perder de vista la necesidad de mantener la encomiable flexibilidad del régimen de la Ley Modelo.

14) Cabe señalar que, además de plantear cuestiones de procedimiento que tal vez hayan de ser resueltas en el reglamento técnico de aplicación de la ley, las técnicas para consignar y comunicar información consideradas en la Ley Modelo pueden plantear ciertas cuestiones jurídicas cuya solución no ha de buscarse en la Ley Modelo, sino más bien en otras normas de derecho interno, como serían las normas eventualmente aplicables de derecho administrativo, contractual, penal o procesal, las cuales quedan fuera del ámbito asignado a la Ley Modelo.

E. Criterio del "equivalente funcional"

15) La Ley Modelo se basa en el reconocimiento de que los requisitos legales que prescriben el empleo de la documentación tradicional con soporte de papel constituyen el principal obstáculo para el desarrollo de medios modernos de comunicación. En la preparación de la Ley Modelo se estudió la posibilidad de abordar los impedimentos al empleo del comercio electrónico creados por esos requisitos ampliando el alcance de conceptos como los de "escrito", "firma" y "original" con miras a dar entrada al empleo de técnicas basadas en la informática. Este criterio se sigue en varios instrumentos legales existentes, como en el artículo 7 de la Ley Modelo de la CNUDMI sobre Arbitraje Comercial Internacional y el artículo 13 de la Convención de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderías. Se señaló que la Ley Modelo debería permitir a los Estados adaptar su legislación en función de los avances técnicos de las comunicaciones aplicables al derecho mercantil, sin necesidad de eliminar por completo el requisito de un escrito ni de trastocar los conceptos y planteamientos jurídicos en que se basa dicho requisito. Se dijo, al mismo tiempo, que la observancia de este requisito por medios electrónicos requeriría en algunos casos una reforma de la normativa aplicable al respecto, que tuviera en cuenta una, en particular, de las muchas distinciones entre un documento consignado sobre papel y un mensaje EDI, a saber, que el documento de papel es legible para el ojo humano y el mensaje EDI no lo es, de no ser ese mensaje consignado sobre papel o mostrado en pantalla.

16) Así pues, la Ley Modelo sigue un nuevo criterio, denominado a veces "criterio del equivalente funcional", basado en un análisis de los objetivos y funciones del requisito tradicional de la presentación de un escrito consignado sobre papel con miras a determinar la manera de satisfacer sus objetivos y funciones con técnicas del llamado comercio electrónico. Por ejemplo, ese documento de papel cumple funciones como las siguientes: proporcionar un documento legible para todos; asegurar la inalterabilidad de un documento a lo largo del tiempo; permitir la reproducción de un documento a fin de que cada una de las partes disponga de un ejemplar del mismo escrito; permitir la autenticación de los datos consignados suscribiéndolos con una firma; y proporcionar una forma aceptable para la presentación de un escrito ante las autoridades públicas y los tribunales. Cabe señalar que, respecto de todas esas funciones, la documentación consignada por medios electrónicos puede ofrecer un grado de seguridad equivalente al del papel y, en la mayoría de los casos, mucha mayor fiabilidad y rapidez, especialmente respecto de la determinación del origen y del contenido de los datos, con tal que se observen ciertos requisitos técnicos y jurídicos. Ahora bien, la adopción de este criterio del equivalente funcional no debe dar lugar a que se impongan normas de seguridad más estrictas a los usuarios del comercio electrónico (con el consiguiente costo) que las aplicables a la documentación consignada sobre0 papel.

17) Un mensaje de datos no es, de por sí, el equivalente de un documento de papel, ya que es de naturaleza distinta y no cumple necesariamente todas las funciones imaginables de un documento de papel. Por ello se adoptó en la Ley Modelo un criterio flexible que tuviera en cuenta la graduación actual de los requisitos aplicables a la documentación consignada sobre papel: al adoptar el criterio del "equivalente funcional", se prestó atención a esa jerarquía actual de los requisitos de forma, que sirven para dotar a los documentos de papel del grado de fiabilidad, inalterabilidad y rastreabilidad que mejor convenga a la función que les haya sido atribuida. Por ejemplo, el requisito de que los datos se presenten por escrito (que suele constituir un "requisito mínimo") no debe ser confundido con otros requisitos más estrictos como el de "escrito firmado", "original firmado" o "acto jurídico autenticado".

18) La Ley Modelo no pretende definir un equivalente informático para todo tipo de documentos de papel, sino que trata de determinar la función básica de cada uno de los requisitos de forma de la documentación sobre papel, con miras a determinar los criterios que, de ser cumplidos por un mensaje de datos, permitirían la atribución a ese mensaje de un reconocimiento legal equivalente al de un documento de papel que haya de desempeñar idéntica función. Cabe señalar que en los artículos 6 a 8 de la Ley Modelo se ha seguido el criterio del equivalente funcional respecto de las nociones de "escrito", "firma" y "original", pero no respecto de otras nociones jurídicas que en esa Ley se regulan. Por ejemplo, no se ha intentado establecer un equivalente funcional en el artículo 10 de los requisitos actualmente aplicables al archivo de datos.

F. Reglas de derecho supletorio y de derecho imperativo

19) La decisión de emprender la preparación de la Ley Modelo está basada en el reconocimiento de que, en la práctica, la solución de la mayoría de las dificultades jurídicas suscitadas por el empleo de los modernos medios de comunicación suele buscarse por vía contractual. La Ley Modelo enuncia en el artículo 4 el principio de la autonomía de las partes respecto de las disposiciones del capítulo III de la primera parte. El capítulo III incorpora ciertas reglas que aparecen muy a menudo en acuerdos concertados entre las partes, por ejemplo, en acuerdos de intercambio de comunicaciones o en el "reglamento de un sistema de información" o red de comunicaciones. Conviene tener presente que la noción de "reglamento de un sistema" puede abarcar dos tipos de reglas, a saber, las condiciones generales impuestas por una red de comunicaciones y las reglas especiales que puedan ser incorporadas a esas condiciones generales para regular la relación bilateral entre ciertos iniciadores y destinatarios de mensajes de datos. El artículo 4 (y la noción de "acuerdo" en él mencionada) tiene por objeto abarcar ambos tipos de reglas.

20) Las reglas enunciadas en el capítulo III de la primera parte pueden servir de punto de partida a las partes cuando vayan a concertar esos acuerdos. Pueden también servir para colmar las lagunas u omisiones en las estipulaciones contractuales. Además, cabe considerar que esas reglas fijan una norma de conducta mínima para el intercambio de mensajes de datos en casos en los que no se haya concertado acuerdo alguno para el intercambio de comunicaciones entre las partes, por ejemplo, en el marco de redes de comunicación abiertas.

21) Las disposiciones que figuran en el capítulo II de la primera parte son de distinta naturaleza. Una de las principales finalidades de la Ley Modelo es facilitar el empleo de las técnicas de comunicación modernas, dotando al empleo de dichas técnicas de la certeza requerida por el comercio cuando la normativa por lo demás aplicable cree obstáculos a dicho empleo o sea fuente de incertidumbres que no puedan eliminarse mediante estipulaciones contractuales. Las disposiciones del capítulo II pueden, en cierta medida, considerarse como un conjunto de excepciones al régimen tradicionalmente aplicable a la forma de las operaciones jurídicas. Ese régimen tradicional acostumbra a ser de carácter imperativo, por reflejar, en general, decisiones inspiradas en principios de orden público interno. Debe considerarse que las reglas enunciadas en el capítulo II expresan el "mínimo aceptable" en materia de requisitos de forma para el comercio electrónico, por lo que deberán ser tenidas por imperativas, salvo que en ellas mismas se disponga lo contrario. El hecho de que esos requisitos de forma deban ser considerados como el "mínimo aceptable" no debe, sin embargo, ser entendido como una invitación a establecer requisitos más estrictos que los enunciados en la Ley Modelo.

G. Asistencia de la Secretaría de la CNUDMI

22) En el marco de sus actividades de formación y asistencia, la secretaría de la CNUDMI podrá organizar consultas técnicas para las autoridades públicas que estén preparando alguna norma legal basada en la Ley Modelo de la CNUDMI sobre Comercio Electrónico, o en alguna otra ley modelo de la CNUDMI, o que estén considerando dar su adhesión a algún convenio de derecho mercantil internacional preparado por la CNUDMI.

23) Puede pedirse a la secretaría, cuya dirección se indica a continuación, más información acerca de la Ley Modelo, así como sobre la Guía y sobre otras leyes modelos y convenios preparados por la CNUDMI. La secretaría agradecerá cualquier observación que reciba sobre la Ley Modelo y la Guía, así como sobre la promulgación de cualquier norma legal basada en la Ley Modelo. Subdivisión de Derecho Mercantil Internacional
Oficina de  Asuntos Jurídicos, Naciones Unidas
Centro Internacional de Viena, Apartado Postal 500
A-1400, Viena, Austria Teléfono: (43-1) 26060-4060 ó 4061
Fax:(43-1)26060-5813 ó (43-1)2633389 Télex: 135612 uno a
Correo-e: uncitral@unov.un.or.at
Dirección de Internet: http://www.un.or.at/uncitral

II. OBSERVACIONES ARTÍCULO POR ARTÍCULO

Primera parte. Comercio electrónico en general

Capítulo I. 

Disposiciones Generales

Artículo 1. Ámbito de aplicación

24) La finalidad del artículo 1, que debe leerse conjuntamente con la definición de "mensaje de datos" en el artículo 2 a), es demarcar el ámbito de aplicación de la Ley Modelo. En la Ley Modelo se han querido abarcar, en principio, todas las situaciones de hecho en que se genera, archiva o comunica información, con independencia de cuál sea el soporte en el que se consigne la información. Durante la preparación de la Ley Modelo se consideró que si se excluía alguna forma o algún soporte posible limitando así el alcance de la Ley Modelo, surgirían dificultades prácticas y se incumpliría el objetivo de formular reglas verdaderamente aptas para cualquier soporte electrónico. Ahora bien, el régimen de la Ley Modelo ha sido concebido especialmente para los medios de comunicación cuyo soporte "no sea el papel" y, salvo que su texto disponga expresamente otra cosa, la Ley Modelo no tiene por objeto modificar ninguna regla tradicionalmente aplicable a las comunicaciones sobre soporte de papel.

25) Se opinó, además, que la Ley Modelo debería indicar que estaba concebida para regular los tipos de situaciones que se dan en la esfera comercial y que había sido formulada pensando en las relaciones comerciales. Por esta razón, en el artículo 1 se habla de "actividades comerciales" y en la nota de pie de página **** se explica lo que debe entenderse por ello. Esas indicaciones, que pueden ser particularmente útiles para los países que carecen de un cuerpo especial de derecho mercantil, están inspiradas, por razones de coherencia, en la nota de pie de página correspondiente al artículo 1 de la Ley Modelo de la CNUDMI sobre Arbitraje Comercial Internacional. En ciertos países, el uso de notas de pie de página en un texto legislativo no se consideraría una práctica legislativa aceptable. Así pues, las autoridades nacionales que incorporen la Ley Modelo podrían estudiar la posible inclusión del texto de las notas de pie de página en el cuerpo de la ley propiamente dicha.

26) La Ley Modelo es aplicable a todos los tipos de mensajes de datos que puedan generarse, archivarse o comunicarse, y nada en la Ley Modelo debería impedir a un Estado que al aplicarla ampliara su alcance a aplicaciones no comerciales del llamado comercio electrónico. Por ejemplo, si bien la Ley Modelo no está especialmente concebida para regular las relaciones entre los usuarios del comercio electrónico y las autoridades públicas, ello no quiere decir que la Ley Modelo no sea aplicable a dichas relaciones. En la nota de pie de página *** se sugieren algunas variantes que podrían utilizar los Estados que al incorporar la Ley Modelo estimen apropiado extender su ámbito de aplicación más allá de la esfera comercial.

27) Algunos países disponen de leyes especiales para la protección del consumidor que pueden regular ciertos aspectos del empleo de los sistemas de información. Con respecto a esa legislación protectora del consumidor, al igual que en anteriores instrumentos de la CNUDMI (por ejemplo, la Ley Modelo de la CNUDMI sobre Transferencias Internacionales de Crédito), se estimó que debería indicarse en la Ley Modelo que no se había prestado particular atención en su texto a las cuestiones que podrían suscitarse en el contexto de la protección del consumidor. Se opinó, al mismo tiempo, que no había motivo para excluir del ámbito de aplicación de la Ley Modelo, por medio de una disposición general al efecto, las situaciones que afectaran a consumidores, ya que pudiera estimarse que el régimen de la Ley Modelo resulta adecuado para los fines de la protección del consumidor, al menos en el marco de la normativa aplicable en algunos Estados. En la nota ** se reconoce que la legislación protectora del consumidor puede gozar de prelación sobre el régimen de la Ley Modelo. El legislador deberá tal vez considerar si la ley por la que se incorpore la Ley Modelo al derecho interno ha de ser o no aplicable a los consumidores. La determinación de las personas físicas o jurídicas que han de ser tenidas por "consumidores" es una cuestión que se deja al arbitrio de la norma de derecho interno aplicable al efecto.

28) La primera nota de pie de página prevé otra posible limitación del ámbito de aplicación de la Ley Modelo. En principio, la Ley Modelo es aplicable al empleo tanto nacional como internacional de los mensajes de datos. El texto de la nota de pie de página * podrá ser utilizado por todo Estado que desee limitar la aplicabilidad de la Ley Modelo a los casos internacionales. La nota contiene un criterio de internacionalidad al que podrán recurrir dichos Estados para distinguir los casos internacionales de los nacionales. Cabe advertir, sin embargo, que en algunas jurisdicciones, especialmente en Estados federales, podría ser muy difícil distinguir el comercio internacional del comercio nacional. No debe interpretarse esta nota como si alentara a los Estados que incorporen la Ley Modelo a su derecho interno a limitar su aplicabilidad a los casos internacionales.

29) Se recomienda ampliar lo más posible el ámbito de aplicación de la Ley Modelo. Convendría, en particular, que el ámbito de aplicación de la Ley Modelo no quedara reducido a los mensajes de datos internacionales, ya que puede considerarse que esa limitación menoscabaría los objetivos de la Ley Modelo. Además, la diversidad de los procedimientos previstos en la Ley Modelo (particularmente en los artículos 6 a 8) para limitar el empleo de mensajes de datos si es necesario (por ejemplo, por motivos de orden público) puede hacer innecesario limitar el ámbito de aplicación de la Ley Modelo. Dado que la Ley Modelo contiene diversos artículos (artículos 6, 7, 8, 11, 12, 15 y 17) que otorgan cierto grado de flexibilidad a los Estados que la incorporen a su derecho interno para limitar el ámbito de aplicación de determinados aspectos de dicha Ley, no debería ser necesario restringir el ámbito de aplicación de su régimen al comercio internacional. Cabe señalar asimismo que sería difícil dividir las comunicaciones relacionadas con el comercio internacional en secciones puramente internas o puramente internacionales. La certeza jurídica que se espera obtener de la Ley Modelo es necesaria para el comercio tanto nacional como internacional, y una dualidad de regímenes para la utilización de los medios electrónicos de consignación y comunicación de datos podría crear un grave obstáculo para el empleo de esos medios.
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Artículo 2. Definiciones

"Mensaje de datos"

30) El concepto de "mensaje de datos" no se limita a la comunicación sino que pretende también englobar cualquier información consignada sobre un soporte informático que no esté destinada a ser comunicada. Así pues, el concepto de "mensaje" incluye el de información meramente consignada. No obstante nada impide que, en los ordenamientos jurídicos en que se estime necesario, se añada una definición de "información consignada" que recoja los elementos característicos del "escrito" en el artículo 6.

31) La referencia a "medios similares" pretende reflejar el hecho de que la Ley Modelo no está únicamente destinada a regir las técnicas actuales de comunicación, sino que pretende ser apta para acomodar todos los avances técnicos previsibles. La definición de "mensaje de datos" está formulada en términos por los que se trata de abarcar todo tipo de mensajes generados, archivados o comunicados en alguna forma básicamente distinta del papel. Por ello, al hablar de "medios similares" se trata de abarcar cualquier medio de comunicación y archivo de información que se preste a ser utilizado para alguna de las funciones desempeñadas por los medios enumerados en la definición, aunque, por ejemplo, no cabe decir que un medio "óptico" de comunicación sea estrictamente similar a un medio "electrónico". Para los fines de la Ley Modelo, el término "similar" denota la noción de "equivalente funcional".

32) La definición de "mensaje de datos" pretende abarcar también el supuesto de la revocación o modificación de un mensaje de datos. Se supone que el contenido de un mensaje de datos es invariable, pero ese mensaje puede ser revocado o modificado por otro mensaje de datos.
"Intercambio electrónico de datos (EDI)"

33) La definición de EDI está tomada de la definición adoptada por el Grupo de Trabajo sobre facilitación de los procedimientos comerciales internacionales (WP.4) de la Comisión Económica para Europa, que es el órgano de las Naciones Unidas que se encarga de elaborar las normas técnicas Naciones Unidas/EDIFACT.

34) La Ley Modelo no resuelve la cuestión de si la definición de EDI supone necesariamente que un mensaje EDI ha de ser comunicado electrónicamente de una terminal informática a otra, o de si esa definición, si bien se refiere básicamente a situaciones en las que se comunica un mensaje de datos a través de un sistema de telecomunicaciones, se refiere también a otros supuestos excepcionales u ocasionales en los que se comunican datos estructurados en forma de un mensaje EDI por algún medio que no suponga el recurso a un sistema de telecomunicaciones, por ejemplo, de enviarse por correo al destinatario un disco magnético que contenga mensajes EDI. Sin embargo, con independencia de que la definición de "EDI" sea o no aplicable a la entrega manual de datos consignados en forma numérica, la definición de "mensaje de datos" de la Ley Modelo sí es aplicable a ese supuesto.

"Iniciador" y "destinatario"

35) En la mayoría de los ordenamientos jurídicos, se utiliza la noción de "persona" para designar a los titulares de derechos y obligaciones y debe ser entendida en el sentido de abarcar tanto a la persona natural como a las sociedades legalmente constituidas o demás personas jurídicas. Se ha previsto que el inciso c) sea aplicable a los mensajes de datos que sean generados automáticamente en una terminal informática o computadora sin intervención humana directa. Ello no debe entenderse, sin embargo en el sentido de que la Ley Modelo autorice la atribución de la titularidad de derechos y obligaciones a una terminal informática. Los mensajes de datos generados automáticamente en una terminal informática sin intervención humana directa deberán ser considerados como "iniciados" por la persona jurídica en cuyo nombre se haya programado la terminal informática. Toda cuestión relativa a la representación o al mandato que se suscite a ese respecto deberá ser resuelta por la normativa aplicable al margen de la Ley Modelo.

36) En el marco de la Ley Modelo, por "destinatario" se ha de entender la persona con la cual el iniciador tiene la intención de comunicarse mediante la transmisión del mensaje de datos, por oposición a cualquier persona que pudiera recibir, retransmitir o copiar el mensaje de datos en el curso de la transmisión. El "iniciador" es la persona que genera el mensaje de datos aun si el mensaje ha sido transmitido por otra persona. La definición de "destinatario" contrasta con la definición de "iniciador", que no hace hincapié en la intención. Cabe señalar que, conforme a estas definiciones de "iniciador" y "destinatario", el iniciador y el destinatario de un determinado mensaje de datos podrían ser una y la misma persona, por ejemplo en el caso en que el autor del mensaje de datos lo hubiera generado con la intención de archivarlo. Sin embargo, el destinatario que archiva un mensaje transmitido por un iniciador no queda incluido dentro de la definición de "iniciador".
37) La definición de "iniciador" debe tenerse por aplicable no sólo al supuesto en el que se genere información para ser comunicada, sino también al supuesto de que se genere información simplemente para ser archivada. Sin embargo, se ha definido "iniciador" en términos destinados a eliminar la posibilidad de que un destinatario de un mensaje de datos que se limita a archivar ese mensaje pueda ser considerado como iniciador del mismo.

"Intermediario"

38) La Ley Modelo se centra en la relación entre el iniciador y el destinatario, y no en la relación entre el iniciador o el destinatario y uno o más intermediarios. No obstante, la Ley Modelo no desestima la importancia primordial de los intermediarios en las comunicaciones electrónicas. Además, se necesita la noción de "intermediario" en la Ley Modelo para establecer la necesaria distinción entre iniciadores o destinatarios y terceros.

39) La definición de "intermediario" pretende abarcar a los intermediarios profesionales y no profesionales, es decir, a cualquier persona, distinta del iniciador y del destinatario, que desempeñe cualquiera de las funciones de un intermediario. Las principales funciones de un intermediario vienen enunciadas en el inciso e), a saber, la recepción, transmisión y archivo de mensajes de datos por cuenta de otra persona. Los operadores de las redes y otros intermediarios pueden prestar servicios adicionales "con valor añadido" como los de formatear, traducir, consignar, autenticar, certificar y archivar los mensajes de datos y prestar además servicios de seguridad respecto de las operaciones electrónicas. Con arreglo a la Ley Modelo, "intermediario" no se define como categoría genérica sino con respecto a cada mensaje de datos, con lo que se reconoce que la misma persona podría ser el iniciador o el destinatario de un mensaje de datos y ser un intermediario respecto de otro mensaje de datos. La Ley Modelo, que se centra en las relaciones entre iniciadores y destinatarios, no trata en general de los derechos y obligaciones de los intermediarios.
"Sistema de información"

40) La definición de "sistema de información" pretende englobar toda la gama de medios técnicos empleados para transmitir, recibir y archivar información. Por ejemplo, en algunos casos, un "sistema de información" podría referirse a una red de comunicaciones, y en otros casos podría referirse a un buzón electrónico o incluso a una telecopiadora. La Ley Modelo no aborda la cuestión de si el sistema de información está ubicado en un local del destinatario o en algún otro sitio, ya que la ubicación del sistema de información no es un criterio al que se recurra en la Ley Modelo.
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Artículo 3. Interpretación

41) El artículo 3 está inspirado por el artículo 7 de la Convención de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderías. Este artículo ofrece orientación a los tribunales y otras autoridades nacionales o locales para la interpretación de la Ley Modelo. El efecto previsto del artículo 3 sería el de limitar la interpretación del régimen uniforme, una vez incorporado a la legislación local, en función únicamente de los conceptos del derecho local.

42) La finalidad del párrafo 1) es señalar a los tribunales y a otras autoridades nacionales que las disposiciones de la Ley Modelo (o las disposiciones de la ley por la que se incorpora su régimen al derecho interno), que si bien se promulgarían como parte de la legislación nacional y, en consecuencia, tendrían carácter interno, deben ser interpretadas con referencia a su origen internacional, a fin de velar por la uniformidad de su interpretación en distintos países.

43) Con respecto a los principios generales en que se basa la Ley Modelo, cabe tener en cuenta la siguiente lista no exhaustiva: 1) facilitar el comercio electrónico en el interior y más allá de las fronteras nacionales; 2) validar las operaciones efectuadas por medio de las nuevas tecnologías de la información; 3) fomentar y estimular la aplicación de nuevas tecnologías de la información; 4) promover la uniformidad del derecho aplicable en la materia; y 5) apoyar las nuevas prácticas comerciales. Si bien la finalidad general de la Ley Modelo es la de facilitar el empleo de los medios electrónicos de comunicación, conviene tener presente que su régimen no trata de imponer en modo alguno el recurso a estos medios de comunicación.
Referencias:

A/50/17, párrs. 220 a 224; A/CN.9/407, párrs. 53 y 54;

 A/CN.9/406, párrs. 86 y 87;
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Artículo 4. Modificación mediante acuerdo

44) La decisión de preparar una ley modelo partió del reconocimiento de que, en la práctica, se acostumbra a buscar por vía contractual la solución de las dificultades jurídicas planteadas por el empleo de los medios modernos de comunicación. La Ley Modelo apoya, por ello, el principio de la autonomía contractual de las partes. Ahora bien, este principio se enuncia únicamente respecto de las disposiciones que figuran en el capítulo III de la primera parte de la Ley Modelo. Ello se debe a que, las disposiciones del capítulo II de la primera parte constituyen, en cierto modo, un conjunto de excepciones a las reglas tradicionalmente aplicables a la forma de las operaciones jurídicas. Esas reglas suelen ser de derecho imperativo ya que reflejan decisiones inspiradas en motivos de orden público de derecho interno. Por ello, una declaración sin más de la autonomía contractual de las partes respecto de las disposiciones de la Ley Modelo podría ser erróneamente entendida como facultando a las partes para sustraerse por vía contractual a la observancia de reglas de derecho imperativo inspiradas en razones de orden público. Debe considerarse que las disposiciones del capítulo II enuncian el requisito mínimo aceptable en materia de forma de los actos jurídicos, por lo que deberán ser consideradas como de derecho imperativo, salvo que se disponga en ellas expresamente otra cosa. La indicación de que esos requisitos de forma han de ser considerados como el "mínimo aceptable" no deberá ser, sin embargo, entendida como una invitación a establecer requisitos de forma más estrictos en el derecho interno que los enunciados en la Ley Modelo.

45) El artículo 4 ha de ser aplicable no sólo en el contexto de las relaciones entre iniciadores y destinatarios de mensajes de datos sino también en el contexto de las relaciones con intermediarios. Por tanto, las partes podrán sustraerse al régimen peculiar del capítulo III de la primera parte concertando al efecto un acuerdo bilateral o multilateral. No obstante, el texto limita expresamente los efectos de esa autonomía de las partes a los derechos y obligaciones que surjan entre ellas mismas, a fin de no sugerir posibles efectos de su acuerdo sobre los derechos y obligaciones de terceros.
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Capítulo II.

Aplicación de los requisitos legales a los mensajes de datos

Artículo 5. Reconocimiento jurídico de los mensajes de datos

46) El artículo 5 enuncia el principio fundamental de que los mensajes de datos no deben ser objeto de discriminación, es decir, de que esos mensajes deberán ser tratados sin disparidad alguna respecto de los documentos consignados sobre papel. Este principio debe ser aplicable aun cuando la ley exija la presentación de un escrito o de un original. Se trata de un principio de aplicación general, por lo que no debe limitarse su alcance a la práctica de la prueba o a otras cuestiones mencionadas en el capítulo II. Conviene recordar, sin embargo, que dicho principio no pretende anular ninguno de los requisitos enunciados en los artículos 6 a 10. Al disponer que "no se negarán efectos jurídicos, validez o fuerza obligatoria (en los textos francés e inglés "fuerza ejecutoria", por ejemplo, del texto de una sentencia) a la información por la sola razón de que esté en forma de mensaje de datos", el artículo 5 se limita a indicar que la forma en que se haya conservado o sea presentada cierta información no podrá ser aducida como única razón para denegar eficacia jurídica, validez o fuerza ejecutoria a esa información. Ahora bien, no debe interpretarse erróneamente el artículo 5 como si fuera un texto por el que se conceda validez jurídica a todo mensaje de datos o a todo dato en él consignado.
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A/CN.9/406, párrs. 91 a 94;

A/CN.9/WG.IV/WP.62, artículo 5 bis;

A/CN.9/390, párrs. 79 a 87;
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Artículo 5 bis. Incorporación por remisión

46-1. El artículo 5 bis fue aprobado por la Comisión en su 31.º período de sesiones, en junio de 1998. Su finalidad es orientar acerca de la forma en que la legislación cuyo objetivo es facilitar la utilización del comercio electrónico puede regular una situación en la que tal vez sea necesario reconocer determinadas condiciones, aunque no se expresen íntegramente sino que exista una mera remisión a ellos en el mensaje de datos, otorgándoles el mismo grado de validez jurídica que si figurasen íntegramente en el texto del mensaje de datos. Este reconocimiento es aceptable conforme a la legislación de muchos Estados cuando se trata de comunicaciones escritas convencionales, por lo general en el contexto de ciertas normas de derecho que establecen salvaguardias, por ejemplo normas de protección del consumidor. La expresión "incorporación por remisión" se utiliza a menudo como fórmula concisa para describir situaciones en las que un documento se refiere de manera genérica a disposiciones que se detallan en otro lugar, en vez de reproducirlas íntegramente.

46-2. En el ámbito electrónico, la incorporación por remisión se considera con frecuencia esencial para extender la utilización del intercambio electrónico de datos (EDI), el correo electrónico, los certificados numéricos y otras formas de comercio electrónico. Por ejemplo, las comunicaciones electrónicas están estructuradas normalmente de tal forma que se intercambian grandes cantidades de mensajes, cada uno de ellos con un breve contenido de información, y basándose con mucha mayor frecuencia que los documentos escritos en remisiones a información que puede obtenerse en otro lugar. No debe someterse a los usuarios de las comunicaciones electrónicas a la engorrosa obligación de sobrecargar sus mensajes de datos con abundante texto si pueden aprovechar fuentes externas de información, como bases de datos, glosarios o listas de códigos, y utilizar abreviaturas, códigos y otras remisiones a dicha información.

46-3. Las normas para incorporar por remisión mensajes de datos a otros mensajes de datos pueden ser también fundamentales para la utilización de certificados de clave pública, ya que estos certificados son generalmente anotaciones breves con contenidos estrictamente establecidos y tamaño definido. No obstante, es probable que el tercero de confianza que emite el certificado exija la inclusión de condiciones contractuales pertinentes que limiten su responsabilidad. Por ello, el ámbito, la finalidad y el efecto de un certificado en la práctica comercial serían ambiguos e inciertos de no incorporarse por remisión condiciones externas. Así ocurre especialmente en el marco de comunicaciones internacionales en las que intervienen varias partes que actúan conforme a costumbres y prácticas comerciales diversas.

46-4. El establecimiento de normas para la incorporación por remisión de mensajes de datos a otros mensajes de datos es fundamental para fomentar una infraestructura comercial informatizada. Sin la seguridad jurídica que proporcionan esas normas, existiría un riesgo considerable de que las pruebas tradicionales para determinar la ejecutoriedad de las condiciones que se tratara de incorporar por remisión fueran ineficaces al aplicarse a las condiciones correspondientes al comercio electrónico debido a las diferencias existentes entre los mecanismos del comercio tradicional y del comercio electrónico.

46-5. Si bien el comercio electrónico se basa principalmente en el mecanismo de la incorporación por remisión, el acceso al texto íntegro de la información a la que se remite puede mejorarse notablemente mediante la utilización de comunicaciones electrónicas. Por ejemplo, pueden incluirse en un mensaje localizadores uniformes de recursos, que dirijan al lector al documento de remisión. Dichos localizadores pueden proporcionar hiperenlaces que permitan al lector simplemente situar un mecanismo señalizador (como un ratón) sobre una palabra clave vinculada con un localizador uniforme de recursos. Aparecería entonces el texto de referencia. Al evaluar las posibilidades de acceso al texto de referencia deben tenerse en cuenta, entre otros factores, la disponibilidad (horas de funcionamiento del fondo en el que se encuentra la información y facilidad de acceso a éste); el costo del acceso; la integridad (verificación del contenido, autenticación del remitente, y mecanismos para la corrección de errores de comunicación), y la posibilidad de que dichas condiciones estén sujetas a posteriores modificaciones (notificación de actualizaciones; notificación de la política de modificaciones).

46-6. Uno de los objetivos del artículo 5 bis es facilitar la incorporación por remisión en el ámbito electrónico eliminando la incertidumbre que existe en muchas jurisdicciones con respecto a si las disposiciones que regulan la incorporación por remisión tradicional son aplicables a la incorporación por remisión en el ámbito electrónico. No obstante, al incorporar el artículo 5 bis al derecho interno, hay que procurar evitar que los requisitos que regulen la incorporación por remisión en el comercio electrónico sean más restrictivos que los ya existentes para el comercio con soporte de papel.

46-7. Otro de los objetivos de la disposición es reconocer que no debe interferirse en la legislación sobre protección del consumidor ni en otras leyes nacionales o internacionales de carácter imperativo (por ejemplo, las normas para proteger a la parte más débil en los contratos de adhesión). Este resultado puede obtenerse también dando validez a la incorporación por remisión en el ámbito electrónico "en la medida en que lo permita la ley", o enumerando las normas de derecho que no se ven afectadas por el artículo 5 bis. No debe interpretarse el artículo 5 bis en el sentido que crea un régimen jurídico específico para la incorporación por remisión en el ámbito electrónico. Conviene más bien entender que el artículo 5 bis, al establecer un principio de no discriminación, permite que las reglas internas aplicables a la incorporación por remisión con soporte de papel sean igualmente aplicables a la incorporación por remisión con fines de comercio electrónico. Por ejemplo, en una serie de jurisdicciones, las normas de derecho imperativo existentes sólo reconocen la incorporación por remisión si se cumplen las tres condiciones siguientes: a) la cláusula de remisión se inserta en el mensaje de datos; b) el documento de referencia, y concretamente sus condiciones generales, son conocidos realmente por la parte contra la que pueda esgrimirse el documento de referencia, y c) el documento de referencia es aceptado, además de ser conocido, por dicha parte.
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A/CN.9/406, párrs. 90 y 178 a 179;

A/CN.9/WG.IV/WP.55, párrs. 109 a 113;

A/CN.9/360, párrs. 90 a 95;

A/CN.9/WG.IV/WP.53, párrs. 77 y 78;

A/CN.9/350, párrs. 95 y 96;

A/CN.9/333, párrs. 66 a 68.

Artículo 6. Escrito

47) El artículo 6 tiene la finalidad de definir la norma básica que todo mensaje de datos deberá satisfacer para que pueda considerarse que satisface un requisito (legal, reglamentario o jurisprudencial) de que la información conste o sea presentada por escrito. Conviene señalar que el artículo 6 forma parte de una serie de tres artículos (artículos 6, 7 y 8) que comparten una misma estructura y que deben ser leídos conjuntamente.

48) Durante la preparación de la Ley Modelo se prestó particular atención a las funciones que tradicionalmente desempeñan diversos tipos de "escritos" consignados sobre papel. Por ejemplo, en la siguiente lista no exhaustiva se indican las razones por las cuales el derecho interno acostumbra a requerir la presentación de un "escrito": 1) dejar una prueba tangible de la existencia y la naturaleza de la intención de las partes de comprometerse; 2) alertar a las partes ante la gravedad de las consecuencias de concluir un contrato; 3) proporcionar un documento que sea legible para todos; 4) proporcionar un documento inalterable que permita dejar constancia permanente de la operación; 5) facilitar la reproducción de un documento de manera que cada una de las partes pueda disponer de un ejemplar de un mismo texto; 6) permitir la autenticación mediante la firma del documento de los datos en él consignados; 7) proporcionar un documento presentable ante las autoridades públicas y los tribunales; 8) dar expresión definitiva a la intención del autor del "escrito" y dejar constancia de dicha intención; 9) proporcionar un soporte material que facilite la conservación de los datos en forma visible; 10) facilitar las tareas de control o de verificación ulterior para fines contables, fiscales o reglamentarios; y 11) determinar el nacimiento de todo derecho o de toda obligación jurídica cuya validez dependa de un escrito.
49) Sin embargo, al preparar la Ley Modelo se pensó que sería inadecuado adoptar una noción demasiado genérica de las funciones de un escrito. En los requisitos actuales por los que se requiere la presentación de ciertos datos por escrito, se combina a menudo esa noción de "escrito" con las nociones complementarias, pero distintas, de firma y original. Por ello, al adoptar un criterio funcional, debe prestarse atención al hecho de que el requisito de un "escrito" ha de ser considerado como el nivel inferior en la jerarquía de los requisitos de forma, que proporcionan a los documentos de papel diversos grados de fiabilidad, rastreabilidad e inalterabilidad. El requisito de que los datos se presenten por escrito (lo que constituye un "requisito de forma mínimo") no debe confundirse con requisitos más estrictos como el de "escrito firmado", "original firmado" o "acto jurídico autenticado". Por ejemplo, en algunos ordenamientos jurídicos un documento escrito que no lleve ni fecha ni firma y cuyo autor no se identifique en el escrito o se identifique mediante un simple membrete, sería considerado como "escrito" pese a su escaso valor probatorio, en ausencia de otra prueba (p.ej., testifical) en lo tocante a la autoría del documento. Además, no debe considerarse que la noción de inalterabilidad sea un requisito absoluto inherente a la noción de escrito, ya que un documento escrito a lápiz podría ser considerado un "escrito" a tenor de algunas definiciones legales. Habida cuenta de cómo se resuelven las cuestiones relativas a la integridad de los datos y a la protección contra el fraude en la documentación consignada sobre un soporte de papel, cabe decir que un documento fraudulento sería no obstante considerado como un "escrito". En general, conviene que las nociones de "valor probatorio" y de "intención (de las partes) de obligarse" sean tratadas en relación a las cuestiones más generales de la fiabilidad y autenticación de los datos, por lo que no deben incluirse en la definición de "escrito".

50) La finalidad del artículo 6 no es establecer el requisito de que, en todos los casos, los mensajes de datos deben cumplir todas las funciones concebibles de un escrito. En vez de concentrarse en funciones específicas de un "escrito", por ejemplo, su función probatoria en el contexto del derecho fiscal o su función de advertencia en el contexto del derecho civil, el artículo 6 se centra en el concepto básico de que la información se reproduce y se lee. En el artículo 5 esta idea se expresa en términos que se consideró que fijaban un criterio objetivo, a saber, que la información de un mensaje de datos debe ser accesible para su ulterior consulta. Al emplear la palabra "accesible" se quiere sugerir que la información en forma de datos informatizados debe ser legible e interpretable y que debe conservarse todo programa informático que sea necesario para hacer legible esa información. En la versión inglesa la palabra "usable" ("disponible"), sobreentendida en la versión española en la noción de accesibilidad no se refiere únicamente al acceso humano sino también a su procesamiento informático. En cuanto a la noción de "ulterior consulta", se prefirió a otras nociones como "durabilidad" o "inalterabilidad", que hubiesen establecido un criterio demasiado estricto, y a nociones como "legibilidad" o "inteligibilidad", que podrían constituir criterios demasiado subjetivos.

51) El principio en que se basan el párrafo 3) de los artículos 6 y 7 y el párrafo 4) del artículo 8 es que todo Estado podrá excluir del ámbito de aplicación de estos artículos ciertas situaciones especificadas en la legislación por la que se incorpore la Ley Modelo al derecho interno. Un Estado tal vez desee excluir expresamente ciertos tipos de situaciones, concretamente en función del propósito del requisito formal de que se trate. Una de estas situaciones podría ser la obligación de notificar por escrito ciertos riesgos de jure o de facto, por ejemplo, las precauciones que se han de observar con ciertos tipos de productos. También cabría excluir específicamente otras situaciones, por ejemplo, en el contexto de las formalidades exigidas en virtud de las obligaciones contraídas por un Estado (por ejemplo, la exigencia de que un cheque se presente por escrito de conformidad con el Convenio que establece una ley uniforme sobre cheques, Ginebra, 1931) y otros tipos de situaciones y normas de su derecho interno que un Estado no pueda modificar por ley.

52) Se incluyó el párrafo 3) con el propósito de dar una mayor aceptabilidad a la Ley Modelo. En él se reconoce que la especificación de exclusiones debe dejarse en manos de cada Estado, a fin de respetar así mejor las diferentes circunstancias nacionales. No obstante, cabe señalar que si se recurre al párrafo 3) para hacer exclusiones generales ello puede minar los objetivos de la Ley Modelo, por lo que debe evitarse el peligro de abusar del párrafo 3) en ese sentido. De multiplicarse las exclusiones del ámbito de aplicación de los artículos 6 a 8, se obstaculizaría innecesariamente el desarrollo de las técnicas modernas de comunicación, ya que la Ley Modelo enuncia principios y criterios de índole básica que debieran ser generalmente aplicables.
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Artículo 7. Firma

53) El artículo 7 se basa en el reconocimiento de las funciones que se atribuyen a una firma en las comunicaciones consignadas sobre papel. En la preparación de la Ley Modelo se tomaron en consideración las siguientes funciones de la firma: identificar a una persona; dar certeza a la participación personal de esa persona en el acto de firmar; y asociar a esa persona con el contenido de un documento. Se observó que una firma podía desempeñar además diversas otras funciones, según la naturaleza del documento firmado. Por ejemplo, podía demostrar la intención de una parte contractual de obligarse por el contenido del contrato firmado; la intención de una persona de reivindicar la autoría de un texto; la intención de una persona de asociarse con el contenido de un documento escrito por otra; y el hecho de que esa persona había estado en un lugar determinado, en un momento dado.

54) Cabe observar que, junto con la firma manuscrita tradicional, existen varios tipos de procedimientos (por ejemplo, estampillado, perforado), a veces denominados también "firmas", que brindan distintos grados de certeza. Por ejemplo, en algunos países existe el requisito general de que los contratos de compraventa de mercaderías por encima de cierto monto estén "firmados" para ser exigibles. Sin embargo, el concepto de la firma adoptado en ese contexto es tal que un sello, un perforado o incluso una firma mecanografiada o un membrete puede considerarse suficiente para satisfacer el requisito de la firma. En el otro extremo del espectro, existen requisitos que combinan la firma manuscrita tradicional con procedimientos de seguridad adicionales como la confirmación de la firma por testigos.

55) Podría ser recomendable desarrollar equivalentes funcionales para los distintos tipos y niveles de firmas requeridas existentes. Ese enfoque aumentaría el nivel de certidumbre en cuanto al grado de reconocimiento legal que podría esperarse del uso de los distintos tipos de autenticación utilizados en la práctica del comercio electrónico como sustitutos de la "firma". Sin embargo, la noción de firma está íntimamente vinculada con el empleo del papel. Además, cualquier esfuerzo por elaborar reglas sobre las normas y procedimientos que deberían utilizarse como sustitutos en casos específicos de "firmas" podría crear el riesgo de vincular irremisiblemente el régimen de la Ley Modelo a una determinada etapa del desarrollo técnico.
56) Para evitar que se niegue validez jurídica a un mensaje que deba autenticarse por el mero hecho de que no está autenticado en la forma característica de los documentos consignados sobre papel, el artículo 7 ofrece una fórmula general. El artículo define las condiciones generales que, de cumplirse, autenticarían un mensaje de datos con suficiente credibilidad para satisfacer los requisitos de firma que actualmente obstaculizan el comercio electrónico. El artículo 7 se centra en las dos funciones básicas de la firma: la identificación del autor y la confirmación de que el autor aprueba el contenido del documento. En el inciso a) del párrafo 1) se enuncia el principio de que, en las comunicaciones electrónicas, esas dos funciones jurídicas básicas de la firma se cumplen al utilizarse un método que identifique al iniciador de un mensaje de datos y confirme que el iniciador aprueba la información en él consignada.

57) El inciso b) del párrafo 1) establece un criterio flexible respecto del grado de seguridad que se ha de alcanzar con la utilización del método de identificación mencionado en el inciso a). El método seleccionado conforme al inciso a) del párrafo 1) deberá ser tan fiable como sea apropiado para los fines para los que se consignó o comunicó el mensaje de datos, a la luz de las circunstancias del caso, así como del acuerdo entre el iniciador y el destinatario del mensaje.

58) Para determinar si el método seleccionado con arreglo al párrafo 1) es apropiado, pueden tenerse en cuenta, entre otros, los siguientes factores jurídicos, técnicos y comerciales: 1) la perfección técnica del equipo utilizado por cada una de las partes; 2) la naturaleza de su actividad comercial; 3) la frecuencia de sus relaciones comerciales; 4) el tipo y la magnitud de la operación; 5) la función de los requisitos de firma con arreglo a la norma legal o reglamentaria aplicable; 6) la capacidad de los sistemas de comunicación; 7) la observancia de los procedimientos de autenticación establecidos por intermediarios; 8) la gama de procedimientos de autenticación que ofrecen los intermediarios; 9) la observancia de los usos y prácticas comerciales; 10) la existencia de mecanismos de aseguramiento contra el riesgo de mensajes no autorizados; 11) la importancia y el valor de la información contenida en el mensaje de datos; 12) la disponibilidad de otros métodos de identificación y el costo de su aplicación; 13) el grado de aceptación o no aceptación del método de identificación en la industria o esfera pertinente, tanto en el momento cuando se acordó el método como cuando se comunicó el mensaje de datos; y 14) cualquier otro factor pertinente.

59) El inciso b) del párrafo 1) no introduce ninguna distinción entre la situación en que los usuarios del comercio electrónico están vinculados por un acuerdo de comunicaciones y la situación en que las partes no tengan ninguna relación contractual previa relativa al empleo del comercio electrónico. Así pues, puede considerarse que el artículo 7 establece una norma mínima de autenticación para los mensajes de datos intercambiados en ausencia de una relación contractual previa y, al mismo tiempo, da orientación sobre lo que eventualmente podría suplir la firma cuando las partes recurrieran a comunicaciones electrónicas en el contexto de un convenio de comunicaciones. Por consiguiente, la Ley Modelo tiene la finalidad de aportar una orientación útil cuando el derecho interno deje totalmente a la discreción de las partes la cuestión de la autenticación de los mensajes de datos y en un contexto en que los requisitos de firma, normalmente fijados por disposiciones imperativas de derecho interno, no puedan ser alterados mediante acuerdo entre las partes.

60) La noción de "cualquier acuerdo pertinente" debe interpretarse en el sentido de que engloba no sólo los acuerdos bilaterales o multilaterales concertados entre partes que intercambien directamente mensajes de datos (por ejemplo, "acuerdos entre socios comerciales") sino también los acuerdos de comunicaciones (por ejemplo, "contratos de servicios con terceros") en los que participen intermediarios, tales como los acuerdos con redes de comunicación. Los acuerdos entre los usuarios del comercio electrónico y las redes de comunicación puede que remitan a las reglas de la propia red, es decir, a los reglamentos y procedimientos administrativos y técnicos aplicables a la comunicación de mensajes de datos a través de la red. Sin embargo, un acuerdo eventual entre iniciadores y destinatarios de mensajes de datos en cuanto a la utilización de un método de autenticación no constituye de por sí prueba fehaciente de que ese método sea fiable.

61) Cabe señalar que con arreglo a la Ley Modelo, la mera firma de un mensaje de datos mediante el equivalente funcional de una firma manuscrita no basta de por sí para dar validez jurídica al mensaje. La cuestión de la validez jurídica de un mensaje de datos que cumple el requisito de una firma deberá dirimirse con arreglo a la normativa aplicable al margen de la Ley Modelo.
Artículo 8. Original

62) Si por "original" se entiende el soporte en el que por primera vez se consigna la información, sería imposible hablar de mensajes de datos "originales", pues el destinatario de un mensaje de datos recibiría siempre una copia del mismo. No obstante, el artículo 8 habría de verse en otro contexto. La noción de "original" en el artículo 8 es útil, pues en la práctica muchas controversias se refieren a la cuestión de la originalidad de los documentos y en el comercio electrónico el requisito de la presentación de originales es uno de los obstáculos principales que la Ley Modelo trata de suprimir. Aunque en algunas jurisdicciones pueden superponerse los conceptos de "escrito", "original" y "firma", la Ley Modelo los trata como conceptos separados y distintos. El artículo 8 también es útil para aclarar los conceptos de "escrito" y "original", dada particularmente su importancia a efectos probatorios.

63) El artículo 8 es pertinente para los documentos de titularidad y los títulos negociables, para los que la especificidad de un original es particularmente importante. Sin embargo, conviene tener presente que la finalidad de la Ley Modelo no es sólo su aplicación a los títulos de propiedad y títulos negociables ni a sectores del derecho en los que haya requisitos especiales con respecto a la inscripción o legalización de "escritos", como las cuestiones familiares o la venta de bienes inmuebles. Como ejemplos de documentos que tal vez requieran un "original", cabe mencionar documentos comerciales tales como certificados de peso, certificados agrícolas, certificados de calidad o cantidad, informes de inspección, certificados de seguro u otro. Esos documentos no son negociables y no se utilizan para transferir derechos o la titularidad, pero es esencial que sean transmitidos sin alteraciones, en su forma "original", para que las demás partes en el comercio internacional puedan tener confianza en su contenido. Cuando se trata de documentos escritos, los documentos de esa índole generalmente se aceptan únicamente si constituyen el "original", a fin de reducir las posibilidades de que hayan sido alterados, cosa que sería difícil detectar en copias. Existen diversos procedimientos técnicos para certificar el contenido de un mensaje de datos a fin de confirmar su carácter de "original". Sin este equivalente funcional del carácter de original, se interpondrían obstáculos a la compraventa de mercaderías mediante la transmisión electrónica de datos si se exigiese a los iniciadores de los documentos correspondientes que retransmitiesen el mensaje de datos cada vez que se vendiesen las mercancías o se obligara a las partes a utilizar documentos escritos para complementar la operación efectuada por comercio electrónico.

64) Se debe considerar que el artículo 8 enuncia el requisito de forma mínimo para que un mensaje sea aceptable como el equivalente funcional de un original. Las disposiciones del artículo 8 deben ser consideradas como de derecho imperativo, en la misma medida en que sean consideradas de derecho imperativo las disposiciones actuales relativas a la utilización de documentos originales consignados sobre papel. La indicación de que se han de considerar los requisitos de forma enunciados en el artículo 8 como el "mínimo aceptable" no debe, sin embargo, ser entendido como una invitación a que los Estados establezcan requisitos de forma más severos que los enunciados en la Ley Modelo.

65) El artículo 8 subraya la importancia de la integridad de la información para su originalidad y fija criterios que deberán tenerse en cuenta al evaluar la integridad: la consignación sistemática de la información, garantías de que la información fue consignada sin lagunas y protección de los datos contra toda modificación. El artículo vincula el concepto de originalidad a un método de autenticación y se centra en el método de autenticación que debe utilizarse para cumplir el requisito. El artículo se basa en los siguientes elementos: un criterio sencillo como el de la "integridad" de los datos; una descripción de los elementos que deben tenerse en cuenta al evaluar esa integridad; y un elemento de flexibilidad, como, por ejemplo, una referencia a las circunstancias.

66) En cuanto a las palabras "el momento en que se generó por primera vez en su forma definitiva", empleadas en el párrafo 1) a), cabe señalar que la disposición obedece al propósito de tener en cuenta la situación en que la información se hubiese compuesto primero como documento escrito para ser luego transferida a una terminal informática. En esa situación, el párrafo 1) a) debe interpretarse en el sentido de exigir seguridades de que la información ha permanecido completa e inalterada desde el momento en que se compuso por primera vez como documento escrito y no solamente desde el momento en que se tradujo a formato electrónico. Sin embargo, cuando se creaban y almacenaban diversos borradores antes de componer el mensaje definitivo, no había que interpretar el párrafo 1) a) en el sentido de que exigiera seguridades en cuanto a la integridad de los borradores.

67) En el párrafo 3) a) se enuncian los criterios para evaluar la integridad, teniendo en cuidado de exceptuar las adiciones necesarias al primer mensaje de datos ("original"), como endosos, certificados, notarizaciones, etc. Mientras el contenido de un mensaje de datos sea completo y esté inalterado, las adiciones que sea necesario introducir no afectarán a su calidad de "original". Así, cuando se añada un certificado electrónico al final de un mensaje de datos "original" para certificar que es el "original" o cuando la red informática utilizada inserte automáticamente ciertos datos de transmisión al principio y al final de cada mensaje de datos transmitido, esas adiciones se considerarían escritos complementarios adjuntados a un escrito "original" o serían asimiladas al sobre y los sellos utilizados para enviar ese escrito "original".

68) Como en otros artículos del capítulo II, debe entenderse el término "la ley", que figura en la frase inicial del artículo 8, como referida no sólo a disposiciones de derecho legislativo o reglamentario, sino también a otras normas de derecho jurisprudencial y de derecho procesal. En algunos países del common law, el término "la ley" sería normalmente interpretado como referido a disposiciones del common law, y no a requisitos de origen propiamente legislativo, por lo que debe tenerse presente que en el marco de la Ley Modelo el término "la ley" abarcaría una y otra fuente del derecho. Ahora bien, la Ley Modelo no utiliza este término para referirse a ramas del derecho que no formen parte del derecho interno y que se designan a veces con cierta imprecisión por términos como el de "lex mercatoria" o "derecho mercantil".

69) El párrafo 4), al igual que las disposiciones análogas de los artículos 6 y 7, para facilitar la aceptabilidad de la Ley Modelo. En él se reconoce que la cuestión de especificar exclusiones debería dejarse a discreción de cada Estado, criterio que permitiría tomar debidamente en cuenta las diferentes circunstancias nacionales. No obstante, cabe advertir que los objetivos de la Ley Modelo no se cumplirían si se utilizara el párrafo 4 para establecer excepciones generales. De limitarse el ámbito de aplicación de los artículos 6 a 8 con diversas exclusiones se obstaculizaría innecesariamente el desarrollo de las técnicas de comunicación modernas, puesto que la Ley Modelo brinda una serie de principios y criterios básicos destinados a ser de aplicación general.
Artículo 9. Admisibilidad y fuerza probatoria de un mensaje de datos

70) La finalidad del artículo 9 es establecer la admisibilidad de los mensajes de datos como pruebas en actuaciones legales y su fuerza probatoria. Con respecto a la admisibilidad, el párrafo 1), al disponer que no debe negarse la admisibilidad de los mensajes de datos como pruebas en actuaciones judiciales por la sola razón de que figuran en formato electrónico, hace hincapié en el principio general enunciado en el artículo 4 y es necesario para hacerlo expresamente aplicable a la admisibilidad de la prueba, aspecto en que podrían plantearse cuestiones particularmente complejas en ciertas jurisdicciones. El término "la mejor prueba" expresa un tecnicismo necesario en ciertas jurisdicciones de common law. No obstante, el concepto de "la mejor prueba" puede ser fuente de incertidumbre en los ordenamientos jurídicos que desconocen esa regla. Los Estados en que la expresión carezca de sentido y pueda causar malentendidos tal vez deseen adoptar el régimen modelo sin hacer referencia a la regla de "la mejor prueba", enunciada en el párrafo 1).

71) Por lo que respecta a la fuerza probatoria de un mensaje de datos, el párrafo 2) da orientación útil sobre cómo evaluar la fuerza probatoria de los mensajes de datos (por ejemplo, en función de si han sido consignados, archivados o comunicados de forma fiable).

Artículo 10. Conservación de los mensajes de datos

72) El artículo 10 establece un conjunto de nuevas reglas con respecto a los requisitos actuales de conservación de la información (por ejemplo, a efectos contables o fiscales) a fin de evitar que esos requisitos obstaculicen el desarrollo comercial moderno.

73) El párrafo 1) tiene la finalidad de fijar las condiciones en los que se cumpliría la obligación de conservar mensajes de datos que pudiera existir con arreglo a la ley aplicable. En el inciso a) se reproducen las condiciones enunciadas en el artículo 6 para que un mensaje de datos satisfaga la regla que exige la presentación de un escrito. En el inciso b) se pone de relieve que no es preciso conservar el mensaje sin modificaciones, a condición de que la información archivada reproduzca con exactitud el mensaje de datos en la forma recibida. No sería apropiado exigir que la información se conservara sin modificaciones, ya que por regla general los mensajes son descodificados, comprimidos o convertidos antes de ser archivados.

74) El inciso c) tiene la finalidad de englobar toda la información que debe archivarse, que incluye, aparte del mensaje propiamente dicho, cierta información sobre la transmisión que puede resultar necesaria para identificar el mensaje. El inciso c), al imponer la conservación de la información de transmisión relacionada con el mensaje de datos, creaba una norma más exigente que la mayoría de las normas nacionales vigentes respecto de la conservación de comunicaciones consignadas sobre papel. No obstante, no debía interpretarse en el sentido de imponer una obligación de conservar la información relativa a la transmisión que fuese adicional a la contenida en el mensaje de datos al momento de su generación, almacenamiento o transmisión o la información en un mensaje de datos separado, como un acuse de recibo. Además, si bien cierta información sobre la transmisión es importante y debe conservarse, puede exceptuarse otra información relativa a la transmisión sin que ello merme la integridad del mensaje de datos. Esta es la razón por la cual el inciso c) distingue entre los elementos de la información sobre la transmisión que son importantes para la identificación del mensaje y los escasos elementos de dicha información abarcados en el párrafo 2) (como los protocolos de comunicaciones) que carecen totalmente de valor para el mensaje de datos y que normalmente serían separados automáticamente de un mensaje de datos por la terminal receptora antes de que el mensaje de datos entrase efectivamente en el sistema de información del destinatario.

75) En la práctica, la conservación de información, especialmente de la relativa a la transmisión, puede estar a cargo muchas veces de alguien que no sea ni el iniciador ni el destinatario, como un intermediario. En todo caso, la intención consiste en que la persona obligada a conservar cierta información relativa a la transmisión no pueda aducir para no cumplirla que, por ejemplo, el sistema de comunicaciones que utiliza la otra persona no conserva la información necesaria. Con ello se pretende desalentar las malas prácticas o las conductas dolosas. El párrafo 3) dispone que, para cumplir las obligaciones que le incumben con arreglo al párrafo 1), el iniciador o el destinatario puede recurrir a los servicios de cualquier tercero y no solamente de un intermediario.
CAPÍTULO III. 

COMUNICACIÓN DE MENSAJES DE DATOS
Artículo 11. Formación y validez de los contratos

76) El artículo 11 no tiene por objeto interferir con el régimen relativo a la formación de los contratos, sino promover el comercio internacional dando mayor certeza jurídica a la celebración de contratos por medios electrónicos. El artículo no trata solamente de la formación del contrato sino también de la forma en que cabría expresar la oferta y la aceptación de la misma. En ciertos países, una disposición enunciada en los términos del párrafo 1) podría considerarse como la mera expresión de algo evidente como que la oferta y la aceptación pueden ser comunicadas por cualquier medio, incluidos los mensajes de datos. No obstante, la disposición es necesaria debido a la incertidumbre que subsiste en numerosos países sobre la posibilidad de que un contrato pueda perfeccionarse válidamente por medios electrónicos. Esa incertidumbre dimana del hecho de que, en ciertos casos, los mensajes de datos en los que se expresaban la oferta y la aceptación bien eran generados por una terminal informática sin que hubiera una intervención humana inmediata, dando así lugar a dudas en cuanto a la expresión de voluntad de las partes. Otra razón de esa incertidumbre era inherente a la modalidad de comunicación y se debe a la ausencia de un documento escrito.

77) Cabe señalar asimismo que el párrafo 1) refuerza, en el contexto de la formación de un contrato, un principio ya enunciado en otros artículos de la Ley Modelo, como los artículos 5, 9 y 13, que reconocen la validez jurídica de los mensajes de datos. Sin embargo, el párrafo 1) es necesario, pues el hecho de que los mensajes electrónicos puedan tener valor probatorio y surtir algún efecto, como los dispuestos en los artículos 9 y 13, no significa necesariamente que puedan ser utilizados para celebrar contratos válidos.

78) El párrafo 1) no sólo ha previsto el caso en que tanto la oferta como la aceptación se comunican por vía electrónica sino también el caso en que sólo se comunica por esa vía la oferta o la aceptación. Respecto del lugar y momento de la formación del contrato cuando la oferta o la aceptación de una oferta se expresan por mensaje de datos, la Ley Modelo no dice nada a fin de no interferir con el derecho interno aplicable a la formación del contrato. Se consideró que una disposición de esa índole podría ir más allá del objetivo de la Ley Modelo, que debería limitarse a dar a las comunicaciones electrónicas un grado de certeza jurídica idéntico al de las comunicaciones consignadas sobre papel. La combinación del régimen aplicable a la formación del contrato con las disposiciones del artículo 15 tiene por objeto disipar la incertidumbre sobre el lugar y momento de la formación del contrato cuando la oferta o la aceptación se intercambien electrónicamente.

79) Las palabras "de no convenir las partes otra cosa", que se limitan a reiterar, en el contexto del artículo relativo a la formación del contrato, el reconocimiento de la autonomía de las partes enunciada en el artículo 4, tienen por objeto dejar en claro que la finalidad de la Ley Modelo no es la de imponer el recurso a los medios electrónicos de comunicación a aquellas partes que acostumbren a concertar sus contratos mediante el recurso a la documentación consignada sobre papel. Por ello, el artículo 11 no deberá ser interpretado como limitando en modo alguno la autonomía de las partes que no recurran para la negociación de su contrato a formas de comunicación electrónica.

80) Durante la preparación del párrafo 1), se consideró que existía el riesgo de que esta disposición prevaleciera sobre ciertas disposiciones de derecho interno, de lo contrario aplicables, que prescribieran ciertas formalidades para la formación de determinados contratos. Entre esas formalidades se incluyen la fe pública notarial y otros requisitos de "escriturización" impuestos por consideraciones de orden público, como la necesidad de proteger a ciertas partes o de advertirlas de ciertos riesgos. Por esta razón, el párrafo 2) dispone que el Estado promulgante puede excluir la aplicación del párrafo 1) en determinados supuestos que se especificarán en la legislación que promulgue la Ley Modelo.
Artículo 12. Reconocimiento por las partes de los mensajes de datos

81) Se añadió el artículo 12 en una etapa avanzada de la preparación de la Ley Modelo, como reconocimiento del hecho de que el artículo 11 se ocupaba únicamente del empleo de los mensajes de datos para la negociación de un contrato, pero el régimen modelo no enunciaba ninguna regla especial respecto de aquellos mensajes que se utilizaban no para concluir un contrato sino en el cumplimiento de una obligación contractual (por ejemplo, la notificación dada de algún defecto en las mercancías, una oferta de pago, la notificación del lugar en el que se daría cumplimiento al contrato, el reconocimiento de una deuda). Dado que en la mayoría de los países se recurre a los medios modernos de comunicación en un cierto clima de incertidumbre jurídica atribuible a la ausencia de una legislación especial al respecto, se juzgó apropiado que la Ley Modelo no se limitara a enunciar el principio general de que el recurso a los medios electrónicos de comunicación no sería objeto de un trato discriminatorio, expresado en el artículo 5, sino que se regularan además algunos supuestos ilustrativos de la correcta observancia de este principio. La formación de un contrato no es sino uno de los supuestos ilustrativos que pueden ser valiosos a este respecto lo que se juzgó necesario ilustrar también la validez jurídica de expresiones unilaterales de la voluntad, tales como notificaciones o declaraciones unilaterales de voluntad emitidas en forma de mensaje de datos.

82) 82. Al igual que en el caso del artículo 11, la finalidad del artículo 12 no es la de imponer el empleo de los medios electrónicos de comunicación sino la de validar ese empleo, salvo que las partes convengan otra cosa. Por ello, no debe invocarse el artículo 12 para imponer al destinatario las consecuencias jurídicas de un mensaje que le haya sido enviado, si el recurso a un soporte físico distinto del papel para su transmisión sorprende al destinatario.
Artículo 13. Atribución de los mensajes de datos

83) El artículo 13 se inspira en el artículo 5 de la Ley Modelo de la CNUDMI sobre Transferencias Internacionales de Crédito, que define las obligaciones del expedidor de una orden de pago. El artículo 13 debe aplicarse cuando se plantee la cuestión de si un mensaje de datos fue realmente enviado por la persona que consta como iniciador. En el caso de una comunicación consignada sobre papel, el problema surgiría a raíz de una firma presuntamente falsificada del supuesto expedidor. En las comunicaciones electrónicas, puede suceder que una persona no autorizada haya enviado el mensaje, pero que la autenticación mediante clave, criptografía o medio similar sea correcta. La finalidad del artículo 13 no es la de asignar responsabilidad, sino la atribución de los mensajes de datos. Establece una presunción de que en ciertas circunstancias un mensaje de datos se consideraría un mensaje emanado del iniciador, y hace una reserva a esa presunción si el destinatario sabía o debiera haber sabido que el mensaje de datos no emanaba del iniciador.

84) El párrafo 1) recuerda el principio de que el iniciador queda vinculado por todo mensaje de datos que haya efectivamente enviado. El párrafo 2) se refiere al supuesto de que el mensaje haya sido enviado por una persona distinta del iniciador facultada para actuar en nombre del iniciador. El propósito del párrafo 2) no altera en nada el régimen interno de la representación o mandato, y la cuestión de si la otra persona estaba, de hecho y de derecho, facultada para actuar en nombre del iniciador se regirá por la norma de derecho interno por lo demás aplicable.

85) El párrafo 3) se ocupa de dos supuestos en los que el destinatario podría considerar que el mensaje de datos emanaba del iniciador: en primer lugar, el supuesto de que el destinatario haya aplicado adecuadamente un procedimiento de autenticación previamente aceptado por el iniciador y en segundo lugar el supuesto de que el mensaje de datos haya resultado de los actos de una persona cuya relación con el iniciador le haya dado acceso a algún método de autenticación del iniciador. Al estipular que el destinatario "tendrá derecho a considerar que un mensaje de datos proviene del iniciador", el párrafo 3), leído juntamente con el párrafo 4) a), tiene por objeto indicar que el destinatario podrá actuar sobre el supuesto de que el mensaje de datos proviene del iniciador hasta el momento en que el iniciador le informe de que el mensaje de datos no es suyo, o hasta el momento en que sepa o deba saber que el mensaje de datos no es del iniciador.

86) Con arreglo al párrafo 3) a), si el destinatario aplica un procedimiento de autenticación previamente convenido y comprueba debidamente que el iniciador es la fuente del mensaje, se presumirá que el mensaje proviene del iniciador. Esa regla es aplicable no sólo al supuesto de que el iniciador y el destinatario hayan convenido entre sí el procedimiento de autenticación, sino también a aquellos supuestos en los que un iniciador, unilateralmente o como resultado de un acuerdo concertado con un intermediario, designó un procedimiento y convino en quedar obligado por todo mensaje de datos que cumpliera con los requisitos relativos a ese procedimiento. Por ello, el párrafo 3) a) es aplicable no sólo a un acuerdo que entre en vigor a raíz de un acuerdo directo entre el iniciador y el destinatario sino también a todo acuerdo que entre en vigor gracias a la intervención prevista de un tercero proveedor de servicios. Ahora bien, cabe señalar que el párrafo 3) a) será aplicable únicamente si la comunicación entre el iniciador y el destinatario se apoya en un acuerdo previamente concertado, pero no sería aplicable a un mensaje de datos transmitido a través de una red abierta al público en general.

87) El efecto del párrafo 3) b), leído conjuntamente con el párrafo 4) b), es que el iniciador o el destinatario, según sea el caso, sería responsable de todo mensaje de datos no autorizado que pueda demostrarse que ha sido enviado como resultado de una falta o negligencia de esa parte.

88) El párrafo 4) a) no debe interpretarse como si liberara al iniciador, con efecto retroactivo, de las consecuencias de haber enviado un mensaje de datos con independencia de si el destinatario ha actuado ya o no sobre el supuesto de que el mensaje de datos procedía del iniciador. El párrafo 4) no tenía por objeto disponer que la recepción de una notificación conforme al inciso a) anularía retroactivamente el mensaje original. Conforme al inciso a), el iniciador queda liberado del efecto vinculante del mensaje en el momento de recibirse la notificación conforme al inciso a) y no con anterioridad a ese momento. Además, el párrafo 4) no debe ser interpretado como si permitiera que el iniciador se libere de las consecuencias del mensaje de datos informando al destinatario conforme al inciso a), en casos en los que el mensaje haya sido efectivamente enviado por el iniciador y el destinatario haya aplicado adecuadamente un procedimiento razonable de autenticación. Si el destinatario puede probar que el mensaje es del iniciador, sería aplicable la regla del párrafo 1) y no la del inciso a) del párrafo 4). En cuanto al significado de "un plazo razonable", se deberá informar al destinatario con tiempo suficiente para poder actuar en consonancia, por ejemplo, en el caso de un arreglo de suministro "puntual" en el que deberá darse al destinatario tiempo suficiente para que pueda ajustar su cadena de producción.

89) Con respecto al párrafo 4) b) cabe señalar que la Ley Modelo podría dar lugar al resultado de que el destinatario estaría facultado para fiarse del mensaje de datos de haber aplicado debidamente el método de autenticación convenido, aun cuando supiera que el mensaje de datos no era del destinatario. Cuando se elaboró la Ley Modelo se opinó en general que debería aceptarse el riesgo de que se produjera esa situación, con miras a preservar la fiabilidad de los procedimientos de autenticación.

90) El párrafo 5) tiene la finalidad de impedir que el iniciador desautorice el mensaje una vez enviado, a menos que el destinatario sepa, o deba haber sabido, que el mensaje de datos no es el del iniciador. Además, el párrafo 5) se ocupa del supuesto de que haya errores en el contenido del mensaje derivados de errores en la transmisión.

91) El párrafo 6) aborda la cuestión de la duplicación errónea de los mensajes de datos, que reviste considerable importancia en la práctica. Establece la norma de diligencia con que ha de actuar el destinatario a fin de distinguir entre una duplicación errónea de un mensaje de datos y la transmisión de un mensaje de datos separado.

92) Las primeras versiones del artículo 13 contenían un párrafo adicional en el que se expresaba el principio de que la atribución de la autoría del mensaje al iniciador no regulaba en nada las consecuencias jurídicas del mensaje, que habrían de ser determinadas por la norma por lo demás aplicable de derecho interno. Posteriormente se estimó que no era necesario expresar ese principio en la Ley Modelo, pero que debería mencionarse en la presente Guía.

Artículo 14. Acuse de recibo

93) El empleo funcional de acuses de recibo es una decisión comercial que deben tomar los usuarios del comercio electrónico; la Ley Modelo no tiene la finalidad de imponer ningún procedimiento de este tipo. No obstante, habida cuenta de la utilidad comercial de un sistema de acuse de recibo y del uso extendido de esos sistemas en el contexto del comercio electrónico, se consideró que la Ley Modelo debía abordar una serie de cuestiones jurídicas derivadas del uso de procedimientos de acuse de recibo. Cabe señalar que la noción de "acuse de recibo" se emplea a menudo para abarcar toda una gama de procedimientos, que van desde el simple acuse de recibo de un mensaje no individualizado a la manifestación de acuerdo con el contenido de un mensaje de datos determinado. En muchos casos, el procedimiento de "acuse de recibo" se utilizaría paralelamente al sistema conocido con el nombre de "petición de acuse de recibo" en las administraciones postales. Los acuses de recibo pueden exigirse en diversos tipos de instrumentos, como en los mensajes de datos propiamente tales, en acuerdos sobre comunicaciones bilaterales o multilaterales, o en "reglas de sistema". Cabe tener presente que la variedad de procedimientos de acuse de recibo supone una variedad de costos correspondientes. Las disposiciones del artículo 14 se basan en el supuesto de que los procedimientos de acuse de recibo han de utilizarse a la discreción del iniciador. El artículo 14 no se propone abordar las consecuencias jurídicas que podrían dimanarse del envío de un acuse de recibo, aparte de determinar que se ha recibido el mensaje de datos. Por ejemplo, cuando el iniciador envía una oferta en un mensaje de datos y pide un acuse de recibo, ese acuse de recibo sólo constituye prueba de que la oferta se ha recibido. Que enviar o no ese acuse de recibo equivalga a una aceptación de la oferta es materia sobre la cual la Ley Modelo no legisla, pues está regida por el derecho de los contratos que escapa al ámbito de la Ley Modelo.

94) La finalidad del párrafo 2) es validar el acuse de recibo mediante cualquier comunicación o acto del destinatario (por ejemplo, la expedición de las mercancías, como acuse de recibo de un pedido de compra) cuando el iniciador no haya convenido con el destinatario que el acuse de recibo se haga de determinada forma. El artículo 14 no aborda el supuesto de que el iniciador haya solicitado unilateralmente que el acuse de recibo se haga de determinada forma, lo que tal vez dé lugar a que la solicitud unilateral del iniciador relativa a la forma del acuse de recibo no altere en nada el derecho del destinatario a acusar recibo mediante cualquier comunicación o acto que sea tenido por suficiente para indicar al iniciador que el mensaje ha sido recibido. Esa interpretación posible del párrafo 2) hace particularmente necesario que se insista en la Ley Modelo en la distinción que ha de hacerse entre los efectos de un acuse de recibo de un mensaje de datos y de toda otra comunicación por la que se responda al contenido de ese mensaje de datos, razón por la cual se juzgó necesario insertar el párrafo 7).

95) El párrafo 3), que regula la situación en que el iniciador ha afirmado que el mensaje de datos depende de que se reciba un acuse de recibo, es aplicable independientemente de si el iniciador ha especificado o no que el acuse de recibo debe recibirse dentro de cierto plazo.

96) La finalidad del párrafo 4) es prever la situación más frecuente que es la que se da cuando se pide un acuse de recibo, sin que el iniciador haga ninguna declaración en el sentido de que el mensaje de datos no producirá efectos hasta que se reciba un acuse de recibo. Esta disposición es necesaria para fijar el momento a partir del cual el iniciador de un mensaje de datos que haya solicitado acuse de recibo quedará exento de las consecuencias jurídicas del envío de ese mensaje de datos, de no haber recibido el acuse de recibo solicitado. Como ejemplo de una situación en la que resultaría particularmente útil una disposición redactada en los términos del párrafo 4) sería el caso de que un iniciador de una oferta de contrato que no hubiera recibido el acuse de recibo solicitado al destinatario de la oferta necesitara saber el momento a partir del cual tendría libertad para trasladar su oferta a otro cliente o socio comercial eventual. Cabe señalar que la disposición no impone ninguna obligación vinculante al iniciador sino que establece meramente medios que permitan a éste, si lo desea, aclarar su situación en casos en que no haya recibido el acuse de recibo solicitado. Cabe observar también que la disposición no impone ninguna obligación al destinatario del mensaje de datos que, en la mayoría de las circunstancias, tendría libertad para confiar o no en un determinado mensaje de datos, siempre y cuando estuviera dispuesto a asumir el riesgo de que el mensaje de datos no fuera fiable por falta de acuse de recibo. Sin embargo, el destinatario está protegido, ya que el iniciador que no reciba el acuse de recibo solicitado no podrá tratar automáticamente el mensaje de datos como si no se hubiera transmitido nunca, sin notificar al destinatario. El procedimiento descrito en el párrafo 4) del artículo 14 queda librado exclusivamente a la discreción del iniciador. Por ejemplo, caso de enviar el iniciador un mensaje de datos que, conforme al acuerdo entre las partes se debía recibir en cierta fecha, y solicitar un acuse de recibo, el destinatario no podrá denegar la eficacia jurídica del mensaje con sólo abstenerse de hacer el acuse de recibo solicitado.

97) La presunción rebatible enunciada en el párrafo 5) es necesaria para crear certeza y resultaría particularmente útil en el contexto de una comunicación electrónica entre partes no vinculadas por un acuerdo de socios comerciales. La segunda frase del párrafo 5) debe ser leída conjuntamente con el párrafo 5) del artículo 13, en el que se enuncian las condiciones que, caso de cumplirse, permiten al destinatario considerar como válido el texto recibido, aun cuando existiera cierta divergencia entre ese texto y el texto del mensaje de datos tal como fue expedido.

98) El párrafo 6) corresponde a cierto tipo de acuse de recibo, por ejemplo, un mensaje EDIFACT que establezca que el mensaje de datos recibido es sintácticamente correcto, es decir, que puede ser procesado por la terminal receptora. La referencia a los requisitos técnicos, que ha de ser entendida primordialmente como una referencia a la "sintaxis informática" en el contexto de las comunicaciones EDI, puede ser menos importante en el caso de que se utilicen otros medios de comunicación, como el telegrama o el télex. Además de la coherencia debida con las reglas de la "sintaxis informática", los requisitos técnicos enunciados en las normas aplicables tal vez obliguen, por ejemplo, a utilizar ciertos procedimientos para la verificación de la integridad del contenido del mensaje de datos.

99) 99. El párrafo 7) tiene por finalidad eliminar ciertas incertidumbres que pudiera haber sobre el efecto jurídico de un acuse de recibo, por ejemplo, el párrafo 7) indica que no debe confundirse el acuse de recibo con una comunicación relativa al contenido del mensaje del que se acuse recepción.
Artículo 15. Tiempo y lugar del envío y la recepción de un mensaje de datos

100) El artículo 15 deriva del reconocimiento de que, para la aplicación de muchas normas jurídicas, es importante determinar el tiempo y el lugar del recibo de la información. El empleo de las técnicas de comunicación electrónica dificulta la determinación del tiempo y el lugar. No es desusado que los usuarios del comercio electrónico y otros medios conexos de comunicación se comuniquen de un Estado a otro sin percatarse de la ubicación de los sistemas de información por medio de los cuales se efectúa la comunicación. Además, la ubicación de ciertos sistemas de comunicación bien puede modificarse sin que ninguna de las partes tenga noticia del cambio. La Ley Modelo, pues, tiene por objeto dejar constancia de que la ubicación de los sistemas de información es indiferente y prevé un criterio más objetivo, a saber, el establecimiento de las partes. A ese respecto, cabe señalar que el artículo 15 no tiene por objeto enunciar una regla de conflicto de leyes.

101) El párrafo 1) dispone que un mensaje de datos se considerará expedido a partir del momento en que entre en un sistema de información que no esté bajo el control del iniciador, que puede ser el sistema de información de un intermediario o un sistema de información del destinatario. El concepto de "expedición" se refiere al comienzo de la transmisión electrónica del mensaje de datos. Cuando el término "expedición" tenga un sentido ya definido, conviene tener presente que el artículo 15 se propone complementar y no sustituir el régimen de derecho interno aplicable en la materia. Si la expedición se produce cuando el mensaje de datos llega al sistema de información del destinatario, la expedición según el párrafo 1) y la recepción según el párrafo 2) son simultáneos, excepto cuando el mensaje de datos se expida a un sistema de información del destinatario que no sea el sistema designado por el destinatario con arreglo al inciso a) del párrafo 2).

102) El párrafo 2), cuya finalidad es definir el momento de recepción de un mensaje de datos, aborda la situación en que el destinatario designa unilateralmente un determinado sistema de información para la recepción de un mensaje (en cuyo caso el sistema designado puede o no ser un sistema de información del destinatario), y el mensaje llega a un sistema de información del destinatario que no es el sistema designado. En este supuesto, la recepción tendrá lugar cuando el destinatario recupere el mensaje de datos. Por "sistema de información designado" la Ley Modelo se refiere al sistema que una parte haya designado específicamente, por ejemplo, en el caso en que una oferta estipule expresamente el domicilio al cual se debe enviar la aceptación. La sola indicación de una dirección de correo electrónico o de un número de fax en el membrete o en otro documento no se debe considerar como designación expresa de uno o más sistemas de información.

103) Conviene detenerse a analizar el concepto de "entrada" en un sistema de información, utilizado para definir tanto la expedición como la recepción de un mensaje de datos. Un mensaje de datos entra en un sistema de información desde el momento en que puede ser procesado en ese sistema de información. La cuestión de si un mensaje de datos que entra en un sistema de información es inteligible o utilizable por el destinatario no entra en el ámbito de la Ley Modelo. La Ley Modelo no pretende invalidar las disposiciones de derecho interno conforme a las cuales la recepción de un mensaje puede producirse en el momento en que el mensaje entra en la esfera del destinatario, prescindiendo de si el mensaje es inteligible o utilizable por el destinatario. La Ley Modelo tampoco se ha concebido para ir en contra de los usos del comercio, según los cuales ciertos mensajes cifrados se consideran recibidos incluso antes de que sean utilizables por el destinatario o inteligibles para dicha persona. Se estimó que la Ley Modelo no debía crear un requisito más estricto que los actualmente aplicados a las comunicaciones consignadas sobre papel, en que un mensaje puede considerarse recibido aunque no resulte inteligible para el destinatario ni pretenda serlo (por ejemplo, cuando se transmiten datos en forma criptográfica a un depositario con el único propósito de su retención en el contexto de la protección de los derechos de propiedad intelectual).

104) Un mensaje de datos no habría de considerarse expedido si simplemente ha llegado al sistema de información del destinatario, pero sin conseguir entrar en él. Cabe señalar que la Ley Modelo no prevé expresamente el mal funcionamiento de los sistemas de información como base para la responsabilidad. En particular, cuando el sistema de información del destinatario no funciona en absoluto o no funciona en la debida forma, o cuando, aun funcionando debidamente, el mensaje de datos no puede entrar en él (por ejemplo, en el caso de una telecopiadora constantemente ocupada), el mensaje no puede considerarse expedido en el sentido de la Ley Modelo. Durante la preparación de la Ley Modelo, se estimó que no debía imponerse al destinatario, mediante una disposición general, la onerosa obligación de mantener su sistema en constante funcionamiento.

105) El párrafo 4) regula el lugar de recepción de un mensaje de datos. Esta disposición se ha incluido en la Ley Modelo con la principal finalidad de prever una peculiaridad del comercio electrónico que tal vez no esté adecuadamente regulada en la legislación vigente, a saber, que muy a menudo el sistema de información del destinatario en el que se recibe o recupera el mensaje de datos no se halla bajo la misma jurisdicción que el destinatario. El párrafo 4) tiene, pues, la principal finalidad de asegurar que el lugar en que se encuentra el sistema de información no sea el elemento determinante, y que haya un vínculo razonable entre el destinatario y lo que se considere el lugar de recepción, y que el iniciador pueda determinar fácilmente ese lugar. La Ley Modelo no contiene disposiciones concretas sobre el modo de designar un sistema de información ni prevé que puedan efectuarse cambios una vez que el destinatario haya designado el sistema.

106) Cabe observar que el párrafo 4), que contiene una referencia a la "operación subyacente", se refiere en realidad a operaciones subyacentes efectivamente realizadas y previstas. Las referencias a "establecimiento", "establecimiento principal" y "lugar de residencia habitual" se introdujeron en el texto para armonizarlo con el artículo 10 de la Convención de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderías.

107) El efecto del párrafo 4) es introducir una distinción entre el lugar considerado de recepción y el lugar al que haya llegado realmente el mensaje de datos en el momento de recepción con arreglo al párrafo 2). Esta distinción no debe interpretarse en el sentido de que reparte los riesgos entre el iniciador y el destinatario en caso de alteración o pérdida de un mensaje de datos entre el momento de su recepción con arreglo al párrafo 2) y el momento en que llegó a su lugar de recepción en el sentido del párrafo 4). El párrafo 4) establece meramente una presunción irrebatible sobre un hecho jurídico a la que deberá recurrirse cuando otro cuerpo de leyes (por ejemplo, sobre la formación de contratos o los conflictos de leyes) requiera que se determine el lugar de recepción de un mensaje de datos. No obstante, durante la preparación de la Ley Modelo se estimó que introducir la noción de un supuesto lugar de recepción de un mensaje de datos como noción distinta del lugar al que llegue realmente dicho mensaje en el momento de su recepción sería inapropiado fuera del contexto de las transmisiones informatizadas (por ejemplo, en el contexto de un telegrama o de un télex). Así pues, el ámbito de aplicación de la disposición estaba limitado a las transmisiones informáticas de mensajes de datos. El párrafo 5) enuncia una limitación adicional que reproduce la fórmula ya utilizada en los artículos 6, 7, 8, 11 y 12 (véase el anterior párr. 69).
Segunda parte. Comercio electrónico en materias específicas
108) En contraste con las reglas básicas aplicables al comercio electrónico en general, que figuran en la primera parte de la Ley Modelo, la segunda parte contiene reglas de carácter especial. Al preparar la Ley Modelo, la Comisión convino en que se incluyeron en la Ley Modelo esas reglas especiales relativas a determinadas aplicaciones del comercio electrónico, pero de forma tal que su presentación reflejara a la vez el carácter especial de su régimen y su rango legislativo, en nada distinto del de las disposiciones de carácter general enunciadas en la primera parte de la Ley Modelo. Al aprobar la Ley Modelo, la Comisión se limitó a examinar ciertas disposiciones especiales relativas a los documentos de transporte, por lo que se convino en que esas disposiciones figuraran en la Ley Modelo bajo el epígrafe de capítulo I de la segunda parte. Se opinó que esa estructura dejaba abierta la puerta a la adición de otros grupos de disposiciones especiales en forma de capítulos adicionales de la segunda parte de Ley Modelo, conforme se fuera haciendo sentir la necesidad de esos regímenes especiales.

109) La adopción de un régimen especial para determinadas aplicaciones del comercio electrónico, como pudiera ser para la utilización de mensajes EDI como sucedáneos de ciertos documentos de transporte, no supone en modo alguno que las restantes disposiciones de la Ley Modelo no sean también aplicables a esos sucedáneos de los documentos de transporte. En particular, las disposiciones de la segunda parte, tales como los artículos 16 y 17 relativos a la transferencia de derechos sobre mercancías, parten del supuesto de que las garantías de fiabilidad y autenticidad, enunciadas en los artículos 6 a 8, son igualmente aplicables a los equivalentes electrónicos de los documentos de transporte. La segunda parte de la Ley Modelo no restringe pues en modo alguno el ámbito de aplicación de las disposiciones generales de la Ley Modelo.

Capítulo I. 

Transporte de mercancías

110) Al preparar la Ley Modelo, la Comisión tomó nota de que el transporte de mercancías era la rama comercial en la que era más probable que se recurriera a las comunicaciones electrónicas, por lo que era asimismo aquella en la que se necesitaba más urgentemente un marco jurídico que facilitara el empleo de esos medios de comunicación. Los artículos 16 y 17 enuncian ciertas disposiciones que son, por igual, aplicables a los documentos de transporte no negociables y a la transferencia de derechos en las mercancías por medio de un conocimiento de embarque negociable o transferible. Los principios enunciados en los artículo 16 y 17 son aplicables no sólo al transporte marítimo sino también al transporte de mercancías por otros medios, tales como al transporte aéreo y al transporte por carretera y ferrocarril.

Artículo 16. Actos relacionados con los contratos de transporte de mercancías

111) El artículo 16, que enuncia el ámbito de aplicación del capítulo I de la segunda parte de la Ley Modelo, ha sido redactado con amplitud de criterio. Ese capítulo sería aplicable a una amplia gama de documentos que se utilizan en el transporte de mercancías, como, por ejemplo, la póliza de fletamento. En la preparación de la Ley Modelo, la Comisión juzgó que al regular en general los contratos de transporte de mercancías, el artículo 16 respondía a la necesidad de regular todo tipo de documentos de transporte, ya fueran negociables o no negociables, sin excluir ningún documento en particular, como pudiera ser la póliza de fletamento. Se señaló que, de no desear un Estado que el capítulo I de la segunda parte fuera aplicable a determinado tipo de documento o de contrato, por ejemplo, caso de considerarse que la inclusión de la póliza de fletamento en el ámbito de ese capítulo encajaría mal en el derecho interno de ese Estado, entonces ese Estado podría recurrir a la cláusula de exclusión enunciada en el párrafo 7) del artículo 17.

112) El artículo 16 es de índole ilustrativa y los actos en él mencionados, pese a ser más propios del comercio marítimo, no son exclusivos de ningún tipo de comercio ya que son actos que podrían ejecutarse en relación con el transporte aéreo o el transporte multimodal de mercancías.
Artículo 17. Documentos de transporte

113) Los párrafos 1) y 2) dimanan de la regla enunciada en el artículo 6. En el contexto de los documentos de transporte, es preciso establecer no sólo un equivalente funcional de la información consignada por escrito de los actos mencionados en el artículo 16, sino también un equivalente funcional de la modalidad de ejecución de dichos actos que se basa en el empleo de un documento consignado sobre papel. La necesidad de un equivalente funcional se refiere especialmente, en este caso, a la función desempeñada por la transferencia de un escrito en la transferencia de ciertos derechos y obligaciones. Por ejemplo, los párrafos 1) y 2) permiten sustituir no sólo el requisito de que el contrato de transporte conste por escrito sino también los requisitos de endoso y transferencia de la posesión aplicables al conocimiento de embarque. Al prepararse la Ley Modelo, se estimó que la disposición del artículo 17 debía ser referida inequívocamente a los actos enunciados en el artículo 16, particularmente en razón de las dificultades, que pudiera haber en determinados países, para el reconocimiento de la transmisión de un mensaje de datos como equivalente funcional de la entrega material de las mercancías o de la transferencia material de un documento de titularidad sobre las mercancías.

114) La referencia que se hace en los párrafos 1), 3) y 6) a "uno o más mensajes de datos" no debe ser entendida de modo distinto que la referencia que se hace en otras disposiciones de la Ley Modelo a "un mensaje de datos", que debe también entenderse como aplicable indistintamente al supuesto en el que se genere un solo mensaje de datos y al supuesto en el que se generen dos o más mensajes de datos como soporte de un cierto elemento de información. La formulación más detallada de esta idea en el artículo 17 refleja meramente la consideración de que, para la transferencia electrónica de derechos, algunas de las funciones que tradicionalmente se llevan a cabo mediante la entrega de un único conocimiento de embarque consignado sobre papel habrán de efectuarse necesariamente mediante la transmisión de más de un mensaje de datos, sin que ese hecho entrañe, de por sí, ninguna consecuencia negativa para la admisibilidad del comercio electrónico para la ejecución de este acto.

115) La lectura conjunta del párrafo 3) y del párrafo 4) tiene por objeto asegurar que un derecho sólo podrá ser transferido a una sola persona, y que sólo una sola persona podrá en un momento dado invocar ese derecho. Esos dos párrafos introducen, por así decir, un requisito que cabe designar como la "garantía de singularidad". Todo procedimiento por el que sea posible transferir un derecho o una obligación por vía electrónica, en lugar de mediante la entrega de un documento de papel, deberá llevar incorporada la garantía de singularidad como rasgo esencial del mismo. Toda red de comunicaciones debe disponer de un dispositivo técnico de seguridad que ofrezca a la comunidad comercial esa garantía de singularidad y la fiabilidad de ese dispositivo deberá ser demostrada convincentemente. Ahora bien, es además preciso posibilitar el cumplimiento por otros medios de ese requisito legal de que se pruebe la fiabilidad de la garantía de singularidad ofrecida en casos en los que, por ejemplo, se utilice habitualmente un documento del tipo del conocimiento de embarque. Se necesita por ello una norma como la enunciada en el párrafo 3) para que se pueda autorizar el empleo de una comunicación electrónica en lugar de un documento consignado sobre papel.

116) Las palabras "a una determinada persona y a ninguna otra" no deben ser entendidas como excluyendo de su ámbito a aquellos casos en los que dos o más personas gocen conjuntamente de la titularidad sobre las mercancías. Por ejemplo, la referencia a "una persona" no tiene por objeto excluir aquellos casos en los que se haya incorporado a un solo conocimiento de embarque un derecho de copropiedad o más de un derecho sobre las mercancías.

117) Tal vez convenga aclarar algo más la noción de la "singularidad" de un mensaje de datos, ya que de lo contrario pudiera ser interpretada erróneamente. Por una parte, todo mensaje de datos enviado a una persona es necesariamente único, aun cuando su función sea la de duplicar un mensaje anterior, ya que ese mensaje de datos será enviado en un momento necesariamente distinto que el de todo otro mensaje de datos enviado anteriormente a esa misma persona. Si se envía un mensaje de datos a otra persona, ese mensaje es incluso más evidentemente único, aun cuando con él se esté transfiriendo el mismo derecho o la misma obligación. Ahora bien, en ese supuesto es probable que toda transferencia, que no sea la primera, sea fraudulenta. Por el contrario, si por "singularidad" se entiende que un mensaje de datos ha de ser de una categoría singular, es preciso señalar que en ese sentido ningún mensaje de datos puede ser único y ninguna transferencia efectuada por medio de un mensaje de datos puede ser única. Tras haber considerado la posibilidad de ese malentendido, la Comisión decidió retener la referencia a la noción de singularidad del mensaje de datos y de singularidad de la transferencia para los fines del artículo 17, ya que las nociones de la "unicidad" o "singularidad" de los documentos de transporte no son algo desconocido para los profesionales del derecho de transporte o para los usuarios de los documentos de transporte. Se decidió, no obstante, aclarar en la presente Guía que las palabras "se emplee un método fiable para garantizar la singularidad de ese mensaje o esos mensajes de datos" deben ser entendidas como referidas a que se ha de utilizar un método fiable que garantice que los mensajes de datos, por los que se expresa el acto de llevar a cabo la transferencia de cierto derecho o cierta obligación de una persona, no puedan ser utilizados por esa persona, o en su nombre, de forma incoherente con cualesquiera otros mensajes de datos por los que se transfiera ese derecho o esa obligación por esa misma persona o en su nombre.

118) El párrafo 5) es un complemento necesario de la garantía de singularidad enunciada en el párrafo 3. La necesidad de seguridad es una consideración indispensable por lo que se ha de asegurar no sólo que el método utilizado ofrece una seguridad razonable de que un mismo mensaje de datos no será multiplicado, sino también de que no se podrán utilizar simultáneamente dos vías de comunicación para un mismo fin. El párrafo 5) aborda la necesidad básica de que se evite el riesgo de duplicar los documentos de transporte. El empleo de más de una forma de comunicación para diversos fines, por ejemplo, el empleo de documentos de papel para los mensajes auxiliares y de comunicaciones electrónicas para los conocimientos de embarque, no plantea ningún problema. Sin embargo, es indispensable para el buen funcionamiento de cualquier sistema basado en el empleo de un equivalente electrónico del conocimiento de embarque que se excluya la posibilidad de que unos mismos derechos puedan ser incorporados simultáneamente a un mensaje de datos y a un documento de papel. El párrafo 5) prevé asimismo la situación en la que una parte que haya convenido inicialmente en negociar a través de comunicaciones electrónicas haya de proseguirlas mediante el empleo de comunicaciones consignadas sobre papel, caso de resultarle ulteriormente imposible proseguir esas comunicaciones por vía electrónica.

119) La referencia a la noción de "poner fin" al empleo de mensajes de datos queda abierta a interpretación. En particular, la Ley Modelo no especifica quién ha de ser el que ponga término a ese empleo. De desear algún Estado precisar algo más este punto, tal vez desee indicar, por ejemplo, que puesto que el empleo del comercio electrónico suele estar basado en un acuerdo entre las partes, la decisión de "retornar" a las comunicaciones consignadas sobre papel habrá de ser también objeto de un acuerdo entre todas las partes interesadas. De lo contrario, el iniciador gozaría de la facultad de seleccionar unilateralmente los medios de comunicación. También es posible que el Estado que incorpore el nuevo régimen desee disponer que, dado que el tenedor o titular del conocimiento de embarque ha de ser quien aplique el párrafo 5), será el tenedor de este conocimiento el que decida si prefiere ejercer sus derechos a través de un conocimiento de embarque consignado sobre papel o a través de un equivalente electrónico de ese documento, debiendo ser en ese caso el propio tenedor el que asuma los gastos de su decisión.

120) Si bien el párrafo 5) trata expresamente del supuesto en el que se sustituya la utilización de mensajes de datos por la utilización de documentos de papel, su texto puede ser entendido a la inversa. La sustitución de los mensajes de datos por un documento de papel no afectará a ningún derecho que pueda tenerse a devolver el documento de papel a su emisor y reanudar el empleo, en su lugar, de mensajes de datos.

121) La finalidad del párrafo 6) es la de regular directamente la aplicación de ciertas normas jurídicas al transporte de mercancías por mar. Por ejemplo, con arreglo a las Reglas de La Haya y de La Haya-Visby, un contrato de transporte significa un contrato plasmado en un conocimiento de embarque. El empleo de un conocimiento de embarque o de un documento de titularidad similar hace que las Reglas de La Haya y de La Haya-Visby sean imperativamente aplicables al contrato de transporte incorporado a ese documento. Esas reglas no serían automáticamente aplicables a los contratos concertados por uno o más mensajes de datos. Por ello, se juzgó necesario una disposición como la del párrafo 6) a fin de evitar que se excluyera a un contrato del ámbito de aplicación de esas reglas por el mero hecho de que estuviera consignado mensajes de datos en lugar de en un conocimiento de embarque incorporado a un documento de papel. Si bien el párrafo 1) dispone que un mensaje de datos puede ser un medio eficaz para ejecutar los actos mencionados en el artículo 16, esa disposición no se ocupa de las reglas de derecho sustantivo que pudieran ser aplicables a un contrato que esté consignado, o del que se haya dejado constancia, en mensajes de datos.

122) Respecto al significado de la frase "esa norma no dejará de aplicarse" que figura en el párrafo 6), tal vez hubiera sido más sencillo expresar esa misma idea disponiendo que las reglas aplicables a los contratos de transporte que consten en documentos de papel serán asimismo aplicables a los contratos de transporte que consten en mensajes de datos. Ahora bien, dada la amplitud del ámbito de aplicación del artículo 17, que regula no sólo el supuesto del conocimiento de embarque sino también el supuesto de una diversidad de otros documentos de transporte, una disposición expresada en esos términos hubiera tenido tal vez el efecto no buscado de extender la aplicación de normas como las Reglas de Hamburgo y las Reglas de La Haya-Visby a contratos a los que nunca se tuvo la intención de que esas normas fueran aplicables. La Comisión opinó que la formulación adoptada era la más adecuada para superar el obstáculo dimanante del derecho de que las Reglas de La Haya-Visby y otras normas imperativamente aplicables al conocimiento de embarque no fueran automáticamente aplicables a contratos de transporte consignados en mensajes de datos, sin ampliar inintencionalmente la aplicación de esas normas a otros tipos de contratos.

III. HISTORIA Y ANTECEDENTES DE LA LEY MODELO
123) La Ley Modelo de la CNUDMI sobre Comercio Electrónico y otros medios conexos de comunicación de datos, fue aprobada por la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) de la Asamblea General de las Naciones Unidas en 1996 en cumplimiento de su mandato de fomentar la armonización y unificación del derecho mercantil internacional, con miras a eliminar los obstáculos innecesarios ocasionados al comercio internacional por las insuficiencias y divergencias del derecho interno que afectan a ese comercio. Durante los últimos 25 años, la CNUDMI, en la que colaboran Estados de todas las regiones situados en todos los niveles de desarrollo económico, ha cumplido su mandato formulando convenios internacionales (convenios y convenciones de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderías, sobre la prescripción en materia de compraventa internacional de mercaderías, sobre el Transporte Marítimo de Mercancías, 1978 ("Reglas de Hamburgo"), sobre la responsabilidad de los empresarios de terminales de transporte en el comercio internacional, sobre letras de cambio internacionales y pagarés internacionales, sobre Garantías Independientes y Cartas de Crédito Contingente), leyes modelo (las Leyes Modelo de la CNUDMI sobre arbitraje comercial internacional, sobre transferencias internacionales de crédito y sobre la Contratación Pública de Bienes, de Obras y de Servicios), el Reglamento de Arbitraje de la CNUDMI y el Reglamento de Conciliación de la CNUDMI, así como guías jurídicas (de contratos de obras, de operaciones de comercio compensatorio y de transferencias electrónicas de fondos).

124) 124. La Ley Modelo fue preparada en respuesta al cambio fundamental que se había operado en las comunicaciones entre las partes (denominadas en ocasiones "socios comerciales") que recurrían a las modernas técnicas informáticas o de otra índole para sus relaciones de negocios. La Ley Modelo ofrece a los países un texto normativo ejemplar para la evaluación y modernización de algunos aspectos de su propia normativa legal y de sus prácticas contractuales relativas al empleo de la informática, y demás técnicas de comunicación modernas, en las relaciones comerciales. El texto de la Ley Modelo, reproducido anteriormente, figura en el anexo I del informe de la CNUDMI sobre la labor de su 29º período de sesiones.3 
125) 125. La Comisión, en su 17.º período de sesiones (1984), examinó un informe del Secretario General titulado "Aspectos jurídicos del proceso automático de datos" (A/CN.9/254), donde se describían diversas cuestiones jurídicas relativas al valor jurídico de la documentación informática, así como el requisito de un escrito, la autenticación, las condiciones generales, la responsabilidad y los conocimientos de embarque. La Comisión tomó nota de un informe del Grupo de Trabajo sobre facilitación de los procedimientos comerciales internacionales (WP.4), que está copatrocinado por la Comisión Económica para Europa y la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo, y se ocupa de formular los mensajes normalizados de Naciones Unidas/EDIFACT. En ese informe se sugería que, como estos problemas eran esencialmente de derecho mercantil internacional, la Comisión, en su calidad de principal órgano jurídico en esa esfera, parecía ser el foro de convergencia apropiado para realizar y coordinar las actividades necesarias.4 La Comisión decidió inscribir en su programa de trabajo, como tema prioritario, la cuestión de las consecuencias jurídicas del procesamiento automático de datos en las corrientes del comercio internacional.5
126) 126. En su 18.º período de sesiones (1985), la Comisión examinó un informe del Secretario General titulado "Valor jurídico de los registros computadorizados" (A/CN.9/265). En ese informe se llegó a la conclusión de que, a nivel mundial, se tropieza con menos problemas de lo que cabría esperar en el empleo de datos almacenados en soportes informáticos como prueba en los litigios. Se señaló que uno de los obstáculos jurídicos más graves para el empleo de la informática y de las telecomunicaciones de terminal a terminal en el comercio internacional radicaba en la exigencia de que los documentos estuviesen firmados o consignados sobre papel. Tras deliberar sobre el informe, la Comisión decidió aprobar la siguiente recomendación en la que se expresan algunos de los principios en que se basa la Ley Modelo:

"La Comisión de las Naciones Unidas para el Derecho Mercantil Internacional,
Observando que el empleo del procesamiento automático de datos (PAD) está próximo a quedar firmemente arraigado en todo el mundo en muchas fases del comercio nacional e internacional, así como en los servicios administrativos,
Observando también que las normas jurídicas referidas a los medios anteriores al PAD basados en el empleo del papel para documentar el comercio internacional pueden crear un obstáculo al empleo del PAD en cuanto llevan a la inseguridad jurídica o dificultan la eficiente utilización del PAD cuando su uso está por lo demás justificado,
Observando asimismo con reconocimiento los esfuerzos del Consejo de Europa, del Consejo de Cooperación Aduanera y de la Comisión Económica de las Naciones Unidas para Europa tendientes a superar los obstáculos que, como consecuencia de estas normas jurídicas, se oponen a la utilización del PAD en el comercio internacional,
Considerando al mismo tiempo que no es necesaria una unificación de las normas sobre la prueba respecto del empleo de registros de computadora en el comercio internacional, vista la experiencia que muestra que diferencias sustanciales en las normas sobre la prueba aplicadas al sistema de documentación sobre papel no han causado hasta el momento ningún daño apreciable al desarrollo del comercio internacional,
Considerando también que, como consecuencia de las novedades en la utilización del PAD, en diversos sistemas jurídicos se viene experimentando la conveniencia de adaptar las normas jurídicas existentes a estas novedades, teniendo debidamente en cuenta, sin embargo, la necesidad de estimular el empleo de los medios del PAD que proporcionarían la misma o mayor fiabilidad que la documentación sobre papel,
1. Recomienda a los gobiernos que:

a) Examinen las normas jurídicas que afectan la utilización de registros de computadora como prueba en los litigios, a fin de eliminar obstáculos innecesarios a su admisión, asegurarse de que las normas sean coherentes con las novedades de la tecnología y proporcionar medios apropiados para que los tribunales evalúen el crédito que merezcan los datos contenidos en esos registros;
b) Examinen las exigencias legales de que determinadas operaciones comerciales o documentos relacionados con el comercio consten por escrito, para determinar si la forma escrita es una condición de la eficacia de la validez de la operación o el documento, con miras a permitir, según corresponda, que la operación o el documento se registren y transmitan en forma legible mediante computadora;
c) Examinen los requisitos jurídicos de una firma manuscrita u otro método de autenticación sobre papel en los documentos relacionados con el comercio, con miras a permitir, según corresponda, la utilización de medios electrónicos de autenticación;
d) Examinen los requisitos jurídicos de que, para ser presentados a las autoridades, los documentos deban constar por escrito y estar firmados de puño y letra, con miras a permitir que, cuando corresponda, esos documentos se presenten en forma legible mediante computadora a los servicios administrativos que hayan adquirido el equipo necesario y fijado los procedimientos aplicables.
2. Recomienda a las organizaciones internacionales que elaboran textos jurídicos relacionados con el comercio que tengan en cuenta la presente Recomendación al adoptar esos textos y, según corresponda, estudien la posibilidad de modificar los textos jurídicos vigentes en armonía con la presente Recomendación."6
127) Dicha recomendación (denominada en adelante "Recomendación de la CNUDMI de 1985") fue aprobada por la Asamblea General en su resolución 40/71, inciso b) del párrafo 5, de 11 de diciembre de 1985 a saber:
"La Asamblea General,

... Pide a los gobiernos y a las organizaciones internacionales que, cuando así convenga, adopten medidas de conformidad con la recomendación de la Comisión a fin de garantizar la seguridad jurídica en el contexto de la utilización más amplia posible del procesamiento automático de datos en el comercio internacional;... ".7
128) Como se ha señalado en diversos documentos y reuniones relativas al empleo internacional del comercio electrónico, por ejemplo en las reuniones del grupo de trabajo WP.4, se tiene en general la impresión de que pese a la labor efectuada desde que se aprobó la Recomendación de la CNUDMI de 1985, se ha progresado muy poco en la labor de ir eliminando del derecho interno la obligatoriedad legal del papel y de la firma escrita. El Comité Noruego sobre Procedimientos Comerciales (NORPRO) ha sugerido, en una carta a la Secretaría, que "una de las razones por las que se ha progresado tan poco pudiera ser que la recomendación de la CNUDMI señala la necesidad de una actualización jurídica, pero sin dar ninguna indicación de cómo efectuarla". En este sentido, la Comisión consideró qué medidas de seguimiento a la Recomendación de la CNUDMI de 1985 cabría adoptar a fin de estimular la necesaria modernización de la legislación. La decisión de la CNUDMI de formular legislación modelo sobre aspectos jurídicos del intercambio electrónico de datos y otros medios conexos de comunicación de datos puede considerarse una consecuencia del proceso a raíz del cual la Comisión aprobó la Recomendación de la CNUDMI de 1985.

129) En su 21.º período de sesiones (1988), la Comisión consideró una propuesta de que se examinara la necesidad de elaborar unos principios jurídicos aplicables a la formación de los contratos mercantiles internacionales por medios electrónicos. Se señaló la carencia de un marco jurídico bien definido para esta práctica innovadora y cada vez más difundida, y que la labor futura en esa esfera podría contribuir a colmar esa laguna jurídica y a reducir la incertidumbre y las dificultades con las que se tropezaba en la práctica. La Comisión pidió a la Secretaría que preparase un estudio preliminar sobre este tema.8
130) En su 23.º período de sesiones (1990), la Comisión tuvo ante sí un informe titulado "Estudio preliminar de las cuestiones jurídicas relacionadas con el perfeccionamiento de contratos por medios electrónicos" (A/CN.9/333). Ese informe contiene un resumen de los trabajos realizados en las Comunidades Europeas y en los Estados Unidos de América con respecto al requisito de la "forma escrita" y otros problemas observados en relación con el perfeccionamiento de los contratos por medios electrónicos. También se examinaron los esfuerzos realizados para superar algunos de los problemas mediante el recurso a acuerdos modelo en el campo de las comunicaciones.9
131) En su 24.º período de sesiones (1991), la Comisión tuvo ante sí el informe titulado "Intercambio electrónico de datos" (A/CN.9/350). En ese informe se describían las actividades actuales de las diversas organizaciones que se ocupaban de las cuestiones jurídicas relacionadas con el intercambio electrónico de datos (EDI) y se analizaba el contenido de diversos modelos de acuerdos de intercambio de información ya preparados o que se estaban preparando. En él se señalaba que esos documentos variaban considerablemente al variar también las necesidades de las diversas categorías de usuarios a las que iban destinados y que esa diversidad de los arreglos contractuales había sido considerada en ocasiones como un obstáculo para el desarrollo de un marco jurídico satisfactorio para la utilización en los negocios del comercio electrónico. Ese informe sugirió que existía la necesidad de un marco general que permitiera identificar las cuestiones importantes y que proporcionara un cuerpo básico de principios y reglas de derecho aplicables a las comunicaciones canalizadas por vía del comercio electrónico. En él se enuncia la conclusión de que cabía crear ese marco básico, pero hasta cierto punto únicamente, mediante arreglos contractuales entre las partes en una relación mantenida por comercio electrónico y que los marcos contractuales existentes que se ofrecían a la comunidad de usuarios del comercio electrónico eran a menudo incompletos, mutuamente incompatibles e inapropiados para su utilización internacional por depender en gran medida de las estructuras del derecho interno local.
132) Con miras a armonizar las reglas básicas del EDI para facilitar su empleo en el comercio internacional, el informe indicaba que tal vez la Comisión deseara considerar la conveniencia de preparar un acuerdo uniforme de comunicaciones para ser aplicado en el comercio internacional. También señalaba que la labor de la Comisión en esta esfera sería de particular interés porque participarían en ella representantes de todos los ordenamientos jurídicos, así como representantes de países en desarrollo que habían tropezado ya o tropezarían pronto con las cuestiones que suscitaba el comercio electrónico.

133) La Comisión convino en que las cuestiones jurídicas que el comercio electrónico planteaba irían siendo cada vez más importantes a medida que se difundía el empleo del comercio electrónico y en que debería emprender trabajos en esta esfera. Recibió amplio apoyo la propuesta de que la Comisión emprendiera la preparación de una serie de principios jurídicos y reglas de derecho básicas aplicables a las comunicaciones por comercio electrónico.10 La Comisión llegó a la conclusión de que era prematuro iniciar inmediatamente la preparación de un acuerdo uniforme de comunicaciones y tal vez fuese preferible seguir de cerca las actividades de otras organizaciones, en particular, de la Comisión de las Comunidades Europeas y de la Comisión Económica para Europa. Se señaló que el comercio electrónico de alta velocidad requería un nuevo examen de cuestiones contractuales básicas como la oferta y la aceptación, y que debían examinarse las repercusiones jurídicas del papel de los sistemas de gestión centralizada de datos en el derecho mercantil internacional.

134) Tras haber deliberado al respecto, la Comisión decidió que se dedicara un período de sesiones del Grupo de Trabajo sobre Pagos Internacionales a la identificación de las cuestiones jurídicas planteadas, y al examen de posibles disposiciones legales y que el Grupo de Trabajo informara a la Comisión sobre la conveniencia y viabilidad de emprender alguna nueva tarea, como la de preparar un acuerdo uniforme de las comunicaciones.11
135) En su 24.º período de sesiones, el Grupo de Trabajo sobre Pagos Internacionales recomendó a la Comisión, que emprendiera la labor de elaborar un régimen jurídico uniforme para el comercio electrónico. Se convino en que esa labor debería tener la finalidad de facilitar la formulación de normas de tipo legislativo aplicables al comercio electrónico y que regularan cuestiones como las siguientes: el perfeccionamiento de los contratos; el riesgo y la responsabilidad de los socios comerciales y de los terceros proveedores de servicios en el marco de relaciones concertadas por comercio electrónico; ampliar el alcance de las definiciones de "escrito" y de "original" para dar cabida en ellas a las aplicaciones del comercio electrónico; y cuestiones relacionadas con la negociabilidad de los títulos negociables y documentos de titularidad (A/CN.9/360).
136) Aunque en general se estimaba conveniente lograr el alto grado de certidumbre y armonización jurídicas que ofrecían las disposiciones detalladas de una ley uniforme, era necesario actuar con cautela para mantener un enfoque flexible respecto de ciertas cuestiones acerca de las cuales sería tal vez prematuro o inapropiado legislar. Como ejemplo de una cuestión de esa índole, se afirmó que sería probablemente prematuro tratar de lograr la unificación legislativa de las reglas sobre el valor probatorio de los mensajes transmitidos por vía del comercio electrónico (Ibid., párr. 130). Se convino en que no se adoptaría ninguna decisión en esta temprana etapa en cuanto a la forma o al contenido definitivos del régimen jurídico que se prepararía. Se observó que, de conformidad con el enfoque flexible que había de adaptarse, podían plantearse situaciones en las cuales la preparación de cláusulas contractuales que sirviesen de modelo se consideraría una manera apropiada de abordar cuestiones concretas (Ibid., párr. 132).
137) La Comisión, en su 25.º período de sesiones (1992), apoyó la recomendación contenida en el informe del Grupo de Trabajo (Ibid., párrs. 129 a 133) y encomendó al Grupo de Trabajo sobre Pagos Internacionales que preparara una reglamentación jurídica del comercio electrónico, dándole, al mismo tiempo, a ese Grupo el nuevo nombre de Grupo de Trabajo sobre Intercambio Electrónico de Datos.12
138) El Grupo de Trabajo dedicó sus períodos de sesiones 25.º a 28.º a la preparación de reglas jurídicas aplicables al "intercambio electrónico de datos (EDI) y otros medios de comunicación de datos" (en los documentos A/CN.9/373, 387, 390 y 406 figuran informes sobre esos períodos de sesiones).13
139) El Grupo de Trabajo utilizó para su tarea los documentos de trabajo preparados por la Secretaría sobre posibles cuestiones que cabría incluir en la Ley Modelo. Entre esos documentos cabe citar el A/CN.9/WG.IV/WP.53 (Cuestiones que cabría incluir en el programa de futuros trabajos sobre los aspectos jurídicos del intercambio electrónico de datos (EDI)) y el documento A/CN.9/WG.IV/WP.55 (Esbozo de una reglamentación uniforme eventual de ciertos aspectos jurídicos del intercambio electrónico de datos (EDI)). Los proyectos de artículo de la Ley Modelo fueron presentados a la Secretaría en los documentos A/CN.9/WG.IV/WP.57, 60 y 62. El Grupo de Trabajo tuvo ante sí además una propuesta del Reino Unido de Gran Bretaña e Irlanda del Norte relativa al contenido eventual del proyecto de Ley Modelo (A/CN.9/WG.IV/WP.58).

140) El Grupo de Trabajo observó que si bien era cierto que a menudo se buscaban soluciones prácticas a las dificultades jurídicas que planteaba el empleo del comercio electrónico por la vía contractual (A/CN.9/WG.IV/WP.53, párrs. 35 y 36), esas soluciones contractuales de la problemática jurídica del comercio electrónico se habían ido elaborando no sólo por razón de sus ventajas intrínsecas, como pudiera ser la mayor flexibilidad de una reglamentación contractual, sino también por razón de la falta de un régimen adecuado de carácter legislativo o jurisprudencial. La vía contractual adolece de una limitación intrínseca que es su incapacidad para resolver aquellos obstáculos jurídicos contra el empleo del comercio electrónico que puedan resultar de las normas imperativas del derecho legal o jurisprudencial interno aplicable. A ese respecto, una dificultad inherente al recurso a esta técnica de los acuerdos de comunicaciones sería la incertidumbre sobre el valor que puedan tener ante los tribunales algunas de las estipulaciones contractuales. Otra limitación de la vía contractual resulta de la imposibilidad de que las partes regulen en un contrato los derechos y obligaciones de terceros. Cabe pensar que, al menos, para aquellas partes que sean ajenas al acuerdo contractual de comunicaciones, sería preciso establecer un régimen legal basado en una ley modelo o en un convenio internacional (véase A/CN.9/350, párr. 107).

141) El Grupo de Trabajo examinó la conveniencia de preparar reglas uniformes con miras a eliminar los obstáculos e incertidumbres de índole jurídica que dificultan la utilización de las técnicas modernas de comunicación en aquellos casos en los que su eliminación efectiva sólo sea posible por medio de disposiciones de rango legislativo. Una de las finalidades de esas reglas uniformes sería la de facultar a los posibles usuarios del comercio electrónico para establecer un enlace de comercio electrónico jurídicamente seguro por medio de un acuerdo de comunicaciones en el interior de una red cerrada. La segunda finalidad de ese régimen uniforme sería la de apoyar el empleo del comercio electrónico fuera de esa red cerrada, es decir, en un marco abierto. No obstante, debe recalcarse que la finalidad de las reglas uniformes es posibilitar, y no imponer, el empleo del EDI y de otros medios de comunicación conexos. Además, la finalidad del régimen uniforme no es la de regular las relaciones de comercio electrónico desde una perspectiva técnica sino la de crear un marco jurídico lo más seguro posible para facilitar la utilización del comercio electrónico por las partes para sus comunicaciones comerciales.
142) En cuanto al régimen uniforme, el Grupo de Trabajo acordó que debería seguir adelante con su labor, sobre la hipótesis de que el régimen uniforme revestiría la forma de disposiciones de rango legislativo. Si bien se convino en que se impartiría al texto la forma de una ley modelo, en un principio se estimó que, dada la naturaleza especial del texto jurídico que se estaba elaborando, había que encontrar un término más flexible que el de "ley modelo". Se hizo ver que el título debería reflejar que el texto contenía diversas disposiciones relativas a normas vigentes que estarían distribuidas en diversas partes de distintas leyes nacionales en el Estado que diera efecto a esa normativa. Era, pues, posible que los Estados que dieran efecto a la normativa no incorporaran necesariamente el texto in toto y que las disposiciones de tal "ley modelo" podrían no figurar juntas en un cuerpo normativo discreto del derecho interno. El texto podía calificarse, en la terminología de un ordenamiento jurídico, como "ley de enmienda de diversos otros textos legales". El Grupo de Trabajo convino en que la naturaleza especial del texto se expresaría mejor si se empleaba el término "disposiciones legales modelo". También se opinó que la naturaleza y el propósito de las "disposiciones legales modelo" podrían explicarse en una introducción o en las directrices que acompañaran al texto.
143) No obstante, el Grupo de Trabajo, en su 28.º período de sesiones, reconsideró su decisión anterior de formular un texto jurídico redactado en forma de "disposiciones legales modelo" (A/CN.9/390, párr. 16). Se opinó en general que el empleo del término "disposiciones legales modelo" podía suscitar incertidumbre sobre la índole jurídica del instrumento. Si bien hubo cierto apoyo en favor de que se retuviera el término "disposiciones legales modelo", prevaleció el parecer de que era preferible el término "ley modelo". Se opinó en general que, como resultado de la orientación seguida por el Grupo de Trabajo, a medida que avanzaba su labor hacia la finalización del texto, cabía ahora considerar que las disposiciones legales modelo formaban un régimen equilibrado y bien definido que cabría promulgar conjuntamente como un solo instrumento (A/CN.9/406, párr. 75). Sin embargo, según la situación imperante en cada Estado que le diera efecto, la Ley Modelo podía incorporarse en forma de ley especial o integrarse en diversas partes de la legislación existente.

144) El texto del proyecto de Ley Modelo aprobado por el Grupo de Trabajo en su 28.º período de sesiones fue enviado a todos los gobiernos y organizaciones internacionales interesadas para que presentaran sus observaciones. Las observaciones recibidas fueron reproducidas en el documento A/CN.9/409 y Add.1 a 4. El texto de los proyectos de artículo de la Ley Modelo figura en el anexo del documento A/CN.9/406.

145) En su 28.º período de sesiones (1995) la Comisión aprobó el texto de los artículos 1 y 3 a 11 del proyecto de Ley Modelo y, por falta de tiempo suficiente, no completó su examen del proyecto de Ley Modelo, que fue por ello colocado en el programa del 29.º período de sesiones de la Comisión.14
146) La Comisión, en su 28.º período de sesiones,15 recordó que, en su 27.º período de sesiones (1994), había habido apoyo general en favor de una recomendación presentada por el Grupo de Trabajo de que se iniciara alguna labor preliminar sobre el tema de la negociabilidad y transferibilidad de los derechos reales en un entorno informático tan pronto como concluyera la preparación de la Ley Modelo.16 Se observó que, sobre la base de esa recomendación, se había celebrado un debate preliminar sobre la labor futura en el campo del intercambio electrónico de datos con ocasión del 29.º período de sesiones del Grupo de Trabajo (el informe sobre ese debate figura en el documento A/CN.9/407, párrs. 106 a 118). En ese período de sesiones, el Grupo de Trabajo examinó también propuestas de la Cámara de Comercio Internacional (A/CN.9/WG.IV/WP.65) y del Reino Unido de Gran Bretaña e Irlanda del Norte (A/CN.9/WG.IV/WP.66) de que se incluyeran disposiciones adicionales en el proyecto de Ley Modelo que reconocieran a ciertas cláusulas y condiciones incorporadas a un mensaje de datos por simple remisión el mismo grado de eficacia jurídica que si hubieran sido enunciadas en su integridad en el texto del mensaje de datos (el informe sobre el debate figura en el documento A/CN.9/407, párrs. 100 a 105). Se convino en que la cuestión de la incorporación por remisión debía considerarse en el contexto de la labor futura sobre negociabilidad y transferibilidad de los derechos reales (A/CN.9/407, párr. 103). La Comisión hizo suya la recomendación del Grupo de Trabajo de que se encomendara a la Secretaría la preparación de un estudio de antecedentes sobre la negociabilidad y transferibilidad por EDI de los documentos de transporte, que se refiriera en particular a la utilización del EDI para los fines de la documentación relativa al transporte marítimo, habida cuenta de las sugerencias y opiniones expresadas en el 29.º período de sesiones del Grupo de Trabajo.17
147) Sobre la base del estudio preparado por la Secretaría (A/CN.9/WG.IV/WP.69), el Grupo de Trabajo, en su 30.º período de sesiones, examinó las cuestiones de la transferibilidad de derechos en el contexto de los documentos de transporte y aprobó el texto del proyecto de disposiciones legales relativas a las cuestiones específicas de los mensajes de datos relativos a contratos de transporte de mercancías (el informe sobre ese período de sesiones figura en el documento A/CN.9/421). El texto de ese proyecto de disposiciones presentado a la Comisión por el Grupo de Trabajo para su examen final y posible adición como parte II de la Ley Modelo figuraba en el anexo del documento A/CN.9/421.
148) Al preparar la Ley Modelo, el Grupo de Trabajo estimó que convendría proporcionar en un comentario información adicional relativa a la Ley Modelo. En particular, en el 28.º período de sesiones del Grupo de Trabajo, durante el cual se finalizó el texto del proyecto de Ley Modelo para presentarlo a la Comisión, recibió apoyo general la sugerencia de que el proyecto de Ley Modelo fuera acompañado de una guía para ayudar a los Estados en la incorporación del proyecto de Ley Modelo al derecho interno y en su aplicación. La guía, que en gran parte podría basarse en los trabajos preparatorios del proyecto de Ley Modelo, sería también de utilidad para los usuarios de medios electrónicos de comunicación, así como para los estudiosos en la materia. El Grupo de Trabajo observó que, en las deliberaciones celebradas en ese período de sesiones, había partido de la hipótesis de que el proyecto de Ley Modelo iría acompañado de una guía. Por ejemplo, el Grupo de Trabajo había decidido no resolver algunas cuestiones en el proyecto de Ley Modelo sino en la guía, a fin de orientar a los Estados en la incorporación del proyecto de Ley Modelo a su derecho interno. Se pidió a la Secretaría que preparara un proyecto y lo presentara al Grupo de Trabajo en su 29.º período de sesiones para que lo examinara (A/CN.9/406, párr. 177).
149) En su 29.º período de sesiones, el Grupo de Trabajo examinó el proyecto de Guía para la incorporación al derecho interno de la Ley Modelo (en adelante denominado "el proyecto de Guía") que figuraba en una nota preparada por la Secretaría (A/CN.9/WG.IV/WP.64). Se pidió a la Secretaría que preparara una versión revisada del proyecto de Guía en la que se tuvieran en cuenta las decisiones adoptadas por el Grupo de Trabajo, así como las distintas opiniones, sugerencias y preocupaciones expresadas en ese período de sesiones. En su 28.º período de sesiones, la Comisión colocó el proyecto de Guía para la incorporación al derecho interno en el programa de su 29.º período de sesiones.18
150) En su 29.º período de sesiones, tras examinar el texto del proyecto de Ley Modelo, con las modificaciones introducidas por el grupo de redacción, la Comisión aprobó la siguiente decisión en su 605a.sesión, celebrada el 12 de junio de 1996:
"La Comisión de las Naciones Unidas para el Derecho Mercantil Internacional,

Recordando que en la resolución 2205 (XXI) de la Asamblea General, de 17 de diciembre de 1996, se le pidió que fomentara la armonización y unificación progresivas del derecho mercantil internacional y tuviera presentes a ese respecto los intereses de todos los pueblos, particularmente los de los países en desarrollo, en el progreso amplio del comercio internacional, 
Observando que es cada vez mayor el número de transacciones del comercio internacional que se realizan mediante intercambio electrónico de datos y otros medios de comunicación denominados generalmente comercio electrónico, que entrañan el uso de formas de comunicación y almacenamiento de información distintas del papel,

Recordando la recomendación sobre el valor jurídico de los registros computadorizados que aprobó en su 18.º período de sesiones, celebrado en 1985, y el inciso b) del párrafo 5 de la resolución 40/71 de la Asamblea General, de 11 de diciembre de 1985, en que se pedía a los gobiernos y a las organizaciones internacionales que, cuando así conviniera, adoptasen medidas de conformidad con la recomendación de la Comisión19 a fin de garantizar la seguridad jurídica en el contexto de la utilización más amplia posible del procesamiento automático de datos en el comercio internacional, 
Considerando que la aprobación de una ley modelo que facilite el uso del comercio electrónico y sea aceptable para Estados con sistemas jurídicos, sociales y económicos distintos contribuirá al fomento de la armonización de las relaciones económicas internacionales,

Convencida de que la Ley Modelo de la CNUDMI sobre el comercio electrónico será muy útil para que los gobiernos mejoren sus leyes sobre el uso de formas de comunicación y almacenamiento de información distintas del papel y para la elaboración de esas leyes donde no existan actualmente,
1. Aprueba la Ley Modelo de la CNUDMI sobre el comercio electrónico tal como figura en el anexo I del informe sobre la labor realizada en el período de sesiones en curso;
2. Pide al Secretario General que transmita a los gobiernos y otros órganos interesados el texto de la Ley Modelo de la CNUDMI sobre el comercio electrónico, acompañado de la Guía para la incorporación al derecho interno de la Ley Modelo que ha preparado la Secretaría;
3. Recomienda a todos los Estados que den consideración favorable a la Ley Modelo de la CNUDMI sobre el comercio electrónico cuando aprueben o modifiquen sus leyes, en vista de la necesidad de uniformidad en la legislación aplicable a las formas de comunicación y almacenamiento de información distintas del papel."20
1 Véase Documentos Oficiales de la Asamblea General, cuadragésimo período de sesiones, Suplemento No. 17 (A/40/17), cap. VI, sec. B.

2 La documentación de referencia a la que se hace remisión por su signatura en la presente Guía pertenece a las tres categorías siguientes de documentos:

A/50/17 y A/51/17 son las signaturas de los informes de la CNUDMI a la Asamblea General sobre la labor de sus períodos de sesiones 28º y 29º, celebrados en 1995 y 1996, respectivamente;

Los documentos de la serie A/CN.9/ son los informes y notas examinados por la CNUDMI en sus períodos de sesiones anuales, en particular los informes presentados por el Grupo de Trabajo al examen de la Comisión;

Los documentos de la serie A/CN.9/WG.IV/ son los documentos de trabajo examinados por el Grupo de Trabajo de la CNUDMI sobre comercio electrónico (denominado anteriormente Grupo de Trabajo de la CNUDMI sobre intercambio electrónico de datos) en su labor de preparación de la Ley Modelo.

3 Documentos Oficiales de la Asamblea General, quincuagésimo primer período de sesiones, Suplemento No. 17 (A/51/17), anexo I.

4 "Legal aspects of automatic trade data interchange" (TRADE/WP.4/R.185/Rev.1). El informe presentado al Grupo de Trabajo figura en el anexo del documento A/CN.9/238.

5 Documentos Oficiales de la Asamblea General, trigésimo noveno período de sesiones, Suplemento No. 17 (A/39/17), párr. 136.

6 Documentos Oficiales de la Asamblea General, cuadragésimo período de sesiones, Suplemento No. 17 (A/40/17), párr. 360.

7 La resolución 40/71 fue reproducida en el Anuario de la Comisión de las Naciones Unidas para el Derecho Internacional, 1985, vol. XVI, primera parte, D (publicación de las Naciones Unidas, Núm. de venta S.87.V.4).

8 Documentos Oficiales de la Asamblea General, cuadragésimo tercer período de sesiones, Suplemento No. 17 (A/43/17), párrs. 46 y 47, e ibid., cuadragésimo cuarto período de sesiones, Suplemento No. 17 (A/44/17), párr. 289.

9 Ibid., Cuadragésimo quinto período de sesiones, Suplemento No. 17 (A/45/17), párrs. 38 a 40.

10 Cabe observar que la Ley Modelo no está concebida como un régimen completo aplicable a todos los aspectos del comercio electrónico. La finalidad principal de la Ley Modelo es adaptar los requisitos legales existentes para que dejen de constituir obstáculos a la utilización de los medios de comunicación y archivo de información sin soporte de papel.
11 Ibid., Cuadragésimo sexto período de sesiones, Suplemento No. 17 (A/46/17), párrs. 311 a 317.

12 Ibid., Cuadragésimo séptimo período de sesiones, Suplemento No. 17 (A/47/17), párrs. 141 a 148.

13 El concepto "EDI y otros medios conexos de comunicación de datos" no debía interpretarse como una referencia al intercambio electrónico de datos en sentido estricto definido en el artículo 2 b) de la Ley Modelo sino a una variedad de usos de las técnicas de comunicación modernas relacionados con el comercio a los que cabría referirse ampliamente bajo la rúbrica de "comercio electrónico". La Ley Modelo no está destinada únicamente a ser aplicada en el contexto de las técnicas de comunicación existentes sino más bien como conjunto de reglas flexibles que deberían dar cabida a los adelantos técnicos previsibles. Se debería hacer hincapié en que la Ley Modelo tenía por finalidad no sólo establecer reglas para el movimiento o flujo de información comunicada por medio de mensajes de datos sino también tratar la información archivada en los mensajes de datos que no se pretendía comunicar.
14 Documentos Oficiales de la Asamblea General, quincuagésimo período de sesiones, Suplemento No. 17 (A/50/17), párr. 306.

15 Ibid., párr. 307.

16 Ibid., Cuadragésimo noveno período de sesiones, Suplemento No. 17 (A/49/17), párr. 201.

17 Ibid., Quincuagésimo período de sesiones, Suplemento No. 17 (A/50/17), párr. 309.

18 Ibid., párr. 306.

19 Ibid., cuadragésimo período de sesiones, Suplemento No. 17 (A/40/17), párrs. 354 a 360.

20 Ibid., quincuagésimo primer período de sesiones, Suplemento No. 17 (A/51/17), párr. 209.

ANEXO 2

La Asamblea Nacional:

En ejercicio de la atribución que le confiere el artículo 187, numeral 1°, de la Constitución de la República Bolivariana de Venezuela;

Decreta

La siguiente:

LEY SOBRE MENSAJES DE DATOS Y  FIRMAS ELECTRÓNICAS

CAPITULO I

AMBITO DE APLICACIÓN Y DEFINICIONES

Artículo 1. La presente Ley tiene por objeto reconocer eficacia y valor jurídico a la Firma Electrónica, al Mensaje de Datos y a toda información inteligible en formato electrónico, independientemente de su soporte material, atribuible a personas naturales o jurídicas, públicas o privadas, así como regular  todo lo relativo a los Proveedores de Servicios de Certificación, Certificados Electrónicos.

La presente Ley será aplicable a los Mensajes de Datos y Firmas Electrónicas independientemente de sus características tecnológicas o de los desarrollos tecnológicos que se produzcan en un futuro. A tal efecto, sus normas serán desarrolladas e interpretadas progresivamente procurando reconocer la validez y eficacia probatoria de los Mensajes de datos y Firmas Electrónicas.

La certificación a que se refiere la presente Ley no excluye el cumplimiento de las formalidades de registro público o autenticación que, de conformidad con la ley, requieran determinados actos o negocios jurídicos. 

Artículo 2. A los efectos de la presente Ley, se entenderá por:

Mensajes de datos: Toda información inteligible en formato electrónico o similar que pueda ser almacenada o intercambiada por cualquier medio.

Emisor: Persona, natural o jurídica, pública o privada, que origina un Mensajes de Datos por sí mismo, o a través de terceros autorizados..

Firma Electrónica: Información creada o utilizada por el Signatario, asociada al Mensaje de Datos, que permite atribuirle su autoría bajo el contexto en el cual ha sido utilizado.

Signatario: Es la persona, natural o jurídica, publica o privada, titular de una Firma Electrónica o Certificado Electrónico.

Certificado Electrónico: Mensaje de Datos proporcionado por un Proveedor de Servicios de Certificación que le atribuye certeza y validez a la Firma Electrónica.

Destinatario: Persona natural o jurídica a quien va dirigido el Mensaje de Datos.

Proveedor de Servicios de Certificación: Persona legalmente facultada para proporcionar Certificados Electrónicos.

Sistema de Información:  Aquel  utilizado para generar, enviar, recibir, procesar o archivar de cualquier forma Mensajes de Datos.

Usuario: Toda persona que utilice un sistema de información.  

Quiebra técnica: Es la incapacidad temporal o permanente del Proveedor de Servicios de Certificación que impida garantizar el cumplimiento de sus servicios, así como, con los requisitos y condiciones establecidos en esta Ley para el ejercicio de sus actividades.

El Reglamento de la presente Ley podrá adaptar las definiciones antes señaladas a los desarrollos tecnológicos que se produzcan en el futuro, sin alterar su espíritu, propósito y razón. Así mismo, podrá establecer otras definiciones que fueren necesarias para la eficaz aplicación de esta Ley.

Artículo 3. El Estado adoptará las medidas que fueren necesarias para que los organismos públicos puedan desarrollar sus funciones, utilizando los mecanismos descritos en esta Ley.

CAPITULO II

DE LOS MENSAJES DE DATOS

Artículo 4. Los Mensajes de Datos tendrán la misma eficacia probatoria que la ley otorga a los documentos escritos, sin perjuicio de lo establecido en la primera parte del artículo 6 de esta Ley. No obstante, su promoción, control, contradicción y evacuación como medio de prueba, se realizará conforme a las reglas que establece el Código de Procedimiento Civil para las pruebas libres.

La información contenida en un Mensaje de Datos, reproducida en formato impreso en papel, tendrá la misma eficacia probatoria atribuida en la ley a las copias o reproducciones fotostáticas.

Artículo 5. Los Mensajes de Datos estarán sometidos a las disposiciones constitucionales y legales que garantizan los derechos a la privacidad de las comunicaciones y de acceso a la información personal. 

Artículo 6. Cuando para determinados actos o negocios jurídicos la ley exija el cumplimiento de solemnidades o formalidades, éstas podrán realizarse utilizando para ello los mecanismos descritos en esta Ley. 

Cuando para determinados actos o negocios jurídicos la ley exija la firma autógrafa, ese requisito quedará satisfecho en relación con un Mensaje de Datos al tener asociado una Firma Electrónica.

Artículo 7. Cuando la ley requiera que la información sea presentada o conservada en su forma original, ese requisito quedará satisfecho con relación a un Mensaje de Datos si se ha conservado su integridad y cuando la información contenida en dicho Mensaje de Datos esté disponible. A tales efectos, se considerará que un Mensaje de Datos permanece íntegro, si se mantiene inalterable desde que se generó, salvo algún cambio de forma propio del proceso de comunicación, archivo o presentación.

Artículo 8. Cuando la ley requiera que la información conste por escrito, ese requisito quedará satisfecho con relación a un Mensaje de Datos, si la información que éste contiene es accesible para su ulterior consulta. 

Cuando la ley requiera que ciertos actos o negocios jurídicos consten por escrito y su soporte deba permanecer accesible, conservado o archivado por un período determinado o en forma permanente, estos requisitos quedarán satisfechos mediante la conservación de los Mensajes de Datos, siempre que se cumplan las siguiente condiciones:

Que la información que contengan pueda ser consultada posteriormente;

Que conserven el formato en que se generó, archivó o recibió o en algún formato que sea demostrable que reproduce con exactitud la información generada o recibida; y

Que se conserve todo dato que permita determinar el origen y el destino del Mensaje de Datos, la fecha y la hora en que fue enviado o recibido.

Toda persona podrá recurrir a los servicios de un tercero para dar cumplimiento a los requisitos señalados en este artículo.

CAPITULO III

DE  LA EMISIÓN Y RECEPCIÓN DE LOS MENSAJES DE DATOS

Artículo 9. Las partes podrán acordar un procedimiento para establecer cuándo el Mensaje de Datos proviene efectivamente del Emisor. A falta de acuerdo entre las partes, se entenderá que un Mensajes de Datos proviene del Emisor, cuando éste ha sido enviado por:

El propio Emisor;

Persona autorizada para actuar en nombre del Emisor respecto de ese mensaje; o

Por un sistema de información programado por el Emisor, o bajo su autorización, para que opere automáticamente.

Artículo 10. Salvo acuerdo en contrario entre las partes, el Mensaje de Datos se tendrá por emitido cuando el sistema de información del Emisor lo remita al Destinatario.

Artículo 11. Salvo acuerdo en contrario entre el Emisor y el Destinatario, el momento de recepción de un Mensaje de Datos se determinará conforme a las siguientes reglas:

Si el Destinatario ha designado un sistema de información para la recepción de Mensajes de Datos, la recepción tendrá lugar cuando el Mensaje de Datos ingrese al sistema de información designado.

Si el Destinatario no ha designado un sistema de información, la recepción tendrá lugar, salvo prueba en contrario, al ingresar el Mensaje de Datos en un sistema de información utilizado regularmente por el Destinatario.

Artículo 12. Salvo prueba en contrario, el Mensaje de Datos se tendrá por emitido en el lugar donde el Emisor tenga su domicilio y por recibido en el lugar donde el Destinatario tenga el suyo. 

Artículo 13. El Emisor de un Mensaje de Datos podrá condicionar los efectos de dicho mensaje a la recepción de un acuse de recibo emitido por el Destinatario. 

Las partes podrán determinar un plazo para la recepción del acuse de recibo. La no recepción de dicho acuse de recibo dentro del plazo convenido, dará lugar de pleno derecho a que se tenga el Mensaje de Datos como no emitido.

Cuando las partes no establezcan un plazo para la recepción del acuse de recibo, el Mensaje de Datos se tendrá por no emitido si el Destinatario no envía su acuse de recibo en un plazo de veinticuatro (24) horas a partir de su emisión. 

Cuando el Emisor reciba el acuse de recibo del Destinatario conforme a lo establecido en el presente artículo, el Mensaje de Datos surtirá todos sus efectos.

Artículo 14. Las partes podrán acordar los mecanismos y métodos para el acuse de recibo de un Mensaje de Datos. Cuando las partes no hayan acordado que para el acuse de recibo se utilice un método determinado, se considerará que dicho requisito se ha cumplido cabalmente mediante:

Toda comunicación del Destinatario, automatizada o no, que señale la recepción del Mensaje de Datos, o

Todo acto del Destinatario que resulte suficiente a los efectos de evidenciar al Emisor que ha recibido su Mensaje de Datos.

Artículo 15. En la formación de los contratos, las partes podrán acordar que la oferta y aceptación se realicen por medio de Mensajes de Datos. 

CAPITULO IV

DE LAS FIRMAS ELECTRÓNICAS

Artículo 17. La Firma Electrónica que permita vincular al Signatario con el Mensaje de Datos y atribuir la autoría de éste, tendrá la misma validez y eficacia probatoria que la ley otorga a la firma autógrafa. A tal efecto, salvo que las partes dispongan otra cosa, la Firma Electrónica deberá llenar los siguientes aspectos: 

Garantizar que los datos utilizados para su generación puedan producirse sólo una vez, y asegurar, razonablemente, su confidencialidad. 

Ofrecer seguridad razonable de que no pueda ser falsificada con la tecnología existente en cada momento. 

No alterará la integridad del Mensaje de Datos.

A los efectos de este artículo, la Firma Electrónica podrá formar parte integrante del Mensaje de Datos, o estar inequívocamente asociada a éste; enviarse o no en un mismo acto.

Artículo 18. La Firma Electrónica que no cumpla con los requisitos señalados en el artículo anterior no tendrá los efectos jurídicos que se le atribuyen en el presente Capítulo, sin embargo, podrá constituir un elemento de convicción valorable conforme a las reglas de la sana crítica.  

Artículo 19. La Firma Electrónica, debidamente certificada por un Proveedor de Servicios de Certificación conforme a lo establecido en esta Ley, se considerará que cumple con los requisitos señalados en el artículo 17.

Artículo 20. El Signatario de la Firma Electrónica tendrá las siguientes obligaciones:

Actuar con diligencia para evitar el uso no autorizado de su Firma Electrónica.

Notificar a su Proveedor de Servicios de Certificación que su Firma Electrónica ha sido controlada por terceros no autorizados o indebidamente utilizada, cuando tenga conocimiento de ello.

El Signatario que no cumpla con las obligaciones antes señaladas será responsable de las consecuencias del uso no autorizado de su Firma Electrónica.

CAPITULO V

DE LA SUPERINTENDENCIA DE SERVICIOS

DE CERTIFICACIÓN ELECTRÓNICA

Artículo 21. Se crea la Superintendencia de Servicios de Certificación Electrónica, como un servicio autónomo con autonomía funcional, en las materias de su competencia, adscrito al Ministerio competente en materia de tecnologías de información.

Artículo 22. La Superintendencia de Servicios de Certificación Electrónica tendrá por objeto supervisar, en los términos previstos en esta Ley y sus reglamentos, a los Proveedores de Servicios de Certificación públicos o privados

Artículo 23. La Superintendencia de Servicios de Certificación Electrónica estará a cargo de un Superintendente, designado por el Ministro de adscripción. Durará tres (3) años en el ejercicio de su cargo, pudiendo ser ratificados hasta por dos períodos más.

En los mismos términos será designado el Superintendente Adjunto. Las faltas temporales del Superintendente serán suplidas por el Adjunto. Las faltas absolutas del Superintendente o del Adjunto, dará lugar a la designación de un nuevo titular en el cargo de que se trate.

Artículo 24. El Superintendente de la Superintendencia de Servicios de Certificación Electrónica y su Adjunto, deberán reunir los siguientes requisitos:

· Ser venezolano.

· De reconocida solvencia moral.

· De reconocida competencia técnica y capacidad profesional para el ejercicio de sus funciones.

· No podrán ser Superintendente ni Adjunto, los miembros directivos, agentes, comisarios, administradores o accionistas de empresas o instituciones sometidas al control de la Superintendencia. Tampoco podrán ejercer tales cargos los que tengan parentezco hasta el cuarto grado de consanguinidad o segundo de afinidad con personas naturales también sometidas al control de la Superintendencia. 

Artículo 25. El Superintendente o su Adjunto sólo podrán ser removidos de sus cargos por las siguientes causas:

Condena penal que implique privación de libertad.

Auto de responsabilidad administrativa, dictado por la Contraloría General de la República.

Incumplimiento de las obligaciones inherentes a su cargo.

Artículo 26. La Superintendencia de Servicios de Certificación Electrónica tendrá las siguientes competencias:

· Mantener, procesar, clasificar, resguardar y custodiar el Registro de los Proveedores de Servicios de Certificación públicos o privados.

· Verificar que los Proveedores de Servicios de Certificación cumplan con los requisitos contenidos en la presente Ley y su reglamento.

· Acreditar a los Proveedores de Servicios de Certificación una vez cumplidas las formalidades y requisitos de ley, asignándole el código correspondiente.

· Supervisar las actividades de los Proveedores de Servicios de Certificación conforme a esta Ley y sus Reglamentos.
· Coordinar con los organismos nacionales o internacionales cualquier aspecto relacionado con el objeto de esta Ley.

· Inspeccionar y fiscalizar la instalación, operación y  prestación de servicios realizados por los Proveedores de Servicios de Certificación.

· Abrir, de oficio o a instancia de parte, sustanciar y decidir los procedimientos administrativos relativos a presuntas infracciones a esta Ley.

· Requerir de los Proveedores de Servicios de Certificación o sus usuarios, cualquier información que considere necesaria y que esté relacionada con materias relativas al ámbito de sus funciones.

· Actuar como árbitro en la solución de conflictos que se susciten entre los Proveedores de Servicios de Certificados y usuarios, cuando ello sea solicitado por las partes involucradas o ello se derive de la aplicación de esta Ley, sin perjuicio de las competencias que tenga el organismo encargado de la protección, educación y defensa del consumidor y el usuario, conforme a la ley que rige esta materia.

· Seleccionar los expertos técnicos o legales que considere necesarios para facilitar el ejercicio de sus funciones.

· Presentar un informe anual sobre su gestión al Ministerio de su adscripción.
· Tomar las medidas preventivas o correctivas que considere necesarias conforme a lo previsto en esta Ley.

· Imponer las sanciones establecidas en esta Ley.

· Las demás que establezcan la ley y los reglamentos.

Artículo 27. La Superintendencia de Servicios de Certificación Electrónica supervisará a los Proveedores de Servicios de Certificación con el objeto de verificar que cumplan con los requerimientos necesarios para ofrecer un eficaz servicios a sus usuarios. A tal efecto, podrá directamente o a través de expertos, realizar las inspecciones y auditorias que fueren necesarias para comprobar que los Proveedores de Servicios de Certificación cumplen con tales requerimientos.

Artículo 28. La Superintendencia de Servicios de Certificación Electrónica podrá adoptar las medidas preventivas o correctivas necesarias para garantizar la confiabilidad de los servicios prestados por los Proveedores de Servicios de Certificación. A tal efecto, podrá ordenar, entre otras medidas, el uso de estándares o prácticas internacionalmente aceptadas para la prestación de los servicios de certificación electrónica, o que el Proveedor se abstenga de realizar cualquier actividad que ponga en peligro la integridad o el buen uso del servicio.

CAPITULO VI

DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION

Artículo 29. Podrán ser Proveedores de Servicios de Certificación, las personas públicas o privadas, nacionales o extranjeras, que reúnan los requisitos previstos en esta Ley. Los Proveedores de Servicios de Certificación deberán cumplir los siguientes requisitos:

Contar con la capacidad económica y financiera suficiente para prestar los servicios autorizados como Proveedor de Servicios de Certificación. Se entenderá que una persona natural o jurídica cumple con este requisito, cuando mantenga un patrimonio igual o superior a _____ unidades tributarias (____UT). En el caso de organismos públicos, éstos deberán contar con un presupuesto de gastos y de ingresos que permitan el desarrollo de esta actividad.

Contar con la capacidad y elementos técnicos necesarios para proveer Certificados Electrónicos.

Garantizar un servicio de suspensión, cancelación y revocación, rápido y seguro, de los Certificados Electrónicos que proporcione. 

Mantener una página de libre acceso en la Internet o en cualquier otra red mundial de acceso público, en la cual se publiquen las políticas y procedimientos aplicados para la prestación de sus servicios, así como los Certificados Electrónicos que hubiere otorgado, revocado, suspendido o cancelado. 

Garantizar que en la emisión de los Certificados Electrónicos que provea se utilicen  herramientas de Firma Electrónica adecuadas a los usos internacionales, que estén protegidas contra su alteración o modificación, de tal forma que garanticen la seguridad técnica de los procesos de certificación .

En caso de personas jurídicas, éstas deberán estar legalmente constituidas de conformidad con las leyes del país de origen.


Estar registrado por ante la Superintendencia de Servicios de Certificación Electrónica, conforme a lo establecido en esta Ley. 

Artículo 30. Los Proveedores de Servicios de Certificación presentarán ante la Superintendencia de Servicios de Certificación Electrónica, junto con la correspondiente solicitud, los documentos que acrediten el cumplimiento de los requisitos señalados en el artículo 29. La Superintendencia, previa verificación de tales documentos, procederá a recibir y procesar dicha solicitud y deberá pronunciarse sobre la acreditación del Proveedor de Servicios de Certificación, dentro de los veinte (20) días hábiles siguientes a la fecha de presentación de la solicitud. 

Artículo 31. La Superintendencia de Servicios de Certificación Electrónica solo podrá negar  la solicitud  a que se refiere el artículo anterior, en caso de que el solicitante no llene los requisitos señalados en el artículo 29 de esta Ley. 

Cuando la Superintendencia no se pronuncie dentro del plazo indicado en el artículo anterior, se considerará que ha resuelto positivamente la acreditación del solicitante como Proveedor de Servicios de Certificación.

Artículo 32. Los Certificados Electrónicos proporcionados por los Proveedores de Servicios de Certificación garantizarán  la validez de las Firmas Electrónicas que certifiquen, y la titularidad que sobre ellas tengan sus Signatarios. 

Artículo 33. Los Proveedores de Servicios de Certificación tendrán las siguientes obligaciones:

· Adoptar las medidas necesarias para determinar la exactitud de los Certificados Electrónicos que proporcionen y la identidad del Signatario.

· Garantizar la validez, vigencia y legalidad del Certificado Electrónico que proporcione.

· Verificar la información suministrada por el Signatario para la emisión del Certificado Electrónico. 

· Mantener en medios electrónicos o magnéticos, para su consulta, por diez (10) años siguientes al vencimiento de los Certificados Electrónicos que proporcionen, un archivo cronológico con la información relacionada con los referidos Certificados Electrónicos. 

· Garantizar a los Signatarios un medio para notificar el uso indebido de sus Firmas Electrónicas. 

· Informar a los interesados en sus servicios de certificación, utilizando un lenguaje comprensible en su pagina en la Internet o en cualquier otra red mundial de acceso público, los términos precisos y condiciones para el uso del Certificado Electrónico y, en particular, de cualquier limitación sobre su responsabilidad, así como de los procedimientos especiales existentes para resolver cualquier controversia.

· Garantizar la integridad, disponibilidad y accesibilidad de la información y documentos relacionados con los servicios que proporcione. A tales efectos, deberán mantener un respaldo confiable y seguro de dicha información. 

· Garantizar la adopción de las medidas necesarias para evitar la falsificación de Certificados Electrónicos y de las Firmas Electrónicas que proporcionen. 

· Garantizar la oportuna cancelación, suspensión o revocación de un Certificado Electrónico, conforme a lo previsto en esta Ley.

· Efectuar las notificaciones y publicaciones necesarias para informar a los signatarios y personas interesadas acerca del vencimiento, revocación, suspensión o cancelación de los Certificados Electrónicos que proporcione, así como de cualquier otro aspecto de relevancia para el público en general, en relación con dichos Certificados Electrónicos.

· Notificar a la Superintendencia de Servicios de Certificación Electrónica cuando tenga conocimiento de cualquier hecho que pueda conllevar a su Quiebra Técnica.

Artículo 34. La contraprestación por los servicios que los Proveedores de Servicios de Certificación presten, estará sujeta a las reglas de la oferta y la demanda. 

Artículo 35. Cuando los Proveedores de Servicios de Certificación decidan cesar en sus actividades, lo notificarán a la Superintendencia de Servicios de Certificación Electrónica, al menos con treinta (30) días de anticipación a la fecha de cesación.

En el caso de Quiebra Técnica, el Proveedor de Servicio de Certificación notificará inmediatamente a la Superintendencia de Servicios de Certificación Electrónica.

Recibida cualesquiera de las notificaciones señaladas en este artículo, la Superintendencia de Servicios de Certificación Electrónica emitirá un acto por el cual se declare públicamente la cesación de actividades del Proveedor de Servicios de Certificación como prestador de ese servicio, sin perjuicio de las investigaciones que pueda realizar a fin de determinar las causas que originaron el cese de las actividades del Proveedor, y las medidas que fueren necesarias adoptar con el objeto de salvaguardar los derechos de los usuarios. En ese acto la Superintendencia podrá ordenar al Proveedor que realice los trámites que considere necesarios para hacer del conocimiento público la cesación de esas actividades, y para garantizar la conservación de la información que fuere de interés para sus usuarios y el público en general. 

En todo caso, el cese de las actividades de un Proveedor de Servicios de Certificación conllevará su retiro del registro llevado por la Superintendencia de Servicios de Certificación Electrónica.

CAPITULO VII

CERTIFICADOS ELECTRÓNICOS

Artículo 36. El Certificado Electrónico garantiza la autoría de la Firma Electrónica que certifica así como la integridad del Mensaje de Datos. El Certificado Electrónico no confiere la autenticidad o fe pública que conforme a la ley otorguen los funcionarios públicos a los actos, documentos y certificaciones que con tal carácter suscriban.

 Artículo 37. El Proveedor de Servicios de Certificación y el Signatario, de mutuo acuerdo, determinarán la duración del Certificado Electrónico.

Artículo 38. La cancelación de un Certificado Electrónico procederá cuando el Signatario así lo solicite a su Proveedor de Servicios de Certificación. Dicha cancelación no exime al Signatario de las obligaciones contraídas durante la vigencia del Certificado, conforme a lo previsto en ésta Ley. 

El Signatario estará obligado a solicitar la cancelación del Certificado Electrónico cuando tenga conocimiento del uso indebido de su Firma Electrónica. Si el Signatario en conocimiento de tal situación no solicita dicha cancelación, será responsable por los daños y perjuicios sufridos por terceros de buena fe como consecuencia del uso indebido de la Firma Electrónica certificada mediante el correspondiente Certificado Electrónico.

Artículo 39. El Signatario podrá solicitar la suspensión temporal del Certificado Electrónico, en cuyo caso su Proveedor deberá proceder a suspender el mismo durante el tiempo solicitado por el Signatario.

Artículo 40. Sin perjuicio de lo establecido en el artículo anterior, el Proveedor de Servicios de Certificación podrá, según el caso, suspender o revocar el Certificado Electrónico de la Firma Electrónica cuando:

Sea solicitado por una autoridad competente de conformidad con la ley. 

Se compruebe que alguno de los datos del Certificado Electrónico proporcionado por el Proveedor de Servicios de Certificación es falso.

Se compruebe el incumplimiento de una obligación principal derivadas del contrato celebrado entre el Proveedor de Servicios de Certificación y el Signatario.

Se produzca una Quiebra Técnica del sistema de seguridad del Proveedor de Servicios de Certificación que afecte la integridad y confiabilidad del certificado contentivo de la Firma Electrónica.

Los Proveedores de Servicios de Certificación podrán dejar sin efecto la suspensión temporal del Certificado Electrónico de una Firma Electrónica al verificar que han cesado las causas que originaron dicha suspensión, en cuyo caso el Proveedor de Servicios de Certificación correspondiente está en la obligación de habilitar de inmediato el Certificado Electrónico de que se trate.

La vigencia del Certificado Electrónico cesará cuando se produzca la muerte o incapacidad absoluta del Signatario.   

Artículo 41. Los Certificados Electrónicos deberán contener la siguiente información:  

· Identificación del Proveedor de Servicios de Certificación que proporciona el Certificado Electrónico, indicando su  domicilio y dirección física y electrónica. 

· El código de identificación asignado al Proveedor de Servicios de Certificación por la Superintendencia de Servicios de Certificación Electrónica. 

· Identificación del titular del Certificado Electrónico, indicando su dirección física y electrónica. 

· Las fechas de inicio y vencimiento del periodo de vigencia del Certificado Electrónico.

· La Firma Electrónica del Signatario.

· Un serial único de identificación del Certificado Electrónico.

· Cualquier información relativa a las limitaciones de uso, vigencia y responsabilidad a las que esté sometido el Certificado Electrónico.

CAPITULO VIII

DE LAS SANCIONES

Artículo 42. Los Proveedores de Servicios de Certificación serán sancionados con multa desde _______________ hasta _____________ Unidades Tributarias (U.T.), en los siguientes casos:

· Cuando no cumplieren con las obligaciones que le impone el artículo 33 de la presente Ley. 

· Cuando deje de cumplir con alguno de los requisitos necesarios para la prestación de sus servicios. 

Artículo 43. Serán sancionadas con multa desde ___________ hasta ______________ Unidades Tributarias (U.T.), las personas que presten los servicios de Proveedores de Servicios de Certificación previstos en esta Ley, sin la acreditación de la Superintendencia de Servicios de Certificación Electrónica, prevista en esta Ley. 

Artículo 44. Para la imposición de las multas previstas en los artículos anteriores, la Superintendencia de Servicios de Certificación Electrónica aplicará el procedimiento administrativo ordinario previsto en la Ley Orgánica de Procedimientos Administrativos.

CAPITULO IX

DISPOSICIONES FINALES

 Artículo 45. La Administración Pública podrá establecer, mediante normas especiales, mecanismos que brinden mayor seguridad, a las aquí previstas, para la utilización de los Mensajes de Datos y Firmas Electrónicas para la ejecución de sus funciones, así como, en las relaciones con sus administrados.

Artículo 46. La presente Ley entrará en vigencia a partir de su publicación en la Gaceta Oficial de la República Bolivariana de Venezuela.

ANEXO 3

GACETA OFICIAL DE LA REPUBLICA BOLIVARIANA DE VENEZUELA
Número 36.920
Caracas, martes 28 de marzo de 2000
MINISTERIO DE FINANZAS

BANCO CENTRAL DE VENEZUELA
RESOLUCION Nº 00-03-01
El Directorio del Banco Central de Venezuela, en uso de la atribución que le confiere el artículo 21, numeral 24, y 42 de la Ley especial que lo rige,

RESUELVE:

dictar las siguientes:

NORMAS QUE REGIRAN LAS OFERTAS DE TITULOS
DE LA DEUDA PUBLICA NACIONAL DESMATERIALIZADOS

Artículo 1.— Las ofertas en el mercado primario y secundario, así como lo relativo al procedimiento de colocación y cancelación de Letras del Tesoro, Bonos de la Deuda Pública Nacional y otros títulos que representen obligaciones de la Nación, emitidos por la República en forma desmaterializada, estarán sujetos a lo dispuesto en las presentes normas y en la Resolución del Banco Central de Venezuela Nº 98-05-02 del 7 de mayo de 1998, publicada en la Gaceta Oficial de la República de Venezuela Nº 36.453 del 14 del mismo mes y año, y en los instructivos dictados por este Instituto al efecto.

Artículo 2.— El Banco Central de Venezuela efectuará la colocación de los títulos de la Deuda Pública Nacional desmaterializados, atendiendo a los lineamientos que a tal efecto le imparta el Ministerio de Finanzas.

PARAGRAFO PRIMERO: Las ofertas en el mercado primario para la adquisición de títulos de la Deuda Pública Nacional desmaterializados, se efectuarán a través de la Mesa de Operaciones de Mercado Abierto del Banco Central de Venezuela, por vía telefónica o por cualquier otro medio electrónico que establezca este Instituto, en las oportunidades que determine el Ministerio de Finanzas.

PARAGRAFO SEGUNDO: El Banco Central de Venezuela en cumplimiento de las instrucciones del Ministerio de Finanzas, podrá declarar desierto en el mercado primario el acto de colocación, sin necesidad de especificar las razones que motivaron dicha decisión.

Artículo 3.— Si el participante favorecido no efectúa el pago del precio de los títulos de la Deuda Pública Nacional desmaterializados colocados, en los términos y condiciones establecidos por el Banco Central de Venezuela, la operación se entenderá no realizada y el participante no podrá efectuar operaciones en el mercado primario con títulos desmaterializados emitidos por la República o por el Banco Central de Venezuela. En este supuesto, asimismo, el participante no podrá efectuar operaciones con el Banco Central de Venezuela en el mercado secundario con dichos títulos. El inicio de operaciones sólo podrá ser autorizado por el Directorio del Instituto Emisor.

Artículo 4.— Si el participante en las operaciones del mercado secundario con el Banco Central de Venezuela no efectúa el pago del precio de la operación y/o no posee los títulos de la Deuda Pública Nacional desmaterializados negociados, la operación se entenderá no realizada y el participante no podrá efectuar operaciones en el mercado primario con títulos desmaterializados emitidos por la República o por el Banco Central de Venezuela. En este supuesto, asimismo, el participante no podrá efectuar operaciones con el Banco Central de Venezuela en el mercado secundario con dichos títulos. El inicio de operaciones sólo podrá ser autorizado por el Directorio del Instituto Emisor.

El incumplimiento de las transacciones entre participantes, sin intervención del Banco Central de Venezuela, estará sujeto a las disposiciones que en tal sentido regulen las negociaciones en el mercado interbancario.

Artículo 5.— Las dudas que susciten la interpretación y aplicación de esta Resolución, serán resueltas por el Directorio del Banco Central de Venezuela.

Artículo 6.— La presente Resolución entrará en vigencia el día siguiente al de su publicación en la Gaceta Oficial de la República de Venezuela.

Caracas, 16 de marzo de 2000.

En mi carácter de Secretario del Directorio, certifico la autenticidad de la presente Resolución.

Comuníquese y publíquese,

GASTON PARRA LUZARDO

Primer Vicepresidente

 

ANEXO 4

DECRETO 525

HUGO CHÁVEZ FRÍAS

Presidente de la República

De conformidad con lo previsto en el artículo 110 de la Constitución de la República Bolivariana de Venezuela, en concordancia con lo dispuesto en los artículos 1° de la Ley de Telecomunicaciones, y 5° de la Ley Orgánica de la Administración Central, en Consejo de Ministros,
CONSIDERANDO
Que la Constitución reconoce como de interés público la ciencia, la tecnología, el conocimiento, la innovación y sus aspiraciones y los servicios de información, a los fines de lograr el desarrollo económico, social y político del país, y que el Ejecutivo Nacional a través del Ministerio de Ciencia y Tecnología, debe velar por el cumplimiento del mencionado precepto constitucional,
CONSIDERANDO
Que el Plan Nacional de Telecomunicaciones tiene como finalidad insertar a la Nación dentro del concepto de sociedad del conocimiento y de los procesos de interrelación, teniendo en cuenta que, para el desarrollo de estos procesos, la red mundial denominada Internet, representa en la actualidad y en los años por venir, un medio para la interrelación con el resto de los países y una herramienta invalorable para el acceso y difusión de ideas,
CONSIDERANDO
Que el Plan Nacional de Telecomunicaciones plantea entre sus objetivos a mediano plazo el incentivo al uso de Internet a todos los niveles y mejorar la calidad de vida de la población, a través del uso de los servicios de telecomunicaciones,
CONSIDERANDO
Que el Plan Nacional de Ordenación del Territorio plantea la amplia divulgación del conomiento y el uso de las modernas tecnologías de telecomunicaciones, 
CONSIDERANDO
Que el Plan Nacional de Desarrollo Regional indica que las comunicaciones, tanto físicas como electrónicas, constituyen uno de los factores fundamentales de consolidación del nuevo modelo de desarrollo territorial,
CONSIDERANDO
Que el Estado provee servicios de diversa índole a los ciudadanos, los cuales pueden ser prestados en forma más eficiente a través de Internet, lográndose así un beneficio inmediato para la población,
CONSIDERANDO
Que Internet es un medio que permite acceder a nuevos conocimientos, empleos y mano de obra especializada, además de ser un importante generador de iniciativas que incentivan el espíritu emprendedor de la población, sin distinción de clases sociales ni de generaciones, constituyendo una fuente inagotable de oportunidades para pequeñas, medianas y grandes empresas,
CONSIDERANDO
Que el Ejecutivo Nacional ha previsto el impacto positivo que tienen las tecnologías de información, incluyendo el uso de Internet, en el progreso social y económico del país, en la generación de conocimientos, en el incremento de la eficiencia empresarial, en la calidad de los servicios públicos y en la transparencia de los procesos,
DECRETA
Artículo 1°: Se declara el acceso y el uso de Internet como política prioritaria para el desarrollo cultural, económico, social y político de la República Bolivariana de Venezuela.
Artículo 2°: Los órganos de la Administración Pública Nacional deberán incluir en los planes sectoriales que realicen, así como en el desarrollo de sus actividades, metas relacionadas con el uso de Internet para facilitar la tramitación de los asuntos de sus respectivas competencias.
Artículo 3°: Los organismos públicos deberán utilizar preferentemente Internet para el intercambio de información con los particulares, prestando servicios comunitarios a través de Internet, tales como bolsas de trabajo, buzón de denuncias, trámites comunitarios con los centros de salud, educación, información y otros, así como cualquier otro servicio que ofrezca facilidades y soluciones a las necesidades de la población. La utilización de Internet también deberá suscribirse a los fines del funcionamiento operativo de los organismos públicos tanto interna como externamente.
Artículo 4°. Los medios de comunicación del Estado deberán promover y divulgar información referente al uso de Internet.
Se exhorta a los medios de comunicación privados a colaborar con la referida labor informativa.
Artículo 5°: El Ministerio de Educación, Cultura y Deportes dictará las directrices tendentes a instruir sobre el uso de Internet, el comercio electrónico, la interrelación y la sociedad del conocimiento. Para la correcta implementación de lo indicado, deberán incluirse estos temas en los planes de mejoramiento profesional del magisterio.
Artículo 6°: El Ministerio de Infraestructura tramitará el otorgamiento de las habilitaciones administrativas necesarias para prestar servicios de acceso a Internet de manera expedita, simplificando los requisitos exigidos.
Artículo 7°: El Ministerio de Educación, Cultura y Deportes, en coordinación con los Ministerios de Infraestructura, de Planificación y Desarrollo y, de Ciencia y Tecnología, presentará anualmente el plan para la dotación de acceso a Internet en los planteles educativos y bibliotecas públicas, estableciendo una meta al efecto.
Artículo 8°: En un plazo no mayor de tres (3) años, el cincuenta por ciento (50%) de los programas educativos de educación básica y diversificada deberán estar disponibles en formatos de Internet, de manera tal que permitan el aprovechamiento de las facilidades interactivas, todo ello previa coordinación del Ministerio de Educación, Cultura y Deportes.
Artículo 9°: Todos los Ministerios presentarán a la Presidencia de la República, en un plazo de noventa (90) días continuos contados a partir de la publicación del presente Decreto en la Gaceta Oficial de la República Bolivariana de Venezuela, sus respectivos planes de ejecución, incluyendo estudios de financiamiento e incentivos fiscales a quienes instalen o suministren bienes y servicios relacionados con el acceso y el uso de Internet destinados a la aplicación de los objetivos previstos en el presente Decreto.
Artículo 10°: El Ejecutivo Nacional establecerá políticas tendentes a la promoción y masificación del uso de Internet. Asimismo, incentivará políticas favorables para la adquisición de equipos terminales por parte de la ciudadanía, con el objeto de propiciar el acceso a Internet.
Artículo 11°: El Estado, a través del Ministerio de Ciencia y Tecnología promoverá activamente el desarrollo del material académico, científico y cultural para lograr un acceso adecuado y uso efectivo de Internet, a los fines de establecer un ámbito para la investigación y el desarrollo del conocimiento en el sector de las tecnologías de la información.
Artículo 12°: Todos los Ministros quedan encargados de la ejecución del presente Decreto, bajo la coordinación de los Ministros de Educación, Cultura y Deportes, de Infraestructura y de Ciencia y Tecnología.
Dado en Caracas, a los diez días del mes de mayo de dos mil.
Año 190° de la Independencia y 141° de la Federación.
(L.S.)
HUGO CHÁVEZ FRÍAS
(Fdo) Ministros del Ejecutivo}
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� En el Perú según dice  Alejandro Segura Duarte, �:caselo@yahoo.com�caselo@yahoo.com,extractado� extractado de “Noticias Jurídicas”  N° 75 de fecha 15/03/2000, cortesía de Editorial Bosch ( Leggio@juridicas.com)  Se lee lo siguiente: “La imperiosa necesidad de publicitar y perpetuar los actos jurídicos transcendentes de los hombres, ha constituido la razón primordial para que estos actos sean conservados en soportes que garanticen la integridad, autenticidad y autoría de su contenido en el transcurso del tiempo; encontrándose en el documento escrito al soporte más idóneo para garantizar el cumplimiento de dichos fines. Esta preferencia por el documento escrito y la expresa obligatoriedad de conservarlos, clasificarlos, ordenarlos e incluso signarlos, para su recuperación con el propósito de satisfacer la demanda de información contenida en éste, según las Normas Generales 02, 05 y 06 del Sistema Nacional de Archivos, aprobadas por la Resolución Jefatural N° 073-85-AGN-J de la Jefatura del Archivo General de la Nación, ha ocasionado el sobredimensionamiento de los archivos o espacios físicos disponibles y, con ello, la dificultad para la obtención de la información del documento escrito. Las consideraciones antes mencionadas, así como las relativas al aprovechamiento de los adelantos tecnológicos existentes en materia archivística para el mejoramiento de los rendimientos y el fomento de las inversiones de las empresas del sector privado, llevaron a la sanción del Decreto Legislativo N° 681 "Normas que regulan el uso de tecnologías avanzadas en materia de archivo de documentos e información", con el cual se reconoció valor jurídico y probatorio a la documentación producida a través de la microfilmación y a las reproducciones de aquella, sea a manera de una copia fiel autenticada o un microduplicado1. El citado decreto legislativo dispuso que los procedimientos técnicos a emplearse para la confección de la microforma debían de garantizar, a través del fiel cumplimiento de las normas técnicas, internacionales o nacionales, adoptadas o incorporadas, por el Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad Intelectual (INDECOPI):





� Nota del Autor: El 18 de agosto de 1999 fue promulgada en Colombia la Ley 527, por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, se establecen las entidades de certificación y en general se dan ciertas regulaciones de tipo general, pero que según sus críticos, es sumamente incompleta, por no seguir los modelos más avanzados como la Argentina y  Alemana, que son al decir de Mauricio Carvajal, Córdoba(mcarvajal@camaramed.org.co) Abogado de Estudios Jurídicos. Cámara de Comercio de Medellín, Colombia en su ensayo “Ley de Comercio Electrónico en Colombia” publicada el la Revista Electrónica de Derecho Informático N° 18) “Tecnológicamente neutras y dinámicas”, 
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 � Ramos Suárez: Fernando. (España). Eficacia Jurídica de una Transacción Electrónica. “La Figura del No Repudio” [Documento en Línea] Disponible:  http:/publicaciones.derecho.org/redi/No. 
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� Montero Aroca, “La Prueba en el Derecho Civil”. p143.





� Borjas, Leopoldo: ob. Cit.  
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� Montero Aroca, Gómez Colomer et Alli: “El Nuevo Proceso Civil” , pp. 340-341


� Congreso Nacional: “ Ley de Cajas de Valores” Gaceta Oficial Ordinaria de la República de Venezuela,( Hoy República Bolivariana de Venezuela) Caracas  N° 36.020 del 13/08/96 
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� Serra Domínguez M. Citado por Sanchis Crespo, Carolina. ob. Cit.  p. 72,
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�Sanchis Crespo, Carolina: Ob. Cit. p. 65 


� González H, Horacio J.: “El Deber Jurídico de Decir la Verdad en Juicio”  Diario de Tribunales, Edición 15/08/98, Editado por Diario de Tribunales, p. 6-11 publicada en la Web en http:\\www.monografias.com\ derecho


� Ribas Xavier:  Propuesta de directiva sobre firmas electrónica [Documento en Línea]  Disponible: http://publicaciones.derecho.org/redi/No.2.


� Nota del Autor: La cita anterior fue remitida al investigador en correo periódico que envía el sitio http::\\www.la-verdad.com de fecha 19/06/99  
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� Messineo, Francesco: Manual de Derecho Civil y Comercial, Tomo. 1, p. 210. 


� Ib. Ib.


� Muñoz Torres Ivonne Valeria. [Documento en línea] Disponible: Derecho.org/Vlex.com  Mención del Plan Nacional de Desarrollo 1995 - 2000 donde se habla de: 


Consolidación de un régimen de seguridad jurídica sobre las transacciones de los particulares; y Modernización de los servicios registrales de comercio para un verdadero fortalecimiento de la seguridad jurídica a través de la automatización de los sistemas registrales. Reforma al art. 1834 bis del Código Civil donde resalta que si se requiere en un acto jurídico el otorgar un instrumento ante fedatario público, éste y las partes obligadas podrán generar la información  mediante la utilización de medios electrónicos, donde el fedatario debe conservar una versión íntegra de la misma para su ulterior consulta, y en sus casos, depositarlo o registrarlo ante los registros correspondientes al acto jurídico. 


       


      


       


�  De Paladella Salord, Carlos: “El documento Electrónico como Prueba- La Reforma del Código Civil Frances” Disponible: http\\publicaciones.derecho.org\redi\N°.26-septiembre del 2000\3-27/10/2000
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� Para explicar mejor el punto véase el siguiente ejemplo: La Ley de Registro Público tiene establecido que en contra de una prohibición de enajenar y gravar, sólo puede registrarse un documento, por vía de Remate Judicial, en la cual se demuestre la existencia de la obligación de fecha cierta y anterior a la prohibición, con lo cual se está diciendo que la excepción funciona exclusivamente para las sentencias relativas a obligaciones de Dar.  La interpretación literal de lo anteriorimplica que una sentencia definitiva que establezca que un contrato de opción de compraventa, es realmente una compraventa perfecta y como consecuencia se ordena el registro de la sentencia para que valga como título de propiedad y, si sobre el inmueble en cuestión pesa una prohibición de enajenar y gravar decretada judicialmente, no se podrá proceder al registro de la sentencia en contra de prohibición legal expresa, dado que el concepto “remate” es diferente al concepto “sentencia definitivamente firme” u “orden judicial de registrar”. Pero como en el caso ejemplificado, existe una evidente equivalencia funcional, entre el remate y el registro de la sentencia, debe concluirse que aún contra prohibición legal expresa, puede ser registrada la demanda, ya que en ambos casos y llenos que sean los otros requisitos (documento de fecha cierta y anterior a la prohibición) lo que se está haciendo es la ejecución de ambas sentencias, es decir existe una clara equivalencia funcional.
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� Ramos Súarez, Fernando: “Eficacia Jurídica de una Transacción Electrónica. La Figura del No  Repudio” Disponible en http\\www.derecho.org\redi No 


� Nota del Autor: Cabrera Romero en una conversación sobre el tema, demostró que en realidad no se trata de un pacto anticipado de pruebas, sino de la testimonial de un hecho verificado; bien por el tercero, persona natural o por la entidad certificadora, como testigo corporativo;
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� Ob. Cit. p.342 


�   Nota del Autor: Véase en los anexos: Guía para la incorporación al derecho interno


        de la Ley Modelo de la CNUDMI sobre Comercio Electrónico 
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