www.monografias.com

Modelo para Pruebas  de Software y auditoría
 en Entorno Microsoft.Net.

1. Identificación del problema.
2. Planteamiento del problema.
3. Justificación del problema.
4. Marco teórico sobre modelo, informática, sistemas, auditoria en informática, pruebas de software.
5. Objetivos.
6. Hipótesis.
7. Operacionalización de la hipótesis general
8. Plan de solución
9. Descripción capitular
10. Metodología de la investigación
11. Presupuesto de tesis.
12. Cronograma de tesis
13. Bibliografía
I.
IDENTIFICACION DEL PROBLEMA.

En que medida la falta de un Modelo para Pruebas  de Software y auditoria en Entorno Microsoft.Net, afecta los sistemas de información de la mediana empresa del sector servicio en el área metropolitana de San Salvador.
II.
PLANTEAMIENTO DEL PROBLEMA.

Hoy en día en que las comunicaciones y los sistemas de información han evolucionada tanto, para nadie es desconocido  el potencial que Microsoft tiene y ejerce sobre las empresas y su información a nivel mundial ya que brinda una gama de productos  como sistemas operativos, navegadores, sistemas de correos, procesadores de texto y paquetes  más específicos para desarrollar aplicaciones.

Microsoft no quiere rendirse. Su último golpe de efecto lleva por nombre Microsoft .Net y es la estrategia con la que la compañía de Redmond pretende transformar y dominar Internet durante los próximos diez años con el permiso de la justicia estadounidense y, por supuesto, la complicidad de los usuarios. 

Como ultima  innovación de Microsoft tenemos Microsoft .NET

Que es la plataforma de Microsoft para servicios Web XML, la siguiente generación de software que conecta nuestro mundo de información, dispositivos y personas de una manera unificada y personalizada.

La Plataforma .NET permite la creación y uso como servicios de aplicaciones, procesos y sitios Web basados en XML, que compartan y combinen información y funcionalidad entre ellos por diseño, en cualquier plataforma o dispositivo inteligente, para proveer soluciones a la medida de las  empresas.

Con base en los estándares abiertos de Internet, Microsoft .NET es la plataforma de servicios Web XML para potenciar aplicaciones, servicios y dispositivos a fin de que trabajen juntos para permitir el acceso y acción a la información en cualquier momento, en todo lugar y desde cualquier dispositivo; proporcionando desarrollo simplificado y experiencias ricas de usuario, así como oportunidades sin precedentes para los negocios.

 Es por eso que en nuestro medio las medianas empresas están casi sujetas a Microsoft y sus aplicaciones, debido a que son las más accesibles por lo que es indispensable un modelo para pruebas automáticas y auditoria de las aplicaciones desarrolladas en dicha plataforma, para estar seguros que las aplicaciones desarrolladas en Microsoft. Net brinden sistemas de información confiable, segura para la toma de decisiones.

La creciente necesidad que las empresas tienen para manejar los sistemas de información de una manera más eficiente,  las empuja a buscar tecnologías de última generación, pero a la vez, que sean accesibles a sus recursos financieros y técnicos, es por eso que las soluciones que Microsoft  a ofrecido durante más de una década  son ampliamente aceptadas en nuestro medio y  la convierte en una de las herramientas más populares  y conocidas.

Ante el surgimiento de éstas nuevas tecnologías integradas para desarrollar aplicaciones nos encontramos ante  un reto,  de demostrar que los sistemas de  información de las  empresas   dan como resultado información confiable y oportuna.

Por lo que nosotros proponemos el desarrollo de  un modelo para pruebas automáticas y auditorias de software en entorno Microsoft.Net.

Con éste modelo,  pretendemos proporcionar a las medianas empresas una herramienta confiable de prueba y auditoria, para las aplicaciones desarrolladas en .NET  que les de la pauta para saber y estar seguros, de que sus sistemas de información les brindaran  como resultado información  útil en la toma de sus decisiones.

III.
JUSTIFICACION DEL PROBLEMA.

Tan solo hace 20 años, el mundo seguía estando en la era mainframe. Pocas personas tenían acceso a las computadoras, y entonces solo se hacía a través del departamento de informática más cercano. La PC y la interfaz del usuario gráfico cambiaron todo eso, democratizando la computación para cientos de millones de personas y transformando la computadora en un producto de mercado realmente masivo. Las corporaciones se dieron cuenta que las redes de PC y servidores basados en PC podían cambiar la manera en que realizaban sus negocios. Entre los consumidores, la PC se estableció rápidamente como un nuevo medio para entretenimiento en el hogar. En los últimos 5 años, Internet revolucionó la manera en la que la gente se comunica, creó una nueva fuente de información y entretenimiento, y abrió el mundo del comercio electrónico. Hoy en día, cerca de 300 millones de personas en todo el mundo utilizan el Web. De acuerdo con International Data Corp., más de un cuarto de trillón de dólares de negocios se operará a través de Internet este año.

La información que poseen las empresas es un recurso valioso  para el desempeño eficiente y eficaz, sobre todo a la hora de  tomar las decisiones de planificación, inversión, reestructuración, etc.

Por lo anterior es de vital importancia que los datos que se obtiene de los sistemas de información,  sean  lo más exactos y precisos posibles, esto se convierte en un enorme problema cuando no existe una herramienta que determine la confiabilidad del software que se  desarrolla o se adquiere, en especial aquellas empresas que usan las aplicaciones Microsoft.net.

En los días previos a la presentación de la estrategia Microsoft .Net, efectuada el pasado jueves 22 de junio 2003, los directivos de Microsoft lo vendieron como el anuncio más importante que iba a realizar la compañía desde hacía cinco años.

Los cuatro principios sobre los que Microsoft basa su nueva estrategia son los siguientes: lograr una mejor experiencia del usuario de manera que éste tenga el control; la simplicidad; la utilización de estándares de Internet (en particular, XML), y la integración empresarial. Además de diversas tecnologías que deben facilitar la tarea tanto a usuarios como a desarrolladores, Microsoft .Net supone también la creación de software específico para impulsar un nuevo tipo de aparatos inteligentes conectados a Internet.

En nuestro medio las empresas están sujetas a los productos Microsoft como por ejemplo: según la empresa especializada en análisis de audiencia de Internet WebSideStory, el 86% de los usuarios de Internet utiliza el navegador de Microsoft, frente a un escaso 14% que se inclina por el de Netscape ¿Alguien quiere más poder que éste?

El navegador se convertirá en la principal interfaz de usuario (lienzo universal, dicen en Microsoft) para recibir y utilizar este futuro bombardeo de servicios digitales.  

Por lo consiguiente, las afectadas son todas las medianas empresas de el sector servicio  del área metropolitana de san salvador, que usan  las aplicaciones  de Microsoft.net.

Con el desarrollo  de un modelo de pruebas Automáticas y auditorias para aplicaciones desarrolladas con la herramienta de Microsoft.net, se busca mejorar la calidad  y la confiabilidad  de los sistemas de información, disminuyendo  los costos operativos y los riesgos de los sistemas,  beneficiando así  a las medianas empresas.

Con el desarrollo de éste modelo se buscará  varios aportes, entre los que se destacan:

La disminución de los costos en compra o desarrollo de aplicaciones  de óptima calidad, mejorando así la eficiencia de las aplicaciones traerá un beneficio económico.

Dando como resultado sistemas de  información confiables, seguros que den soporte a la toma de decisiones de las diferentes áreas funcionales de las medianas empresas.

Facilitando el trabajo a las empresas  ya que ésta es una herramienta no muy difícil de utilizar,  gracias  a esto proporciona la oportunidad  de que un buen número de personas desarrollen aplicaciones de calidad, generando así fuentes de empleos, dando como resultado un aporte social. 

Permite  que las  personas adquieran conocimientos más avanzados acerca de la tecnología y sus aplicaciones brindando así un aporte académico.

Más allá de solo agregar una interfaz Web a sus aplicaciones de negocios existentes y esencialmente sin cambio, estas transformaciones redefinirán algunas de las suposiciones básicas de su modelo de negocios. Las compañías que desean sobrevivir a la transformación de la economía digital necesitan prepararse reevaluando sus negocios en vistas de tres acciones:

Creando una infraestructura conectada. Esto significa no únicamente extraer el máximo valor de sus sistemas internos utilizando el rango completo de datos disponibles a través de esos sistemas de una manera integrada y coherente, si no que también ampliando esa infraestructura conectada más allá de las paredes de su negocio, para sus socios y proveedores. El flujo integrado de datos a través de todos los procesos de negocios (sin importar los límites organizacionales) proporciona una oportunidad importante para reajustarlos y reinventarlos a fin de lograr aumentos masivos de eficiencia. Además de las mejoras en los aspectos principales, existen oportunidades para crear todo un nuevo negocio que antes no podía concebirse debido a la fricción entre esas infraestructuras no integradas.

Microsoft está creando la plataforma .NET para ayudarle a transformar su negocio y  responder a estos imperativos. Se basa en el modelo de servicios Web XML, el cual es un crecimiento natural del aumento del poder de cómputo, la conectividad y el movimiento hacia estándares que caracterizan a toda la industria de la tecnología.

Por lo anterior, con el desarrollo de éste modelo se buscará solucionar el problema de la calidad de las aplicaciones, a través de la auditoria  así como determinar en que medida dichos problemas, afectan a los sistemas de información de las medianas empresas.
IV. MARCO TEORICO SOBRE MODELO, INFORMATICA, SISTEMAS, AUDITORIA EN INFORMATICA, PRUEBAS DE SOFTWARE.

A.
MODELO.

1.
Generalidades.

La construcción de los modelos, no es una idea nueva; el proceso se utiliza todos los días con frecuencia en forma inconsciente, en situaciones de problemas básicos. El uso de información y el manejo de la incertidumbre, es un elemento clave para la dirección eficiente en una organización. De igual forma, los ejecutivos que se enfrentan a situaciones difíciles en las que deben tomar decisiones para resolver problemas presentes pero con repercusiones en el futuro; deben elegir entre diversas estrategias y cursos de acción. Esto supone la elaboración y uso de un modelo.

2.
Definiciones.

· “Es la abstracción de los sucesos que rodean un proceso, una actividad, o un problema. Aíslan una entidad de su entorno de tal manera que pueda examinarse sin el “ruido” o perturbación de otras influencias del medio circundante”
.

· “Es una representación ideal y concreta de un objeto, de un fenómeno con fines de estudio y experimentación. Es un concepto de valores, creencias y normas de conducta que condicionan la actuación y el modo de pensar de todos”
.

·  “Los modelos muestran los pasos de procesamiento, como los flujos de datos en un sistema; es una parte intrínseca de varios métodos de análisis, donde se muestra el procesamiento de datos de principio a fin”
.

3. Antecedentes.

Todos los científicos tienen conciencia de que el propósito fundamental y central del método científico es crear un modelo. El concepto de construcción de modelos, en particular en años recientes, se ha complicado un poco hasta parecer oscuro y, sin embargo, toda la historia del hombre aun en sus actividades menos científicas hace patente que éste es un animal esencialmente orientados a la construcción de modelos.

Es interesante observar cómo a través de los siglos el hombre ha ido desarrollando el concepto de construcción de modelos, especialmente en torno a un área que le ha interesado desde sus primeros días sobre la tierra: el estudio y pronóstico de los movimientos de estrellas y planetas. El descubrimiento de los archivos de las grandes ciudades de Mesopotamia ha revelado que desde sus primeros días la civilización Babilonia preservó de manera legible grandes cantidades de datos de escrituras cuneiforme, es decir impresiones en horma de cuña hechas con un instrumento punzante en arcilla blanda que luego se endurecía en un horno a fin de preservar lo grabado.

Las primeras tablillas contenían textos acerca de leyes y rituales e inventarios de ganado, esclavos y cosechas. Además aparecían los nombres de sus deidades, que también eran los nombres de los cuerpos celestes. Esto evolucionó hasta convertirse en una serie de observaciones planetarias (es decir, cuadros que se usaban para predecir movimientos y eclipses de la luna) y  textos de aritmética sobre cómo calcular las posiciones de los planetas día por día, fechas y horas en que se ocurrirían terremotos o azotarían plagas de langostas y otras desastres naturales.

En todo esto se empezaba a poner de manifiesto la búsqueda por parte del hombre de cielos recurrentes y patrones definidos. Todos los seres humanos se plantean preguntas con respecto a la naturaleza del Universo en que viven y una forma de planteamiento es interrogarse si los seres humanos están sujetos a un patrón determinado o son simples cautivos en un caos a la deriva. Por tanto, se pude decir que a historia del hombre es una evolución de la construcción de modelos, de constante búsqueda de patrones y de generalización. 

Probablemente sea una lástima comentar acerca de algunos diseños de modelos contemporáneos para la tomas de decisiones que se hacen las mismas suposiciones; es decir, que si dos diseños matemáticos conducen al mismo resultado, se puede suponer que no existe una diferencia filosófica o administrativa – gerencial entre dichos diseños.

4.
Características:

· El modelo debe ser lo más simple posible. 

· El modelo no debe ser incompatible con las teorías establecidas en campos de estudio relacionados. 

· El modelo debe ser capaz de predecir fenómenos que puedan ser comprobados experimentalmente.

· Los modelos hacen que los gerentes reconozcan un problema o un área de problemas y decidan lo más adecuado.

· Hacen que los gerentes reconozcan los factores del problema y determinen cuales variables pueden ser controladas, para que no afecten el desempeño del sistema.

· Obliga a los gerentes a reconocer los costos significativos y a conocer su magnitud.

· Permite a los gerentes a identificar las relaciones entre los costos y las variables de decisión.

· Permite reconocer importantes alternativas entre los costos y conocer la investigación general entre las variables y los costos.

5. Clasificación.

Un modelo puede ser tan sencillo como una simple explicación con palabras, de lo fundamental de una realidad, a este tipo se le suele llamar Modelo Verbal.

En otros modelos se usan diagramas en los que se dibujan de una forma simplificada, los componentes del sistema  señalado, con flechas las acciones de  unos sobre otros, son Modelos Gráficos. Algunos pueden ser muy esquemáticos, pero cuando en cada flecha se indica el tipo de acción que tiene lugar y se señalan diferentes compartimentos y tipos de interacción, pueden llegar a ser muy complicados.

5.1.
Modelos físicos.

 
 Los Modelos físicos se dividen en:

a. Modelos icónicos

Representan la unidad estudiada en cuanto a su apariencia y en cuanto a sus funciones. Con frecuencia son versiones a escala reducida a lo real, como por ejemplo: aviones de escala, maquetas de edificios y paisajes como los que emplean los ingenieros, diseñadores y arquitectos.

b. Modelo Analógico.

Exhibe el comportamiento de la entidad real del que esta siendo estudiada pero no tiene el mismo aspecto. Los modelos analógicos son mucho más abstractos que los modelos íconos.

5.2.
Modelos simbólicos.

Los modelos simbólicos se dividen en:

a. Modelo Narrativo.

Es una descripción por medio del lenguaje de las relaciones que existen en un proceso o en un sistema.

b. Modelos Gráficos.

Describe partes o pasos de una entidad o proceso mediante una representación grafica. Un diagrama de flujo, que se usa en el desarrollo de las aplicaciones de las computadoras, simboliza los sucesos, las acciones, y muestra el orden o la secuencia que debe seguir en el caso de que cierta acción deba ser ejecutada, o un problema especifico deba ser resuelto.

c. Modelos Matemáticos.

Son mucho mas rigurosos que los anteriores y se valen de variables cuantitativas (Formulas) para representar las partes de un proceso o de un proceso o de un sistema.

5.3.
Modelos de comunicación.

 El modelo de comunicación se divide en:

a. Modelo Lineal de Pasqualí

La comunicación es lineal porque se dirige hacia delante y al hecho de que no puede hacerse retroceder una palabra ya emitida.

b. Modelo Circular

La comunicación circular se expresa en dos funciones: 

· Lo que comunicamos y el modo de hacerlo la altera para el futuro

· La comunicación circular, retrocede hasta llegar al punto de partida, pudiendo restringir y obstaculizar futuras comunicaciones.

c. Modelo helicoidal de Dance

El helicoide combina los rasgos deseables de la línea recta y del círculo, evitando a la vez los puntos débiles de ambos. El helicoide presenta una variedad bastante atractiva de posibilidades de dar forma grafica a los aspectos patológicos de la comunicación.

d. Modelo Análogo

Se recurre a la similitud que se puede establecer entre una variable de interés, y una variable a la cual se puede recurrir para su presentación análoga.

6.
Importancia de los modelos.

La importancia de los modelos esta fundamentada en dos ventajas que guardan estrecha relación entre si, pero que no son idénticas. 

La primera es el ahorro en la presentación y en la búsqueda. Así, es mas barato representar visualmente el plano de una fábrica o de un sistema de información administrativa que construir uno, y también hacer modificaciones de ese sistema mediante rediseño. 

La segunda consiste en que los modelos permiten analizar y experimentar situaciones tan complejas en una forma que resultaría imposible si se reprodujera el sistema y su ambiente real.

Uso de los modelos
Para usar un modelo hay que incorporar el objeto gráfico correspondiente y conectarlo adecuadamente al resto del circuito. 

La correspondencia entre los modos del modelo usado y de la definición tiene que ver con el orden en el que aparecen. 

Hay previsto un sólo símbolo; pero hay muchas posibilidades en cuanto a su significado. 

Un modelo puede ser predictivo sin ser necesariamente explicativo, pero un modelo explicativo, forzosamente tiene que ser predictivo. Un modelo meramente predictivo opera dentro de márgenes muy estrechos, no conduce a una comprensión ni tampoco brinda ningún medio para controlar, cuando la lógica fundamental del mismo  ha cambiado significativamente.

Los puntos de conexión de un modelo se consideran en determinado orden. Ese orden tiene importancia a la hora de poner en correspondencia las conexiones de un modelo usado con las de la definición. 

Para construir un modelo que nos ayude en la toma de decisiones, debemos de lograr entender:

a. Los motivos para su construcción y las relaciones existentes dentro y fuera de la organización, en sí todo su entorno.

b. El tipo de tecnología existente en la organización, el sistema de comunicación y los controles de que dispone.

c. La forma de trabajo de la organización, y la metodología de solución que apliquen a los eventos cotidianos.

d. Las restricciones existentes en el trabajo de la organización y factibilidad      de sustituir algunas de éstas.

B.
NFORMATICA.

1.
Generalidades.

La palabra “Informática” está compuesta por los vocablos información y automatización, y fue empleada por primera vez en el año 1962 por Philipe Dreyfus. Se refiere al conjunto de técnicas destinadas al tratamiento lógico y automático de la información, con el fin de obtener una mejor toma de decisiones. Surgió por el impulso del hombre del formular nuevos postulados y desarrollar técnicos que le permitieran satisfacer la creciente necesidad de información para la toma de decisiones.

La informática se desarrolla con base a normas, procedimientos y técnicas definidas por institutos establecidos a nivel nacional e internacional.

La informática es el campo que se encarga del estudio y aplicación practica de la tecnología, métodos, técnicas, y herramientas relacionadas con las computadoras y el manejo de la información por medios electrónicos, el cual comprende las áreas de la tecnología de información orientadas al buen uso y aprovechamiento de los recursos computacionales para asegurar que la información de las organizaciones fluya de manera oportuna, veraz y confiable. Además, es el proceso metodológico que se desarrolla de manera permanente en las organizaciones para el análisis, evaluación, selección, implementación y actualización de los recursos humanos, tecnológicos, materiales y financieros, encaminados al manejo de la información, buscando que no se pierdan los propósitos de calidad, confiabilidad, oportunidad, integridad y veracidad, entre otros propósitos.

2.
Definiciones.

· “Conjunto de conocimientos científicos y técnicos que se ocupan del tratamiento de la información por medio de ordenadores electrónicos”
.

· “Conjunto de conocimientos científicos y técnicas que hacen posible el tratamiento automático de la información por medio de ordenadores electrónicos”
.

· “La Informática, es el estudio del tratamiento de la información en general y,   particularmente, del tratamiento automático de la información utilizando computadoras”
.

· “Ciencia del tratamiento racional, particularmente por máquinas automáticas, de la información considerada como el soporte de conocimientos humanos y de comunicaciones en los aspectos técnico, económico y social. Conjunto de disciplinas científicas y de técnicas especialmente aplicables al tratamiento de datos efectuado por medios automáticos”
.

3.
Antecedentes.

Uno de los primeros dispositivos mecánicos para contar fue el ábaco, cuya historia se remonta a las antiguas civilizaciones griega y romana.

Otros dispositivos fueron la Pascalina por Balicé Pascal y la maquina de Gottfried Wilhelm Von Leibniz. Con estas maquinas, los datos se representaban mediante las posiciones de los engranajes y se introducían manualmente estableciendo las posiciones finales de las ruedas de manera similar a como leemos los números en el cuenta kilómetros de un automóvil.

La primera computadora fue la maquina analítica creada por Charles Babbage, profesor matemático de la Universidad de Canbridge en el siglo XIX. La idea que tuvo Charles Babbage sobre un computador nació debido a que la elaboración de las tablas matemáticas era un proceso tedioso y propenso a errores. Mientras tanto Charles Jacquard (francés), fabricante de tejidos, había creado un telar que podía reproducir automáticamente patrones de tejidos leyendo la información codificada en patrones de agujeros perforados en tarjetas de papel rígido. Al enterarse de este método, Babbage abandono la maquina de diferencias y se dedico al proyecto de una maquina analítica que se pudiera programar con tarjetas perforadas para efectuar cualquier calculo con una precisión de 20 dígitos. La tecnología de la época no bastaba para hacer realidad sus ideas. El mundo no estaba listo, y no estaría por cien años mas. En 1944 se construyo en la Universidad de Harvard la Mark I, diseñada por un equipo encabezado por Howard H. Aiken. 

Esta maquina no esta considerada como computadora electrónica debido a que no era de propósito general y su funcionamiento estaba basado en dispositivos electromecánicos llamados reveladores.

En 1947 se construyo en la Universidad de Pennsylvania la ENAC (Electronic Numerical Integrator And Calculator) que fue la primera computadora electrónica. El equipo de diseñado lo encabezaron los ingenieros John Mauchly y John Eckert. Esta maquina ocupaba todo un sotano de la Universidad, tenia mas de 18,000 tubos de vació, consumía 200 KW de energía eléctrica y requería todo un sistema de aire acondicionado, pero tenia la capacidad de realizar cinco mil operaciones aritméticas en un segundo. El proyecto, auspiciado por el departamento de Defensa de los Estado Unidos, culmino dos años después, cuando se integro a ese equipo el ingeniero y matemático húngaro John Von Neumann. Las ideas de Von Neumann resultaron tan fundamentales para su desarrollo posterior, que es considerado el padre de las computadoras.

La EDVAC (Electronic Discrete Variable Automatic Computer) fue diseñada por este nuevo equipo. Tenia aproximadamente cuatro mil bulbos y usaba un tipo de memoria basado en tubos llenos de mercurio por donde circulaban señales eléctricas sujetas a retardos. La idea fundamental de Von Neuman fue permitir que en la memoria coexistan datos con instrucciones, para que entonces la computadora pueda ser programada en un lenguaje, no por medio de alambres que electrónicamente interconectaban varias secciones de control, como en la ENAC.

Todo este desarrollo de las computadoras se clasifica por generaciones; el criterio que se determino para marcar el cambio de generación no esta muy bien definido, aunque resulta evidente que deben cumplirse al menos los siguientes requisitos: la forma en que están construidas y la forma en que el ser humano se comunica con ellas.

a. Primera Generación (1951 a 1958).

Las computadoras de la primera generación emplearon bulbos para procesar la información, eran mucho más grandes y generaban más calor que los modelos contemporáneos.

b. Segunda Generación (1959 a 1964). 

El invento del transistor hizo posible una nueva generación de computadoras, mas rápidas, mas pequeñas y con menores necesidades de ventilación, utilizaban redes de núcleos, magnéticos, estos núcleos contenían pequeños anillos de materia magnético, enlazados entre si, en los cuales podían almacenarse datos e instrucciones.

c. Tercera Generación (1964 a 1971).

Las computadoras de la tercera generación emergieron con el desarrollo de los circuitos integrados (pastillas de silicio en las cuales se colocan miles de componentes electrónicos), en una integración en miniatura. Las computadoras nuevamente se hicieron mas pequeñas, mas rápidas, dependían menos calor y eran energéticamente mas eficientes y trabajaban a tal velocidad que proporcionaban la capacidad de correr mas de un programa de manera simultanea (multiprogramación).  

d. Cuarta Generación (1972 a 1982).

En esta generación aparecieron los microprocesadores, un gran adelanto de la microelectrónica: son circuitos integrados de alta densidad y con una velocidad impresionante. Las microcomputadoras con base en estos circuitos son extremadamente pequeñas y baratas, por lo que su uso se extiende al mercado industrial. Aquí nacieron las computadoras personales que han adquirido proporciones enormes y que han influido en la sociedad en general y sobre la llamada "Revolución Informática".

e. Quinta Generación (1983 – al presente).

· Inteligencia artificial: La inteligencia artificial es el campo de estudio que trata de aplicar los procesos del pensamiento humano usados en la solución de problemas a la computadora.

· Robótica: La robótica  es el arte y ciencia de la creación y empleo de robots. Un robot es un sistema de computación híbrido independiente que realiza actividades físicas y de cálculo.

· Sistemas Expertos: Un sistema experto es una aplicación de inteligencia artificial que usa una base de conocimiento de la experiencia humana para ayudar a la resolución de problemas.

· Redes de Comunicación: Los canales de comunicación que interconectan terminales y computadoras se conocen como redes de comunicaciones; es decir, todo el  "Hardware" que soporta las interconexiones y todo el "Software" que administra la transmisión.

· Tecnologías futuras: La tecnología de los microprocesadores y de la fabricación de circuitos integrados esta cambiando rápidamente. Los microprocesadores complejos contienen unos 10 millones de transistores. Se pronostica que en el 2010 los microprocesadores avanzados contendrán unos 800 millones de transistores.

f. Pioneros.

La historia del desarrollo informático registra un grupo de científicos y estudiosos que destacan por sus aportes y legados:

· Blaise Pascal, quien construyo la primera maquina sumadora y soluciono el problema del acarreo de dígitos.

· Gottfried Wilhelm Leibniz fue la persona que demostró las ventajas de utilizar el sistema binario en lugar del decimal en las computadoras mecánicas, invento y construyo una maquina aritmética que realizaba las cuatro operaciones básicas y calculaba raíces cuadradas.

· Joseph Marie Jacquard invento y utilizo las tarjetas perforadas para dirigir el funcionamiento de un telar.

· Charles Babbage diseño la primera computadora automática llamada maquina analítica.

· George Boole fue el creador de la lógica simbólica o álgebra booleana que hoy utilizan todas las computadoras.

· Augusta Ada Byron fue la primera programadora de la historia.

· Herman Hollerith fue quien primero uso las tarjetas perforadas como un instrumento de conteo rápido.

·  Norbet Wiener, conocido como el "el padre de la cibernética", fue quien estableció las bases de la cibernética moderna.

· John Von Neumann diseño la primera computadora de cinta magnética, fue el primero en usar la aritmética binaria en una computadora electrónica y afirmo que los programas, al igual que los datos, se pueden almacenar en memoria.

4.
Componentes.

a. Hardware.

Es el conjunto de elementos físicos, electrónicos y electromagnéticos, que proporcionan capacidad de cálculos y funciones rápidas, exactas y efectivas (computadoras, censores, maquinarías, lectores y circuitos), que proporcionan una función externa dentro de los sistemas.

Se conoce con éste nombre, a todo aquel equipo físico de una computadora, Es lo tangible, todo lo que podemos tocar.

Pueden incorporarse en una sola unidad, o estar por separado. 

El hardware de una computadora debe realizar cuatro tareas vitales que son:

· Entrada: El usuario ingresa los datos e instrucciones en la computadora, utilizando; por ejemplo el teclado.

· Procesamiento: La computadora procesa o manipula esas instrucciones o datos.

· Salida: La computadora comunica sus resultados al usuario; por ejemplo, desplegando la información en un monitor, o imprimiéndola.

· Almacenamiento Secundario: La computadora coloca la información en un almacenado electrónico del que puede recuperarse más tarde.

b. Software:

Son instrucciones codificadas electrónicamente (programas) que dirigen a la computadora para realizar ciertas tareas, y los programas utilizados para dirigir las funciones de un sistema computacional.

El software se divide en otras ramas que son:

· SISTEMAS OPERATIVOS: son todos aquellos programas que controlan todas las actividades de una computadora. Sin un sistema operativo una computadora es inservible.

· LENGUAJES DE PROGRAMACIÓN: son un conjunto de reglas e instrucciones mediante el cual se construye un programa que la computadora pueda interpretar.

· PROGRAMAS DE APLICACIÓN (paquetes). Son un conjunto de instrucciones en secuencia lógica, escritas en un lenguaje de programación, cuyo objetivo es realizar alguna función específica para la cual se ha programado.

5.
Evolución.
a. POO (OOP).

Programación orientada a objetos (object oriented programming) es un concepto revolucionario que cambió las reglas en el desarrollo de programas. OOP está estructurada con base en "objetos" en vez de acciones; datos en vez de lógica. Históricamente, un programa se veía como un procedimiento lógico que tomaba datos de entrada, los procesaba y producía datos de salida. El reto en programación era cómo escribir esta lógica y no como definir los datos.

La programación orientada a objetos se fundamenta en que lo que realmente nos interesa son los objetos que queremos manipular y no la lógica requerida para manipularlos. A manera de ejemplo, se pueden considerar objetos desde las personas (descritos por la el nombre, dirección, teléfono, etc.) hasta edificios y pisos (cuyas propiedades se pueden describir y administrar) y hasta los pequeños dispositivos en un computador.

b.  E- Business.

Negocios electrónicos, derivado de términos como e-mail, es conducir negocios por la Internet, no solo compra y venta, sino también brindando servicio a clientes y colaborando con los socios de negocios. El primero que utilizó este término fue IBM en 1997 cuando lanzó una campaña temática alrededor de éste. Hoy, la mayoría de las corporaciones están repensando sus negocios en términos de la Internet y su nueva cultura y capacidades. Las empresas están utilizando la Internet para comprar partes y suministros de otras empresas, colaborar en promociones de ventas, y hacer investigación conjunta. La explotación de la conveniencia, disponibilidad y alcance global de la Internet hace que muchas empresas como Amazon.com hayan descubierto como utilizar la Internet en forma exitosa.

c. E-Commerce.

Es la compra y venta de productos y servicios en la Internet, especialmente por la Web. Este término y uno mas nuevo, e-business, por lo general son utilizados en forma intercambiada. Para la venta al detal en línea también se utiliza el término 

e-tailing.

E-Commerce se puede dividir en:

· E-Tailing o tiendas virtuales en sitios Web con catálogos en línea, algunas veces amalgamados en un centro comercial virtual

· El acopio y uso de información demográfica a través de contactos en la Web 

· Intercambio electrónico de datos (EDI), el intercambio electrónico de datos entre empresas.

· Correo electrónico y fax en su uso como medio para llegar a prospectos y clientes establecidos, por ejemplo, con boletines electrónicos,

· Compra y venta entre negocios

· La seguridad de las transacciones electrónicas

d. EDI.

Electronic Data Interchange, Intercambio electrónico de datos, es un formato estándar para intercambiar información de negocios. El estándar es ANSI X12 y se desarrolló por el Data Interchange Standards Association. Este estándar está coordinado y en vías de migración hacia el EDIFACT.

Un mensaje EDI contiene una serie de elementos de datos, cada uno representando un hecho concreto, como el precio, modelo del producto, etc., separados por un delimitador. El conjunto completo se conoce como el segmento. Uno o más segmentos enmarcados en un encabezado y un mensaje de cola conforman un set transaccional, la unidad de transmisión del EDI (equivalente a un mensaje.) Un set de transacciones consiste de lo que normalmente se compondría un documento o formato de negocios.

e. Internet.

Es una red de comunicación global de computadoras interconectadas y de rápido crecimiento. Juntos, esos millones de computadoras interconectadas forman un gran almacén de información hipé reenlazada. Internet es el resultado de unos estándares que fueron creados originalmente por el gobierno de los Estados Unidos y que han sido adoptados por organizaciones de todo el mundo. Proporciona un sistema que permite a las computadoras de cualquier lugar comunicarse con otras, independientemente de quien las haya fabricado o del tipo de software que ejecuten.

Internet es a menudo llamada “la superautopista de la información” y por buenas razones. Se puede tener una idea de la estructura de Internet fijándose en el sistema de autopistas de los Estados Unidos. Hay varios sistemas de autopistas principales que cruzan el país, que se conectan con otras autopistas y otras carreteras secundarias más lentas. Internet funciona de forma similar. Las principales compañías, como AT&T, Sprint y MCI, han construido canales de comunicación de alta velocidad que cruzan el país (o rodean la Tierra). De estas líneas principales salen rutas secundarias a las ciudades más importantes y de estas parten enlaces a proveedores de servicios locales y comerciales.

El origen de la red actual son los cables ópticos instalados por las principales compañías de comunicación, con la ayuda de organismos de gobierno.

Además, Internet es un sistema de comunicación compartido, lo que significa que pueden tener lugar varias sesiones de comunicación diferentes sobre la misma línea y al mismo tiempo. En cambio, una llamada telefónica consiste en un circuito único que solamente la utiliza la persona que llama y a la que se llama, por lo cual, la conexión solamente dura el tiempo de llamada. En Internet, la información se divide en trozos, y estos se colocan en paquetes. Los paquetes se dirigen a una computadora destino y se envían a través de Internet. Los dispositivos llamados enrruteadores se aseguran que los paquetes se envíen por los mejores caminos para llegar a su destino.

Servicios de Internet

A continuación se muestran los servicios que proporciona la súper autopista denominada Internet y que se describen muy brevemente:

· Correo Electrónico
:

· El correo electrónico se ha convertido en uno de los servicios de INTERNET mas ampliamente utilizados; aunque el correo electrónico se diseño originalmente para la comunicación entre dos personas, se ha ampliado y proporciona un medio de comunicación entre los miembros de un grupo y permite la comunicación con un grupo de computadoras.

· Servicio de Noticias.

· Dado que el software para noticias en red no notifica en forma automática al usuario cuando hay un nuevo articulo en un grupo de discusión, el usuario que participa en un grupo debe acordarse de verificar con regularidad si han aparecido nuevos artículos. 

· El software para noticias en red cuenta con información que permite determinar que artículos han leído cada usuario. 

· Transferencia de Archivos (FTP
 ).

· Este permite al usuario transferir copia de un archivo de datos de una computadora a otra a través de INTERNET.

· Acceso Remoto (Telnet).

· Un servicio de acceso remoto permite que el usuario interactúe con programas de aplicación que corran en una computadora ubicada en otro sitio.

· Búsqueda de Información.

· Un servicio de rastreo de información permite que una persona localice y evalúe información en computadoras remotas. El rastreo difiere de la recuperación de información, ya que éste no requiere que el usuario recupere archivos de datos para determinar su contenido.

· Bibliotecas Virtuales.

· Son servicios de búsqueda de información mediante herramientas de que automatizan encontrar los temas de nuestro interés.

7.
Otros aspectos importantes.

7.1) Las Computadoras

Una computadora es una maquina que puede ejecutar operaciones aritméticas, puede escoger, copiar, mover, comparar y ejecutar otras operaciones no aritméticas, con los diversos símbolos alfabéticos, numéricos y otros que usan los humanos para representar objetos. La computadora maneja estos símbolos de una forma deseada, siguiendo un mapa intelectual llamado PROGRAMA.

Un programa, es un detallado conjunto de instrucciones preparado por humanos para dirigir a la computadora y que esta funcione de manera que produzca el resultado deseado.

Una computadora, es un rápido y exacto sistema de manipulación de símbolos electrónicos o datos, diseñado y organizado para aceptar y almacenar datos automáticamente, procesarlos y producir resultados de salida bajo la dirección de un programa almacenado de instrucciones detalladas paso a paso.

La computadora realiza un paso a la vez. Puede sumar y restar números, comparar letras para determinar secuencias alfabéticas, mover y copiar números y letras.

La velocidad de las computadoras es medida en unidades de milisegundos (ms), microsegundos (Ms), nanosegundos (ns) y picosegundos (ps), el tiempo requerido para que una computadora ejecute una operación básica.

La ventaja de esta velocidad es que los humanos quedamos excepto de hacer cálculos y podemos distribuir nuestro tiempo con fines mas útiles.

Las computadoras, además de ser muy rápidas, también son muy exactas. Se estima que con una calculadora el usuario puede tener un error en cada 500 o 1000 operaciones. Pero en una computadora no, porque los circuitos, no requieren intervención humana entre operaciones de procesamiento y no tienen partes mecánicas que se desgasten  y funcionen mal.

Estos circuitos pueden ejecutar cientos de miles de operaciones cada segundo y pueden correr sin errores por horas y días, sin interrupción. Además de esto, las computadoras tienen como parte de su estructura la capacidad de autocomprobación que les permite verificar la exactitud de sus operaciones internas.

Si los datos introducidos a la computadora son correctos, y si el programa de instrucciones de procesamiento es confiable, entonces, generalmente pueden ser rastreados hacia datos incorrectos de entrada o programas no confiables y ambos son usualmente causados por los humanos y no por las computadoras.

C.
SISTEMAS.

1.
Generalidades.

El concepto de sistema en general está sustentado sobre el hecho de que ningún sistema puede existir aislado completamente y siempre tendrá factores externos que lo rodean y pueden afectarlo, por lo tanto podemos referir a Muir citado en Puleo (1985) que dijo: "Cuando tratamos de tomar algo, siempre lo encontramos unido a algo más en el Universo".

 La palabra "sistema" tiene muchas connotaciones: un conjunto de elementos interdependientes e ínteractuantes; un grupo de unidades combinadas que forman un todo organizado y cuyo resultado (output) es mayor que el resultado que las unidades podrían tener si funcionaran independientemente. El ser humano, por ejemplo, es un sistema que consta de un número de órganos y miembros, y solamente cuando estos funcionan de modo coordinado el hombre es eficaz.  Similarmente, se puede pensar que la organización es un sistema que consta de un número de partes interactuantes.  Por ejemplo, una firma manufacturera tiene una sección dedicada a la producción, otra  dedicada a las ventas, una tercera dedicada a las finanzas y otras varias.  Ninguna de ellas es más que las otras, en sí.  Pero cuando la firma tiene todas esas secciones y son adecuadamente coordinadas, se puede esperar que funcionen eficazmente y logren las utilidades. "El concepto de sistema pasó a dominar las ciencias, y principalmente, la administración.  Si se habla de astronomía, se piensa en el sistema solar; si el tema es fisiología, se piensa en el sistema nervioso, en el sistema circulatorio, en el sistema digestivo.

Aun cuando los sistemas de información basados en las computadoras emplean tecnología de computación para procesar datos en información significativa, existe una deferencia profunda entre una computadora y un  programa de computadora, y un sistema de información. Las computadoras electrónicas y sus programas relativos de software son los fundamentos técnicos, las herramientas y los materiales de los modernos sistemas de información. Las computadoras constituyen el equipo para almacenar y procesar la información. Los programas de computadoras o software, son conjuntos de instrucciones operativas que dirigen y controlan el procesamiento mediante computadora. Saber cómo trabajan las computadoras y los programas de cómputo es importante para el diseño de soluciones a los problemas de la institución, pero la razón de emplearlas de deriva del sistema de información del que las computadoras sólo son una parte.

2.
Definiciones.

· "Conjunto de cosas que ordenadamente relacionadas entre sí contribuyen a determinado objeto”
.

· "Un conjunto de entidades caracterizadas por ciertos atributos, que tienen relaciones entre sí y están localizadas en un cierto ambiente, de acuerdo con un cierto objetivo”
. 

· "Es una red de procedimientos relacionados entre si y desarrollados de acuerdo  con un esquema integrado para lograr una mayor actividad de las empresas”
.

· "Es un ensamble de partes unidas por inferencia y que se lleva acabo por las empresas para lograr el objetivo de la misma”
.
3.
Antecedentes.

La teoría de sistemas (TS) es una rama específica de la teoría general de sistemas (TGS).

La TGS surgió con los trabajos del alemán Ludwig von Bertalanffy, publicados entre 1950 y 1968. La TGS no busca solucionar problemas o intentar soluciones prácticas, pero sí producir teorías y formulaciones conceptuales que pueden crear condiciones de aplicación en la realidad empírica.


Los supuestos básicos de la TGS son:

· Existe una nítida tendencia hacia la integración de diversas ciencias            naturales  y sociales.

· Esa integración parece orientarse rumbo a un teoría de sistemas.

· Dicha teoría de sistemas puede ser una manera más amplia de estudiar los campos no-físicos del conocimiento científico, especialmente en ciencias sociales.

· Con esa teoría de los sistemas, al desarrollar principios unificadores que atraviesan verticalmente los universos particulares de las diversas ciencias involucradas, nos aproximamos al objetivo de la unidad de la ciencia.

· Esto puede generar una integración muy necesaria en la educación científica.

· La TGS afirma que las propiedades de los sistemas, no pueden ser descritos en términos de sus elementos separados; su comprensión se presenta cuando se estudian globalmente.

La TGS se fundamenta en tres premisas básicas:

· Los sistemas existen dentro de sistemas: cada sistema existe dentro de otro más grande.

· Los sistemas son abiertos: es consecuencia del anterior. Cada sistema que se examine, excepto el menor o mayor, recibe y descarga algo en los otros sistemas, generalmente en los contiguos. Los sistemas abiertos se caracterizan por un proceso de cambio infinito con su entorno, que son los otros sistemas. Cuando el intercambio cesa, el sistema se desintegra, esto es, pierde sus fuentes de energía.

·    Las funciones de un sistema dependen de su estructura: para los sistemas biológicos y mecánicos esta afirmación es intuitiva. Los tejidos musculares por ejemplo, se contraen porque están constituidos por una estructura celular que permite contracciones.

El interés de la TGS, son las características y parámetros que establece para todos los sistemas. Aplicada a la administración la TS, la empresa se ve como una estructura que se reproduce y se visualiza a través de un sistema de toma de decisiones, tanto individual como colectivamente.

Desde un punto de vista histórico, se verifica que:

· La teoría de la administración científica usó el concepto de sistema hombre-máquina, pero se limitó al nivel de trabajo fabril.

· La teoría de las relaciones humanas amplió el enfoque hombre-máquina a las relaciones entre las personas dentro de la organización. Provocó una profunda revisión de criterios y técnicas gerenciales.

· La teoría estructuralista concibe la empresa como un sistema social, reconociendo que hay tanto un sistema formal como uno informal dentro de un sistema total integrado.

· La teoría del comportamiento trajo la teoría de la decisión, donde la empresa se ve como un sistema de decisiones, ya que todos los participantes de la empresa toman decisiones dentro de una maraña de relaciones de intercambio, que caracterizan al comportamiento organizacional.

· Después de la segunda guerra mundial, a través de la teoría matemática se aplicó la investigación operacional, para la resolución de problemas grandes y complejos con muchas variables.

· La teoría de colas fue profundizada y se formularon modelos para situaciones típicas de prestación de servicios, en los que es necesario programar la cantidad óptima de servidores para una esperada afluencia de clientes.

Las teorías tradicionales han visto la organización humana como un sistema cerrado. Eso a llevado a no tener en cuenta el ambiente, provocando poco desarrollo y comprensión de la retroalimentación (feedback), básica para sobrevivir.

El enfoque antiguo fue débil, ya que 1) trató con pocas de las variables significantes de la situación total y 2) muchas veces se ha sustentado con variables impropias.

El concepto de sistemas no es una tecnología en sí, pero es la resultante de ella. El análisis de las organizaciones vivas revela “lo general en lo particular” y muestra, las propiedades generales de las especies que son capaces de adaptarse y sobrevivir en un ambiente típico. Los sistemas vivos sean individuos o organizaciones, son analizados como “sistemas abiertos”, que mantienen un continuo intercambio de materia/energía/información con el ambiente. La TS permite reconceptuar los fenómenos dentro de un enfoque global, para integrar asuntos que son, en la mayoría de las veces de naturaleza completamente diferente.

4.
Características.

Según Schoderbek y otros (1993) las características que los teóricos han atribuido a  los sistemas son las siguientes:

Interrelación e interdependencia de objetos, atributos, acontecimientos y otros aspectos similares
. Toda teoría de los sistemas debe tener en cuenta los elementos del sistema, la interrelación existente entre los mismos y la interdependencia de los componentes del sistema. Los elementos no relacionados e independientes no pueden constituir nunca un sistema. 

· Totalidad. El enfoque de los sistemas no es un enfoque analítico, en el cual el todo se descompone en sus partes constituyentes para luego estudiar en forma aislada cada uno de los elementos descompuestos: se trata más bien de un tipo gestáltico de enfoque, que trata de encarar el todo con todas sus partes interrelacionadas e interdependientes en interacción.

· Búsqueda de objetivos. Todos los sistemas incluyen componentes que interactúan, y la interacción hace que se alcance alguna meta, un estado final o una posición de equilibrio. 

· Insumos y productos. Todos los sistemas dependen de algunos insumos para generar las actividades que finalmente originaran el logro de una meta. Todos los sistemas originan algunos productos que otros sistemas necesitan.

· Transformación. Todos los sistemas son transformadores de entradas en salidas. Entre las entradas se pueden incluir informaciones, actividades, una fuente de energía, conferencias, lecturas, materias primas, etc. Lo que recibe el sistema es modificado por éste de tal modo que la forma de la salida difiere de la forma de entrada.

· Entropía. La entropía está relacionada con la tendencia natural de los objetos a caer en un estado de desorden. Todos los sistemas no vivos tienden hacia el desorden; si los deja aislados, perderán con el tiempo todo movimiento y degenerarán, convirtiéndose en una masa inerte. 

· Regulación. Si los sistemas son conjuntos de componentes interrelacionados e interdependientes en interacción, los componentes interactuantes deben ser regulados (manejados) de alguna manera para que los objetivos (las metas) del sistema finalmente se realicen. 

· Jerarquía. Generalmente todos los sistemas son complejos, integrados por subsistemas más pequeños. El término "jerarquía" implica la introducción de sistemas en otros sistemas. 

· Diferenciación. En los sistemas complejos las unidades especializadas desempeñan funciones especializadas. Esta diferenciación de las funciones por componentes es una característica de todos los sistemas y permite al sistema focal adaptarse a su ambiente. 

· Equifinalidad. Esta característica de los sistemas abiertos afirma que los resultados finales se pueden lograr con diferentes condiciones iniciales y de maneras diferentes. Contrasta con la relación de causa y efecto del sistema cerrado, que indica que sólo existe un camino óptimo para lograr un objetivo dado. Para las organizaciones complejas implica la existencia de una diversidad de entradas que se pueden utilizar y la posibilidad de transformar las mismas de diversas maneras. 

Dadas estas características se puede imaginar con facilidad una empresa, un hospital, una universidad, como un sistema, y aplicar los principios mencionados a esa entidad. Por ejemplo las organizaciones, como es evidente, tienen muchos componentes que interactúan: producción, comercialización, contabilidad, investigación y desarrollo, todos los cuales dependen unos de otros.

Al tratar de comprender la organización se le debe encarar en su complejidad total, en lugar de considerarla simplemente a través de un componente o un área funcional. El estudio de un sistema de producción no produciría un análisis satisfactorio si se dejara de lado el sistema de comercialización.

5.
Elementos.

a. Subsistema.

En la misma definición de sistemas se hace referencia, a los subsistemas que lo componen cuando se indica que el mismo esta formado por partes o cosas que forman el todo. Estos conjuntos o partes pueden ser a su vez, ya que conforman un todo en sí mismo y estos serian  de un rango inferior al del sistema que componen. Estos subsistemas forman y componen un sistema de un rango mayor el cual para los primeros se denomina macrosistema.

b. Entradas.

Los ingresos del sistema que pueden ser recursos materiales, recursos humanos o información. Las entradas constituyen las fuerzas de arranque que suministra al sistema sus necesidades operativas.

Las entradas pueden ser: en serie, aleatoria y retracción.

c. Procesos.

Es lo que transforma una entrada en salida, como tal puede ser una maquina, un individuo, una computadora, un producto químico, una tarea realizada por un miembro de la organización.

d. Salidas.

Estos son los resultados que se obtiene de procesar las entradas. Al igual que las entradas estas pueden adoptar las formas de productos, servicios e información. Las salidas de un sistema se convierten en entradas de otro que las procesara para convertirla en otras salidas.

e. Caja Negra.

Se utiliza para representar a los sistemas cuando no sabemos que elementos o cosas componen al sistema o procesos, pero sabemos que a determinada corresponden a determinadas salidas y con ello poder inducir, presumiendo que a determinado estimulo las variables funcionaran en cierto sentido.

f. Retroalimentación.

Se produce cuando la salida del sistema o la influencia de las salidas del sistema en el contexto, vuelven a ingresar al sistema como recurso o información.

g. Relaciones.

Son los enlaces que vinculan entre si a los objetos o subsistemas que componen un sistema complejo.

h. Atributos.

Definen al sistema tal como lo conocemos u observamos. Los atributos pueden ser definidores o concomitantes: los atributos definidores son aquellos sin los cuales una entidad no seria designada o definida tal como se lo hace; los atributos concomitantes en cambio son aquellos que cuya presencia o ausencia no establece ninguna diferencia con respecto al uso de términos que describe la unidad.

i. Contexto.

Un sistema siempre estará relacionado con el contexto que lo rodea, o sea, el conjunto de objetos exteriores al sistema pero que influyen decididamente a este, y a su vez el sistema influye, aunque en menor proporción, influye sobre el contexto se trata de una relación mutua de contexto-sistema.

j. Variables.

Cada sistema y subsistema contiene un proceso interno que se desarrolla sobre la base de la acción, interacción y reacción de distintos elementos que deben necesariamente conocerse, suele denominarse como variable, a cada elemento que compone o existe dentro de los sistemas y subsistemas.

k. Permeabilidad.

La permeabilidad de un sistema mide la interacción que este recibe del medio, se dice que a mayor permeabilidad del sistema el mismo será mas o menos abierto.

l. Estabilidad.

Un sistema se dice estable cuando puede mantenerse en equilibrio a través del flujo continuo de materiales, energía e información.

m. Adaptabilidad.

Es la propiedad que tiene un sistema de aprender y modificar un proceso, un estado o una característica de acuerdo a las modificaciones que sufre el contexto. Esta se logra a través de un mecanismo de adaptación que permite responder a los cambios internos y externos a través del tiempo.

n. Mantenibilidad.

Es la propiedad que tiene un sistema de mantenerse constantemente en funcionamiento. Para ello utiliza un mecanismo de mantenimiento que asegura que los distintos subsistemas están balanceados y que el sistema total se mantiene en equilibrio con el medio.

6.
Clasificaciones.

a. Sistema Cultural.

Es una serie de creencias y conductas consecuentes que se comportan en toda la organización, país, sociedad.

b. Sistema Administrativo.

Proceso mediante el cual la organización administra sus recursos humanos y materiales así como sus activos.

c. Sistema de Control.

Procedimiento que consta de varios pasos que se aplican a diversos tipos de actividades de control.

d. Sistema de Información.

Formas escritas y electrónicas de compartir la información, procedimiento de datos y comunicación de las ideas.

Un sistema de información puede definirse técnicamente como un conjunto de componentes interrelacionados que permiten capturar, procesar, almacenar y distribuir la información para apoyar la toma de decisiones y el control en una institución. Además, para apoyar la toma de decisiones la coordinación  y el control, los sistemas de información pueden también ayudar a los administradores y al personal a analizar problemas, visualizar cuestiones complejas y crear nuevos productos.

Los sistemas de información pueden contener datos acerca de personas, lugares y cosas importantes dentro de la institución  y el entorno que lo rodea.

Tres actividades de un sistema de información producen la información que la institución requiere para la toma de decisiones, para el control de las operaciones, el análisis de los problemas y la creación de nuevos productos y servicios. Estas actividades son las de insumo, procesamiento y producto. La alimentación o insumos  capturan o recolecta datos dentro de la organización o del entorno que la rodea. El procesamiento transforma estos datos primos a  algo que tenga más sentido. El producto o salida transfiere la información procesada a las personas o actividades donde deba ser empleado. Los sistemas de información también requieren de retroalimentación  que es el producto regresado a personas indicadas dentro de la institución para ayudarles a evaluar o a corregir la etapa de alimentación. 

Los sistemas formales descansan sobre definiciones aceptadas y fijas de los datos y de los procedimientos para recolectarlos, almacenarlos, procesarlos, distribuirlos y emplearlos. Los sistemas formales presentados en esta obra son estructurados; esto es, operan mediante reglas predeterminadas  que permanecen relativamente fijas y que no se pueden cambiar fácilmente. Por ejemplo, el sistema de entregas de paqueterías de UPS requiere que todos los paquetes sean identificados con los nombres y las direcciones de expedidores u destinatarios.

Características de los Sistemas de Información.

· Evalúa la calidad e importancia relativa de los datos de entrada. La disposición de filtros hace que no se pueda pedir operaciones imposibles al ordenador. El establecimiento de jerarquías posibilita la racionalización de los recursos y el beneficio operativo.

· Procesa la información sin corromperla y trasformarla para que sea útil al usuario, existen casos en que los errores de redondeo, conducen muchas veces a resultados absurdos e inútiles.

· Almacena los datos de forma que estén accesibles cuando se requiera.

· Ofrece la información de acuerdo con las necesidades del usuario, distribuyéndola de la forma más conveniente.
1) Componentes de los sistemas de Información.

Los sistemas de información modernos dependen de la existencia de dos componentes, a saber: infraestructura de la información y herramientas tecnológicas.  La infraestructura de la información tiene que ver con cuestiones de demanda y el componente de tecnología se aplica en el suministro de soluciones técnicas al despliegue de sistemas de información.

2) Infraestructura de Información.

Comprende la definición de las necesidades de información, datos y fuentes de información, captación de datos y la gestión de la función de información en las organizaciones.  Las cuestiones relacionadas con la infraestructura de la información se relacionan con dos aspectos: especificación de sistemas y gestión de los sistemas de información.

La especificación de sistemas tiene que ver con la recopilación de datos especializados y de gestión, y con tareas relacionadas con la información que se agrupan con el objetivo de determinar los detalles de la demanda de información y las posibles soluciones para generar los datos de inteligencia que necesitan gerentes y proveedores.  No obstante, es la gestión de la función de información la que plantea la mayor responsabilidad para las organizaciones.  La gestión de los sistemas de información comprende la responsabilidad estratégica y de toda la organización en relación con los datos, los sistemas de información implantados, la gestión de tecnología y el personal de información.

Al planificar, diseñar, desarrollar, implantar y poner en funcionamiento sistemas de información se debe tratar con una amplia gama de cuestiones de infraestructura de la información y en cada caso se deben abordar en forma realista las siguientes áreas de gestión de la función de información:

· Objetivos y propósitos.  Especificar los objetivos y los propósitos del sistema de información a los niveles organizacional, comunitaria, regional y nacional.

· Necesidades de información.  

· Entorno organizacional.  Comprender las cuestiones organizativas que tendrán que resolverse como consecuencia de la introducción de los sistemas de información, inclusive los cambios en la estructura gerencial y física que se necesitan para apoyar la operación eficaz de los sistemas de información.

· Cuestiones relacionadas con datos.  Especificar y realizar el monitoreo de la recopilación, trascripción, procesamiento de datos, y las necesidades y procedimientos de análisis.

· Necesidades de procesamiento.  Describir las necesidades y los procedimientos de notificación para generar y utilizar los datos procesados y la información para la gerencia en formatos que sean comprensibles para los usuarios.

· Indicadores.  Definir, en términos prácticos, los indicadores más útiles de la eficacia y eficiencia de los programas y las operaciones y procedimientos para generar dichos indicadores e informar regularmente sobre los mismos.

· Cuestiones de recursos humanos.  Determinar las necesidades de personal para manejar y utilizar los sistemas en términos de procedimientos, equipos y otros insumos.  

El despliegue y la utilización de tecnologías de informática y telecomunicaciones en el campo de la salud deben considerar la variedad y las necesidades cambiantes del sector; la existencia, organización y funcionamiento eficiente de una infraestructura de información; el nivel y la calidad de la infraestructura de telecomunicaciones y las cuestiones relacionadas con la existencia de un entorno organizacional y de gestión adecuado y cuestiones relacionadas con la selección, el costo y la implementación de la tecnología apropiada.

3) Herramientas Tecnológicas.

Las herramientas tecnológicas proporcionan los medios para procesar datos y convertirlos en información, comunicar datos e información y apoyar la utilización de éstos.  La tecnología de información tiene que ver con el desarrollo de respuestas técnicas practicables a la necesidad de contar con una operación eficaz y eficiente del sistema de información.  Las posibles opciones tecnológicas siempre dependen de las estrategias y áreas de inquietud o aplicación especificadas por un estudio de necesidades realizado en forma apropiada por el usuario; por lo tanto, tiene que ver con el suministro de soluciones.

Existe una amplia gama de aplicaciones que permiten aprovechar los recursos de la tecnología.  Comprenden la consideración de los niveles de conectividad deseados, la amplitud de banda de la comunicación y el campo de aplicación.

Los sistemas de información se desarrollan con diferentes propósitos, los cuales dependen de las necesidades de la empresa.

· Los sistemas de procesamiento de datos.

· Son todos aquellos sistemas de información computarizado que se desarrollan para procesar grandes volúmenes de información, generadas en las funciones administrativas, tales como las nominas o el control de inventario.

· Sistemas Informáticos para la Administración.

· No sustituyen a los sistemas que se sustentan a la relaciona que surge entre las personas y las computadoras, estos sistemas de información para la administración soportan un amplio aspecto de tareas de las organizaciones mas aun que los sistemas de procesamiento de datos, incluyendo el análisis de decisiones y la toma de decisiones. Los usuarios de estos sistemas utilizan una base de datos compartida para tener acceso a la información.

· Sistema de Apoyo para la Toma de decisiones.

· Es un tercer tipo de sistema de información computarizado, es similar a los sistemas de información tradicionales para la administración, en el sentido de que ambos dependen de una base de datos como fuente de información.

· Sistemas Expertos o Inteligencia Artificial.

· Puede considerarse a la inteligencia artificial como el campo principal de los sistemas expertos. La idea central de la inteligencia artificial es llegar a desarrollar maquinas que cuenten con diseños inteligentes.

· Los sistemas expertos son en si un tipo muy especial de sistemas de información, que tiene un uso práctico en los negocios debido a la reciente y amplia disponibilidad de Hardware y software, como las microcomputadoras y los ambientes de sistema experto. Un sistema experto captura y en efecto utiliza el conocimiento de un experto.

4) Ciclo de Vida de los Sistemas de Información.

Existen dos niveles en a construcción de sistemas de Información: aquellos relativos a pequeños programas (los que normalmente realizan programadores individuales) y aquellos que se refieren a sistemas de desarrollo de programas grandes (Proyectos de software) y que generalmente, requieren un equipo de programadores en lugar de personas individuales. El primer nivel es denominado Programación a Pequeña Escala; el segundo nivel se le denomina Programación a Gran Escala.

El desarrollo de un buen sistema de software se realiza durante el ciclo de vida que es el periodo de tiempo que se extiende desde la concepción inicial del sistema hasta su eventual retiro de uso del mismo. Las actividades humanas relacionadas con el ciclo de vida del software implican procesos tales como:

· Análisis de requerimientos

· Diseño

· Implementación

· Codificación

· Pruebas

· Verificación

· Documentación

· Mantenimiento

e. Sistema Económico.

Medio a través de los cuales una sociedad distribuye sus recursos para satisfacer las necesidades de sus integrantes.

f. Sistema de mandos múltiples.

En este sistema es en el que existen varios mandos dentro de la misma organización, se describe como desorganización necesaria, es aquella organización donde se busca dividir las responsabilidades  y delegar funciones dentro de la empresa.

g. Sistema Gerencial.

Es el sistema de la gerencia que adopta cada organización empresarial esta dependerá del tipo de organización que la gerencia de la empresa desea desarrollar en la misma.

h. Sistema Técnico.

Es el sistema que esta compuesto por factores como la tecnología usada y la infraestructura material inclusive las consideraciones ergonómicas, programas de software para computadoras y configuraciones de hardware, así como las inversiones de capital necesarias para cumplir con la misión de la compañía.

i. Sistemas productivos.

Los sistemas productivos pueden definirse como los procedimientos para convertir insumos en bienes y servicios. Todos los procesos productivos reciben insumos humanos, financieros, tecnológicos e informáticos que pasan por un proceso de transformación o conversión.

D.
AUDITORIA.

1.
Generalidades.

La auditoria es una función independiente de  la evaluación, que se establece dentro de la organización para examinar y evaluar sus actividades.

La auditoria busca apoyar a los miembros de la organización en el desempeño de sus responsabilidades para ello proporciona análisis, evaluaciones, recomendaciones, asesoría e información concerniente a las actividades revisadas.

Los departamentos de auditoria son responsables de proporcionar información acerca de la adecuación y efectividad del sistema de control interno de la organización  y de la calidad de la gestión.

Con frecuencia la palabra auditoria se ha empleado incorrectamente y se le ha considerado como una evaluación cuyo único fin es detectar errores y señalar fallas, por eso se ha llegado a utilizar la frase “tiene auditoria”, como sinónimo de que antes de realizarse, ya se encontraron fallas y por lo tanto ya se está haciendo la auditoria; el concepto de auditoria es mas amplio, no solo detecta errores: es un examen crítico que se realiza con objeto de evaluar la eficiencia y eficacia de una sección o de un organismo, y determinar cursos alternativos de acción para mejorar la organización y lograr los objetivos propuestos.

El auditor tiene la virtud de oír y revisar cuentas, pero debe estar encaminado a un objetivo específico, que es el de evaluar la eficiencia y eficacia con que están operando para que, por medio del señalamiento de cursos alternativos de acción, se tomen decisiones que permitan corregir los errores, en caso de que existan, o bien mejorar la forma de actuación.

La auditoria requiere el ejercicio de un juicio profesional, sólido y maduro, para juzgar los procedimientos que deben de seguirse y estimar los resultados obtenidos.

2.
Definición.

· “La palabra auditoria viene del latín “auditorius” y de ésta proviene “auditor”, el que tiene la virtud de oír; el diccionario lo define como revisor de cuentas colegiado”
.

· El boletín C de normas de  del Instituto Mexicano de Contadores nos dice “La auditoria no es una actividad meramente mecánica que implique la aplicación de ciertos procedimientos cuyos resultados, una vez llevados a cabo, son de carácter indudable”
.

· “La auditoria en informática, es una función que ha sido desarrollada para asegurar la salvaguarda de los activos de los sistemas de computadoras, mantener la integridad de los datos y lograr los objetivos de la organización”
.

Por tanto, es la revisión y evaluación de los controles, sistemas y procedimientos de la informática, de los equipos de computo, su utilización, eficiencia y seguridad, de la organización que participa en el procesamiento de la información, a fin de que por medio del señalamiento de cursos alternativos se logre una utilización mas eficiente, confiable y segura de la información, que servirá para una adecuada toma de decisiones.

3.
Antecedentes.

El origen de la función de auditoria, es sin lugar a dudas, británico. La contaduría como  profesión fue introducida en este continente por los británicos en la segunda mita del siglo XIX.

En el Reino Unido, en aquel entonces, como ahora, las corporaciones públicas se constituían bajo una ley nacional conocida como la Ley de Empresas, a la cual debían someterse todas las empresas públicas.
La ausencia de requerimientos estatutarios para que los accionistas dispusieran de auditorias condujo en el siglo IXI a la existencia de una gran diversidad de auditorias que comprendían desde auditorias de balance general hasta los mas amplios y detallados análisis de todas las cuentas de una corporación. Los auditores generalmente eran contratados por la gerencia o por la junta directiva  de una corporación y su informe estaba destinado a estos funcionarios más que a los accionistas. Hacia 1900 la revolución industrial tenía casi 50 años y las empresas industriales habían alcanzado un crecimiento notable. Había un mayor número de accionistas distantes, muchos de los cuales empezaron a recibir informes de auditores. La contaduría se desarrolló rápidamente en América después de la Primera Guerra Mundial, durante gran parte de este siglo los contadores públicos elaboraron sus informes siguiendo muy pocas orientaciones formales. 

Las concepciones erróneas acerca de la función de los auditores independientes estaban tan extendidas que en 1917 el Tribunal Federal de Reserva publicó, en el Boletín Federal de Reserva, un documento preparado por el Instituto Americano de Contadores (que se convertirla en el Instituto Americano de Contadores Públicos en 1957) estableciendo una contaduría uniforme.

En la sociedad actual, es indispensable que muchos tipos de informaciones financieras sean sometidas a una auditoria. Los administradores, accionistas, instituciones de crédito, agencias reguladoras y ramas legislativa y ejecutiva de los gobiernos federal, y estatal y local requieren de esas auditorias.

Hace muchos años, la palabra “auditor” evocaba la imagen de un individuo usando una visera verde y sentada en un banquillo muy alto. Esa imagen ha dejado de tener vigencia. El auditor moderno debe ser individuo de talento, capaz de tomar decisiones vitales sobre muchos asuntos importantes, y poseer el coraje y la fortaleza de carácter suficientes para atenerse a sus convicciones personales.

La auditoria ha sido definida como unos procesos sistemáticos que consiste en obtener y evaluar objetivamente evidencia sobre las afirmaciones relativas a los actos y eventos de caracter económico; con el fin de determinar el grado de correspondencia entre esas afirmaciones y los criterios establecidos, para luego comunicar los resultados a las personas interesadas.

Mediante la auditoria se obtiene y se evalúa la evidencia para determinar si las afirmaciones de la organización están de acuerdo con los criterios que se han establecido.

La Auditoria de Sistemas se originó como una respuesta de la auditoria tradicional a los cambios de la forma en que las organizaciones realizaban el procesamiento de transacciones en sus computadoras. Los sistemas desarrollados en forma inicial, muy simples en cuanto a si concepción y funcionamiento, no representaban un reto significativo para su auditor, las aplicaciones se digitaban fuera de línea y podían verificarse en forma directa, los procesos, la actualización de un archivo maestro a partir de un archivo de transacciones, y los resultados generalmente en forma de producción de un reporte, permitían si el auditor de sistemas estaba desarrollando sus funciones en forma correcta.

Los auditores de sistemas de información revisan y evalúan el desarrollo, mantenimiento y operación de los diferentes componentes en los sistemas automatizados (o dichos sistemas como un todo) y sus interfaces con las áreas no automatizadas de la operación de la organización.

Para que un profesional llegue al convencimiento total de la confiabilidad de la metodología debe estudiar las técnicas, instrumentos, procedimientos y todos aquellos elementos que involucren la auditoria; luego debe estudiar la metodología y evaluar cada instrumento.

Las técnicas  de auditoria, debido a la variación de circunstancias en que el auditor realiza su trabajo y a la diversidad de condiciones de las empresas que se someten al examen del auditor son de muy diversas clases, pero puede agruparse bajo los siguientes rubros.

· Estudio General

· Análisis

· Inspección

· Confirmación

· Declaración o Certificaciones

· Observación

· Cálculo

Se insiste que en el transcurso de los últimos años, las empresas, que no se preocupan en incluir controles dentro de sus sistemas de cómputo, han sufrido y sufrirán lamentables pérdidas.

Mientras aún no se comprenda que es necesario diseñar programas sobre la auditoria de sistemas con respecto a los programas de cómputo, que debemos verificar y controlar, no solo después de realizado el proceso, sino antes; previsto desde el desarrollo, complementando al grupo con las técnicas de cómputo y los usuarios, mientras esto no suceda, todavía tendremos que seguir usando las técnicas que actualmente cumplen una labor menos sofisticada, que permite tener una idea general de lo que sucede en la empresa auditada.

Es pues, imprescindible, que los gerentes de informática y de auditoria interna comprendan la real necesidad gerencial de estar unidos para cumplir con el objetivo común a nivel de empresa, no pensar a nivel personal-individual, objetivo que se dirija a crear controles cruzados programados por personal de computo de la empresa pero siendo usuario directo. El personal de auditoria interna es comprensible que al momento de evaluar luego los primeros resultados, éstos no enmarquen totalmente el contexto de controles integrados, pero cualquier esfuerzo es complementar “un poco cada vez” con los costos invertidos será considerados así Inversión.  Dado que  reverterá en la posición de  tomar  información  precisa, integra y segura  emitida por  el computador.

4.
Características.

La información de la empresa y para la empresa, siempre importante, se ha convertido en un Activo Real de la misma, como sus Stocks o materias primas si las hay. Por ende, han de realizarse inversiones informáticas, materia de la que se ocupa la Auditoria de Inversión Informática.

Del mismo modo, los Sistemas Informáticos han de protegerse de modo global y particular: a ello se debe la existencia de la Auditoria de Seguridad Informática en general, o a la auditoria de Seguridad de alguna de sus áreas, como pudieran ser Desarrollo o Técnica de Sistemas.

Cuando se producen cambios estructurales en la Informática, se reorganiza de alguna forma su función: se está en el campo de la Auditoria de Organización Informática.

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan en una auditoria parcial. De otra manera: cuando se realiza una auditoria del área de Desarrollo de Proyectos de la Informática de una empresa, es porque en ese Desarrollo existen, además de ineficiencias, debilidades de organización, o de inversiones, o de seguridad, o alguna mezcla de ellas.

a. Síntomas de Necesidad de una Auditoria Informática:

Las empresas acuden a las auditorias externas cuando existen síntomas bien perceptibles de debilidad. Estos síntomas pueden agruparse en clases:

· Síntomas de descoordinación y desorganización: 

- No coinciden los objetivos de la Informática de la Compañía y de la propia Compañía.

- Los estándares de productividad se desvían sensiblemente de los promedios conseguidos habitualmente.

Puede ocurrir con algún cambio masivo de personal, o en una reestructuración fallida de alguna área o en la modificación de alguna Norma importante.

· Síntomas de mala imagen e insatisfacción de los usuarios: 

- No se atienden las peticiones de cambios de los usuarios. Ejemplos: cambios de Software en los terminales de usuario, refrescamiento de paneles, variación de los ficheros que deben ponerse diariamente a su disposición.

- No se reparan las averías de Hardware ni se resuelven incidencias en plazos razonables. El usuario percibe que está abandonado y desatendido permanentemente.

- No se cumplen en todos los casos los plazos de entrega de resultados periódicos. Pequeñas desviaciones pueden causar importantes desajustes en la actividad del usuario, en especial en los resultados de Aplicaciones críticas y sensibles.

· Síntomas de debilidades económico-financiero: 

- Incremento desmesurado de costes.

- Necesidad de justificación de Inversiones Informáticas (la empresa no está absolutamente convencida de tal necesidad y decide contrastar opiniones).

- Desviaciones Presupuestarias significativas.

- Costes y plazos de nuevos proyectos (deben auditarse simultáneamente a Desarrollo de Proyectos y al órgano que realizó la petición).

· Síntomas de Inseguridad: Evaluación de nivel de riesgos 

- Seguridad Lógica

- Seguridad Física 

- Confidencialidad

Los datos son propiedad inicialmente de la organización que los genera. Los datos de personal son especialmente confidenciales.

- Continuidad del Servicio. Es un concepto aún más importante que la Seguridad. Establece las estrategias de continuidad entre fallos mediante Planes de Contingencia* Totales y Locales.

- Centro de Proceso de Datos fuera de control. Si tal situación llegara a percibirse, sería prácticamente inútil la auditoria. Esa es la razón por la cual, en este caso, el síntoma debe ser sustituido por el mínimo indicio.

b. Planes de Contingencia: 

Por ejemplo, la empresa sufre un corte total de energía o explota, ¿Cómo sigo operando en otro lugar? Lo que generalmente se pide es que se hagan Backups de la información diariamente y que aparte, sea doble, para tener un Backup en la empresa y otro afuera de ésta. Una empresa puede tener unas oficinas paralelas que posean servicios básicos (luz, teléfono, agua) distintos de los de la empresa principal, es decir, si a la empresa principal le proveía teléfono Telecom, a las oficinas paralelas, Telefónica. En este caso, si se produce la inoperancia de Sistemas en la empresa principal, se utilizaría el Backup para seguir operando en las oficinas paralelas. Los Backups se pueden acumular durante dos meses, o el tiempo que estipule la empresa, y después se van reciclando.

5.
Clasificación.

La auditoria podemos clasificarla de la siguiente manera:

5.1 Auditoria Interna/Externa.

La auditoria interna es la realizada con recursos materiales y personas que pertenecen a la empresa auditada. Los empleados que realizan esta tarea son remunerados económicamente. El estudio y evaluación del control interno se efectúa con el objeto de cumplir con la norma de ejecución del trabajo que requiere que: el auditor debe efectuar un estudio y evaluación adecuados del control interno existente, que le sirvan de base para determinar el grado de confianza que va a depositar en él, así mismo, que le permitan determinar la naturaleza, extensión y oportunidad que va a dar a los procedimientos de auditoría.

El Control Interno comprende el plan de organización y todos los métodos y procedimientos que en forma coordinada se adoptan en un negocio para salvaguardar sus activos, verificar la razón habilidad y confiabilidad de su información financiera, promover la eficiencia operacional y provocar la adherencia a las políticas prescritas por la administración. 

El Control Interno contable comprende el plan de organización y los procedimientos y registros que se refieren a la protección de los activos y a la confiabilidad de los registros financieros, por lo tanto está diseñado en función de los objetivos de la organización, para ofrecer seguridad razonable, de que las operaciones se realizan de acuerdo con las normas y políticas señaladas por la administración.

La auditoria interna existe por expresa decisión de la Empresa, o sea, que puede optar por su disolución en cualquier momento. 

Por otro lado, la auditoria externa es realizada por personas afines a la empresa auditada; es siempre remunerada. Se presupone una mayor objetividad que en la Auditoria Interna, debido al mayor distanciamiento entre auditores y auditados.

5.2 Auditoria Administrativa/Operacional.

La tecnología en información está afectando la forma en que las organizaciones están estructuradas, administradas y operadas. En algunos casos, los cambios son dramáticos. Cuando existe la necesidad de un nuevo diseño de sistemas administrativos para lograr una efectiva administración y control financiero, la planeación administrativa y el proceso de diseño y los requerimientos de control deberán cambiar o necesariamente se modificarán con los cambios de la tecnología de información. El incremento de la tecnología de información está soportado por una reestructuración organizacional alrededor de esta tecnología.

William P. Leonard, define la auditoria administrativa como: El examen global y constructivo de la estructura de una empresa, de una institución, una sección del gobierno o cualquier parte de un organismo, en cuanto a sus planes y objetivos, sus métodos y controles, su forma de operación y sus facilidades humanas y física.

5.3 Auditoria de Informática. 

La auditoria informática interna cuenta con algunas ventajas adicionales muy importantes respecto de la auditoria externa, las cuales no son tan perceptibles como en las auditorias convencionales. La auditoria interna tiene la ventaja de que puede actuar periódicamente realizando Revisiones globales, como parte de su Plan Anual y de su actividad normal. Los auditados conocen estos planes y se habitúan a las Auditorias, especialmente cuando las consecuencias de las Recomendaciones habidas benefician su trabajo.

En una empresa, los responsables de Informática escuchan, orientan e informan sobre las posibilidades técnicas y los costes de tal Sistema. Con voz, pero a menudo sin voto, Informática trata de satisfacer lo más adecuadamente posible aquellas necesidades. 

La empresa necesita controlar su Informática y ésta necesita que su propia gestión esté sometida a los mismos Procedimientos y estándares que el resto de aquella. La conjunción de ambas necesidades cristaliza en la figura del auditor interno informático. 

La auditoria informática, tanto externa como interna, debe ser una actividad exenta de cualquier contenido o matiz "político" ajeno a la propia estrategia y política general de la empresa. La función auditora puede actuar de oficio, por iniciativa del propio órgano, o a instancias de parte, esto es, por encargo de la dirección o cliente.

La auditoria en Informática se clasifica a su vez de la siguiente manera:

a. Auditoria Organizacional: Está orientada a la revisión sistematizada del área a través de la observación y entrevistas de fondo en cuanto a:

Estructura Orgánica, en dónde se deberá solicitar el manual de organización de la dirección.

Recursos Humanos, se deberá obtener información sobre la situación del personal del área.

Personal de Informática, se deberán efectuar entrevistas con el personal de procesamiento de datos.

Situación Personal y Financiera: Obtención y análisis presupuestal del departamento.

b. Auditoria de Sistemas: Este tipo de auditoria está centrada a revisar si existen realmente sistemas entrelazados como un todo o bien si existen programas aislados. Otros de los factores a evaluar es si existe un plan estratégico para la elaboración de los sistemas o si se están elaborando sin el adecuado señalamiento de prioridades y objetivos.

La operatividad es uno de los objetivos de la Auditoria en Informática, es una función de mínimos consistente en que la organización y las maquinas funcionen, siquiera mínimamente. No es admisible detener la maquinaria informática para descubrir sus fallos y comenzar de nuevo. La auditoria debe iniciar su actividad cuando los Sistemas están operativos, es el principal objetivo el de mantener tal situación. Tal objetivo debe conseguirse tanto a nivel global como parcial.

La operatividad de los Sistemas ha de constituir entonces la principal preocupación del auditor informático. Para conseguirla hay que acudir a la realización de Controles Técnicos Generales de Operatividad y Controles Técnicos Específicos de Operatividad, previos a cualquier actividad de aquel.

Los Controles Técnicos Generales son los que se realizan para verificar la compatibilidad de funcionamiento simultáneo del Sistema Operativo y el Software de base con todos los subsistemas existentes, así como la compatibilidad del Hardware y del Software instalados. Estos controles son importantes en las instalaciones que cuentan con varios competidores, debido a que la profusión de entornos de trabajo muy diferenciados obliga a la contratación de diversos productos de Software básico, con el consiguiente riesgo de abonar más de una vez el mismo producto o desaprovechar parte del Software abonado. Puede ocurrir también con los productos de Software básico desarrollados por el personal de Sistemas Interno, sobre todo cuando los diversos equipos están ubicados en Centros de Proceso de Datos geográficamente alejados. Lo negativo de esta situación es que puede producir la inoperatividad del conjunto. Cada Centro de Proceso de Datos tal vez sea operativo trabajando independientemente, pero no será posible la interconexión e intercomunicación de todos los Centros de Proceso de Datos si no existen productos comunes y compatibles. 

Los Controles Técnicos Específicos, de modo menos acusado, son igualmente necesarios para lograr la Operatividad de los Sistemas. Un ejemplo de lo que se puede encontrar mal son parámetros de asignación automática de espacio en disco que dificulten o impidan su utilización posterior por una Sección distinta de la que lo generó. También, los periodos de retención de ficheros comunes a varias Aplicaciones pueden estar definidos con distintos plazos en cada una de ellas, de modo que la pérdida de información es un hecho que podrá producirse con facilidad, quedando inoperativa la explotación de alguna de las Aplicaciones mencionadas. 

Parámetros de asignación automática de espacio en disco: 

Todas las Aplicaciones que se desarrollan son súper parametrizadas, es decir, que tienen un montón de parámetros que permiten configurar cual va a ser el comportamiento del Sistema. Una Aplicación va a usar para tal y tal cosa cierta cantidad de espacio en disco. Si uno no analizó cual es la operatoria y el tiempo que le va a llevar ocupar el espacio asignado, y se pone un valor muy chico, puede ocurrir que un día la Aplicación reviente, se caiga. Si esto sucede en medio de la operatoria y la Aplicación se cae, el volver a levantarla, con la nueva asignación de espacio, si hay que hacer reconversiones o lo que sea, puede llegar a demandar muchísimo tiempo, lo que significa un riesgo enorme. 

c. Auditoria del Proceso de Datos y de los Equipos de Computo. Los datos  son uno de los recursos más valiosos de las organizaciones y, aunque son intangibles, necesitan ser controlados y auditados con el mismo cuidado que los demás inventarios de la organización. Una dirección de informática bien administrada debe tener y observar reglas relativas al orden y cuidado de la sala de maquinas. También dentro de los objetivos está el de evaluar el grado de eficiencia con el cual el sistema operativo satisface las necesidades de la instalación y revisar las políticas seguidas por la unidad de informática en la conservación de su programática, otro objetivo es evaluar la eficiencia con que opera el área de captación y producción.

6.
Importancia de la auditoria.

Metodología de Trabajo de Auditoria Informática

El método de trabajo del auditor pasa por las siguientes etapas:

· Alcance y Objetivos de la Auditoria Informática. 

· Estudio inicial del entorno auditable. 

· Determinación de los recursos necesarios para realizar la auditoria. 

· Elaboración del plan y de los Programas de Trabajo. 

· Actividades propiamente dichas de la auditoria. 

· Confección y redacción del Informe Final. 

· Redacción de la Carta de Introducción o Carta de Presentación del Informe final. 

Alcance y Objetivos de la Auditoria Informática

El alcance de la auditoria expresa los límites de la misma. Debe existir un acuerdo muy preciso entre auditores y clientes sobre las funciones, las materias y las organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes expresar las excepciones de alcance de la auditoria, es decir cuales materias, funciones u organizaciones no van a ser auditadas.

Tanto los alcances como las excepciones deben figurar al comienzo del Informe Final.

Las personas que realizan la auditoria han de conocer con la mayor exactitud posible los objetivos a los que su tarea debe llegar. Deben comprender los deseos y pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos específicos), éstos se añadirán a los objetivos generales y comunes de a toda auditoria Informática: La operatividad de los Sistemas y los Controles Generales de Gestión Informática.

Estudio Inicial del entorno auditable

Para realizar dicho estudio ha de examinarse las funciones y actividades generales de la informática.

Para su realización el auditor debe conocer lo siguiente:

Organización

Para el equipo auditor, el conocimiento de quién ordena, quién diseña y quién ejecuta es fundamental. Para realizar esto en auditor deberá fijarse en:

1. Organigrama:

El organigrama expresa la estructura oficial de la organización a auditar.

Si se descubriera que existe un organigrama fáctico diferente al oficial, se pondrá de manifiesto tal circunstancia.

2. Departamentos:

Se entiende como departamento a los órganos que siguen inmediatamente a la Dirección. El equipo auditor describirá brevemente las funciones de cada uno de ellos.

3. Relaciones Jerárquicas y funcionales entre órganos de la Organización:

El equipo auditor verificará si se cumplen las relaciones funcionales y Jerárquicas previstas por el organigrama, o por el contrario detectará, por ejemplo, si algún empleado tiene dos jefes.

Las de Jerarquía implican la correspondiente subordinación. Las funcionales por el contrario, indican relaciones no estrictamente subordinables.

4. Flujos de Información:

Además de las corrientes verticales intradepartamentales, la estructura organizativa cualquiera que sea, produce corrientes de información horizontales y oblicuas extradepartamentales.

Los flujos de información entre los grupos de una organización son necesarios para su eficiente gestión, siempre y cuando tales corrientes no distorsionen el propio organigrama.

En ocasiones, las organizaciones crean espontáneamente canales alternativos de información, sin los cuales las funciones no podrían ejercerse con eficacia; estos canales alternativos se producen porque hay pequeños o grandes fallos en la estructura y en el organigrama que los representa.

Otras veces, la aparición de flujos de información no previstos obedece a afinidades personales o simple comodidad. Estos flujos de información son indeseables y producen graves perturbaciones en la organización.

1. Número de Puestos de trabajo 

El equipo auditor comprobará que los nombres de los Puesto de los Puestos de Trabajo de la organización corresponden a las funciones reales distintas.

Es frecuente que bajo nombres diferentes se realicen funciones idénticas, lo cual indica la existencia de funciones operativas redundantes.

Esta situación pone de manifiesto deficiencias estructurales; los auditores darán a conocer tal circunstancia y expresarán el número de puestos de trabajo verdaderamente diferentes.

Número de personas por Puesto de Trabajo 

Es un parámetro que los auditores informáticos deben considerar. La inadecuación del personal determina que el número de personas que realizan las mismas funciones rara vez coincida con la estructura oficial de la organización.

Entorno Operacional

El equipo de auditoria informática debe poseer una adecuada referencia del entorno en el que va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente, los 

Siguientes extremos:

a. Situación geográfica de los Sistemas: 

Se determinará la ubicación geográfica de los distintos Centros de Proceso de Datos en la empresa. A continuación, se verificará la existencia de responsables en cada unos de ellos, así como el uso de los mismos estándares de trabajo.

b. Arquitectura y configuración de Hardware y Software: 

Cuando existen varios equipos, es fundamental la configuración elegida para cada uno de ellos, ya que los mismos deben constituir un sistema compatible e intercomunicado. La configuración de los sistemas esta muy ligada a las políticas de seguridad lógica de las compañías.

Los auditores, en su estudio inicial, deben tener en su poder la distribución e interconexión de los equipos.

c. Inventario de Hardware y Software: 

El auditor recabará información escrita, en donde figuren todos los elementos físicos y lógicos de la instalación. En cuanto a Hardware figurarán las CPUs, unidades de control local y remoto, periféricos de todo tipo, etc.

El inventario de software debe contener todos los productos lógicos del Sistema, desde el software básico hasta los programas de utilidad adquiridos o desarrollados internamente. Suele ser habitual clasificarlos en facturables y no facturables.

d. Comunicación y Redes de Comunicación: 

En el estudio inicial los auditores dispondrán del número, situación y características principales de las líneas, así como de los accesos a la red pública de comunicaciones.

Igualmente, poseerán información de las Redes Locales de la Empresa.

Aplicaciones bases de datos y ficheros

El estudio inicial que han de realizar los auditores se cierra y culmina con una idea general de los procesos informáticos realizados en la empresa auditada. Para ello deberán conocer lo siguiente:

a. Volumen, antigüedad y complejidad de las Aplicaciones 

b. Metodología del Diseño 

Se clasificará globalmente la existencia total o parcial de metodología en el desarrollo de las aplicaciones. Si se han utilizados varias a lo largo del tiempo se pondrá de manifiesto.

c. Documentación 

La existencia de una adecuada documentación de las aplicaciones proporciona beneficios tangibles e inmediatos muy importantes.

La documentación de programas disminuye gravemente el mantenimiento de los mismos.

d. Cantidad y complejidad de Bases de Datos y Ficheros. 

El auditor recabará información de tamaño y características de las Bases de Datos, clasificándolas en relación y jerarquías. Hallará un promedio de número de accesos a ellas por hora o días. Esta operación se repetirá con los ficheros, así como la frecuencia de actualizaciones de los mismos.

Estos datos proporcionan una visión aceptable de las características de la carga informática.

Determinación de los recursos necesarios para realizar la auditoria
Mediante los resultados del estudio inicial realizado se procede a determinar los recursos humanos y materiales que han de emplearse en la auditoria.

Recursos materiales

Es muy importante su determinación, por cuanto la mayoría de ellos son proporcionados por el cliente. Las herramientas software propias del equipo van a utilizarse igualmente en el sistema auditado, por lo que han de convenirse en lo posible las fechas y horas de uso entre el auditor y cliente.

Los recursos materiales del auditor son de dos tipos:

a. Recursos materiales Software 

Programas propios de la auditoria: Son muy potentes y Flexibles. Habitualmente se añaden a las ejecuciones de los procesos del cliente para verificarlos.

Monitores: Se utilizan en función del grado de desarrollo observado en la actividad de Técnica de Sistemas del auditado y de la cantidad y calidad de los datos ya existentes.

b. Recursos materiales Hardware 

Los recursos hardware que el auditor necesita son proporcionados por el cliente. Los procesos de control deben efectuarse necesariamente en las Computadoras del auditado.

Para lo cuál habrá de convenir, tiempo de maquina, espacio de disco, impresoras ocupadas, etc.

Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las características y perfiles del personal seleccionado dependen de la materia auditable.

Es igualmente reseñable que la auditoria en general suele ser ejercida por profesionales universitarios y por otras personas de probada experiencia multidisciplinaria.

Perfiles Profesionales de los auditores informáticos

	Profesión
	Actividades y conocimientos deseables

	Informático Generalista
	Con experiencia amplia en ramas distintas. Deseable que su labor se haya desarrollado en Explotación y en Desarrollo de Proyectos. Conocedor de Sistemas.

	Experto en Desarrollo de Proyectos
	Amplia experiencia como responsable de proyectos. Experto analista. Conocedor de las metodologías de Desarrollo más importantes.

	Técnico de Sistemas
	Experto en Sistemas Operativos y Software Básico. Conocedor de los productos equivalentes en el mercado. Amplios conocimientos de Explotación.

	Experto en Bases de Datos y Administración de las mismas.
	Con experiencia en el mantenimiento de Bases de Datos. Conocimiento de productos compatibles y equivalentes. Buenos conocimientos de explotación

	Experto en Software de Comunicación
	Alta especialización dentro de la técnica de sistemas. Conocimientos profundos de redes. Muy experto en Subsistemas de teleproceso.

	Experto en Explotación y Gestión de CPD´S
	Responsable de algún Centro de Cálculo. Amplia experiencia en Automatización de trabajos. Experto en relaciones humanas. Buenos conocimientos de los sistemas.

	Técnico de Organización
	Experto organizador y coordinador. Especialista en el análisis de flujos de información.

	Técnico de evaluación de Costes
	Economista con conocimiento de Informática. Gestión de costes.


Una vez asignados los recursos, el responsable de la auditoría y sus colaboradores establecen un plan de trabajo. Decidido éste, se procede a la programación del mismo.

El plan se elabora teniendo en cuenta, entre otros criterios, los siguientes:

a) Si la Revisión debe realizarse por áreas generales o áreas específicas. En el primer caso, la elaboración es más compleja y costosa.

b) Si la auditoria es global, de toda la Informática, o parcial. El volumen determina no solamente el número de auditores necesarios, sino las especialidades necesarias del personal.

· En el plan no se consideran calendarios, porque se manejan recursos genéricos y no específicos. 

· En el Plan se establecen los recursos y esfuerzos globales que van a ser necesarios. 

· En el Plan se establecen las prioridades de materias auditables, de acuerdo siempre con las prioridades del cliente. 

· El Plan establece disponibilidad futura de los recursos durante la revisión. 

· El Plan estructura las tareas a realizar por cada integrante del grupo. 

· En el Plan se expresan todas las ayudas que el auditor ha de recibir del auditado. 

Una vez elaborado el Plan, se procede a la Programación de actividades. Esta ha de ser lo suficientemente como para permitir modificaciones a lo largo del proyecto.

La auditoria Informática general se realiza por áreas generales o por áreas específicas. Si se examina por grandes temas, resulta evidente la mayor calidad y el empleo de más tiempo total y mayores recursos.

Cuando la auditoria se realiza por áreas específicas, se abarcan de una vez todas las peculiaridades que afectan a la misma, de forma que el resultado se obtiene más rápidamente y con menor calidad.

Técnicas de Trabajo:

- Análisis de la información recabada del auditado.

- Análisis de la información propia.

- Cruzamiento de las informaciones anteriores.

- Entrevistas.

- Simulación.

- Muestreos.

Herramientas:

- Cuestionario general inicial.

- Cuestionario Checklist.

- Estándares.

- Monitores.

- Simuladores (Generadores de datos).

- Paquetes de auditoria (Generadores de Programas).

- Matrices de riesgo.

Confección y redacción del Informe Final

La función de la auditoria se materializa exclusivamente por escrito. Por lo tanto la elaboración final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales previos al informe final, los que son elementos de contraste entre opinión entre auditor y auditado y que pueden descubrir fallos de apreciación en el auditor.

Estructura del informe final:

El informe comienza con la fecha de comienzo de la auditoria y la fecha de redacción del mismo. Se incluyen los nombres del equipo auditor y los nombres de todas las personas entrevistadas, con indicación de la jefatura, responsabilidad y puesto de trabajo que ostente.

Definición de objetivos y alcance de la auditoria.

Enumeración de temas considerados:

Antes de tratarlos con profundidad, se enumerarán lo más exhaustivamente posible todos los temas objeto de la auditoria.

Cuerpo expositivo:

Para cada tema, se seguirá el siguiente orden a saber:

a. Situación actual. Cuando se trate de una revisión periódica, en la que se analiza no solamente una situación sino además su evolución en el tiempo, se expondrá la situación prevista y la situación real. 

b. Tendencias. Se tratarán de hallar parámetros que permitan establecer tendencias futuras. 

c. Puntos débiles y amenazas. 

d. Recomendaciones y planes de acción. Constituyen junto con la exposición de puntos débiles, el verdadero objetivo de la auditoria informática. 

e. Redacción posterior de la Carta de Introducción o Presentación.

E.
PRUEBAS DE SOFTWARE.

1. Generalidades.

La  etapa de  pruebas de componentes  comprende  las  pruebas    de  funcionamiento   de  los componentes claramente identificables. Estos  son funciones  o grupos de métodos conjuntados en módulos  o en objetivos. Durante las  pruebas de integración, estos componentes se  integran   para formar  subsistemas  o el sistema  completo.  En esta etapa,  las pruebas se enfocan en las  interacciones entre  los componentes y en la  funcionalidad  y el desempeño del sistema como  un todo. Si embargo, inevitablemente los  defectos en los  componentes que  no  han sido tomadas en cuenta durante  las pruebas   iniciales se  ponen  al  descubierto   durante  las  pruebas  de integración.

Para  muchos sistemas  los  programadores   tienen la responsabilidad  de probar  sus  propio  código(módulos  u objetos). Una  vez  que lo  hacen, el trabajo  se pasa  a  un equipo de  integración que  integra  los módulos de los  diferentes  desarrolladores, construye  el software  y prueba el sistema conjunto, si embargo para sistemas críticos, se  utiliza  un proceso más  formal  donde  probadores  independientes  son responsables de todas  las  etapas  del proceso  de pruebas. Las  pruebas se  desarrollan de  forma independiente  y se  lleva    a cabo  un registro detallado.

Cuando se prueban sistemas  críticos,  una especificación detallada   de  cada  componente  de software es  utilizado por  el equipo independiente para generar   las pruebas   del sistema. Sin embargo en muchos casos, llevar   a  cabo las pruebas es  un proceso  más intuitivo  puesto que no existe  tiempo   para  redactar las  especificaciones  detalladas  de    cada parte de  un  sistema de software. En su lugar, las  interfaces de  los componentes  principales  del sistema  se especifica  y los programadores  individuales  y los  equipos   de programación   toman  las  responsabilidad de diseñar, desarrollar  y probar  estos  componentes. Las pruebas  por lo general  se basan  en  una  compresión  intuitiva de  como operan estos componentes.

Si embargo, las pruebas  de  integración  se basan  en una especificación escrita del sistema. Un equipo  aparte es responsable  de las pruebas de integración.

2. Definición.

Las siguientes definiciones son algunas de las recogidas en el diccionario IEEE en relación a las pruebas [IEEE, 1990], que complementamos con otras más informales
:

· Pruebas: “una actividad en la cual un sistema o uno de sus componentes se ejecuta 2 en circunstancias previamente especificadas, los resultados se observan y registran y se realiza una evaluación de algún aspecto”. Para Myers [MYERS, 1979], probar (o la prueba) es el “proceso de ejecutar un programa con el fin de encontrar errores”. El nombre “prueba”, además de la actividad de probar, se puede utilizar para designar “un conjunto de casos y procedimientos de prueba” [IEEE, 1990]
.

· Caso de prueba : “un conjunto de entradas, condiciones de ejecución y resultados esperados desarrollados para un objetivo particular como, por ejemplo, ejercitar un camino concreto de un programa o verificar el cumplimiento de un determinado requisito”. “También se puede referir a la documentación en la que se describen las entradas, condiciones y salidas de un caso de prueba”
.

· Defecto: “un defecto en el software como, por ejemplo, un proceso, una definición de datos o un paso de procesamiento incorrectos en un programa”
.

· Fallo: “La incapacidad de un sistema o de alguno de sus componentes para realizar las funciones requeridas dentro de los requisitos de rendimiento especificados”
.

3. Antecedentes.

El desarrollo de software tiene sólo algunas décadas; la industria del software está aún definiendo sus caminos, buscando la manera adecuada de desarrollarse. Considerar las propuestas basadas en la experiencia de los demás nos permitirá desarrollarnos con mayor velocidad; por ello hablaremos de las últimas tendencias de las pruebas de software.

Anteriormente, las pruebas de software se consideraban sólo una actividad que realizaba el programador para encontrar fallas en sus productos; con el paso de los años se ha determinado la importancia que tienen para garantizar el tiempo, el costo y la calidad del producto, de tal forma que actualmente son un proceso cuyo propósito principal es evaluar la funcionalidad del software respecto de los requerimientos establecidos al inicio.

¿Cuál es la nueva tendencia en las pruebas? Iniciarlas antes, dentro del proyecto, y capacitar a especialistas responsables de esta actividad. El primer punto quiere decir que actualmente las especificaciones de pruebas se realizan al mismo tiempo que el diseño de software; la propuesta es iniciar el análisis del testware junto con el análisis del software. Ello habla de sondeos preventivos que permitan ejecutar las pruebas tan pronto como el software esté listo y con ello no sólo descubrir errores, sino evitarlos.

El segundo punto habla de crear conciencia acerca de la importancia de las pruebas y tener un equipo de personas dedicadas a esta actividad que puedan integrarse a un proyecto y sean responsables de su calidad.

Los objetivos actuales de las pruebas no sólo tienen que ver con corregir errores, sino con prevenirlos influyendo y controlando el diseño y desarrollo del software. Las pruebas deben ser empleadas como modelos de los requerimientos de la aplicación que se ha de construir; por tanto, en las especificaciones de software deben incluirse especificaciones de pruebas, ambas deberán revisarse en conjunto, y en esta revisión deberá participar un especialista en pruebas.

Por otro lado, se debe reconocer que las pruebas son una especie de administrador de riesgos: al igual que en los problemas de combinatorias complejas, se puede definir cuál debe considerarse buen resultado, aunque no necesariamente sea el mejor; con ello quiero decir que las pruebas sólo deben obtener un producto práctico con la calidad y funcionalidad requeridas.

Cuando aparecieron los primeros grandes sistemas informáticos se incluyó a nivel metódico e imprescindible un hasta entonces nuevo proceso en la confección de los mismos: el proceso de prueba.

Hoy en día se calcula que la fase o proceso de pruebas representa más de la mitad del coste de un programa, ya que requiere un tiempo similar al de la programación lo que obviamente acarrea un alto costo económico cuando estos no involucran vidas humanas, puesto que en este último caso el costo suele superar el 80% siendo esta etapa mas cara que el propio desarrollo y diseño de los distintos programas que conforman el sistema.

Un proceso de pruebas requiere mucho más que tiempo y dinero, necesita una verdadera metodología la cual exige herramientas y conocimientos destinados a dicha tarea, este texto trata de ser una pequeña guía para los programadores que aún no se han entrenado en este plano.

4. Características.

Algunas  de las características típicas del desarrollo de software basado en el ciclo de vida son: 

· La realización de controles periódicos, normalmente coincidiendo con los hitos de los proyectos o la terminación de documentos. Estos controles pretenden una evaluación de la calidad de los productos generados (especificación de requisitos, documentos de diseño, etc.) para poder detectar posibles defectos cuanto antes. Sin embargo, todo sistema o aplicación, independientemente de estas revisiones, debe ser probado mediante su ejecución controlada antes de ser entregado al cliente. Estas ejecuciones o ensayos de funcionamiento, posteriores a la terminación del código del software, se denominan habitualmente pruebas.

· Las pruebas se deben realizar, en el entorno en el que se utilizará el sistema, lo que incluye el personal que lo maneja.

· La etapa de pruebas no debe ser posterior a la confección de un programa, tiene que ser paralela a la programación.

· Las pruebas no comienzan formalmente hasta que un número mínimo predeterminado ha instalado el software. En particular, usuarios que tardan en comenzar, generalmente nunca lo hacen y ponen en peligro todo el proceso. Esto puede significar tener que reemplazar usuarios. En la práctica, pasarán al menos cuatro semanas antes del punto de partida
. 

5. Clasificaciones.

5.1 Pruebas de  defectos.

La meta de las  pruebas de defectos  es exponer  los defectos latentes en un sistema de  software  antes de    entregar el sistema. Esto  contrasta con las pruebas de  validación requiere  que  el sistema se desempeñe  correctamente  utilizando  casos de  pruebas dados.  Una  prueba  de defectos  exitosa  es  una  prueba que provoca   que  el sistema  se desempeñe   incorrectamente y así exponer  un defecto.  Esto  enfatiza  un hecho   importante  acerca  de  las  pruebas. Demuestra la presencia, no la  ausencia, de fallas en el  programa.

Los casos de  prueba  son especificaciones de las  entradas  a la  prueba  y de las salida esperada del sistema más una declaración de lo que  prueba. Los datos de prueba  son  las  entradas  seleccionadas  para  probar  el sistema. Dichos  datos  algunas veces  se  generan  de forma  automática. La  generación   de casos   de  prueba  automáticos  es  imposible  ya que la salida de la prueba  no se puede predecir.

Las pruebas  excautivas, donde  se  prueba  cada  posible  secuencia  de  ejecuciones  de programas, no son prácticas. Por lo tanto,  llevar  a  cabo  la pruebas  se  basa  en un subconjunto  de posibles  casos  de  prueba. Las  organizaciones  deben desarrollar  políticas  paras   elegir   este subconjunto  en lugar  de  dejar esto al equipo de desarrollo. Estas  políticas   donde todas  las    instrucciones  del programa  se ejecutan al menos  una vez. De forma alternativa, las políticas  de  prueba  se  basan  en la experiencia de la  utilización  del sistema  y se enfoca  en las  pruebas  de las  características  del sistema   operacional.

· Se  deben de  probar  todas las  funciones del sistema  que  se accedan  a través  de menús.

· Se deben  probar  las combinaciones  de  funciones(por ejemplo dar formato al texto) que  se acceden  a  través  del  mismo menú.

· Cuando el usuario introduce la entrada, todas  las  funciones deben probar tanto con las  entradas  correctas como incorrectas.

a. Pruebas de caja negra.

Las pruebas funcionales  o de caja  negra  son un enfoque  para llevar  a  cabo pruebas  de donde éstas se derivan de  la especificación  del programa  o componentes.

b. Participaciones.

Los datos  de entrada  a  un programa  por lo regular  son de varias  clases diferentes.  Estos tienen   características  comunes, por ejemplo, son números positivos, números  negativos, cadenas  sin espacio en blanco. Etc.

d. Pruebas  estructurales.

Son el enfoque  de  prueba  donde éstas  se  generan a  partir del conocimiento de la estructura e  implementación del software. Algunas veces, este enfoque  se le denomina  prueba  de   “caja negra”, de  “caja de cristal”, o de  “caja transparente” para distinguirlo de la prueba de caja  negra.

e. Pruebas  de  trayectoria.

Estas  pruebas  son una estrategia  de  prueba  estructural  cuyo  objetivo es  probar  cada  trayectoria  de  ejecución  independiente en un componente o programa. Si se  ejecuta   cada  trayectoria  independiente, todas  las  instrucciones  en el componente se  ejecutan al menos  una  vez.

5.2 Pruebas de  integración.

Una vez que se  probaron  los componentes  individuales  del programa, deben integrarse  para  crear  un sistema parcial, o completo.  Este  proceso   de  integración comprende  la construcción  del  sistema y probar el sistema  resultante  con respecto   a  los problemas resultantes  con respecto   a los   problemas  que surjan   de  las  iteraciones  de  los componentes. Las  pruebas    de   integración  se desarrollan  a  partir   de las especificaciones  de  los  componentes. Las  pruebas de integración  se  desarrollan  a partir     de la especificación  del  sistema y dan inicio  tan pronto  como estén disponibles versiones  utilizables  de algunos componentes del sistema.

Las principales  dificultades  que surgen   en la  pruebas  de  integración  es localizar  los errores que descubren durante el proceso. Existen interacciones  complejas  entre  los  componentes  del sistema  y cuando  se  descubre  una  salida  anómala, es  difícil  encontrar  la fuente del error. Para  hacer  más  fácil la  localización  de  errores, siempre se  utiliza  un enfoque incremental   para la integración  y pruebas del sistema. De forma  inicial, se  debe    integrar  una  configuración  mínima del sistema  y probar dicho  sistema. Luego  se agrega  componentes a  esta   configuración mínima  y se prueba después  de que se  agrega  cada incremento.

a. Pruebas  descendentes  y ascendentes.

La  estrategias de  pruebas  descendentes  y ascendentes  refleja  diferente  enfoques  de la  integración   del  sistema. En la  integración  descendente, los componentes  de  los  niveles  altos  de un sistema  se  integran  y prueban antes  de que se complete su diseño e implementación. En la  integración ascendente, los componentes  de  los  niveles  bajos  se  integran y prueban  antes  de que se  desarrollen  los  componentes  de  los  niveles  altos.

Las  pruebas    descendentes  son una  parte  integral  del proceso  de desarrollo  descendente en el cual  este  último  inicia con los componentes  de  los  niveles  altos  y descienden  en la  jerarquía  de  los componentes. Estos  tienen la  misma  interfaz  que  los componentes  pero funcionalidad muy limitada. Después   de  que  se programa  y prueba el  primer componente  de  nivel alto, se  implantan  y prueban sus subcomponentes, de la  misma  forma. Este proceso continúa  hasta  que  los componentes de  nivel bajo  se  implanten. De esta  forma  queda  completamente probado el sistema  completo.

En contraste, las pruebas  ascendentes comprenden  integrar  y  probar  los módulos   en los niveles  bajos  de la  jerarquía,  y después  asciende  por la  jerarquía  de  los módulos  hasta  que  el módulo  final  se  prueba. Este enfoque no requiere que el diseño  arquitectónico del  sistema  este completo  por  lo que se   puede  comenzar   en una  etapa inicial del proceso de desarrollo. Se emplea  donde  el sistema  reutiliza  y modifica  componentes  de  otros  sistemas.

Las  pruebas  de  integración  descendentes  y ascendentes  se  comparan  bajo cuatros  encabezados:

· Validación  arquitectónica: las  pruebas   descendentes   son susceptibles a  descubrir  errores  en la  arquitectura  del sistema  y en el diseño  de  alto nivel  en las  etapas  iniciales del proceso de desarrollo.

· Demostración del sistema: En el desarrollo   descendente se  dispone  de  un sistema  funcional  limitado en las  primeras etapas de desarrollo.

· Implementación  de las  pruebas.

· Observación de las prueba: Tanto las pruebas  ascendentes  como descendentes  pueden  tener problema  con la  observación  de la  prueba. En muchos  sistemas, los  niveles más  altos  del sistema  que se  implementan primero en un proceso  descendente no generan  salidas; sin embargo, para  probar estos niveles, se les debe forzar  a hacerlo. El probador  debe  crear  un entorno  artificial  para  generar  los resultados  de la prueba. Para las pruebas  ascendentes,  también es  necesario  crear  un entorno artificial con el fin de que  se  pueda observar la  ejecución de los componentes  de  los  niveles  inferiores.

b. Pruebas de  interfaces.

Las  pruebas de  interfaces  toman lugar  cuando  los módulos   o subsistemas se  integran para  crear  sistemas  más  grandes. Cada  módulo  o subsistema  tiene  una interfaz  definida que es llamada  por  otros  componentes del programa. El objetivo de las pruebas  de  interfaces es detectar las  fallas que  introdujeron en el sistema debido  errores de las  interfaces  o suposiciones  no válidas a cerca de las  interfaces.

c. Pruebas de   esfuerzo.

Una  vez que el sistema  se  integra  completamente es posible probar el sistema  acerca  de las propiedades emergentes tal como el desempeño y la  fiabilidad. Se  tiene que   diseñar   pruebas de desempeño para asegurar que el sistema  puede procesar la carga pretendida. Por  lo general esto comprende planear   una serie  de pruebas  donde la  carga  se incrementa  de forma constante  hasta que el desempeño  del sistema sea  inaceptables.

5.3 Pruebas de  orientadas  a  objetos.

Estas  son pruebas  de  componentes, en las que  componentes del sistema se  prueban de forma  individual, y pruebas de integración, en la  que las  colecciones de  componentes  se  integran en subsistemas   y se  prueban   el sistema  final. Estas actividades  se aplican de  igual  forma a  los  sistemas orientados  objetos. Sin embargo, existen diferencias  importantes  entre  los sistemas   orientados  objetos  y  los sistemas  desarrollados  mediante  un modelo funcional:

· Los objetos  como componentes individuales  son a menudo  más  grandes  que  una  sola  función.

· Los  objetos integrados  en   los  subsistemas  son por lo general débilmente acopladas  y no existe un  “máximo” para el sistema.

· Si los objetos de  utilizan, los  probadores no tiene  acceso al código  fuente del componente para su análisis.

Estas  diferencias significativas  que  los enfoques de prueba de  caja  blanca  basados en el análisis  de código tiene  que ampliarse  para  cubrir   objetivos de  grano grueso  y se tienen que adoptar  enfoques  alternativos  para las  pruebas  de  integración. Sin embargo,  una  vez  que el sistema  se  integra, el  hecho de que  éste  se  haya  desarrollado  como un sistema  orientado a  objetivos no es  transparente para  los  usuarios del sistema.

a. Pruebas de clases de objetos.

El enfoque  de la cobertura  de las  pruebas discutido en esta sección  se  refiere  a  asegurar  que todas  las instrucciones  de  un  programa  fueran ejecutados al menos  una  vez  y  que se ejecutan   todas las  trayectorias en el programa. Cuando se prueba completa  incluye:

· Prueba aislada  de todas  las  operaciones  asociadas  con el objeto;

· Las selección e  interrogación de todos los atributos asociados con el objeto;

· La ejecución  de  los  objetos en todos  los  estados posibles. Esto significa que simulan  todos  los  eventos  que provocan un cambio de estado en el objeto.

b. Integración de objetos.

Cuando se   desarrollan sistemas  orientados a  objetos, los  niveles de  integración  no son tan diferentes. Claramente las  operaciones  de los datos se  integran para formar  objetos  y clase de objetos. Probar esta clase de objetos corresponde a las pruebas d  unidades. No existe  una equivalencia directa para la prueba  de módulo en los sistemas  orientados  a objetos.

Ni la integración descendente ni ascendente es  realmente apropiada para los sistemas  orientados a  objetos. En estos sistemas no existe un máximo  obvio  que provea  una meta para integración ni existe  una  clara gerarquia de objetos que se pueda crear.

Existen tres  posibles  enfoques  para las pruebas  de  integración  que  se puede  utilizar:

· Pruebas de  casos de  uso  basadas en escenario: los casos de uso o escenario  describen un modo de utilización  del sistema. 
· Pruebas  de cadenas de eventos: éstas  se  basan en probar  la respuesta  del sistema  a  una entrada  particular o un conjunto  de eventos de entrada.  A menudo los sistemas orientados a objetos son conducidos por eventos por lo que  esta  es  una forma particularmente  apropiada para  probar  su utilización.

·  Probar la  interacción de los objetos: 

5.4 Banco de trabajo de  pruebas.

Llevar a  cabo las pruebas  es  una  fase  cara  y laboriosa del proceso del software. Como  resultado, las  herramientas de prueba  estaban  entre  las herramientas  de  software a desarrollar. En la actualidad, estas  herramientas ofrecen   un cúmulo  de recursos y su utilización reduce de forma importante el costo el proceso de pruebas. Las  diversas  herramientas  de prueba  se  integran en bancos de  trabajo de pruebas.

Las  herramientas que se incluyen son:

· Administrador de prueba: Administra la ejecución  de las pruebas  del programa.

· Generador de datos de prueba: Genera los datos de prueba para el programa a probar.

· Predictor: Genera  predicciones de los  resultados  de  prueba  esperados.

· Comparador de archivos:  Compara los resultados de las  pruebas  del programa con  los  resultados  de prueba  previos  y reporta  las  diferencias entre ellos.

· Generador de  informes: Provee  la definición  del  informe  y el recurso de generación para los resultados de la prueba.

· Analizador dinámico: Agrega  código  a  un programa  para contar  el número   de  veces que se ejecuta cada  instrucción.

· Simulador: provee diferentes  clases de simuladores. Los simuladores  objetivos simulan la  máquina  sobre la que se ejecuta el programa.

V. OBJETIVOS.

A. GENERAL.

Diseñar un modelo para pruebas de software y auditoria en el entorno Microsoft.Net que mejore los sistemas de información de la mediana empresa del sector servicio en el área metropolitana de San Salvador.

B. ESPECIFICOS.

1. Determinar en la mediana empresa, aquellas que utilizan la herramienta Microsoft.Net a fin de proponer el desarrollo del modelo de pruebas de software y auditoria.

2. Plantear una estrategia, que muestre los beneficios del modelo de pruebas de software y auditoria, para obtener beneficios óptimos.

3. Dar a conocer como pueden mejorarse los sistemas de información, a través de un modelo de pruebas de software y auditoria, para adquirir la eficiencia en los sistemas de información.

4. Identificar las áreas de la empresa que puedan ser beneficiadas con la implementación de este modelo, con el objetivo de traer un incremento en la calidad de la aplicación.

5. Plasmar estrategias que permitan la reducción de tiempos y costos en las operaciones de la empresa, para que halla un decremento en los costos del manejo de la información.

6. Medir la calidad que poseen los sistemas desarrollados con la herramienta de Microsoft.Net, a fin de alcanzar resultados de mayor confiabilidad.

7. Realizar una investigación de campo que sustente el diseño de un modelo de pruebas de software y auditoria, y que siente las bases para el desarrollo de éste modelo.

VI.
HIPOTESIS.

A. GENERAL.

¿Si implementa un modelo de pruebas de software y auditoria en el entorno Microsoft .Net, entonces se mejora los sistemas de  información de la mediana empresa del sector servicio ubicadas en el área  metropolitana de San Salvador?

B. ESPECIFICOS.

1. ¿Si se determina en la mediana empresa aquellas que utilizan la  herramienta Microsoft.Net, entonces se propone el desarrollo del modelo de pruebas de software y auditoria?

2. ¿Si se plantea una estrategia que muestre los beneficios del modelo de pruebas de software y auditoria, entonces se obtendrán beneficios óptimos?

3. ¿Si se conoce como pueden mejorarse los sistemas de información, a través de un modelo de pruebas de software y auditoria, entonces se obtendrán eficiencia en los sistemas de información?

4. ¿Si se  identifican las áreas de la empresa que puedan ser beneficiadas con la implementación de este modelo, entonces trae consigo un incremento en la calidad de las aplicaciones? 

5. ¿Si se plasman estrategias que permitan la reducción de tiempos y costos en las operaciones de la empresa, entonces habrá un decremento en los costos del manejo de la información?

6.  ¿Si se mide la calidad que poseen los sistemas desarrollados con la herramienta de Microsoft.Net, entonces, los resultados serán de mayor confiabilidad?

7.  ¿Si se realiza una investigación de campo que sustente el diseño de un modelo de pruebas de software y auditoria, entonces tendríamos las bases para el desarrollo del modelo de pruebas de software y auditoria?

VII. OPERACIONALIZACION DE LA HIPOTESIS GENERAL

¿Si se implementa un modelo de pruebas de software y auditoria en el entorno Microsoft .Net, entonces se mejora los sistemas de  información de la mediana empresa del sector servicio ubicadas en el área  metropolitana de San Salvador?

	VARIABLES
	DESCRIPCIÓN
	INDICADOR
	PREGUNTA

	INDEPENDIENTE:

Pruebas de Software y auditoria en entorno Microsoft.net


	· Consiste en proponer un modelo para pruebas automáticas de software en entorno de Microsoft. Net, con el cuál se mejorarán los sistemas de información de la mediana empresa del sector servicio.
	1) Modelo

2) Software

3) Auditoria

4) Tecnología.


	¿Existe la proyección de un modelo de pruebas de software y auditoria en entorno Microsoft.Net?

¿Considera que un modelo de este tipo,  mejorará los sistemas de información de la mediana empresa del sector servicio?

¿Que beneficio se alcanza  con la implementación de un modelo de pruebas de software y auditoria en entorno microsoft.Net?

¿Conoce o posee información de modelos de Pruebas de Software y auditoria en entorno Microsoft.Net?

¿Qué nivel de aceptación tendría en la empresa el desarrollo de ésta práctica de pruebas de software y auditoria?

¿Se incrementará la eficiencia de los sistemas de información, con la ayuda del modelo de pruebas de software y auditoria?

¿Aceptarán las empresas hacer una inversión en este tipo de tecnología?

 ¿Cómo se sabrá, si las directrices de las empresas estarían suficientemente maduras para implementar un modelo de este tipo?


	Variable Dependiente:

Los sistemas de información de la mediana empresa.


	Consiste  en proporcionar  a las  medianas  empresas  del sector  servicio  una  herramienta   que   les  propicie   lineamientos  a  seguir y que  le  puedan  ayudar  a   alcanzar   ciertos  objetivos  que  se  ha  propuesto la  empresa.


	1) sistemas.

2) Información.

            3) Decisiones.

             4) Administración.
	¿La  implementación de  nuevos  sistemas  son  de  gran aporte  para    la  empresa?

¿Cumplen los  actuales  sistemas de información con las  exigencias de los requerimientos  de información?

¿Cuenta  la  empresa  con un control  exaustivo de  la   información  que poseen?

¿Qué  tan  confiable  es la   información con  la  que cuenta   actualmente la  empresa?

¿La  dirección de la  empresa cuenta  con información oportuna  para la  toma de decisiones?

¿Es  de  vital  importancia  para  la  empresa la   información   que  ayude  a  tomar decisiones  oportunas?

¿Cuenta la   administración de  la  empresa con  herramientas  adecuadas para  el  logro de  sus metas  y objetivos?

¿Esta  dispuesta  la   empresa a  invertir  en mejorar los  actuales  sistemas  de  información?


VIII. PLAN DE SOLUCION

Diseño de un Modelo para Pruebas  de Software y auditoria en Entorno Microsoft.Net, afecta los sistemas de información de la mediana empresa del sector servicio en el área metropolitana de San Salvador.
CAPITULO I

ASPECTOS GENERALES SOBRE LA MEDIANA  DEDICADA A 
LA RAMA DE SERVICIOS.

1. Aspectos generales.

2. Antecedentes y situación actual  de las medianas empresas del sector servicio.

3. Importancia de la mediana empresas del sector servicio.

4. Características del sector.

5. Aportes al PIB.

6. Aspectos legales.

7. Entidades que las regulan.

8. Crecimiento y evolución del sector.

CAPITULO II

MARCO TEORICO SOBRE MODELO, INFORMATICA, SISTEMAS,  AUDITORIA DE INFORMATICA, PRUEBAS DE SOFTWARE.

A. MODELO

1. Generalidades.

2. Definiciones.

3. Antecedentes.

4. Características.

5. Clasificación.

5.1. Modelos Físicos

a) Modelos icónicos

b) Modelos Analógicos

5.2. Modelos Símbolos

a) Modelos Narrativos

b) Modelos Gráficos

c) Modelos Matemáticos

5.3. Modelos de Comunicación

a) Modelo Lineal de Pasqualí

b) Modelo Circular

c) Modelo Helicoidal de Dance

d) Modelo Análogo


6. Importancia de los modelos.

B. INFORMATICA.

1. Generalidades.

2. Definiciones.

3. Antecedentes.

a) Primera generación.

b) Segunda generación.

c) Tercera generación.

d) Cuarta generación.

e) Pioneros.

4. Componentes.

5. Evolución.

6. Otros temas de estudio

6.1) Las Computadoras

C. SISTEMAS.

1. Generalidades.

2. Definiciones.

3. Antecedentes.

4. Características.

5. Elementos.

a) Subsistemas.

b) Entradas.

c) Procesos.

d) Salidas.

e) Caja Negra.

 f) Retroalimentación.

g) Relaciones.

h) Atributos.

i) Contexto.

j) Variables.

k) Permeabilidad.

h) Estabilidad.

m) Adaptabilidad.

7. Clasificación.

        a) Sistema cultural.

         b) Sistema Administrativo.

         c) Sistema de Control.

         d) Sistemas de Información.

         

1) Componentes de los sistemas de Información.

2) Infraestructura de la Información.

3) Herramientas Tecnológicas.

4) Ciclo de vida de los Sistemas de Información.




e) Sistemas Económicos.




f) Sistemas de mandos Múltiples.




g) Gestión gerencial.




h) Sistema Técnico.




i) Sistemas Productivos.

D. AUDITORIA DE INFORMATICA.

1. Generalidades.

2. Definiciones.

3. Antecedentes

4. Elementos 

5. Características.

6. Importancia.

7. Clasificación.

a) Externa/Interna.

b) Auditoria Administrativa/Operacional.

c) Auditoria de Informática.

8. Importancia de la auditoria.

E. PRUEBAS DE SOFTWARE.

1. Generalidades.

2. Definiciones.

3. Antecedentes.

4. Características.

 5. Clasificación. 


5.1 Pruebas de  defectos.



a. Pruebas de caja negra.




b. Participaciones.




d. Pruebas  estructurales.




e. Pruebas  de  trayectoria.



5.2 Pruebas de  integración.




a. Pruebas  descendentes  y ascendentes.




b. Pruebas de  interfaces.




c. Pruebas de   esfuerzo.



5.3 Pruebas de  orientadas  a  objetos.




a. Pruebas de clases de objetos.




b. Integración de objetos.



5.4 Banco de trabajo de  pruebas.

CAPITULO III

INVESTIGACIONES DE CAMPO SOBRE LA EXISTENCIA MODELO PARA PRUEBAS  DE SOFTWARE Y AUDITORIA EN ENTORNO MICROSOFT.NET, AFECTA LOS SISTEMAS DE INFORMACIÓN DE LA MEDIANA EMPRESA DEL SECTOR SERVICIO EN EL ÁREA METROPOLITANA DE SAN SALVADOR.

A. Generalidades

B. Objetivos

1) Generales

2) Específicos

C. Tipo de Investigación

D. Ámbito Geográfico  de la investigación.

E. Tamaño del  Universo.

F. Cálculo de Muestra

G. Metodología de la Investigación

1) Generalidades

2) Fuentes de Información

a) Fuentes de Información Primaria

b) Fuentes de Información Secundaria

3) Herramientas de Investigación

3.1) Cuestionario Estructurado.

3.2) Guía de la entrevista.

3.2) Prueba Piloto.

H. Administración de la Encuesta.



1) Distribución maestral.



2) Presentación Información.

I. Conclusiones

J. Recomendaciones

CAPITULO IV

Diseño Modelo para Pruebas  de Software y auditoria en Entorno Microsoft.Net, afecta los sistemas de información de la mediana empresa del sector servicio en el área metropolitana de San Salvador

1. Generalidades.

2. Objetivos de la propuesta

2.1 General.

Proporcionar   a las medianas empresas del sector servicio una herramienta que les  ayude a garantizar la integridad y la confiabilidad de los sistemas desarrollados en aplicaciones MICROSOFT .NET.

2.2  Específicos.

3. Importancia del Modelo para pruebas de software y auditoria en entorno Microsoft.Net.

4. Justificación. 

5. Contenido del Modelo para pruebas de software y auditoria en entorno Microsoft.Net.

5.1 Objetivos del Modelo

5.1.1 General.

5.1.2 Específicos. 

5.2 Definición del Modelo.

5.3 Características.

5.4 Beneficios.

5.5 Diagrama de la propuesta.

      6. Plan de Implementación.

6.1 ETAPA I. Determinación de las condiciones tecnológicas. 

1) Objetivos

         a) General 

          b) Específicos

2) Obtener información del tipo y cantidad de equipo tecnológico con que cuentan actualmente.

3) Determinar las áreas de empresas que poseen aplicaciones en Microsoft.NET y que requieran pruebas de auditoria.

4)  Conocer el tipo de pruebas y auditoria con que actualmente evalúan sus aplicaciones.

5) Analizar la visión de las medianas  empresas del sector servicio.

  6) Analizar los tipos de clientes que estás empresas atienden.

                  7) Levantamiento de Información.

8) Identificación de los requerimientos del sistema.

9) Identificación de entradas y salidas de datos.

10) Identificación de los principales procesos del sistema.

11) Realización de un estudio de factibilidad.

12) Estudio técnico, operativo y financiero de las empresas de servicio.

6.2  ETAPA II. Pruebas Funcionales.

1) Objetivos.

a) general.

b) Específicos.

2) Verificar que el software cumple con los criterios preestablecidos.

3) Detectar aquellos posibles errores que no han sido detectados hasta el momento.

4) Demostrar hasta que punto las funciones del software, parecen funcionar de acuerdo a las especificaciones, y por lo tanto, parecen alcanzar los requisitos de rendimiento.

5) Comprobar los caminos lógicos del software proponiendo casos de prueba que ejerciten conjuntos específicos de condiciones.

 6) Examinar el estado del software desde varios puntos para determinar si el estado real coincide con el estado deseado o esperado.

7) Búsqueda de errores en el software como: Funciones incorrectas o ausentes, errores de interfaz, errores de estructuras de datos, errores de rendimiento, errores de inicialización y terminación.

8) Verificar que exista la interoperabilidad del software, en la cual, el sistema pueda interactuar con uno o más sistemas especificados.

9) Asegurar que existe “adecuación”, es decir, el conjunto apropiado de funciones para tareas u objetivos específicos  del usuario.

10) Determinar si existe “seguridad” en el software, de tal forma que  los sistemas o personas no autorizadas no puedan leer o modificar información y sí los que estén previamente autorizados.

6.3 ETAPA III. Pruebas de calidad.
1) Objetivos

a) General

b) Específicos

2) Implementar metodologías para asegurar la calidad del software.

3) Establecer un plan formal de aseguramiento de la calidad del software que se está auditando.

4) Definir los estándares con los que se trabajará la calidad del software.

5) Implementar el chequeo de aseguramiento de la calidad donde se verifiquen los aspectos del software en los que se desea mantener calidad.

6) Consolidar la metodología de desarrollo de software en busca de alcanzar niveles superiores de madurez.

7) Desarrollar estándares muy concretos para programación e interface de usuarios.

8) Análisis de los errores grandes encontrados o de aquellos errores más frecuentes.

9) Identificar las posibles fuentes de problemas que poseen los software y que podrian  impactar negativamente a la empresa.

10)  Cesión de personal cualificado en ingeniería de calidad para 

      Gestionar las pruebas de sus aplicaciones. 

11) Uso de indicadores que muestren el desempeño de la calidad que poseen el software que están siendo auditados.

6.4 ETAPA IV. Resultados de las Pruebas.
        1)  Objetivos.

a) General.

      b) Específicos.

  2) Revisar la efectividad de las pruebas y reforzar aquellas que más errores presentan.

 3) El plan de pruebas implicará la obtención de resultados objetivos, cuantificables y repetibles durante el proceso de las pruebas del software.

4) Diseño e implementación de un formato para muestra de los        resultados obtenidos en las pruebas.

5) Uso de Diagramas causa-efecto analizando un error encontrado y que se cataloga como grande o grave.

6) Clasificación de errores encontrados.

7) Presentación del documento en el cual se listan los errores encontrados, así como las funciones, rutinas, código o procedimientos almacenados en que se detectaron los errores.

8) Diseño de la propuesta para minimizar o eliminar los errores encontrados en el software que fué auditado.

9) El tiempo en el que se enviará el informe final y que contiene el resultado de las pruebas, será notificado a la empresa antes de iniciarse el período de las pruebas de software.

10)  Los resultados de las pruebas de software y auditoria se darán a conocer únicamente a las personas que inicialmente se designen, con esto garantizamos la integridad de la información.


      6.5  ETAPA V Implementación del Modelo.

1) Objetivos.

a) General.

b) Específicos.

                2) Políticas de implementación.

     3) Recursos de implementación.

     4) Cronograma de la implementación.

     5)  Presupuesto de Implementación.

     6) seguimiento y control de las etapas de la propuesta.

IX. DESCRIPCION CAPITULAR

CAPITULO I

ASPECTOS GENERALES SOBRE LA MEDIANA DEDICADA AL SECTOR SERVICIO.

Se tratan aspectos generales sobre la mediana  empresas dedicadas al sector servicio, se dan a conocer los aportes que brindan al país las empresas, ayudando con sus servicios a facilitar al ser humano a realizar tareas de la vida cotidiana, 

CAPITULO II

MARCO TEORICO SOBRE MODELO, INFORMATICA, SIATEMA, AUDITORIA DE SOFTWARE Y PRUEBAS DE SOFTWARE.

Se da a conocer los diferentes conceptos, características, antecedentes clasificaciones de las diferentes variables, que interviene en un modelo de pruebas y auditoria de software en el entrono Microsoft.NET.

CAPITULO III

INVESTIGACIONES DE CAMPO SOBRE LA EXISTENCIA DE UN MODELO DE PRUEBAS  Y AUDITORIAS DE SOFTWARE EN EL ENTORNO MICROSOFT.NET  EN LAS MEDIANAS  EMPRESAS DE EL SECTRO SERVICIO DEL DEPARTAMENTO DE SAN SALVADOR.

Se da a conocer el campo de aplicación de la propuesta, determinando si el trabajo de investigación es factible para poder realizar un plan de solución.

Este capítulo presenta la forma y tipo de investigación de campo a realizar, y contendrá los objetivos del porqué realizar la investigación, las fuentes de información necesaria para esta, el ámbito en el cual será realizada la investigación que esta definida en el Departamento de San Salvador. Se utilizara el método científico, y el universo será finito comprendido por las empresas del sector servicio.

CAPITULO IV

DISEÑO DE UN MODELO  DE PRUEBAS Y AUDITORIA DE SOFTWARE EN UN ENTRONO MICROSOFT.NET APLICADO A LAS MEDIANAS EMPRESAS DEL SECTRO SERVICIO UBICADAS EN EL DEPARTAMENTO DE SAN SALVADOR.

Se da a conocer como se puede implementar esta propuesta y que objetivos se cumplirían. 

Presentamos en esta capitulo nuestra propuesta de Modelo de pruebas y auditoria de software en el entrono Microsoft.NET, estableciendo los objetivos, estructura y etapas en que se desarrollara  e implementación de dicho sistema.
X.
METODOLOGÍA DE LA INVESTIGACIÓN

A. GENERALIDADES

El trabajo de investigación se realizara, haciendo uso de herramientas y técnicas que nos permitan obtener los resultados que se persiguen. Dentro de las herramientas mas comunes utilizadas tenemos: Recolección de información a través de fuentes primarias y secundarias, Cuestionarios estructurados, Entrevistas y otros,  teniendo ya formulados los objetivos  se define el tipo de investigación y se realiza para determinar si es viable o no el modelo que se desea desarrollar.

Su importancia radica fundamentalmente en ser una valiosa fuente de información acerca del mercado. Así, permite tomar decisiones y crear ideas sobre bases reales; controlando, dirigiendo y disciplinando acciones que habrán de seguirse y evaluarse más adelante.

De aquí se deduce que la investigación es para nuestro proyecto un instrumento básico de desarrollo, ya que proporciona información útil para todo el desarrollo de nuestra tesis; facilitando de esta manera, la definición de estrategias, políticas y planes a seguir.

B. OBJETIVOS.

1. General.

Determinar si las medianas empresas de el sector servicio Área Metropolitana de San Salvador poseen un Modelo de pruebas y auditoria de software para aplicaciones Microsoft.NET.

2. Específicos.

· Conocer la importancia que tendrá un el Modelo de Pruebas y Auditoria de aplicaciones desarrolladas en entorno Microsoft.NET.
· Conocer el grado  de aceptación o rechazo que tendría el Modelo de Pruebas y Auditoria de aplicaciones desarrolladas en entorno Microsoft.NET.

· Identificar las causas por las cuales las  medianas empresas  no poseen el Modelo de Pruebas y Auditoria de aplicaciones desarrolladas en entorno Microsoft.NET.

C. TIPO DE INVESTIGACION.

Tomando en cuenta que en nuestro medio no se ha abordado un tema sobre el Modelo de Pruebas y Auditoria de software de aplicaciones desarrolladas en entorno Microsoft.NET, el estudio que mas se adecua es el exploratorio, ya que es considerado, como el primer acercamiento a un problema y esta diseñado para obtener un análisis preliminar de la situación, con un gasto mínimo de dinero y tiempo. Esto es lo que se pretende dar a las empresas que implementen este modelo que sean eficientes y que sus costos sean menores.

D.
AMBITO DE LA INVESTIGACIÓN.

Considerando que el ámbito es el espacio geográfico dentro del cual se va a desarrollar la investigación, el departamento de San Salvador será el ámbito de investigación, ya que la mediana empresa  y su mayor fuerza de ventas del sector servicio geográficamente están ubicados en esta zona. Este parámetro se tomo conforme a la información brindada por DIGESTYC (Dirección General de Estadísticas y Censos) y del conocimiento que se tiene de la ubicación de dichas empresas.

E.
UNIVERSO O POBLACIÓN.

Se ha determinado que el universo sujeto de estudio de la investigación, son todas las medianas empresas del sector servicio ubicadas en el Departamento de San Salvador. Por lo tanto, el universo de este estudio es finito, ya que dicho universo esta conformado por 557 empresas comercializadoras de repuestos de la mediana y gran Empresa  en el departamento de San Salvador, según fuente de Cámara Salvadoreña de la construcción y Dirección de Estadísticas y censos.

F. CALCULO MUESTRAL.

En consideración al universo, que se ha definido como finito; la muestra es finita.

Muestra

Tomando en cuenta que es una población finita utilizaremos la siguiente fórmula:

N =     Z2  .P.Q.N         . 

      (N-1). E2 + Z2 P.Q.

Z = factor de confianza 95%=1.96

N = total 100

Q = Probabilidad de Fracaso = 50%

P = Probabilidad de éxito = 50%

E = Error 5%

Cálculo:

N =  557* (0.50) * (0.50) *(1.96)2  _______

        (0.05)2 (100-1) + (0.50) *(0.50)(1.96)2  

N =  535________

       0.2475+0.9604     

N = 535_

       1.2079

N = 442 encuestas    

Total de Encuestas a realizar: 442
G.
METODOLOGÍA DE LA INVESTIGACION.

1.
Identificación de Fuentes de  Información

1.1    Generalidades.

El propósito por el cual se realiza la investigación es para obtener información de primera mano de los sujetos de estudio, para determinar los problemas que enfrentan las medianas empresas de el sector servicio ubicadas en el departamento de san salvador, tal como es la falta de un Modelo de Pruebas y auditoria  de software en el Entorno Microsoft.Net, que pueda incrementar las calidad  y confiabilidad de los sistemas de Información  de las empresas. Las herramientas de apoyo que se utilizaron fueron desarrolladas a través de un cuestionario que contenía las preguntas clave para obtener la información básica referente al tema de investigación.   

Para realizar dicha investigación se establecieron objetivos que sirvieron de guía para realizar la investigación de campo; a la vez se definió la metodología que se utilizo para determinar las fuentes primarias y secundarías de las cuales se obtuvo la información necesaria para alcanzar los objetivos deseados.

En la presente investigación se utilizara el método inductivo para medir el grado de aceptación que tendrá, el Modelo de Pruebas y auditoria  de software en el Entorno Microsoft.Net, que la investigación ofrecerá.

También se utilizara el método de la entrevista personal a través de un cuestionario estructurado dirigido a la Mediana  empresa del departamento de San Salvador, para conocer si la propuesta  de este Modelo, es aceptada, lo cual proporcionara una respuesta confiable y segura. Con el propósito de conocer las fortalezas y debilidades de la investigación.

1.2  Primarias.

Para la recopilación de esta información se hará una investigación de campo, utilizando el método de acercamiento y conversación directa con las empresas comercializadoras; desarrollando encuestas para determinar la vialidad de la propuesta. 

Las fuentes de información que se utilizan son:

· Cuestionario Estructurado 

Con estos datos se persigue la comprobación y verificación de las hipótesis planteadas al principio de la investigación.

1.3   Secundarias

Para la recopilación de esta información se utilizara, tesis, libros, folletos. Todo esto para obtener datos que servirán de apoyo para el desarrollo de la investigación.  De igual forma se hará uso de una base de datos de Cámara Salvadoreña de la construcción, estadísticas y censos, con el objeto que la investigación sea lo mas real posible. También se hará uso de una guía de entrevista, la cual se administra a los especialistas en el tema para que nos indiquen la situación actual de la gran empresa en esta área de Informática y así saber que tan aplicable puede ser la propuesta planteada.

1. Diseño de la herramienta de Investigación

1.1. Cuestionario Estructurado

El éxito en la obtención de información depende de la forma en que se plantean los cuestionarios, ya que cualquier falta de claridad en estos  causaría malas interpretaciones y equivocaciones que darán como resultados una recopilación inadecuada y falta de realidad.  

Para realizar la investigación de campo, se apoyara en un cuestionario para la recolección de datos. El cuestionario estará conformado por preguntas de opción múltiple, cerradas, dicotómicas filtro,  abiertas y mixtas, que serán formuladas con el objeto de conocer las opiniones de los empresarios, y usuarios sobre el nivel de aceptación de la propuesta planteada.

El cuestionario estará estructurado en cinco partes:

1. SOLICITUD DE COLABORACION: se le pide colaboración al encuestado para la investigación ya que son para fines de estudio.

2. DATOS DE CLASIFICACION: En nuestro caso se ha determinado por el nivel de puestos.

3. EXPLICACIÓN ADICIONAL: es aquella información que se brinda para      completar en forma adecuada las preguntas que se formulan en el cuerpo del cuestionario.

4. CUERPO DEL CUESTIONARIO: Está conformado por preguntas, de opción múltiple, dicotómicas, abierta, mixta y abiertas.

5. DATOS DE IDENTIFICACION: Incluye fecha, lugar y hora en que fue encuestado, al final el nombre del encuestador.

1.2.  Prueba Piloto.

La  prueba piloto es muy  importante, Ya que es una base para poder seguir la investigación, esta sirve para dar la pauta de cómo se esta realizando. 

Sirve  de parámetro para verificar las preguntas del cuestionario si estas tienen un orden lógico y si van enfocadas a los objetivos del estudio.

Antes de pasar la encuesta definitiva se pasaran cinco encuestas, a usuarios y empresarios de la mediana  empresa del sector servicio, con la finalidad de ver si se lograra los objetivos propuestos, para detectar y eliminar preguntas y para verificar si la encuesta reúne los requisitos deseados.

H. Administración de la Encuesta

La administración se realizará según el criterio del investigador, a través de entrevistas dirigidas específicamente a los Directores, debido a que esta permite la recolección de datos reales de las unidades de salud publica  en el Área Metropolitana de San Salvador.

· Distribución maestral.

· Tabulación de resultados.

La tabulación de datos se realizara utilizando matrices y auxiliándonos de la herramienta Microsoft Excel, que nos facilitará la obtención de los resultados de cada una de las preguntas de forma analítica y grafica.

I. Conclusiones y Recomendaciones.

XI.

PRESUPUESTO DE TESIS.

	Concepto
	Cantidad
	Costo Unitario
	Costo Total

	Recurso Humano
	
	
	

	Asesor
	1
	$690.00
	$690.00

	Integrantes del grupo
	
	
	

	pago de carta de egresado
	3 personas
	$97.00
	$291.00

	pago de seminario de graduación 
	3 personas
	$230.00
	$690.00

	Alimentación
	360tiempos de comida
	$1.14
	$410.40

	Folders 
	100
	$0.12
	$12.00

	Fasters
	100
	$0.12
	$12.00

	Libros
	3
	$20.00
	$60.00

	Fotocopias
	800
	$0.02
	$16.00

	Digitación
	720pag.
	$0.23
	$165.60

	Tinta para Impresión
	12
	$12.00
	$144.00

	Papel especial para computadora
	40pag.
	$0.50
	$20.00

	Anillado
	10
	$1.00
	$10.00

	Disquete
	100
	$0.57
	$57.00

	CD-ROM
	18
	$0.80
	$14.40

	impresiones externas
	360pag.
	$0.23
	$82.80

	Internet
	144 hrs.
	$1.00
	$144.00

	Llamadas realizadas desde teléfono fijo
	3 personas
	$50.00
	$150.00

	Llamadas realizadas desde teléfono celular
	3 personas
	$50.00
	$150.00

	Transporte y Viáticos
	3 personas
	$100.00
	$300.00

	Energía
	3 personas
	$50.00
	$150.00

	Alquiler de cañón y laptus
	1
	$10.00
	$10.00

	Accesorios para la Defensa
	
	$50.00
	$50.00

	Impresión del documento final 
	
	$25.00
	$25.00

	Empastado
	1
	$8.00
	$8.00

	Reproducción de tesis (120pag. X 3=360)
	360
	$0.35
	$126.00

	Gastos de Graduación
	3 personas
	$680.00
	$2,040.00

	TOTALES
	 
	$1,666.79
	$5,828.20
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Aprobación de Anteproyecto

Elaboración capitulo I

Revisión capitulo I

Elaboración capitulo II

Revisión capitulo II

Elaboración capitulo III

Revisión capitulo III

Elaboración capitulo IV

Revisión capitulo IV
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Correcciones a observaciones 

decanato

Revisión del Jurado

Correcciones

Defensa de tesis
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