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Dominios de la Ciberseguridad 

• ISACA ha establecido los siguientes dominios que tiene que 
conocer el profesional en Sistemas, Informática y ramas afines 
sobre ciberseguridad [ISACA, 2014]: 

• 
 
• 
 
• 
 
• 
 
• 

Conceptos de Seguridad Cibernética 

Principios de Arquitectura de Seguridad 

Seguridad de redes, sistemas, aplicaciones y datos 

Respuesta a incidentes 

Implicaciones de seguridad y adopción de Tecnologías en evolución 
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Parte 1 
 
 

Escenario actual de las amenazas de ciberseguridad 
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Escenario de amenaza 

• 
 
• 
 
 
 
 
 
 
 
• 

El entorno de amenazas es una colección de amenazas. 
 
El panorama de las amenazas de ciberseguridad está constantemente 

cambiando y evolucionando a medida que se desarrollan nuevas 
tecnologías y se hacen más sofisticados los ciberataques y las 
herramientas para tales fines 
 
Las corporaciones están cada vez más dependientes de las tecnologías 

digitales que pueden ser susceptibles al riesgo de seguridad cibernética. 

• 
 
 
 
 
• 

La computación en nube, las redes sociales y la informática móvil están 
cambiando la forma en que las organizacionesutilizan y comparten 
información. 

Proporcionan mayores niveles de acceso y conectividad,lo que crea mayores 

aperturas para el cibercrimen. 
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Escenario de amenaza 
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Escenario de amenaza 

• Las tendencias recientes en el paisaje cibernético incluyen: 

• 
 
 
• 
 
 
 
• 

• 
 
 
 
• 
 
 
 
 
• 

Los agentes de amenaza son más sofisticados en sus ataques y en el uso de 
herramientas. 

Aplicación de patrones de ataque a dispositivos móviles. Esto es de especial interés 
para móviles y otros pequeños dispositivos digitales que están interconectados y a 
menudo tienen controles de seguridad deficientes. 

La guerra cibernética. 

La computación en nube resulta en grandes concentraciones de datos dentro de un 
pequeño número de instalaciones, convirtiéndose en atractivos y probables blancos 
para los atacantes. 

Las redes sociales se han convertido en un canal primario de comunicación, 
recopilación de conocimientos, comercialización y difusión de información. Los 
atacantes pueden usar mal las redes sociales para obtener datos personales y 
promulgar información errónea. 

Big data se refiere a grandes colecciones de datos estructurados y no estructurados y 
al uso de grandes infraestructuras, aplicaciones, servicios web y dispositivos. Su 
popularidad también hace que se vuelvan blanco de ataques. 
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Parte 2 
 
 

Amenazas persistentes avanzadas 
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Amenazas persistentes avanzadas 

• 
 
 
 
 
 
 
 
 
 
• 

Las amenazas persistentes avanzadas (APT) son fenómenos relativamente 
nuevos para muchas organizaciones. Aunque los motivos detrás de ellos no 
son totalmente nuevos, el grado de planificación, los recursos empleados y 
las técnicas utilizadas en los ataques APT actualmente no tienen 
precedentes. 
 
Estas amenazas exigen un grado de vigilancia y un conjunto de 

contramedidas que están por encima del promedio utilizado por las 
empresas. 

9 



Amenazas persistentes avanzadas 
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Amenazas persistentes avanzadas 

• Definición 

• 
 
• 
 
 
• 
 
 
• 
 
 
 
 
 
 
• 

No hay acuerdo. 

Algunos expertos lo ven como la última evolución en las técnicas de ataque que 

se han ido desarrollando durante muchos años. 

Otros afirman que el término es engañoso, señalando que muchos ataques 

clasificadoscomo APT no son especialmente inteligentes o novedosos. 

Algunos lo definen en sus propios términos, por ejemplo, como un ataque que 

se maneja profesionalmente o que sigue un modus operandi particular, o uno 
lanzado por un servicio de inteligencia extranjero, o quizás uno que apunta 
incansablemente a (perjudicar a) una empresa específica. 

De hecho, todas estas descripcionesson verdaderas. 
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Amenazas persistentes avanzadas 

• Características 

• 
 
 
• 
 
 
 
 
 
 
• 
 
 
• 

Bien investigadas: los atacantes APT investigan a fondo sus objetivos, planifican 
el uso de los recursos y anticipan las contramedidas. 

Sofisticadas:a menudo están diseñadospara explotar múltiples 

vulnerabilidadesen un solo ataque. Emplean un amplio marco de módulos de 
ataque diseñadospara ejecutar tareas automatizadasy orientarse a múltiples 
plataformas. 

Sigilosas: a menudo pasan desapercibidosdurante meses y a veces años. No se 

anuncian y se “disfrazan” con diversas técnicas. 

Persistentes:son proyectos a largo plazo, con enfoque en el reconocimiento.Si 

un ataque es bloqueado con éxito, los autores responden con nuevos ataques. Y, 
siempre están buscando mejores métodos o información para lanzar futuros 
ataques. 
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Objetivos 

• Las APTs se dirigen a empresas de todos los tamaños, en todos los sectores de la 
industria y en todas las regiones geográficas que contienen activos de valor para los 
atacantes. 

• 
 
• 

 
• 

Ejemplo: el personal de todos los niveles de antigüedad, desde asistentes administrativos hasta 
directores ejecutivos, puede ser seleccionados como blanco de un ataque de phishing. 

Las pequeñas empresas y hasta free-lancers podrían ser atacados  porque son proveedores de 
servicios de una potencial víctima específica. 

Los individuos pueden ser seleccionadossi son percibidos como un potencial escalón para 
ayudar a tener accesoal objetivo final. 

• 
 
 
• 
 
 
 
• 

Ninguna industria con secretos valiosos u otras fuentes de ventajas comerciales que 
puedan ser copiadas o socavadas por el espionaje está a salvo de un ataque de APT. 
 
Ninguna empresa que controle transferencias de dinero, procese datos de tarjetas de 
crédito o almacene datos personales identificables en individuos puede dejar de ser 
protegida de ataques criminales. 
 
Del mismo modo, ninguna industria que suministre o apoye la infraestructura nacional 
crítica es inmune a una intrusión de los ciberguerreros. 
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Objetivos 
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Fases de un APT 
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Parte 3 
 
 

Tecnologías móviles: amenazas, vulnerabilidades y riesgos 
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Tecnologías móviles: amenazas, vulnerabilidades y riesgos 
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Riesgos físicos 

• Se pierden fácilmente (o son robados), particularmente en áreas públicas. 

• 
 
 
 
 
• 
 
 
 
 
 
• 

Esto aumenta el riesgo físico general, dado que los teléfonos inteligentes 
avanzados a menudo son vistos como objetivos interesantes para los 
delincuentescomunes. 

A medida que los usuarios confían cada vez más en sus dispositivos móviles, la 
pérdida o robo es más probable que cree condicionesde perturbación y puede 
dejar a los empleados incapaces de trabajar por períodos prolongados de 
tiempo. 

Las consecuenciasde seguridad de la pérdida de dispositivos son más graves. 
• Por ejemplo, los datos no protegidos y transitorios, como listas de llamadas, textos o 

elementos del calendario, pueden verse comprometidos, lo que permite a los atacantes 
recolectar grandes cantidades de datos. 

•   Con intención criminal, los autores pueden ser capaces de recuperar los datos borrados 
 y un historial del uso del dispositivo móvil. 

•   Posibilidad de robo de identidad 
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Riesgos físicos 

• Desde una perspectiva de gestión de la seguridad, se han realizado varios 
intentos para prevenir, o al menos mitigar, la amenaza de pérdida o robo 
de dispositivos: 

• 
 
 
• 

Seguimiento y localización de dispositivos basados en celdas (Cell-based 
tracking and locating the device) 

Funciones de apagado / borrado remoto 

• 

 •   Funciones de bloqueo remoto de la tarjeta SIM 
 
Si bien estas instalaciones proporcionan un grado de seguridad, todavía 
dejan una ventana de exposición a los atacantes que exploran el 
dispositivo, posiblemente utilizando herramientas analíticas que burlarán 
las características estándar del sistema operativo. 

• Restricciones de protección por las limitaciones que plantean los sistemas 
operativos. 
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Riesgos organizacionales 

• Como con muchas otras tecnologías, los dispositivos móviles han 
penetrado rápidamente las empresas en todos los niveles. 

• (BYOD) 

• 
 
 
 
 
 
• 

En términos de datos, información y conocimiento que existen en la 
empresa, muchos usuarios tienen acceso a dicha información (privilegiada) 
a través de sus dispositivos móviles. 
 
Mientras que los entornos corporativos de PC han sido objeto de medidas 

de endurecimiento y protección durante muchos años, los dispositivos 
móviles y sus comparativamente débiles mecanismos de seguridad son 
más difíciles de manejar y controlar. 

• Diversidad de dispositivos 
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Riesgos técnicos 
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Riesgos técnicos 
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Parte 4 
 
 

Consumerización de las TIC 
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Introducción 

• 
 
 
 
 
 
• 
 
 
 
 
 
• 

La consumerización es la tendencia creciente según la cual los usuarios 
corporativos terminan por decidir qué dispositivos, aplicaciones y servicios 
se usan en el empleo. 
 
Las nuevas tecnologías de la información surgen primero en el mercado 

del consumidor y luego se propagan hacia las organizaciones comerciales y 
gubernamentales. 
 
El establecimiento de los mercados de los consumidores como los 

impulsores primarios de la innovación en la tecnología de la información se 
vislumbra como un cambio grande en el ámbito de la tecnología 
informática, ya que las primeras décadas del desarrollo y el uso de las 
computadoras estuvieron dominadas por las grandes empresas y 
organizaciones de gobierno 
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Consumerización 

• 
 
 
 
 
 
• 
 
 
 
 
 
• 
 
 
 
 
 
• 

Los dispositivos móviles han tenido un profundo impacto en la forma en 
que se conduce el negocio y en los patrones de comportamiento en la 
sociedad. 
 
Han aumentado considerablemente la productividad y flexibilidad en el 
lugar de trabajo, en la medida en que las personas están ahora en 
condiciones de trabajar desde cualquier lugar en cualquier momento dado. 
 
Del mismo modo, la potencia de cálculo de los dispositivos inteligentes les 
ha permitido reemplazar PCs de escritorio y portátiles para muchas 
aplicaciones empresariales. 
 
Tanto los fabricantes como los proveedores de servicios han creado tanto 
nuevos dispositivos como nuevos modelos de negocio, como pagos móviles 
o descargas de suscripciones, utilizando un modelo de pago por uso. 

• Cloud Computing 
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Consumerización 

• El impacto del uso de dispositivos móviles se divide en dos grandes 
categorías: 

• 
 
 
• 

El propio hardware se ha desarrolladohasta un nivel en el que la potencia de 
cálculo y el almacenamientoson casi equivalentes al hardware de PC. 

Los nuevos servicios móviles han creado nuevos modelos de negocio que están 
cambiando las estructurasorganizacionalesy la sociedad en su conjunto. 

• La consumerización no se limita a los dispositivos. Las nuevas aplicaciones 
y servicios de libre acceso brindan mejores experiencias de usuario para 
actividades como la toma de notas, la videoconferencia, el correo 
electrónico y el almacenamiento en la nube que sus respectivas 
contrapartes corporativas. En lugar de contar con dispositivos y software de 
la empresa, los empleados están utilizando sus propias soluciones que 
mejor encajan con su estilo de vida, las necesidades de los usuarios y las 
preferencias. 
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BYOD 

• 
 
 
 
 
 
 
• 
 
 
 
• 
 
 
 
 
 
 
 
 
• 

La movilidad general y la accesibilidad independiente de la ubicación han 
mejorado las prácticas empresariales y han permitido a las empresas 
concentrarse en las actividades básicas, reduciendo al mismo tiempo la 
cantidad de espacio de oficinas utilizada. 
 
Para los empleados, los dispositivos móviles han aportado una mayor 
flexibilidad, por ejemplo, en llevar a su propio dispositivo (BYOD) 
 
La idea de utilizar dispositivos móviles de propiedad privada se ha 
convertido rápidamente en un concepto, y muchas empresas se enfrentan 
ahora a un nuevo obstáculo: cuando la adquisición centralizada y el 
aprovisionamiento de dispositivos móviles son lentos o engorrosos, muchos 
usuarios han optado por instalar sus propios dispositivos. 
 
Todo el escenario anterior conlleva a la aparición de riesgos de ciberataque 
que las empresas no están preparadas a sobrellevar, sobre todo cuando los 
equipos no les pertencen. 
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BYOD 
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Cloud computing 

• Según NIST y Cloud Security Alliance (CSA), el cloud computing se define como un 
"modelo para permitir un acceso conveniente a la demanda a un conjunto compartido 
de recursos computacionales configurables (por ejemplo, redes, servidores, 
almacenamiento, aplicaciones y servicios) que pueden ser rápidamente provisionados y 
liberados con un mínimo esfuerzo de gestión o interacción con el proveedor de servicios“ 
[CSA, 2013]. 

• Los tipos de servicio que se ofrecen en la nube incluyen: 

• Software como Servicio (SaaS) 

• 
 
 
 
 
 
• 

 •   Plataforma como Servicio (PaaS) 

 •   Infraestructura como Servicio (IaaS) 
 
La virtualización y las arquitecturas orientadas a servicios (SOA) actúan como elementos 
clave detrás de las escenas. A pesar de ser atractiva, la computación en la nube no está 
exenta de su propio conjunto de riesgos, en primer lugar y sobre todo de la seguridad de 
los datos que se confían en el cuidado de los proveedores de la nube. 
 
Este modelo de prestación de servicios de TI también está sujeto de ataques por parte 
de ciberdelincuentes 
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Amenazas de Cloud Computing 

• 
 
• 
 
• 
 
• 
 
• 
 
• 
 
• 
 
• 

Brecha de datos 
 
Pérdida de datos 
 
Suplantación de identidades de usuario o secuestros de cuentas de usuario 
 
APIs inseguras 
 
DoS 
 
Personal malicioso dentro del staff del proveedor Cloud 
 
Abuso o mal uso de los servicios Cloud 
 
Insuficiente “due diligence”: pobreza en las auditorías 
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Riesgos de Cloud Computing 
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