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1. AP013 - Validando se o Exchange Server não está aberto para Relay

1.1 Overview

Muitos administradores se deparam com a notícia que o seu servidor está servindo para spammers. Isto ocorre porque o servidor de correio está com o relay aberto, ou seja, qualquer usuário pode conectar no mesmo e enviar um e-mail para qualquer lugar.

ara que isto não aconteça devemos fechar o servidor Exchange de modo que ele deixe fazer Relay somente os servidores previamente autorizados pelo administrador.

1.2 Solução

Abrir o Exchange System Manager
Expandir Administrative Groups
Expandir <Administrative Group>
Expandir Servers
Expandir <Servidor>
Expandir Protocols
Expandir SMTP
Depois ir no SMTP Virtual Server com o botão direito e pedir Properties
Na janela que se abre ir até a guia Access e clicar no botão Relay...
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Na janela acima devemos deixar marcado a primeira opção "Only the list bellow" e caso seja necessário algum servidor de relay devemos adicionar manualmente através do botão Add... Nota: Existe o check box "Allow all computers wich sucessfully..", que diz que todo computador que for autenticado pode enviar spam, se nao for necessário pode ser removido, ainda há a possibilidade liberar ou negar o relay (não o envio via Outlook) de alguns grupos específicos de usuários.

Ocorre a necessidade de colocar um host ali caso tenhamos algum servidor e/ou aplicação que precise enviar um e-mail via smtp, um exemplo: aplicações rodando em sistemas unix legados que usam o Exchange para enviar e-mail para fora, ou seja, fazendo uma conexão na porta 25 do servidor.

1.3 Conclusão

Esta é uma boa prática em relação ao Exchange, desta maneira o Exchange não é utilizado por spammers para envio de mensagens não autorizadas.

2. AP014 - Validando a resolução DNS 

2.1 Overview

Quando possuímos um grande número de mensagens nas Queues do Exchange é interessante validar se a resolução DNS está funcionando corretamente, este artigo é importante fazer no Exchange Server que está designado para o envio das mensagens.

O Connector de envio de mensagens deve estar setado para a resolução DNS.

2.2 Solução

No servidor Exchange, abrir o prompto de command (Start / Run / Cmd )

Digitar nslookupObservação:O nslookup procura os servidores que estão configurados na placa de rede.

Definir a consulta para pesquisar somente MX, da seguinte forma set type=mx, isto seta a saída dos domínio somente para os registros MX.

Digitar o domínio desejado, será mostrado somente os registros do tipo MXNa figura abaixo fizemos o teste com o domínio da ferrari (ferrari.it)
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A resolução ocorrendo normalmente podemos testar dando um telnet na porta 25, caso ocorra com sucesso é sinal que a comunicação entre o Exchange e o envio de e-mails externo está funcionando corretamente.

Caso não volte uma lista de servidores MX, o problema está na resolução DNS, devemos validar se o servidor de DNS do Exchange Server está configurado da forma correta.

2.3 Conclusão

Utilizando o utilitário nslookup e telnet do sistema operacional podemos validar se o servidor Exchange está apto para o envio de mensagens internet.

3. AP015 - Desfragmentação online das bases do Exchange
3.1 Overview

O Exchange server permite duas formas de desfragmentação da base online e offline. Neste tutorial vamos abordar a desfragmentação online.

3.1 Solução

Este tipo de desfragmentação ocorre diariamente como parte do processo de manutençao da base. O processo de desfragmentação online detecta e remove objetos da database que não estão sendo mais utilizados. Este procedimento libera mais espaço dentro da database mas não altera o tamanho físico da mesma.

Para configurarmos o horário de desfragmentação da base:

Abrir o Exchange System Manager

Expandir Administrative Groups
Expandir <Administrative Groups>
Expandir Servers
Expandir <servidor>
Expandir <Storage Group>
Clicar com o botão direito na <MailboxStore> desejada e pedir Properties
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3.3 Conclusão

Com este tutorial mostramos como configurar o Exchange Server para a desfragmentação online. Importante: É interessante agendar esta manutenção fora do horário de backup.

4. AP016 - Fazendo backup brick level do Exchange Server
4.1 Overview

O Exchange possui um utilitário que vem no Exchange AllTools chamado ExMerge, para tanto devemos baixar o ExchangeAllTools e instalar na máquina Exchange Server.4.1 Solução

Antes de implementarmos o backup via Exmerge é importante validar que o usuário que irá fazer o procedimento tenha as permissões de Send as e Receive As no MailboStore onde as caixas estão contidas.

Copiar os arquivos que estão dentro da pasta ExMerge  (Exmerge.exe, Exmerge.ini)da onde foi feita a instalação do ExchangeAllTools

Copiar estes arquivos (Exmerge.exe e Exermege.ini) dentro do subb-diretório bin onde o Exchange foi instalado, geralmente em: O caminho é C:\program files\Exchsrvr\bin

Feito isto basta executarmos o Exermge.exe da seguinte forma:
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Clicar em Next
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Escolher a opção Extract or Import (Two Step Procedure)
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Escolher a opção Step1: Extract data from an Exchange Ser Mailbox, que irá exportar as caixas dos usuários para arquivos .pst
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Devemos definir o servidor Exchange e o servidor de Active Directory (preferencialmente um Global Catalog).
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Devemos escolher a(s) caixa(s) postal(is) a ser(em) migrada(s).
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Qual a linguagem que o programa utilizará quando estiver conectando na mailbox.
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Diretório onde devemos armazenar os arquivos .PST
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Podemos salvar as configurações no arquivo .ini que colocamos dentro da pasta bin (Exmerge.ini) que conterá as informações de Exchange e servidores do AD basicamente.
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Tela final da cópia dos arquivos.

Detalhe Importante: o exmerge suporta 65.000 itens para serem colocados em um PST.

4.3 Conclusão

Utilizando o utilitário Exmerge conseguimos fazer backup brick-level dos usuários contidos em uma mailbox para um arquivo .PST.

5. AP018 - Validando o recebimento de e-mails no Exchange

5.1 Overview

O processo de recebimento de Exchange é simples, basta ter um domínio DNS válido e um registro do tipo MX apontando para o Exchange Server, vamos demonstrar uma situação hipotética, não utilizando o advento do firewall.

5.2 Solução

Primeiro vamos entender como é a resolução DNS e onde devemos colocar os registros MX. Vamos usar como exemplo o domínio da itcentral.com.br, para tanto devemos ir até o site http://www.registro.br e digitar o domínio, no nosso exemplo itcentral.com.br.
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Na tela acima temos os servidores DNS que respondem pelo domínio itcentral.com.br. Então podemos concluir que todos os servidores de e-mail que devem enviar e-mail para a ItCentral.com.br consultam estes servidores (ns1.locaweb.com.br, ns2.locaweb.com.br e ns3.locaweb.com.br) para o envio de e-mails.

Para o domínio ItCentral receber e-mails é necessário ter um registro do tipo MX, para tanto deve existir uma entrada da seguinte forma no servidor DNS (este é um exemplo de como está o ponteiro MX do site ItCentral):
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Em uma visão geral do que devemos ter liberados na empresa para o correto recebimento de e-mail, é o que segue abaixo:
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Seta 1 Toda consulta da internet é feita em um servidor DNS no nosso exemplo acima tem que estar liberada a porta 53 (UDP) no servidor DNS interno. O servidor DNS pode estar na rede interna ou em provedor externo (no nosso exemplo itcentral.com.br o DNS está num provedor externo), então não precisamos nos preocupar com este detalhe.

Seta 2 Para o Exchange Server receber e-mails via internet é necessário que os servidores de correio da Internet possam conectar na porta 25, geralmente o servidor Exchange está na rede interna  e o firewall que publica um IP válido e faz o redirecionamento para o servidor na rede interna (Publicação da porta 25).

Seta 3 Para o Exchange Server enviar e-mail para a internet é necessário que o mesmo tenha liberado a porta 25 para saída de e-mails. Um teste simples para validar esta regra é rodar um telnet servidor-email-remoto 25, se a conexão for bem sucedida o servidor Exchange da rede interna está apto a enviar e-mails.

5.3 Conclusão

Com este artigo mostramos como devemos fazer o design para o recebimento de e-mail pelo Exchange Server.

6. AP019 - Transformando Grupos em mail-enabled

6.1 Overview

Para que os grupos aparecem na GAL (Global Address List) devemos torná-los mail-enable.

6.2 Solução

No grupo especificado, clicar com o botão direito e ir em Exchange Tasks..
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Na tela seguinte clicar em Next
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Selecionar Establish E-mail Address on Groups
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Selecionar o Alias que será mostrada na GAL (Global Address List)
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Clique em Finish para concluir o assistente.
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Agora o Resultado, o grupo já aparece na Global Address List:
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6.3 Conclusão

Com este artigo mostramos como habilitamos que um grupo seja mail-enable e apareça na GAL (Globall Address List).

Anderson Patricio - anderson@andersonpatricio.org.
El prsente trabajo fue publicado originalmente en: http://www.andersonpatricio.org















