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INTRODUÇÃO
O emprego e uso da Energia Electromagnética pelos Serviços Especiais dos Estados no Sistema de Actividade de Inteligência Electrónica

(ELINT) é indispensável, para Impedir ou Reduzir o uso hostil do

Espectro Electromagnético para as Actividades Subversivas como forma de recolha de Informações processadas a partir de Fontes Electrónicas que tem como origem o que é conhecido por AMEAÇA
ELECTROMAGNÉTICA que compreende :
 - A GUERRA ELECTRÓNICA (GW )
 - INTEFERÊNCIA MÚTUA (MI )
 - IMPULSO ELECTROMAGNÉTICO (EMP)
DEFINIÇÃO , FINALIDADE , ASPECTOS E MEDIDAS DA GW 
DEFINIÇÃO DE GUERRA ELECTRÓNICA ( GW ) 
GW- é a Actividade Operativa de Inteligência e de Contra Inteligência 

 no uso e emprego da Energia Electromagnético que compreende:
 a)- Acções de Intercepção e Identificação de Emissões Electroma-

 gnéticas.
 b)- Acções para Assegurar o seu uso eficaz pelos Serviços Especiais.
 c)- Emprego de Energia Electromagnética para Impedir ou Reduzir

 o uso hostil do Espectro electromagnético. 
FINALIDADE DA GUERRA ELECTRÓNICA(GW)
 Facilitar aos S.E com:
a)- Informações oportunas acerca de Actividades Subversivas.
b)- Acrescida a Capacidade Técnica Operativa.
c)- Maior liberdade de utilização do Espectro Electromagnético
ASPECTOS QUE ENVOLVEM A GUERRA ELECTRÓNICA
 a)- MEDIDAS DE APOIO ELECTRÓNICO (ESM )
 b)- CONTRA MEDIDAS ELECTRÓNICAS (ECM )
 c)- MEDIDAS DE PROTECÇÃO ELECTRÓNICA (EMP )
 MEDIDAS DE APOIO ELECTRÓNICO ( ESM )
ESM- Constitui uma Fonte de Informação requeridas a tomadas de

 decisões imediatas envolvendo as Contra Medidas Electró-

 nicas (ECM) e as Medidas de Protecção Electrónicas(EMP)

 que compreende as seguintes acções:
 a)- EXPLORAÇÃO( Pesquisa)
 b)- INTERCEPÇÃO
 c)- RADIOLOCALIZAÇÃO
 d)- IDENTIFICAÇÃO

 Da Energia Electromagnética Irradiada.
 EXPLORAÇÃO(Pesquisa )
a)- Exploração Geral- Varrimento da banda do espectro
 electromagnético completa.
b)- Exploração Dirigida- Varrimento da banda do espectro

 electromagnético designada.
 INTERCEPÇÃO 
INTERCEPÇÃO- Acto ou processo de Registo ou Escuta de uma

 transmissão efectuada num Meio de Comunicação.
 FACTORES A TER EM CONTA NA INTERCEPÇÃO 
 a)- Erros dos Operadores

 b)- Suas características peculiares

 c)- Mudanças na Estrutura das Redes de Comunicações

 d)- Mudanças na Potência dos Sinais

 e)- Diagrama de Passagem de Tráfego

 f)- Qualquer variação de Normalidade 
Da Analise a INTERCEPÇÃO podemos retirar as seguintes 

 Informações:
 a)- Informações Estratégicas
 b)- Informações Táctica
 c)- Informações Técnicas 
 RADIOLOCALIZAÇÃO 
Consiste na determinação aproximada das coordenadas topográficas de um emissor a partir da determinação das direcções com que as radia-

ções atingem Receptores localizados em pontos de coordenadas conhe-

cidas. 
 TIPOS DE RADIOLOCALIZAÇÃO
 a)- Radiolocalização Estratégica
 b)- Radiolocalização Táctica
 c)- Radiolocalização Áerea 
 FACTORES A TER EM CONTA NA RADIOLOCALIZAÇÃO 
 ESTRATÉGICA

 -Distância do Emissor

 -Propagação da Onda de Rádio de Espaço

 -Potência do Emissor
 TÁCTICA

 -Propagação das Ondas de Rádio

 *-frequência 

 *-terreno

 *-polarização das Antenas
 ÁEREA

 -Condições Meteorológicas

 -Superioridade Áerea
 DISPOSIÇÕES DE UM SISTEMA DE RADIOLOCALIZAÇÃO
 a)- Linha Base Côncava
 b)- Linha Base Cônvexa

CRITÉRIOS DE ESCOLHA DA LOCALIZAÇÃO DE UM SISTEMA DE RADIOLOCALIZAÇÃO
 a)- Terreno plano
b)- Ponto mais alto nas proximidades

c)- Afastado da linha da costa

d)- Terreno deve ter uma conductividade e humidade, devendo estas ser 

 uniformes.
 e)- Afastado de:

 *-construções , vedações metálicas e montanhas
 *-linhas telefónicas e antenas de rádio
 *- linhas de caminho de ferro e conductores enterrados

 *-chaminês
 ERROS NA RADIOLOCALIZAÇÃO
 a)- De origem(sinal)

 b)- De polarização

 c)- De localização

 d)- De equipamento

 e)- Do operador

 f)- De percurso (dispersão,refracção,reflexão,re-radiação)
 IDENTIFICAÇÃO
A IDENTIFICAÇÃO de uma Fonte que produza uma Emissão pode ser conseguida atravês do processamento das Informações

Obtidas nas faces anteriores.
 LIMITAÇÕES
 a)- Distância a que se encontram os emissores , sua potência e tipo 

 de antena utilizada.

 c)- Características físicas do TO.

 b)- Emprego eficaz do EPM pelos S.E
 APLICAÇÃO TÁCTICA DA ESM

a)- Escassez de equipamentos e pessoal qualificado.

b)- Necessidade de linha de vista

c)- Não comprometer a surpresa
d)- Não permitem Operações de Recepção\ Mistificação

e)- É necessário confirmar as Informações SIGINT.
 AS ESM FORNECEM DADOS PARA:
 a)- Condução de operações com objectivo de obtenção de Informa-

 ções, para o apoio as Actividades Operativas.

b)- Dirigir Operações ECM em apoio as Actividades Operativas

c)- Apoio os esforços das EPM do Chefe.

d)- Base de Dados de Informações da GW e a Nota Orientadora de 
 Operações Electrónica dos S.E.
 POSSIBILIDADES DAS ESM

a)- Todas as Emissões são , em princípio detectáveis.

b)- São, por natereza seguras.
 MEDIDAS ANTI-ESM

 (muito difícil de evitar as ESM dos S.E)

a)- Emitir o mínimo possível.

b)- Não emitir na sua direcção.
c)- Usar todos os procedimentos de Seg das Tm:

 *- controlo da frequência, da emissão e da modulação

 *- protecção criptográfia e instrução dos operadores

 *-controlo de tráfego (cxs por diferentes meios) 

 *-características do equipamento(essências,indesejadas)

 *-concepção do equipamento
 CONTRA MEDIDAS ELECTÓNICAS (ECM)
ECM- Constitui uma Fonte para Impedir ou Reduzir a utilização eficaz do Espectro Electromagnético pelos S .E que compreende as seguintes acções:
 a)- EMPASTELAMENTO
 b)- DECEPÇÃO
 c)- NEUTRALIZAÇÃO ELECTRÓNICA 
INTEGRAÇÃO DO EMPASTELAMENTO NAS ACTIVIDADES

 OPERATIVAS
- Deliberada Irradiação ou Reflexão de Energia Electromagnética com objectivo de dificultar a utilização pelos S.E de dispositivos ,

Equipamentos ou sistemas electónicos:
 a)- Determinação do objectivo táctico

 b)- Estabelecimento de actividades prioritárias.

 c)- Identificação e ordenamento dos sistemas de meios em função 

 da ameaça que apresenta.

 d)- Caracterização dos alvos

 c)- Planeamento do Empastelamento
 FORMAS DE EMPASTELAMENTO
a)-ABERTO- Feito deliberadamente(facilmente detectável)
b)-COBERTO- Feito de modo que os S.E sinta a perturbação

 mas não atribua tal feito a nossa acção.
c)-MISSEIS ARM- Misseis anti- radiação
 TÉCNICAS DE EMPASTELAMENTO
 a)- PONTUAL
 c)- BARRAGEM
 c)-VARRIMENTO
 d)- SALTOS
 PROCEDIMENTOS ANTI-EMPASTELAMENTO
I-Verificar se efectivamente se trata de um EMPASTELAMENTO.

II- TESTE- Desligar a Antena, se a Interferência cessar é porque

 e trata de um EMPASTELAMENTO, logo:

 a)- Mudânça de Antena(optar por uma mais direccional)
 b)- Deslocar-se para outro local

 c)- Se nenhum dos procedimentos anteriores funcionar pedir

 a EDR(Estação Directora de Rede) para mudança de

 frequência.

d)- Dês-sintonizar ligeiramente o receptor

e)- Reduzir a largura de banda e a ganância do receptor

f)- Localização topográfica adequada.
 ANTI-MISTIFICAÇÃO
a)- Usar todos os procedimentos de Seg das Tm.
b)- Destruir todo o equipamento de Tm susceptível de ser

 usado pelos S.E
OBS: A decisão do emprego das ECM deve ser autorizado

 Superiormente.
NEUTRALIZAÇÃO ELECTRÓNICA
O uso deliberado de Energia Electromgnética que visa danificar temporária ou definitivamente os dispositivos dos S.E que dependem exclusivamente do Espectro Electromagnético. Este novo

conceito surge como consequência do papel cada vez mais importante que as armas de Energia Directa (Ex: Raio Laser)
desempenham na GW.
 DECEPÇÃO
A deliberada radiação, reradiação, alteração, absorção ou reflexão de

Energia Electromagética, visando confundir ou seduzir os S.E ou os

seus sistemas electrónicos.
 TÉCNICAS ANTI-DECEPÇÃO
Verificamos se de facto existe uma DECEPÇÃO. Como?

Só existe um meio: AUTENTICAR.
 PROCEDIMENTOS
a)- Não perder a clama e avisar o Chefe imediato
b)- Avisar a Rede da presença de um intruso por outro meio.
c)- Tentar todos os procedimentos de Anti-Empastelamento

 já referidos.
ALTERAÇÃO DAS CARACTERÍSTICAS DA REDE AO MUDAR

 DE FREQUÊNCIA
A mudança de frequência deve ser acompanhada de:
a)- Mudânça de operado,de modo de trabalho e da potência

 de saída e da localização.
b)- Programar as transmissões em períodos variados e irregulares.
c)- Segurança das Comunicações(cifras)
 DESVANTAGENS DO EMPREGO DA DECEPÇÃO
 a)- Ficamos privados da Fonte de Informação.
 b)- Os S.E não utilização os seus Sistemas.
 c)- Afectam as nossas Comunicações.
OBS:- A decisão do emprego das ECM devera ser tomada depois de 

 pensadas as vantagens e inconvenientes de tais medidas 

 sendo tal decisão tomada a nível Superior.
 MEDIDAS DE PROTECÇÃO ELECTRÓNICA (EPM)
EPM- é o orgão da GW envolvendo acções tomadas para garantir

 o efectivo uso do Espectro Electromagnético pelo S.E

 apesar da utilização de Energia Electromagnética pelos

 outros S.E dividindo-se em:
 a)- EPM ACTIVAS
 b)- EPM PASSIVAS 
EPM ACTIVAS- Medidas detectáveis, tais como alterar os parâ-
 metros de transmissão se necessário, para

 assegurar o efectivo uso do Espectro Electro-

 magnético pelos S.E
EPM PASSIVAS- Medidas não detectáveis, tais como procedi-

 mentos de operações e características técnicas

 dos equipamentos, para assegurar o uso eficaz

 do Espectro Electromagnético pelos S.E
 TREINO DAS EPM
a)- Os operadores devem treinar em EPM como se estivessem

 em ambiente de GW hostil.
b)- Todos os utentes de sistemas electromagnéticos devem estar
 familiarizados com os conceitos de GW e seus equipamentos
c)- Deve estar virado para reduzir a efectividade das ESM dos SE
d)- Os operadores devem trabalhar sujeitos a ECM e tomar as 

 EPM apropriadas.
c)- A eficiência do treino deve ser regularmente testada.
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