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“La seguridad no es un producto que pueda comprarse en una tienda,
pues consiste en un conjunto de politicas, personas, procesos y
tecnologias”.

-- Kevin Mitnick
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Networks.
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SOBRE ESTE TRABAJO ESCRITO

I. CONVENCIONES UTILIZADAS

En este trabajo se usan las siguientes convenciones tipograficas:

e Cursiva: se usa para designar marcas comerciales y palabras en
otros idiomas. Permite de igual forma identificar nombres de
ficheros y conceptos a tener en cuenta.

e Courier: empleado para resaltar ejemplos del contenido de
archivos o programas, comandos y valores.

e Courier cursiva: opciones, codigo y texto, los cuales deberan ser

sustituidos en el cédigo.

I1. ESTRUCTURA DEL TRABAJO ESCRITO

Este trabajo estd divido en cuatro partes principales, comenzando por la
seccion donde se explican las bases y el porqué de este trabajo escrito
seqguido en segundo lugar por la instalacién del sistema operativo. En la
tercera parte se ve la configuracién e implementacion de este y

finalmente la administracion del sistema.
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INTRODUCCION

El objetivo de este proyecto y trabajo escrito es desarrollar una solucién
basada en software Open Source' y GNU/Linux?, que a su vez
complementada a un hardware apropiado, ofrezca prestaciones de
seguridad a una red y a sus usuarios como sélo un FirewallP puede
hacerlo.

Para comenzar, en este trabajo escrito deseo que el lector conozca, sepa
y se familiarice con los sistemas operativos*(SO) GNU/Linux, para que su
implementacioén en los diferentes entornos, como en el hogar, el escolar
y el laboral, sea menos traumatico de lo que se piensa al escuchar y
saber poco de un tema desconocido.

Aqui explicare paso a paso cémo y de qué se conforma un
Servidor/Firewall y un entorno de red Windows®/Linux®; cémo el usuario
comun interactua con él de forma transparente y cémo un administrador
de red controlara mejor su red.

Este documento tomara en cuenta que el usuario que lo lee, aprenderd y

1 Cdédigo (de software) abierto/libre, las licencias no son comerciales y se alienta a
distribuirse libremente; puede ser modificado por cualquier persona.

2 GNU/Linux es un completo sistema operativo libre y gratuito.

3 Dispositivo que permite o deniega transmisiones en una red.

4 SO: El software mas importante de un computador, permite una gestién eficaz de

SUS recursos.

5 Entorno donde los dos SO conviven en una misma red, por lo general el

Servidor/Firewall es GNU/Linux y las estaciones de trabajo son Windows®.



retendrd sus conocimientos, por lo que conforme se avanza a través del
documento aumentara gradualmente la dificultad. Adicionalmente, los
términos, nombres, codigos y relacionado seran explicados, de ser
necesario con ejemplos; si el lector por alguna razén no comprende bien,
se recomienda buscar en Internet para resolver la duda, y evitar asi
posibles confusiones con temas que no se tratardn en este documento.

(Enlaces de interés al final del trabajo).
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CAPITULO 1.

1.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente con el desarrollo continuo de la tecnologia, han surgido
nuevas formas de comunicarnos en el mundo, quizas todo se debe a la
globalizacion y lo pequefo que es ahora nuestro planeta; dia a dia estas
nuevas tecnologias se imponen sobre las viejas, y con este cambio
vienen circunstancias que llevan al mal uso de la informacién y de la
informatica.

La problematica viene del uso que se le da a la tecnologia, mas
especificamente: los computadores y la Internet. Los usuarios, en este
caso los alumnos y empleados del colegio, tienen la libertad de
aprovechar la tecnologia en favor del conocimiento, la informacién y la
comunicacién, pero a veces esto se hace de formas ilegales o inmorales.
Con este trabajo pretendo mostrar, construir y ensefnar a montar una
muralla, la cual evitard que los usuarios accedan a contenido no
permitido ni aceptado por el colegio, como instituciéon educativa.

Lo que deseo mostrar e implementar es una forma de proteger

especialmente a los alumnos, aunque no son los Unicos, quienes
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acceden a contenido no correspondiente con el ambito académico,
ilegal, inapropiado o, indebido para su edad durante las clases, lo cual
genera distraccién y afecta el ambiente de estudio y de trabajo.

Esta barrera (el Firewall o cortafuegos) monitoriza la red observando los
contenidos e informacion que desea ver el usuario y segun reglas que el
administrador de la red pone en practica, filtra el contenido dando como
resultado el bloqueo de paginas que generan un mal ambiente y sdlo
permitiendo las educativas o las que aportan conocimiento y saber al
alumno. De igual forma, paginas pornograficas y de contenidos ilegales
son bloqueadas; esto evita futuros problemas legales que este tipo de
contenido puede traer.

Con la nueva implementacién del bachillerato internacional, los alumnos
tendran mas que nunca acceso a la informacién (dentro del colegio). El
saber calificar y seleccionar esta informacién no es facil, y tener una
primera barrera que impide desde el principio el acceso a contenido
indebido es un gran punto a favor, ayudando a los alumnos a conocer y
aprender.

Como punto adicional a favor, se logra una mejor seguridad en la red
local del colegio, al igual que se impide que usuarios no autorizados
realicen fechorias en la red. Esto beneficia a la institucién, porque lo
protege contra amenazas informaticas y brinda control sobre los
usuarios, y todo esto de una forma muy econémica y legal.

Asi, mi misién y visién con este trabajo es mostrar y ensefiar de una

forma muy econdmica como enfrentar este problema.
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1.2 MARCO TEORICO

El tema que maneja este trabajo es la seguridad y la protecciéon de la
informaciéon en un entorno escolar, donde el problema es el de proteger
a los usuarios, tanto alumnos como empleados, del contenido al cual
acceden, siendo este ilegal o indebido.

Como solucién, planteo la implementacién de un Servidor/Firewall
GNU/Linux en el entorno escolar de una forma muy econédmica para asi

lograr resolver el problema desde el lado informatico.



1.3 PROPOSITO

El propésito de este trabajo consiste en la implementacién de un
Servidor/Firewall GNU/Linux en un entorno escolar para filtrar el
contenido al cual acceden los usuarios.
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1.4 OBJETIVOS

- Implementar un servidor GNU/Linux de forma muy econdmica en

un entorno escolar.
. Filtrar el contenido al cual los usuarios acceden.
- Brindar seqguridad a la red local.

- Impedir la ejecucién de cédigo malicioso en la red por usuarios

malintencionados de Internet o internos.
- Ayudar al colegio con su labor educativa.

- Aprender y enseiar qué es el software libre, mas especificamente
el sistema operativo GNU/Linux.

- Aprender sobre redes informaticas.



1.5 METODOLOGIA

Seleccionar un computador con el hardware necesario para la instalaciéon
de un Servidor/Firewall GNU/Linux, documentar todo este proceso al
igual que la posterior configuracién del servidor una vez instalado y su
implementaciéon en una red escolar. Para ello se explica paso a paso, de
forma detallada, las instrucciones para realizar lo antes mencionado,
adicionalmente es complementado con imagenes de los pasos a seguir
para una mejor orientacién y ayuda al lector.
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1.6 PRESUPUESTO®

Este tema tiene que ver poco con este trabajo escrito, ya que se
pretende minimizar al maximo los gastos de presupuesto sin reducir la
calidad del trabajo.

Los gastos del servidor son basicamente los de la instalacién, ya que
después de su implementacién los Unicos gastos son: los del
administrador de la red y la energia eléctrica que consume el servidor y
sus componentes (mdédem de Internet, encaminador (router) vy
conmutador (switch) ).

Durante la instalacidon puede ser necesario la adquisiciéon de 3 metros de
cable UTP categoria 5 con sus respectivos conectores R/45, por el cual
pasara la informacién del servidor a la red. En promedio el metro de
cable cuesta $1,000.00 o $1,500.00, dando un total (promedio) de
$4,000.00, con el cable ponchado.

Adicionalmente, la compra de una UPS’, por aproximadamente
$170,000.00, para el control del flujo de la energia eléctrica, le brindara
mas estabilidad y fiabilidad al servidor, al igual que evitara el deterioro
causado por las fallas eléctricas.

6 Los precios aqui mostrados son aproximaciones y estos pueden variar al pasar el
tiempo. Estos son los precios para septiembre de 2008.

7 UPS (Uninterruptible Power Supply), o sistema de alimentacidn ininterrumpida, es un
dispositivo, el cual por medio de baterias puede alimentar a otros dispositivos con
energia eléctrica por un tiempo limitado.



Tabla 1 - Tabla de precios

Valor total en pesos

colombianos ($)

UPS $170,000.00
Cable UTP Cat. 5 ponchado $4,000.00
TOTAL $174,000.00
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1.7 CRONOGRAMA

Tabla 2 - Cronograma de actividades

Mes 1 -Eleccién del tema de trabajo:
(11/08) servidor GNU/Linux

Mes 2 -Seleccién de la distribucién de GNU/Linux
(12/08) “ClarkConnect 4.2"

-Investigacion sobre servidores y Firewall

Mes 3 -Continuacion de investigacién
(1/08) -Adquisicion por medio de préstamo de un servidor
para laboratorios

-Instalacién y configuracién del Linux en el servidor
-Comienzo de pruebas de concepto y andlisis de
fiabilidad

-Realizacién de imagenes de la instalacion

Mes 4 -Comienzo de produccion de trabajo escrito
(2/08) -Continuacion de pruebas con el servidor
-Realizacién de imagenes de post-instalacién y

configuracién del servidor

Mes 5 -Entrega del primer informe de trabajo
(3/08) -Entrega del anteproyecto (14/03/08)

-Continuacion de pruebas: comenzar a filtrar

11



contenido

Mes 6 -Entrega de proyecto (30/04/08)
(04/08) -Continuacion de pruebas: servidor de correo,
Firewall, bloqueo de puertos.
-Continuacion redacciéon de trabajo
Mes 7 -Finalizacién del manual de configuracién
(05/08) -Continuacion del trabajo escrito
-Comienza fase final de pruebas
Mes 8 -Continuacion del trabajo escrito
(06/08) -Finaliza manual
-Comienzo fase de implementacién
-Finalizacion del laboratorio
Mes 9 -Revisién del trabajo escritorio
(07/08) -Correccién de errores
-Completar lo restante al trabajo escrito
Mes 10 -Entrega de borrador final (25/08/08)
(08/08)
Mes 11 -Entrega definitiva del trabajo escrito y practico
(09/08) (08/09/08)

-Sustentacién del trabajo escrito

12
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1.8 NECESIDAD DE UN FIREWALL, JUSTIFICACION

El tema central que se tratard es la implementacion de un
Servidor/Firewall (o cortafuegos) en un entorno escolar. Con esta
medida se logrard un mayor control del contenido que los alumnos
visitan y comparten en Internet como: pornografia, violencia o alusién al
consumo de drogas, musica y videos con contenido protegido por
derechos de autor, archivos infectados con Malware®, entre otros. Esta
proteccién para el menor de edad es exigida por la constitucién en

“el articulo 44, la Ley 679 de 2001, la Ley 765 de
2002, el Cbédigo del Menor Decreto 2737 de 1989,
Decreto 1524 de 2002, Decreto 1421 de 1993 en su
articulo 12, numeral 1°, donde el articulo 44 de 1la
Constitucién Nacional dice que 1los nifios 'Seréan
protegidos contra toda forma de abandono, violencia
fisica o moral, secuestro, venta, abuso sexual,
explotacién infantil, explotacién laboral econdmica y
trabajos riesgosos. Gozaradn también de 1los deméas
derechos consagrados en la Constitucidén, en las leyes

y en los tratados internacionales ratificados por

8 Es un termino utilizado para el software malicioso y se refiere a todo software creado
para realizar acciones no autorizadas o maliciosas.
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Colombia.'

Que la Ley 765 de 2002, 'Por medio de la cual se
aprueba el Protocolo Facultativo de la Convenciédn
sobre los Derechos del Nifio relativo a la venta de
Nifnos, la Prostitucidén Infantil y la Utilizacidén de
los Nifios en la pornografia', adoptado en Nueva York,
el veinticinco (25) de mayo de dos mil (2.000).

Que el Congreso de la Repiblica expididé la Ley 679 de
2001, 'Por medio de la cual se expide el estatuto
para prevenir y contrarrestar la explotacién, la
pornografia y el turismo sexual con menores, en
desarrollo del articulo 44 de la Constitucién.'

Que el Decreto 1355 de 1970 establece las medidas
correctivas aplicables en el territorio nacional.

Que el Cbédigo del Menor Decreto 2737 de 1989, en su
articulo 325, 'Prohibidé la venta, préstamo o alquiler
a menores de edad de cualquier tipo de material
pornografico. '

Que el Presidente de la RepUblica expido el Decreto
1524 de 2002, 'Por el cual reglamenta el articulo 5¢
de la Ley 679 de 2001', donde se establecen las
medidas técnicas y administrativas destinadas a
prevenir el acceso a menores de edad en cualquier
modalidad de informacidén pornogradfica contenida en
Internet o en las distintas clases de redes

informaticas a las cuales tenga acceso mediante redes
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globales de informacién.”’®

De estas leyes se acuerda que:

“PRIMERO: Todas las Instituciones Educativas Publicas
y Privadas, bibliotecas y los establecimientos gque
mediante computadores tengan acceso a la red de
Internet, instalardn 1los dispositivos tecnoldgicos
para restringir el acceso a material pornogréafico
nocivo, que afecte el desarrollo integral de los
nifios, nihas y Jjoévenes menores de dieciocho (18)

anos.

SEGUNDO: Las instituciones y @establecimientos
relacionados en el articulo anterior, contaran a
partir de 1la vigencia del presente acuerdo con un
aviso preventivo ubicado en un lugar visible al
usuario, en el cual se consignard la restriccidén de
acceso a paginas Web con contenido pornografico; asi
mismo, adecuardn en un plazo no mayor a seis meses,
software o programas que garanticen a los menores de

dieciocho (18) afios el uso de Internet con

9 "Normas sobre el funcionamiento de los establecimientos que prestan el servicio de
Internet en Bogotd, D.C" [en linea]. Publicado en www.dragonjar.us. Febrero 11 de
2008.
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restricciones a paginas de pornografia.

TERCERO. Las instituciones y establecimientos
relacionados en este acuerdo, designaréan como
responsable o encargado de la operacién de 1los

computadores a una persona mayor de edad.”

Para mayor informacién visitar la siguiente pagina Web:

http://www.dragonjar.org/normas-sobre-el-funcionamiento-de-

los-establecimientos-que-prestan-el-servicio-de-Internet-en-

bogota-dc.xhtml

16
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CAPITULO 2.

2.1 éQUE ES GNU/LINUX?

Comencemos adentrandonos en el entorno del SO GNU/Linux. Pero
primero: {Qué es GNU/Linux? La respuesta para esta pregunta puede ser
tanto corta como larga seguln sea el caso, para éste optemos por una
mediana: GNU/Linux representa libertad en cuanto a software,
representa una filosofia, un modo de vida.

GNU* a finales de los ochenta y principio de los noventa fue un sistema
operativo que se estaba creando a partir de una licencia para software
libre (poder compartir, regalar, modificar, y crear a base de), pero le
faltaba el corazén del mismo: el nucleo (kernel de ahora en adelante), es
lo que facilita a los programas del computador poder acceder al
hardware, comunicarse con él para poder trabajar en algo tan simple
como guardar un documento en el disco duro. En 1991 Linus Torvalds

“finalizd” su proyecto, de crear un kernel semejante al del SO UNIX* y lo

10 Acrénimo que significa: GNU No es UNIX (GNU is Not UNIX).
11 SO desarrollado por AT&T en los afios 70.

17



liber6 con una licencia libre. Fue en este momento cuando los
desarrolladores de GNU adoptaron el kernel de Linus y lo juntaron con su
sistema operativo. Aqui nace GNU/Linux. Hoy en dia muchas
distribuciones (distros) y variantes de este SO existen y conviven en la
Internet, de donde las podemos descargar, instalar, probar, modificar,
etc.

Para este proyecto de implementar un Servidor/Firewall en una méaquina
designada, he escogido una distro libre y gratuita que me ayuda a
gestionar este proceso. La distribucién “ClarkConnect 4.2 Community”
estd enfocada a ser el Servidor/Firewall de una red, protegiéndola de
accesos no deseados, Malware y otras amenazas que hacen que una red
pueda sucumbir o los datos de los usuarios se puedan perder o sean
amenazados. Ademas de esto “ClarkConnect” puede denegar y permitir
lo que los usuarios pueden hacer en una LAN'? y en la Internet; por
ejemplo: permitir que los usuarios sélo puedan navegar por paginas
legales y permitidas por la institucién y denegar el acceso a la red a
programas para descargas ilegales (p2p'®) tales como Ares y eMule; si se
desea restringir aun mas el uso de la red sélo para propdsitos educativos
se pueden bloquear programas de mensajeria instantanea

(en inglés IM, de Instant messaging) como MSN Messenger, Yahoo M. e
ICQ.

12 Local Area Network (LAN), red (de area) local. Un ejemplo es la red con que se
conectan los computadores de una institucién.

13 Peer to peer (P2P), red donde Servidores se conectan entre si para compartir
archivos.

18
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CAPITULO 3.

3.1 (QUE ES UN FIREWALL O CORTAFUEGOS?

Un Firewall funciona como un embudo por el que pasan los datos que
circulan por una LAN, manteniendo en control a los usuarios restringidos
o malintencionados tales como hackers, crackers**, vandalos y espias.
Un Firewall también sirve para alertar al Administrador de un posible
ataque o fuga de seguridad, por medio de correos electrénicos,
mensajes de texto por celular o un mensaje por un Beeper las cuales son
las maneras mas frecuentes de dar alarma.

Todo esto brinda la oportunidad de actuar a tiempo para poder terminar,
cerrar o aislar el posible ataque, fuga o problema, y de ser necesario
apagar y reiniciar toda la red. Como parte de la gestién de seguridad en
la red, después de este tipo de eventos es recomendable realizar un
informe y encontrar las causas del suceso para asi poder hallar una
solucién y evitar que pueda suceder de nuevo ante las “narices del

administrador”.

14 Persona que por medio de ingenieria inversa realiza: seriales, keygens, cracks, y
viola la seguridad de un sistema informatico con beneficio propio.
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Adicionalmente, el Firewall brinda una mayor seguridad en la red interna
de la institucién, protegiéndola contra amenazas informaticas vy
proporcionando control al administrador de la red para supervisar la
actividad de los usuarios en ésta y asi evitar que ellos, por ejemplo
realicen descargas ilegales hacia o desde el Internet. Esta proteccion
brinda seguridad a la institucién para evitar problemas legales por

infraccidn a los derechos de autor u otros.

3.2 BENEFICIOS Y LIMITACIONES DE UN FIREWALL

“Una cadena es tan fuerte como el mads débil de sus
eslabones.”

-- proverbio popular

Estos son los puntos a favor para la implementaciéon de un Firewall en

una red que no posee proteccion:

Uno beneficio clave de un Firewall es la simplificacién del trabajo para el
Administrador de la red, ya que permite gestionar un solo equipo, el
Firewall, y asi proteger al resto sin modificar los cientos de posibles

computadores que existen en la red, evitando que se reduzca su tiempo.
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Asi se pueden examinar a fondo los archivos de log* y conocer las
paginas a las que se han ingresado, qué procesos o programas han
entrado a Internet, y saber qué usuario ha hecho qué. Es muy util
porque para aplicar sanciones se tienen pruebas sélidas de lo sucedido.
Cabe aclarar que si uno de los usuarios esta empefiado en acceder a la
red privada de la instituciéon o quiere filtrar informacién este lo puede
lograr si se empefa en hacerlo. La misién de un Firewall es hacer mas
dura esta labor, mas no imposible, porque no se puede; la seguridad
total no existe. Por mas segura que pueda ser una red siempre habra un
eslabén débil en esta cadena: el factor humano. A una persona se le
puede enganar para que revele contrasefnas, ayude a descubrir agujeros
de seqguridad o reemplace al atacante. Esto puede ocurrir de diversas
formas, pero un Firewall ayuda a prevenir la mayoria de estas: filtrando
el SPAM'®, denegando el acceso a la red a programas no permitidos y
vigilando lo que el usuario lee en la Web. Un Firewall no puede hacer
todo esto por si solo, para ello necesita la ayuda de otro de los
componentes que conforman la red: la estaciébn de trabajo que
comunmente se usa con Windows®.

Es comun encontrarse con estaciones que no estan correctamente
configuradas y que pueden permitir la fuga de informacién, la ejecucién
de un programa no permitido, o una infecciéon de Malware.

Para ello se sugiere aplicar estos consejos publicados en el blog
www.dragonjar.us por 4v4t4r: mirar anexo.

En “Beneficios de un Firewall en Internet” mencionan que “un Firewall de

15 Archivos donde se almacena informacién de un periodo de tiempo sobre cudndo y
dénde sucede un evento y quién lo ejecuta.

16 Mensajes no solicitados, habitualmente de tipo publicitario, enviados en forma
masiva por correo electrénico.
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Internet es el punto perfecto para auditar o registrar el uso del Internet.
Esto permite al administrador de red justificar el gasto que implica la
conexiéon al Internet, localizando con precisidon los cuellos de botella
potenciales del ancho de banda”?’.

17 "Beneficios de un Firewall en Internet"[en linea]. Autor: Victor Ferrusola.
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CAPITULO 4.

4.1 PASOS A SEGUIR PARA LA INSTALACION DEL
GNU/LINUX CLARKCONNECT 4.2 COMMUNITY EN UN
SERVIDOR

Para instalar exitosamente se recomienda seguir estos pasos en el orden
en que se encuentran. Si se desea cambiar algunas opciones, las cuales
no estdn descritas en los pasos a seguir o no se necesitan emplear para
el Servidor/Firewall en el entorno escolar, el usuario tiene completa
libertad para hacerlo.

El sistema operativo GNU/Linux ClarkConnect 4.2 no tiene ninguna
garantia segun fragmento de los “Términos de Uso” del ClarkConnect en
http://www.ClarkConnect.com/about/tos_pcn.php :

“No Warranties. Provider does not guarantee that
Service will Dbe provided without interruption.
Provider does not guarantee quality or timeliness of
Service, and will not be held liable for any losses

in the event of a Service failure. PROVIDER MAKES NO
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WARRANTIES, EXPRESS OR IMPLIED, INCLUDING WARRANTIES
OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE IN CONNECTION WITH THIS AGREEMENT"!®2.

“Sin garantias®’. El proveedor no garantiza que el
Servicio se preste sin interrupcién. El1 proveedor
no garantiza la calidad ni 1la puntualidad del
Servicio, y no se hard responsable por cualquier
pérdida en caso de incumplimiento de Servicios. EL
PROVEEDOR NO SE HACE DE NINGUNA GARANTIA, EXPRESA O
IMPLICITA, INCLUYENDO GARANTIAS DE COMERCIALIZACION
U OPTIMIZACION PARA UN PROPOSITO EN PARTICULAR EN
RELACION CON ESTE ACUERDO.”

Pero esto no representa ningln problema al fin y al cabo. Este tipo de
garantias se refieren a los casos en los cuales por ejemplo: una
instalacién fallida o un error en un disco duro produzcan una pérdida de
informacidén a la entidad que posee el servidor; y ésta luego demande a
la organizacién que produce el SO por dafos y/o perjuicios.

En general, por no decir todo el software libre no tiene garantias de
ningun tipo para el usuario final, pero este siempre puede contar con los
foros de ayuda o lineas de atencién al cliente (este tipo de lineas
telefénicas si tienen costo), los cuales ayudan a solucionar todos los
problemas con respecto al software y hardware.

La comunidad de software libre es muy unida y colaborativa y no

18 "Licencia del ClarkConnect 4.2. "Terms of Service" [en linea].
http://www.ClarkConnect.com/about/tos_pcn.php
19N. del A.: Esta es una traduccién hecha por mi del parrafo en inglés.
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discriminan por la falta de conocimientos o ignorancia. Asi que este tipo
de soporte técnico es de mucha utilidad para el usuario final, porque el
software libre da la posibilidad de transmitir conocimientos a cualquiera
y estos conocimientos son los que ayudan a solucionar los problemas o
dudas y esto se esparce por todo el Internet sin costo alguno.

4.2 PREPARATIVOS

Qué se necesita para poder instalar un GNU/Linux ClarkConnect 4.2:

1. Un equipo al que se le pueda dedicar totalmente la tarea de
Servidor/Firewall.

2. Una conexién a Internet, preferiblemente Banda Ancha (minimo
512 kbps) o ADSL?°.

3. Una red de area local (LAN), en este caso no importa el tamano
aungue entre mas terminales se encuentren conectadas a la red
se debe considerar instalar mas servidores a lo largo de LAN segun
su topologia.

4. Un CD conteniendo la imagen de disco de ClarkConnect 4.2

Community.

20 Siglas de Asymmetric Digital Subscriber Line
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5. Es opcional, pero es bueno tener en cuenta donde se ubicara el
Servidor/Firewall, se recomienda tenerlo cerca del punto de acceso
a Internet para poderlo conectar directamente al mddem de

Internet.

4.3 REQUERIMIENTOS

Los requerimientos de sistema son las caracteristicas que el hardware
debe tener como minimo segun la finalidad y el tipo de uso del Servidor/
Firewall.

Nota: el servidor ClarkConnect no necesita teclado ni monitor
después de su instalacion y configuracién.
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Tabla 3 - Requerimientos minimos

Hardware Base
Procesador/ Hasta cuatro procesadores - Pentium®,

CPU Celeron®, AMD Athlon®

Memoria Como minimo se recomienda 512 MB
RAM

Disco duro Como minimo se recomienda 1 GB de

almacenamiento

Unidad éptica/ |Se requiere Unicamente para la instalacion
CD-ROM
Tarjeta video |Cualquier tarjeta de video

Unidad de No es requerida
Floppy
Tarjeta de|No es requerida
sonido

Periféricos

Mouse No es requerido

Monitor y|Sélo requerido para la instalacion
teclado

Red

Conexidén a Ethernet, banda ancha , DSL o conexién
Internet wireless

(Broadband)

Tarjetas PCl, ISA o PCMCIA Wireles
(adaptadores)

de red
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Directrices de hardware:

Estas son guias para estimar que tipo de hardware se requiere para el

sistema. Es necesario tener en cuenta que el hardware requerido

depende de como se use el software. Por ejemplo, un uso continuo del

filtro de contenido necesita mas poder de cémputo que un sistema que

corre un simple Firewall.

Tabla 4 - Directrices de hardware

RAM y CPU (<5 usuarios |5-10 10-50 50-200
usuarios usuarios |usuarios

Procesador/ |[500 MHz 1 GHz 2 GHz 3 GHz

CPU

Memoria 512 MB 1 GB 1.5GB 2 GB

RAM

Disco duro

Discoduro |La instalacién y Jlogs requieren 1 GB,

almacenamiento adicional depende del usuario.

Estos requerimientos arriba mostrados son sélo guias para el usuario y

son los recomendados por ClarkConnect (Point Clark Networks).

usuario final es el qué decide que tipo de sistema prefiere disponer.

El
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4.3.1 HARDWARE A IMPLEMENTAR

Llegé el momento de afrontar el proyecto informético y escoger el
hardware que se ejecutard en los equipos, hay muchas cosas que se
deben tener en cuenta para esto, como por ejemplo: el procesador y la
memoria, dos de los recursos mas criticos en un servidor. Las
posibilidades en la seleccién del hardware son practicamente infinitas, el
resultado de esto es la complejidad que se presenta para entender las
implicaciones que representa seleccionar una alternativa de otra.

e (Qué alternativa posee un balance entre necesidades y costos de
implantacion y mantenimiento?

e ¢Cuan fiable es cada soluciéon?

Este tipo de preguntas son las que juntas ayudan a tomar la decisién
final en la seleccién del hardware.

Se debe entender la informéatica como un medio, no un fin; se buscan
soluciones practicas, adaptables, funcionales y que no presenten
problemas al mejor costo.

De ahi parten las mejores virtudes del open source: simple, adaptable,
fiable y de bajo costo.

A continuacién presento dos opciones en hardware para la instalacién
del Servidor/Firewall.
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4.3.2 OPCION 1:

Esta primera opcién consta de un equipo de marca Hewlett-Packard (HP)

disenado para emplearse como servidor, lo cual es una ventaja en

cuestién de desempefo. Es un equipo nuevo donde se le instalaria el

“ClarkConnect 4.2" para su funcién como Servidor/Firewall.

Adicionalmente se incluye una tarjeta de red de 10/100/1000, la cual es

necesaria para el funcionamiento del Firewall, ésta tiene un precio de

US$ 12,00.

Tabla 5 - Componentes servidor opciéon 1

HP ML110 G4

Procesador/CPU Intel® DUAL CORE 925 (3,0 GHz, 2MB
caché 800 MHZ FSB)

Memoria RAM 2 GB. PC2-5300 ECC (DDR2-667Mhz),
maximo 8 GB

Disco duro 1x160GB SATA

Unidad 6ptica/ Incluida

CD-ROM

Tarjeta video Incluida, genérica

Controlador de red |Embedded (integrado) NC320i
10/100/1000

Valor: US$ 1.040,00*.
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*El valor es aproximado y puede variar en cualquier momento. Este valor

proviene de la cotizacién realizada el 19 de marzo de 2008 en “Sistema

Binario Ltda.” ubicado en la direccién: Diagonal 43 B 5 A 13 Oficina

207, Patio Bonito, Medellin.

4.3.3 OPCION 2:

En esta segunda opcién, el Servidor/Firewall es un equipo que la
institucién posee, al cual no se le tiene uso en la actualidad. Es un
equipo de escritorio que puede tomar el papel de servidor. Sus ventajas
son el tamafo pequeho que posee y el precio: ninguno**; igualmente

este equipo puede correr sin dificultad el ClarkConnect 4.2.
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Tabla 6 - Componentes servidor opcion 2

PC de escritorio

Procesador/CPU Intel®

Memoria RAM 256 MB , maximo 512 MB
Disco duro Falta

Unidad Optica/CD- | Falta

ROM

Tarjeta video

Incluida, genérica

Controlador de red

1. Incluido 10/100
2. D-Link 10/100

Valor: ninguno**

Se sugiere aumentar al maximo la memoria RAM para aumentar asi la

capacidad del servidor.

**E| equipo en si no tiene ningun costo, los costos adicionales los traen

un disco duro y la unidad 6ptica/CD-ROM que le faltan.

32



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

4.4 COMPATIBILIDAD

Normalmente Linux tiene un buen soporte para el hardware y entre este
mas popular sea mejor soporte tendrda. Para evitar futuros problemas
con el hardware, este debe ser seleccionado para que sea
preferiblemente 100% compatible con Linux. Escoger un vendedor de
servidores como HP es un punto a tener en cuenta, ya que ellos venden
algunos de sus servidores con Red Hat Enterprise Linux®* pre-instalado y
es una gran ventaja porque el hardware soportado por Red Hat Linux es
el soportado por el ClarkConnect. Para consultas sobre hardware
compatible se puede mirar la Red Hat Compatibility Guide en
https://hardware.redhat.com/hwcert/index.cgi.

Por otro lado, ClarkConnect no tiene dificultad al conectarse a Internet

en Colombia.

21 Distribucién Linux de tipo comercial muy popular entre las empresas. Creada y
mantenida por la compafiia del mismo nombre. Sus programadores han contribuido
a la comunidad libre con varias tecnologias y software.
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4.5 INSTALACION

En esta seccidn veremos codmo se realiza la instalacién del ClarkConnect
4.2 paso a paso.

Es necesario poder arrancar (“bootear*”) el servidor por CD-ROM. Si
esta opcién no esta habilitada, en las opciones de la BIOS*® se debe
modificar el orden de arranque de las unidades para que la unidad de
CD-ROM sea la primera seguida del disco duro primario.

Para ello se prende el equipo, durante el encendido este muestra la
pantalla de la BIOS, la cual nos brinda algunas opciones, una de estas
se llama Setup o similar, también es posible que aparezca indicacién del
estilo "pres DEL to enter setup". Normalmente se ingresa a esta seccién
presionando la tecla F2, Esc 0 Supr. Este mensaje solo aparece por poco
tiempo, por ello se sugiere presionar repetidamente la tecla para
ingresar al menu de la BIOS.

Dentro del menu de la BIOS, buscamos una secciéon llamada Boot o
Advanced BIOS Features, para llegar alli empleamos los cursores y la
tecla Enter. Dentro se debe buscar un sub-menu parecido a Boot
Sequence o First Boot Device. Nos paramos en el sub-menu y lo
organizamos de forma tal que el primer dispositivo de arranque

(“booteon”) sea la unidad dptica/CD-ROM. Para ello se usa las teclas +/- o

22 Término que se refiere a modificar el arranque de los dispositivos de
almacenamiento para iniciar con él en primer lugar.

23 Basic Input-Output System, sistema béasico de entrada-salida. Software béasico
instalado en la placa base o tarjeta madre que inicia el SO.
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Av. Pag.Pag. |/ Reg. Pag. . Una vez realizados los cambios estos se
deben guardar, para ello presionamos Esc 0 buscamos un menu similar
a Exit y presionamos en la opcCién Exit and Saving Changes. Después
de esto el equipo debe reiniciar y podremos iniciar con CD-ROM sin
problemas.

Nota: Al terminar la instalacién todo el contenido que hubiera
en el disco duro habra sido borrado y una recuperacion de estos
datos es poco probable.
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4.5.1 CONFIGURANDO PARA INSTALAR

[Imagen 1]

ClarkConnect

Community Edition

ClarkCommect Community Edition 4.2

To install or upgrade, type [enter].
— To run rescue mode, run [enter].

boot: _

Después de encender el servidor e introducir el CD de instalacion
aparecera la pantalla de bienvenida. Aqui nos pide introducir Linux

para instalar o rescue para recuperar una instalacién fallida del
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servidor. En nuestro caso nos interesa instalar el ClarkConnect, asi

que escribimos Linux y presionamos Enter.

[Imagen 2]

ClarkConnect

Community Edition

ClarkCommect Community Edition 4.2

- To install or upgrade, type [enter].
— To run rescue mode, run [enter].

boot: linux_

Esto nos lleva a una ventana donde se descarga el sistema base del
CD-ROM a la memoria RAM. Estos datos no son relevantes para
nosotros en este momento. No tenemos que hacer mas que esperar
a que cargue y comience el asistente de instalacién (installation

wizard).
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[Imagen 3]

L
TCP reno registered
prn: BIOS version 1.2 Flags 0x03 (Driver version 1.16ac)
udit: initializing wetlink socket (disabled)
udit(1201181742.424:1): initialized
Total HugeTLB memory allocated, O
F3: Disk guotas dguot_6.5.1
[Dquot-cache hash table entries: 1024 (order 0, 4096 bytes)
[SELinux: Registering wetfilter hooks
Initializing Cryptographic API
[ksign: Installing public key data
Loading keyring
scheduler noop registered
scheduler anticipatory registered
scheduler deadline registered
scheduler cfg registered (default)

: framebuffer at Oxe@0OO000, mapped to OxdOBBOO0O, using 4096k, total 4096

node is 1024x768x24, linelength=307Z, pages=0
protected mode interface info at 0028:0000
scrolling: redraw
: Truecolor: size=0:8:8:8, shift=0:16:8:0
onsole: switching to colour frame buffer device 128x48
fbo: UESA UGA frame buffer device
: Scanning for PnP cards...
No Plug & Play device found
[Real Time Clock Driver vl.1Zac
on-volatile memory driver vl.2
[Linux agpgart interface v0.101 (c) Dave Jones
[Serial: 825016550 driver SRevision: 1.90 § 4 ports, IRQ sharing enabled

38



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

[Imagen 4]

BIOS version 1.Z Flags 0x03 (Driver version 1.16ac)
: initializing netlink socket (disabled)
udit (1201181742 .424:1): initialized

[SELinux: Registering netfilter hooks
Initializing Cryptographic API

i Installing public key data
Loading keyring

io scheduler anticipatory registered
io scheduler deadline registered

Limiting direct PCI/PCI transfers.

¢ framebuffer at Oxe0000000, mapped to OxdOBBOOOD, using 409 total 4096

¢ mode is 1024x768x24, linelength=3072, pages=0
: protected mode interface info at 00Z8:0000
: scrolling: redraw
: Truecolor: size=0:8:8:8, shift=0:16:8:0
onsole: suitching to colour frame buffer device 128x48
fbO: VESA UGA frame buffer device
isapnp: Scamning for PnP cards...
isapnp: No Pluy & Play device found
[Real Time Clock Driver vl.1Zac
lon-volatile memory driver ul.Z2
Linux agpgart interface u0.101 (c) Dave Jomes
[Serial: 8250/16550 driver SRevision: 1.90 $ 4 ports, IRQ sharing enabled
lcerial8250: ttySe at 1.0 0x3f8 (irg = 4) is a 16450
[FDC 0 is a SB2078B
[RAMDISK driver initialized: 16 RAM disks of 163B4K size 1024 blocksize
niform Multi-Platforn E-IDE driver Revision: ?.00alphaZ
ide: Assuming 33MHz system bus speed for PID modes: override with idebus=xx
PIIX3: IDE controller at PCI slot 0000:00:01.1
P chipset revision 0
11X not 100x native mode: will probe irgs later
ided: BM-DMA at Oxc@00-0xc007, BIOS settings: hda:pio, hdb:
idel: BM-DMA at OxcO08-0xcO0f, BIOS settings: hdc:pio, hd
jhda : (EMU HARDDISK, ATA DISK drive
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[Imagen 5]

udit(1201181742.424:1): initialized

[SELinux: Registering netfilter hooks
Initializing Cryptographic API

io scheduler anticipatory registered
io scheduler deadline registered
io scheduler cfy registered (default)

: PIIX3: Enabling Passive Release on 0000:00:01.0
fictivating ISA DMA hang workarounds.
¢ framebuffer at Oxe0000000, mapped to 0xd0BB0OEE, using 4096k, total 4096

: mode is 1024x768xZ4, linelength=3072, pages=0
: protected mode interface info at 0020:0000
¢ scrolling: redraw
: Truecolor: size=0:8:8:8, shift=0:16:8:0
onsole: switching to colour frame buffer device 128x48
Ib0: VESA UGA frame buffer device
isapnp: Scanning for PnP cards.
isapnp: No Plug & Play device found
[Real Time Clock Driver vl.1Zac
lon-volatile memory driver vl.2
[Linux agpgart interface v@.101 (c) Dave Jones
ISerial: 8250-16550 driver SRevision: 1.90 § 4 ports, IRQ sharing enabled
fcerialB250: ttyS0 at 140 Ox3fB (irg = 4) is a 16450
[FDC © is a 5620708
[RAMDISK driver initialized: 16 RAM disks of 16384K size 1024 blocksize
hniform Multi-Platforn E-IDE driver Revision: ?7.00alphaZ
ide: Assuming 33MHz system bus speed for PI0 modes: override with idebus=xx
IDE controller at PCI slot 0000:00:01.1

: not 100% wative mode: will probe irgs later
ide0: BM-DMA at OxcO00-0xcO07, BIOS settings: hda:pio, hd
idel: BM-DHMA at OxcO08-OxcOO0f, BIDS settings: hdc:pio, hd

ide® at Ox1f0-Ox1f?,0x3f6 on irg 14
Ihdc: QEMU CD-ROM, ATAFL CD/DUD-ROM drive

: BM-DMA at OxcO0B-O0xcOOf, BIDS settings: hdc:pio, hdd:pio
(EMU HARDDISK, ATA DISK drive
ide@ at Ox1f0-0x1f7,0x3f6 on irg 14
(QEMU CD-ROM, ATAPI CD-/DUD-ROM driuve
idel at Ox1?0-0x177,0x376 on irg 15
max request size: 512KiB
6144000 sectors (3145 MB) w/Z56KiB Cache, CHS=6095-255-63, (U)DHA
: cache flushes supported
¢ unknown partition table
ide—floppy driver 0.99.neuide

rivers/usbsinput-hid-core.c: vZ.6:USB HID core driver
No, BS¢? _cpat/hid-core.c: v2.6:USB HID core driver
No PS/Z2 controller found. Probing ports directly.

18042 AUX port at 0x60,0x64 irg 12

: iB042 KBD port at Ox60,0x64 irq 1

ice: PS/2 mouse device common for all mice

d: mnd driver 0.90.3 MAX_MD_DEVS=256, MD_SB_DISKS=2?

d: bitmap version 4.39

TCP bic registered

Initializing IPsec netlink socket
Registered protocol family 1
Registered protocol family 17

sing IPT No-Shortcut mode

d: Autodetecting RAID arrays.

Time: tsc clocksource has been installed.

d: autorun ...
. autorun DONE.

[RAMDISK: Compressed image found at block 0

input: AT Translated Set 2 keyboard as sclass/inputsinput

FS: Mounted root (extZ filesystem).

Greetings.

naconda installer init version 10.1.1.63 starting

ounting sproc filesysten... done

ounting ~devspts (unix98 pty) filesysten... done

ounting <sys filesystem... done

input: ImExPS/Z Generic Explorer Mouse as sclass/inputsinputl

rying to remount root filesystem read write... done

ounting stnp as ramfs... done

jruming ~sbin/loader

40



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

[Imagen 7]

Welcome to ClarkConmect Community Editionm

Loading SCSI driver
Loading BusLogic driver...

{Tab>/<{Alt-Tab> between elements | <{Space> selects | <F12> next screen

Cuando termine nos preguntara el idioma que queremos utilizar
durante la instalacién. Pero primero es necesario tener en cuenta
con qué teclas se maneja el instalador. En la parte inferior de la
pantalla se puede ver una linea azul con las teclas y su descripcion:

- -Tab & para movernos entre los elementos

- -La barra espaciadora (space bar) para seleccionary

- -F12 para continuar en la siguiente ventana

41



Adicionalmente las teclas de movimiento o cursores « T -1 nos permiten
desplazarnos por una lista y sus contenidos, finalmente la tecla Enter
selecciona nuestra eleccién.

[Imagen 8]

elcome to ClarkCommect Community Edition

Choose a Language

What language would you like to use
during the installation process?

Danish

German #
Spanish

Fimmish

French

Hungarian

Italian

<Tab>/<Alt-Tab> between elements | <{3pace> selects | <F12> next screen
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[Imagen 9]

| Choose a Language

What language would you like to use
during the installation process?

Danish
German
English

Iy

Fimnmish
French
Hungarian
Italian

Volviendo a la instalacion nos desplazamos hasta Spanish,
presionamos Tab Yy luego Enter. Esta opcién es para escoger el
idioma de preferencia durante la instalacién y el uso del servidor a
través de la interfaz Web?*,

Es recomendable dejar el lenguaje en inglés, ya que, sélo una

pequefia porcién del asistente, de instalacién al igual que la interfaz

24 Interfaz (capa de usuario) de un programa accesible desde un navegador. De esta
forma se pueden manejar programas, por ejemplo un servidor, a través de una red.
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Web, se encuentran traducidos al espafiol. Esto ayuda a evitar

confusiones con los idiomas.

[Imagen 10]

{ Keyboard Type |
What type of keyboard do you have?

dk
dk-latinl
dvorak
dvorak-1
dvorak-r
Emacs

Emacss

Seleccionamos el tipo de teclado que tenemos, por ejemplo 'us' para

el americano y 'es' para el espanol.
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[Imagen 11]

Installation Method

What type of media contains the
packages to be installed?

Local CDRO

FTP

En la siguiente pantalla nos piden escoger el método de instalacién.
Como hemos descargado la version completa de la instalacion, y
ésta se encuentra en el CD, nos paramos en la primera opcion y la

escogemeos.
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[Imagen 12]

Install Type

Select the install type.

Install

Upgrade

Deseamos instalar asi que seleccionamos Install.
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[Imagen 13]

| Warning |

Flease be careful...

You are about to erase EVERYTHING on ALL
your hard disks! To proceed with the
installation, type “linux".

Delete & Install

0 |

Nos advierten que si continuamos borraremos todo el contenido del
disco duro, y nos piden confirmarlo, para ello escribir nuevamente la

palabra Linux.
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[Imagen 14]

| Warning |
Please be careful...

You are about to erase EVERYTHING on ALL
your hard disks! To proceed with the
installation, type “"linux".

Delete & Install :

]!iiihl IIEIHII
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[Imagen 15]

| Suystem Mode |

Select the system mode.

You can install gour system in one of two modes. In "gateway" mode,
your system acts as a firewall and server on your local network.

Two network cards are required for thiz mode.

In "standalone” mode, your system is a server on your local network.
Only one network card iz required for thiz mode.

aateway mode
Standalone mode

Seleccionando el modo en que se comportara el servidor depende de
lo que queramos hacer en él. El Standalone mode crea un servidor
en una LAN detras de un Firewall existente, el servidor entonces
tendra practicamente todas sus funciones a excepcién del Firewall,
por ejemplo: podra ser un servidor de archivos. La otra opcién
Gateway mode es la que nos interesa, ya que podemos contar con
todo los médulos y posibilidades que nos trae el ClarkConnect 4.2 y

lo mas importante: filtrara el contenido y nos protegera la LAN.
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[Imagen 16]

| Commection Tupe |

Select your Internet conmection type.

Pleaze =zelect your Internet connection type from the list below.
PPPOE and non-standard conmmections are only supported with
CDROM-based installations.

Ethernet

Cahle - Standard

D3SL - Standard

DSL - PPPoE

Telstra - Big Pond Australia

Llegamos a la seccién donde debemos seleccionar qué tipo de
conexiéon a Internet tenemos. Dado que el Colegio tiene una
conexion tipo PPPoE?* (Point-to-Point Protocol over Ethernet o

Protocolo Punto a Punto sobre Ethernet), seleccionamos esta.

25 PPPoE (Point-to-Point Protocol over Ethernet o Protocolo Punto a Punto sobre
Ethernet) es un protocolo de red. Se utiliza cominmente para proveer conexién de
banda ancha mediante un cable-mdédem. Tiene autenticacién y cifrado.
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[Imagen 17]

| Commection Tupe |

Select your Internet conmection type.

Pleaze =zelect your Internet connection type from the list below.
PPPOE and non-standard conmections are only supported with
CDROM-based installations.

Ethernet

Cabhle - Standard

D3SL - Standard

DSL - PPFoE

Telstra - Big Pond Australia

En la siguiente pantalla configuramos las opciones de conexién para
el protocolo PPPoE. Aqui escribimos el nombre de usuario y debajo
la contrasefa; si es necesario, también escribir el nombre o la

direccién de IP del servidor DNS?® primario.

26 Domain Name System, es un servidor que traduce las peticiones de dominios de los
clientes a direcciones IP para su uso en la red, funciona también a la inversa.
Ejemplo: google.com --> 72.14.207.99 .
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[Imagen 18]

Conf igure your PPPoE network settings

Some DSL Internet service providers require a username and password to
successfully commect. In some cases, you may need to include your FULL
network name (e.g. "bob@sympatico.ca" instead of just “bob™)

= Many I5Ps will autoconf igure the nameservers.

Enter your username:
Enter your password:
Primary nameserver IP (if necessary):

Secondary nameserver I[P (if necessary): |
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[Imagen 19]

Conf igure your PPPoE network settings
Some DSL Internet service providers require a username and password to
successfully commect. In some cases, you may need to include your FULL

network name (e.g. "bob@sympatico.ca" instead of just “bob™)

= Many I5Ps will autoconf igure the nameservers.

Enter your username: SUARIO
Enter your password: ONTRASENA
Primary nameserver IP (if necessary):

Secondary nameserver I[P (if necessary): - |
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[Imagen 20]

| Conf igure TCP-IF |
Specify LAN IP address.

IP Addresses —- Each item should be entered in dotted-decimal
notation (for example, 1.2.3.4).

IT address: jhe¥emslat: i
Netmask: 255.255.255.H

Terminando de configurar la parte de la red, escogemos qué
direccion IP¥ tendrd nuestro servidor en el dominio. Lo usual son
direcciones de este estilo:

192.168.1.2540192.168.50.100

Para los dos ultimos nimeros se puede escoger cualquier nimero en
el rango del 0 al 255.

27 Una direccién numérica por la cual se identifica a un sistema en una red, sea local o
en Internet.
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[Imagen 21]

| Conf igure TCP-IF |
Specify LAN IP address.

IP Addresses —- Each item should be entered in dotted-decimal
notation (for example, 1.2.3.4).

IT address: jRera ity
Netmask: £55.255.255.H

55



[Imagen 22]

| Hostname |
Specify the hostname.

The hostname and domain are used for networking, log files and some
default settings.

If you use your system as a gateway, then “gateway” is a good choice
for hostname. If you do not own your own domain name then use a
{pick =something>.lan for your domain.

Hostname: TGRA=RST]
Domain: larkconnect . lan

Pasamos a la siguiente ventana y nos encontramos con la opcién de
elegir el hostname (nombre del host), que es el nombre que adopta
una maquina, por ejemplo un servidor, para ser identificado mas
facilmente en una red. Asi el administrador de la red no tiene gque
memorizarse siempre la direccion IP de los servidores. Por
comodidad se sugiere clarkConnect pero puede ser cualquier otro.
Ahora, el dominio es un nombre al cual se le asocian un nimero de
computadores en una red. En este caso el dominio es

colegioalemanmedellin.edu.co.
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[Imagen 23]

| Hostname |

Specify the hostname.

The hostname and domain are used for networking, log files and some
default settings.

If you use your system as a gateway, then “gateway” is a good choice
for hostname. If you do not own your own domain name then use a
{pick =something>.lan for your domain.

Hostname : larkconnect
Domain: lan
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[Imagen 24]

| Timezone |
Select a timezone.

Select a timezone from the list. Pacif ic/Wake

There are nearly 488 timezones PacificsWallis

listed by continent or ocean. Pacific-Yap
Us-Alaska

TIP: Us-Aleutian
US-Arizona

Use the “Page Up" and "Page Down"  US-Central
keys for for faster scrolling. US-East-Indiana |

Seleccionar una zona horaria con la ciudad méas cercana. Si

presionamos 'a' podemos buscar mas facilmente la zona de

América/Bogota.
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[Imagen 25]

| Timezone |
Select a timezone.

Select a timezone from the list. Amer ica-Ant igua
There are nearly 488 timezones America-fAraguaina
listed by continent or ocean. Amer ica-Aruba
Amer ica-sAsuncion
TIP: fAmer ica-Barbados
fAmer ica-Belem

Use the "Page Up" and "Page Dowm"  America-Belize
keys for for faster scrolling. Amer ica-Boa_Vista

imer ica-Bogota
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[Imagen 26]

| Suystem Password |
Set the system-root password.
Use a good password! We strongly suggest that you use

numbers, fummy characters, and mixed-case (no spaces?).
Do not forget your password... you will need it later.

Password :

]
Uerify: |

Ahora, continuando con la siguiente pantalla, el manual nos pide
ingresar una contrasena para el Superusuario®® (root) en el servidor. Es
mejor aceptar la sugerencia que nos hacen de usar nUmeros, caracteres
especiales (g]. : '@#$%&) y letras en mayusculas y minusculas
mezcladas entre si. iY evitar olvidar la contrasefa, ya que sin ella nos
quedamos sin poder acceder al servidor! Si somos conscientes de la
importancia de la seguridad de la informacién, recomiendo tener una
contrasefa de 14 caracteres del tipo arriba descrito. De esta forma
garantizamos que en los proximos afios nadie entre al servidor por

fuerza bruta. Podemos disfrazar una frase sencilla con el cédigo de

28 El superusuario o root es aquel que administra un sistema UNIX o Linux.
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arriba y obtener algo asi:
-->esta-es-mi-contrasefna
--> eSTAeSmIcONTRASENA

-—> 3$T43Sml1cONTR4S$3N4

[Imagen 27]

| System Password |
Set the =system-root password.
Use a good password! We strongly suggest that you use

numbers, fumy characters, and mixed-case (no spacest?).
Do not forget your password... you will need it later.

Password:
Uerify:
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[Imagen 28]

| Partitioning |
Select a disk partition s=cheme.

(Advanced users only)l

The installer will automatically partition your hard dizk for you.
However, if you wizh to configure this yourszelf, change the settings

below. HNOTE: the Advanced Partitioning screen appears MICH LATER in
the install process... do not panic.

Do you wish to specify custom ze default

partitions? I will do my own partitioning

Llegamos ahora a la seccidn mas critica de la instalacién, si hacemos
algo mal aqui, podemos hacer muchos danos. “Particionar” un disco
es dividir en varias secciones este mismo, es una forma barata y
practica de tener varios discos duros en un computador, por asi
decirlo. Esto es importante en un sistema de archivos Linux ya que
en las diferentes particiones principales iran las diferentes
jerarquias, archivos y datos. El esquema principal de un sistema
Linux en ClarkConnect se conforma de tres particiones: la raiz /, la /
var y la swap. (Mirar tabla de 'Ejemplo de la jerarquia del sistema de

archivos en Linux').
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Este esquema se construye cuando se escoge el “particionado”
predefinido. En cambio si se quiere realizar un “particionado”
diferente para modificar el tamafo, el tipo y el formato de las
particiones, también es posible. Explicar cémo realizar este proceso
para partir el disco no es facil y no menos extenso, por ello, explicaré
mas adelante coémo hacerlo. En general, las particiones por defecto
son suficientes para la mayoria de los usuarios, asi que no habra
problemas si seleccionamos esta opcién. Para instalar todo el
sistema operativo con los médulos necesarios, un disco duro con un
minimo de 4 GB de espacio es suficiente”; pero si se desea guardar
mas archivos de log e informacidon sobre los usuarios y actividades
del servidor es mejor un disco duro de 20 GB como minimo. El
sistema operativo base y los médulos ocupan cerca de 2 GB, el
espacio restante es para la Swap y la particién /var donde se
guardan los logs.

* Este valor es, en la opinién del autor, lo minimo requerido para que el servidor
funcione correctamente. Originalmente la documentacién oficial recomienda 1 GB
de espacio.

63



[Imagen 29]

| Standard Modules |

Select software modules. More modules are found on next page.

DHCP and Caching DNS Servers

Intrusion Detection and Prevention

DMZ and 1-to-1 NAT —- not available in this edition
Multiwan Support -- not available in this edition
Bandwidth Manager

keb Proxy Server

Content Filter Server

UPN - PPTP Server

UPN - IPSec Serwver

Mail - SMIP Server and Gateway

Mail - POP and IMAP Server

Continuando con la instalacién llegamos a la seccion donde escogemos
los médulos?® a instalar. Los mddulos que no seleccionemos aqui podrédn
instalarse posteriormente a través de la interfaz Web o por linea de
comando.

A continuacion explicaré brevemente cada médulo:

29 Seccién de software que puede ser facilmente removida o instalada en un sistema
sin afectar la integridad de este. Los mddulos de software permiten afadir nuevas
posibilidad y opciones al Servidor/Firewall.
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-DHCP?° and Caching DNS Servers: servidor DHCP para proveer a
clientes en una red de direcciones IP asignadas en un rango por el
administrador de la red, esto elimina la necesidad de configurar
manualmente cada nuevo cliente en la red.

-Intrusion Detection and Prevention: como su nombre lo dice,
maodulo para detectar y prevenir intrusos en la red. El software es capaz
de detectar y reportar trafico inusual en la red incluyendo intentos de
hacking, Malware y escaneo de puertos. El otro software, bloquea a
supuestos atacantes del sistema, posee una base de datos actualizada
con mas de 2000 reglas.

-Bandwidth Manager: el modulo controla el ancho de banda que pasa
a través del Servidor/Firewall. Este mddulo se usa para darle prioridad a
un trafico especial entrante y saliente de la red, como por ejemplo: las
llamadas por voz-IP.

Adicionalmente, se puede limitar el uso del ancho de banda para
determinados rangos de IP en la red, puertos y rangos de puertos.

-Web Proxy Server: servidor Proxy*' y de caché, con la habilidad de
ayudar en el manejo de ancho de banda y ayuda a registrar la actividad
de los usuarios.

-Content Filter Server: médulo para filtrar el contenido Web, funciona
bloqueando las paginas Web inapropiadas para el usuario final, el
software puede bloquear también paginas como Hotmail para aumentar
asi la productividad de los usuarios. Para bloguear el contenido utiliza
una variedad de métodos como comparacién de frases, filtrado de URL??,

30 Dynamic Host Configuration Protocol, permite la configuraciéon automatica del
protocolo TCP/IP de todos los clientes en la red.

31 Software que permite a varios clientes conectarse a Internet a través de una Unica
conexion fisica a Internet.

32 Uniform Resource Locator, Localizador Unificado de Recursos. Direccién a través de
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entre otros.

-VPN?*3 - PPTP Server: servidor VPN privado para conectarse
remotamente a escritorios Windows® de forma segura.

-VPN - IPSec Server: servidor VPN privado para conectar una LAN con
otra LAN a través de la interfaz Web.

-Mail - SMTP?** Server and Gateway: mddulo para administrar un
servidor de correo electrénico propio. Posee control de SPAM y de virus.
-Mail - POP?* and IMAP?° Server: este médulo da la posibilidad para
gue los clientes descarguen sus correos electréonicos por POP o IMAP a
sus maquinas.

-Mail - Antivirus Server: el software escanea los correos electrénicos
gue pasan por el servidor en busca de virus y otras amenazas.

-Mail - Antispam Server: el software antispam funciona en conjunto
con el servidor de correo, este identifica el SPAM usando diferentes
algoritmos, ademas ClarkConnect incluye listas grises y negras
adicionales, las cuales son muy Utiles para detectar SPAM.

-Webmail: software que permite a usuarios sin cliente de correo revisar
su correo desde cualquier computador conectado a Internet.

-Flexshare File Manager: es un modulo flexible y seguro disefiado
como una herramienta de colaboracién que integra cuatro de los

métodos mas comunes para comunicarse e intercambiar archivos: Web

la cual se accede a las paginas Web en Internet o a otros ordenadores en la red.

33 Virtual Private Network, Red Privada Virtual. Conexién entre dos o mds sistemas a
través de una red publica, como Internet, para intercambiar informacién de forma
segura y cifrada.

34 Simple Mail Transfer Protocol, protocolo de transferencia simple de correo, por el
cual se envia (exclusivamente) correo electrénico en Internet.

35 Post Office Protocol, Protocolo de oficina de correos. Estdndar de correo electrénico,
usa un buzén para acumular los mensajes de un usuario.

36 Internet Message Access Protocol. Protocolo por el cual se accede a mensajes
(correos) electrénicos almacenados en un servidor.
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(HTTP?’/HTTPS)38,FTP (FTP/FTPS)>°, File Shares (Samba*’) e E-mail (SMTP/
MIME/SMIME).

-Web Server: servidor Web Apache para publicar paginas Web.

-FTP Server: servidor FTP para compartir archivos de forma sencilla.
-File Server (Samba): Sistema para compartir archivos y otros
recursos entre Windows® y Linux. Ejemplo: en el servidor, en una
carpeta, los usuarios guardan archivos para compartir, accesibles desde
un explorador desde un ambiente Windows®. También se pueden
compartir impresoras.

-File Server Antivirus: modulo que escanea los archivos en el servidor
en busca de virus.

-Backup for Server and LAN: software capaz de crear, administrar y
recobrar copias de seguridad en los computadores de una LAN en una
variedad de SO. Tiene soporte para diversos dispositivos de
almacenamiento.

-Print Server: mdédulo para el servidor de impresoras, para gue los
usuarios puedan imprimir a través de la red.

-Database Server: software de base de datos MySQL** “administrable”

desde una interfaz Web.

37 Hyper Text Transfer Protocol, protocolo de transferencia de hipertexto. Se usa como
sistema de comunicacién y transferencia para visualizar paginas Web desde un
navegador.

38 Secure Hyper Text Transfer Protocol, protocolo de transferencia segura de
hipertexto, se usa para realizar conexiones HTTP para transferencia de contenido,
pero de forma segura.

39 File Transfer Protocol, se usa para transferir archivos de un sistema a otro.

40 Es un software que permite compartir archivos e impresoras con otros
computadores en la misma red.

41 Sistema de gestién de bases de datos de cddigo abierto.
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[Imagen 30]

| Standard Modules |

Select software modules. More modules are found on next page.

DHCP and Caching DNS Servers

Intrusion Detection and Prewvention

DMZ and 1-to-1 NAT - not available in this edition
Multiwan Support -- not available in this edition
Bandwidth Manager

keb Proxy Server

Content Filter Server

UPN - PFPTPF Server

UPN - IPSec 3Server

Mail - SMTIP Server and Gateway

Mail - POP and IMAP Server

Para el Servidor/Firewall necesitaremos los modulos de DHCP, Bandwidth
Manager, Web Proxy Server Yy Content Filter Server; Si se desea
tener proteccién para la deteccién y prevencién de ataques informéaticos
en la red del servidor, es necesario instalar el sequndo mddulo. Para
seleccionar nos movemos con los cursores y presionamos la barra
espaciadora.

Este software seleccionado es el necesario para ejecutar la tarea de
Servidor/Firewall en el entorno escolar; si se desean otras
posibilidades para realizar con el servidor, como por ejemplo

compartir archivos, sélo basta con seleccionar el mdéddulo
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correspondiente. Los méddulos restantes pueden seleccionarse de
igual forma para instalarse; estos no afectan el Servidor/Firewall en
su funcionamiento a excepcién de hacerlo mas lento durante el
arranque y apagado del sistema. Continuamos presionando Enter
sobre OK y llegamos a otra pantalla con mas mddulos a instalar.

Realizamos el mismo proceso anterior.

[Imagen 31]

| More Modules |

Select =oftware modules. 3System serwvices are enabled online.

Mail - Antivirus Server
Mail - Antispam Server
Lebmail

Flexshare File Manager
lebh Server

FTP Server

File Server (Samba)
File Server Antivirus
Backup for Server and LAN
Print Server

Database Serwver
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[Imagen 32]

| Warning |

Are you sure about your configuration
settings? This is your last chance to
go back and make changes.

iFelicitaciones! Acabamos de finalizar la etapa de configuracién para
la instalacién. Ahora aparece una advertencia y suponiendo que

estamos seguros en lo que vamos a hacer presionamos Done.
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[Imagen 33]

[Rurming the ClarkConmect Community Edition system installer...

En esta etapa comienza a correr el instalador del ClarkConnect.
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[Imagen 34]

Conf iguracion de la particion del disco

El particionamiento automatico configura su
particionamiento basandose en el tipo de

instalaciom. También puede persomalizar las
particiones una vez gue hayan zido creadas.

La herramienta de particionamiento manual del
disco, Disk Druid, le permite conf igqurar las
particiones en un entorno interactivo. Puede
conf igurar los tipos de sistemas de archivos,
puntos de montaje, tamafio y mucho mas.

Particion automatica Disk Druid

Si seleccionamos antes realizar el “particionado” manual, aparecera una
pantalla donde nos preguntard cémo “particionar” el disco (imirar la

seccion siguiente!).

De lo contrario, comenzara con la instalaciéon sin preguntar nada mas.
Después de unos segundos nos muestra qué operaciones realiza.

Recomiendo esta opcién, ya que “particionar” un disco duro puede ser
riesgoso y debe realizarse so6lo por usuarios con los conocimientos

especificos. Ademas, el “particionado” automatico nos ahorra tiempo.
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[Imagen 47]

Instalacion del paguete |

Nombre :
Tamatio :
Sumario:

—] Inicio de la instalacion |—

Inicio del proceso de instalaciom,
puede durar varios minutos...
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4.5.2 “PARTICIONANDO” MANUALMENTE EL DISCO
DURO Y CONFIGURACION DEL GESTOR DE ARRANQUE

En esta seccion hablaré y mostraré como “particionar” el disco duro
manualmente.

iADVERTENCIA! ilo que aparece a continuacién no_ se

recomienda para usuarios novatos, nadie es responsable por lo

que suceda a continuacidon con su disco duro, a_excepcidén de
usted!

Ahora bien, después de la pantalla, cuando preguntaban la contraseia
para el servidor, continuaba la del “particionado” y alli se decidia si
realizar el “particionado” manual o el por defecto. Si estas aqui, es
porque elegiste el manual, éno?
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[Imagen 28]

| Partitioning |
Select a disk partition scheme.

(Advanced users only)

The installer will automatically partition your hard disk for youw.
However, if you wish to configure this yourself, change the settings

below. HMNOTE: the Advanced Partitioning screen appears MUCH LATER in
the install proces=s... do not panic.

Do you wish to specify custom =& default

partitions? I will do my own partitioning

Bien, después de terminar de configurar la instalacién nos preguntan
en la seccién 'Configuracion de la particion de disco', qué opcion
gueremos llevar a cabo. Alli presionaremos sobre Disk Druid que

nos ayudara a partir el disco como lo queremos.
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[Imagen 34]

Conf iguracion de la particion del disco

El particionamiento automatico configura su
particionamiento basandose en el tipo de

instalaciom. También puede persomalizar las
particiones una vez gue hayan zido creadas.

La herramienta de particionamiento manual del
disco, Disk Druid, le permite conf igqurar las
particiones en un entorno interactivo. Puede
conf igurar los tipos de sistemas de archivos,
puntos de montaje, tamafio y mucho mas.

Particion automatica Disk Druid

Si aparece un aviso sobre la tabla de particiones dafnada, hacer caso

omiso y presionar si.
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[Imagen 35]

| Aviso |

La tabla de particiones del dispositivo hda
esta dafiada. Para crear nuevas particiones
debe ser inicializado, provocando la pérdida
de TODOS LOS DATOS de esta unidad.

Esta operacion sobreescribira cualquier
seleccion previa sobre gque unidades se deben
ignorar.

éDeszea inicializar esta unidad y eliminar
toda los datos?

Llegamos a una ventana gque nos muestra el dispositivo /dev/hda*
(asi se llama mi disco duro, pero pueden existir otras
denominaciones como /dev/sda) y su espacio libre; ese es el disco
duro. Si existen otros discos duros en el servidor, aqui mismo
apareceran.

Seleccionamos Free Space Yy presionamos New 0 la tecla F2. Aqui

42 Enlaces que apuntan al hardware de la maquina.
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nos permite afadir la siguiente particion.

[Imagen 36]

{ Particionamiento |

Dispositivo Inici Fin Tamafio Tipo Punto de Mon
dev-hda
Espacio libre 1 383 BB Espacio li

En la imagen se puede visualizar que he modificado las opciones, para
hacer esto nos movemos con Tab y los cursores. Lo primero que
realizaremos es la particién raiz o /, esta es la raiz del sistema de

archivos de Linux.
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[Imagen 37]

| Afiadir particiom |

Punto de monta je : N

Tipo de sistema de archivos: Unidades admisibles:
extZ
extd

Tamaiio (MB) (=) Tamaiio fi jo:

( ) Ocupar todo el espacio hasta (MB):
( ) Ocupar todo el espacio disponible:

[=] Forzar a particidom primaria

En punto de montaje escribimos donde se colgara la particion en el
sistema de archivos. Seleccionamos Tipo de sistema de archivos
ext3*3, el cual es sistema de archivos mas usado para Linux porque
brinda estabilidad, seguridad y velocidad. Pasamos al tamafo, este se
debe especificar en MegaBytes (MB), 1024 MB equivalen a un 1
GigaByte. Para la particién raiz / se necesitan minimo 2 GB, pero
recomiendo un tamano entre 5 y 10 GB. Las otras opciones no son de
mucha importancia a excepcién de la Ultima para nuestro caso.

Presionamos Aceptar y terminamos de definir la primera particién.

43 EXT3 (third extended filesystem o tercer sistema de archivos extendido) es un
sistema de archivos, el cual es usado ampliamente por las distribuciones de Linux.
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iATENCION! iSi se desea realizar una particién /boot

para hospedar el gestor de arranque, esta debe ser
preferiblemente la primera particion para asi evitar
futuras confusiones! Esta particion no necesita mas de

120 MB de espacio libre y debe ser primaria.
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Tabla 7 - Ejemplo de la jerarquia (estructura) del sistema de

archivos en Linux

/ La raiz, de aqui cuelgan las carpetas principales

/bin |Contiene los archivos ejecutables principales vy

fundamentales del SO

/boot Contiene al gestor de arranque

/dev | Alberga los puntos de entrada para los periféricos

/etc Contiene los comandos y archivos que el Superusuario
(root) mas necesita
/ Carpeta donde se encuentran los directorios de cada

home |usuario

/lib Archivos, librerias y directorios fundamentales para el
inicio del sistema

/mnt |Punto de montaje de las particiones temporales (CD-
ROM, disquete, USB-DISK)

/opt |Almacena los paquetes de las aplicaciones

suplementarias

/proc |Pseudo sistema de archivos que funciona como
interfaz para el kernel

/root |Carpeta del Superusuario

/sbin | Contiene binarios fundamentales

/tmp | Aqui se guardan los archivos temporales

/usr |Alberga todo una jerarquia secundaria con los

archivos y carpetas mas usados por los usuarios

/var |Contiene datos variables, como por ejemplo logs del

sistema
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Ahora continuamos con la segunda particién /var. De igual forma que la
anterior, se define esta particién; lo Unico que cambia es el tamafo. Se

recomienda que sea de entre 35% y 50% del espacio total disponible.

[Imagen 38]

| Afiadir particiom |

Punto de monta jo: QTSN

Tipo de sistema de archivos: Unidades admisibles:
extZ
extd

Tamaiio (MB) (=) Tamaiio fi jo:

( ) Ocupar todo el espacio hasta (MB):
( ) Dcupar todo el espacio disponible:

[#] Forzar a particiom primaria
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Volvemos a la tabla de particiones y observamos que aln tenemos un
espacio libre. Este serd para la Swap, que es la memoria de intercambio.
Aqui se guardan los datos y los programas que el kernel no necesita por
el momento para asi ahorrar espacio en la memoria RAM gue es mas
rapida a comparacion de la Swap. iEsta memoria de intercambio debe
tener el doble de la memoria RAM disponible pero con un maximo de 2
GB!

[Imagen 39]

| Particionamiento |

Dispo=sitivo Inici Fin Tamaiio Tipo Punto de Mon
dev-hda
hdal 1 191 1498 ext3 ’
hda2 132 322 1827 ext3 suar
Espacio libre 323 382 478 Espacio li
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Seleccionamos el espacio libre disponible y presionamos Nuevo. Esta
vez no escribiremos ningun punto de montaje, en vez de eso
bajaremos al tipo de sistema de archivos y buscamos swap. E
igualmente como las anteriores le definimos el espacio que ocupara

en el disco duro.

[Imagen 40]

| Afiadir particion |

Punto de montaje:<Inaplicable>

Tipo de sistema de archivos: Unidades admisibles:

swap B
ufat #

Tamafio (MB)
( ) Ocupar todo el espacio hasta (MB):
( ) Ocupar todo el espacio disponible:

[ 1 Forzar a particion primaria
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[Imagen 41]

| Particionamiento |

Dispositivo Inici Fin Tamafio Tipo Punto de Mon
devrhda
hdal 1 191 1498 ext3 4
hdaZz 192 322 1827 ext3
hda3 323 382 478 swap

Este tipo de “particionado” es el comUn para este servidor pero no el

obligatorio.

Si sabemos que muchos usuarios compartiran archivos y datos, es
mejor definir la particion /home, adicionalmente a las anteriores;

esta debe tener por lo menos 10 GB de espacio libre.
Visualizamos por ultima vez la tabla de particiones para buscar posibles

errores o problemas en el tamafo o jerarquia. Si nos encontramos

conformes con ésta, presionamos Aceptar.
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A continuacién nos pregunta el instalador si queremos instalar un gestor

de arranque que por defecto es GRUB. Lo seleccionamos y continuamos.

[Imagen 42]

Conf iguracion del gestor de arrangue

LQué gestor de arrangue le gustaria utilizar?

() Usar el gestor de arranque GRUB
{ ) Ningiin gestor de arrangue
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Esta seccion para la configuracién del gestor de arranque no se usa
comunmente ya que los servidores donde se ejecuta el ClarkConnect son
compatibles con Linux. Asi que le hacemos caso omiso y seguimos

adelante.

[Imagen 43]

Conf iguracion del gestor de arranque |

Algunos sistemas necesitan pasarle opciones especiales al
kernel en el momento de inicio. 5i necesita pasarselas,
introdiizcalas ahora. 5i no necesita ninguna o no esta
sequro, déjelo en blanco.

[ 1 Forzar el uso de LBA3Z (generalmente no =e requiere)
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ilIMPORTANTE! Una contrasena para el GRUB evita que

usuarios sin_autorizacion ingresen al servidor fisicamente vy

modifiquen algo. Un usuario avanzado sabe que si escribe

single al final de la linea que inicia el kernel, éste no pedira la
contrasefia de root para ingresar al SO y le permitird modificar
ésta sin problemas. Una falla de seguridad que es mejor evitar.

[Imagen 44]

Conf iguracion del gestor de arranque |

Una contrasefia de gestor de arranque evita que los
usuarios pasen opciones arbitrarias al kernel. Para
una mayor seguridad, le recomendamos gque seleccione una
contraseiia, inmecesaria para usuwarios menos habituales.

[:]1 Usar una contrasefia GRUB

Contrasefia del gestor de arrangue: NN
|

Conf irmar :
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Si poseemos un solo SO en la maquina no nos tenemos que preocupar

en esta seccién, sigamos con Aceptar.

[Imagen 45]

| Configuracion del gestor de arrangue |

El gestor de arranque de ClarkConnect Community
Edition también puede arrancar otros sistemas
operativos. Necesita especificar qué particiones
le gustaria poder iniciar y gué etiquetas quiere
utilizar para cada una de ellas.

Por defecto Etigqueta de arrangue Dizpozitivo
ClarkConmect Community Edition ~dewshdal

89



A continuaciéon tenemos qué seleccionar en que particidn gueremos
instalar el GRUB. Si no creamos una particion /boot, seleccionamos
/dev/hda (siendo hda el disco duro donde se encuentra el
ClarkConnect), de lo contrario escogemos la particién que creamos para

el /boot.

[Imagen 46]

Conf iguracion del gestor de arrangue
iDonde quiere instalar el gestor de arrangue?

dev-hda Master Boot Record (MBR)
~dev-hdal Primer sector de particion de inicio
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iHemos finalizado con la configuracién para el instalador! Sélo basta
esperar mientras se instala y carga todos los archivos necesarios

para el Servidor/Firewall.

[Imagen 47]

Instalacion del paguete |

Nombre :
Tamaiio :
Sumario:

— Inicio de la instalaciom |——

Inicio del proceso de instalaciom,
puede durar varios minutos. ..
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[Imagen 48]

Instalacion del paguete |

Nombre :
Tamatio :

Sumario:

| Elaboracion en curso |

Preparacion para la instalaciom...

18-
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[Imagen 49]

| Imstalacion del paguete |

Nombre : tzdata-ZBA7f-1.el4-noarch
Tamatio : 7YAZ28k
Sumario: Timezone data

Paquetes
Total: 489
Completado: 9 ZM
Restante: 448
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[Imagen 50]

Instalacion del paguete |

Nombre : perl-5.8.5-36.RHEL4-i386

Tamatio : 41196k

Sumario: The Perl programming language.

Total:
Completado:
Restante:

b1

Paquetes
489

12

367

s 4
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[Imagen 51]

| Post-instalacion |

Conf iguracion post-instalacidm...

SH::

Minutos después de comenzar con la instalacién, nos muestra un Ultimo
mensaje. Ahora que la instalacién estd completa procedemos a retirar el

CD-ROM vy a reiniciar el computador (presionando Enter).
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[Imagen 52]

| Completado |

Enhorabuena, su instalaciom de ClarkCommect Community
Edition ha finalizado.

Remueva cualgquier medio de instalacion (diskettes o
CD-ROMs) usados durante el proceso de instalacion y
pulse <Intro> para reiniciar su sistema.

Reiniciar
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CAPITULO 5

5.1 POST-INSTALACION

Acabamos de instalar el ClarkConnect 4.2 en el sistema y hemos
reiniciado, en la primera fase del inicio observamos una pantalla, el
GRUB, si presionamos cualquier tecla vemos las dos opciones que
podemos usar para arrancar el Linux. Si se especificé una contraseia
para el GRUB durante la instalaciéon cualquier modificacién que se desee
realizar en esta fase requerira autenticacién.
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Press any key to enter the menu

[Imagen 53]

Booting Linux (2.6.18-8.1.14.3.cc) in 3 seconds. . .||

ClarkConnect

Community Edition
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[Imagen 54]

QEMU

GHU GRUB wersiom 0.95 (639K lower ~» 201120K upper memory)

Linux (2.6.18-8.1.14.3.cc)
Linux Safe Mode (£.6.18-8.1.14.3.cc)

Use the T and | keys to =elect which entry is highlighted.
Press enter to boot the selected 0S or 'p° to enter a
password to unlock the next set of features.

ClarkConnect

Community Edition

Continuando con el inicio del sistema a continuacién se muestra en
pantalla como el servidor inicia los servicios y programas para su
funcionamiento. Si se le pone atencién a las lineas de texto se pueden
encontrar datos Utiles, como por ejemplo: en qué estado se encuentra el

hardware y si la red ha subido correctamente.
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[Imagen 55]

at Bx1fB8-Bx1f7,8x3f6 on irq 14
: EMU CD-ROM, ATAPI CD-DUD-ROM drive
at Bx178-Bx177,8x376 on irg 15
¢ max request size: 51ZKiB
1 6144888 sectors (3145 MB) w256KiB Cache, CH3=6895-255-63, (U)DMA
: cache flushes supported
hda: hdal hdaZ hda3
ide-floppy driver B.99.newide
isbcore: registered new driver hiddeu
1shcore: registered new driver usbhid
rivers usbsinput-hid-core.c: uZ.6:USE HID core driver
NP: No PS/2 controller found. Probing ports directly.
lcerin: iB842 AUX port at Bx68,8x64 irg 12
jserin: i8@42 KBD port at BxbH,Bxb4 irg 1
ice: P5/2 mouse device common for all mice
md driver B8.98.3 MAX_MD_DEUS=256, MD_SB_DISKS=27
: bitmap version 4.39
P bic registered
Initializing IPsec netlink socket
ET: Registered protocol family 1
ET: Registered protocol family 17
sing IPI No-Shortcut mode
ime: tsc clocksource has been installed.
[Freeing unused kernel memory: 248k freed
ite protecting the kernel read-only data: 382k
ed Hat nash version 4.2.1.18 starting
ounted ~proc filesystem
ounting sysfs
Loading jbd.ko module
Loading ext3.ko module
input: AT Translated 3Set £ keyboard as ~class-/input/inputB
reating block devices
reating root device
ounting root filesystem
[k journald starting. Commit interval 5 seconds
[EXT3-fs: mounted filesystem with ordered data mode.
[Switching to new root
[SELinux: Disabled at runtime.
[SELinux: Unregistering netfilter hooks
udit(1268118476808.838:2): selinux=8 auid=4294967295
INIT: version 2.85 booting
input: ImExPS/Z2 Generic Explorer Mouse as /class/input/inputl
[Setting default font (latarcyrheb-suni6): [

Welcome to ClarkConmect Community Editiom
Press "I’ to enter interactive startup.
Iniciando el hardware...
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Initializing IPsec netlink socket

ET: Registered protocol family 1

ET: Registered protocol family 17

lz=ing IPI No-Shortcut mode

ime: tsc clocksource has been installed.

reeing unused kernel memory: 248k freed

ite protecting the kernel read-only data: 382k

Red Hat nash version 4.2.1.18 starting

ounted ~proc filesystem

ounting sysfs

onading jbd.ko module

oading ext3.ko module

input: AT Translated Set 2 keyboard as ~class/input/inputB
reating block dewvices

reating root device

ounting root filesystem
[k journald starting. Commit interval 5 seconds
[EXT3-f=: mounted filesystem with ordered data mode.
[Switching to new root
[SELinux: Disabled at runtime.
[SELinux: Unregistering netfilter hooks
udit(126811847680.838:2): =selinux=8 auid=4294967295
INIT: version £.85 booting
input: ImExPS-2 Generic Explorer Mouse as ~sclass/inputrsinputl
[Setting default font (latarcyrheb-sunl6): [

[Imagen 56]

Welcome to ClarkConmect Community Editiom

Press “I' to enter interactive startup.
Iniciando el hardware... almacenamientored audio hecho [
onf igurando parametros del kernel: [
onf iguracion del reloj (localtime): jue ene 24 14:27:19 CI
argando mapa del teclado predeterminado (es): [
onf iguracion del nombre de la magquina clarkconnect.lan: [
erificando el sistema de archivos raiz:
: clean, 64788-192512 files, 965641-1534176 blocks

[

Remontando sistema de archivos raiz en wmodo de lectura y esl
onf igurando gestor de woliimenes logicos: [
erificando sistema de archivos
var: clean, 71944132896 files, 113584/1852256 blocks

ntando sistema de archivos local:

fAictivando cuotas del sistema de archivos local:
fictivando espacio swap:

INIT: Entering runlevel: 3

[Entrando en el inicio no interactiwve

No wolume groups found

[Bisqueda de wnuevo hardware
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[Imagen 57]

[Red Hat nash versiom 4.2.1.18 starting

ounted sproc filesystem

ounting sysfs
[Loading jbd.ko module
Loading ext3.ko module

input: AT Translated Set Z keyboard as ~sclass.inputsinputd
reating block devices

reating root device

ounting root filesystem
[k journald starting. Commit interval 5 seconds
[EXT3-fs: mounted filesystem with ordered data mode.
[Switching to new root
[SELinux: Disabled at runtime.
[SELinux: Unregistering netfilter hooks
udit(1281184780.838:2): selinux=B auid=4294967295

INIT: version 2.85 booting

input: ImExPS-/Z2 Generic Explorer Mouse as -sclass/inputsinputl
[Setting default font (latarcyrheb-sunif): [

Welcome to ClarkCommect Community Edition

Press 1" to enter interactive startup.
Iniciando el hardware... almacenamientored audio hecho [
onf igurando parametros del kernel:

[
onf iguracion del reloj (localtime): jue ene 24 14:27:19 CI
argando mapa del teclado predeterminado (es): [
onf iguraciom del nombre de la maguina clarkcomect.lan: [
erif icando el sistema de archivos raiz:

: clean, 64788-192512 files, 965641-1534176 blocks

[
Remontando sistema de archivos raiz en modo de lectura y esl
onf igurando gestor de wolimenes logicos: [
erificando sistema de archiuvos
var: clean, 7194-132896 files, 1135841852256 blocks

ontando sistema de archivos local:
Activando cuotas del sistema de archivos local:
Activando espacio swap:
INIT: Entering runlevel: 3
[Entrando en el inicio no interactivo
No volume groups found
[Bisqueda de nuewo hardware
onf igurando parametros de red:
Activacion de la interfaz de loopback:
i interfaz eth@:
interfaz ethl:
logger del sistema:
el generador de logs del kermel:
Iniciando firewall:

Dependiendo de la cantidad de moddulos instalados en el servidor este
tomara mas, o menos tiempo en iniciar el sistema, cuando esto ocurra
aparecera un fondo negro junto con una pequefia ventana roja donde se
pregunta por la contrasena del administrador del sistema (root). No es
obligatorio ingresar al servidor por este camino, para usar una consola
sblo se necesita presionar las teclas Alt + Fx, donde x es la consola

ndmero x del 2 al 6.
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[Imagen 58]

- QEMU

Community Edition wi.2 clarkcomect . lan

Login

Administrator password:

ogin

Press Alt-FZ2 to Alt-F6 for additional shell terminals.

Idle: 3.23» Load Average:
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[Imagen 59]

larkConnect Community Edition release 4.2
[Kernel 2.6.18-8.1.14.3.cc on an i6B6

larkcomnect login: _

Al escribir correctamente la contrasefia ingresamos al sistema y nos
muestra un menu con seis opciones. Escogeremos la opciéon que mas
convenga, en nuestro caso la consola grafica (presionar F2) nos puede

ser muy util y facil de usar.
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[Imagen 60]

Community Edition wi.2 clarkcomect . lan

Welcomet

Il Launch Text-mode Console

FZ Launch Graphics-mode Console

F4 HNetwork fnalyzer C(IPTraf)

System Restart (Reboot)
System Shutdown (Halt)

Logout

Press Alt-FZ2 to Alt-F6 for additional shell terminals.

Idle: 3.86x» Load Average:

Cuando termine de cargar escribimos A1t + F7 y esto nos lleva a la
consola grafica donde podemos revisar si la configuracién de la red es la
correcta o iniciar el servidor DHCP. Si no hay problemas la configuracién
primaria de la red se debe ver algo asi:

eth0 External Ethernet Static IP PUBLICA

ethl LAN Ethernet Static IP SERVIDOR
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De no ser asi presionamos los iconos en forma de flechas a la izquierda
del nombre de las interfaces de red (ethO - ethl) podemos configurar
éstas como se requiera para su funcionamiento. La interfaz de la LAN es
la mas importante después de la instalacién, ya que a través de ella
ingresamos a la interfaz Web para configurar al servidor.

5.2 CONFIGURAR LAS INTERFACES DE RED

Configurar las interfaces correctamente nos permitira ingresar mas facil
a Internet y a nuestra LAN. Ahora para configurar podemos elegir
hacerlo desde la consola grafica o bien ingresando a la pantalla inicial
(Al1t+F1) para editar la informacién en modo de texto.

Comenzamos seleccionando la primera interfaz ethO, con este nombre
se designa a la primera tarjeta de red*. A continuacién debemos
seleccionar su rol en la red, esto es el papel que la interfaz desempenara
en la red como: interfaz externa, la cudl se conecta directamente al
Internet; interfaz para LAN, esta es la que se conecta a la red interna
de la institucién; Hot LAN, este rol se usa para conectar la interfaz a

redes locales (LAN) donde se sabe que existen mdaquinas en las que no

44 En informéatica se comienza a contar normalmente a partir del nimero 0; asi es en
este caso.

106



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

se confia (de su contenido), y se selecciona para redes inaldmbricas ya
gque normalmente en estas cualquier computador se puede conectar; lo
gue finalmente se pretende con este rol es mantener a las maquinas
confiables separadas de las que no lo son. El rol pMzZ se usa
habitualmente para ubicar servidores en un segmento separado de la
red local y asi aumentar la seguridad.

El tercer paso consta de escoger de qué tipo es la conexidn, Ethernet,
Wireless Yy DSL/PPPoE, las dos ultimas se usan para conexiones que
necesiten autenticacién de algun tipo.

Continuamos con el protocolo que manejard la interfaz: dinamico, para
conexiones a Internet a través de un médem o cuando se conecta a otro
servidor que sirva DHCP; estatica cuando se le quiere designar al
servidor una [P fija, tanto para la LAN como para Internet.

Finalmente escribimos la direccién de IP, la mascara de red, la puerta de
enlace y los servidores DNS, si escogimos el protocolo estatico de lo

contrario terminamos la configuracién de red de las interfaces.
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5.3.1 INTERFAZ WEB, INGRESO

De ahora en adelante para administrar el servidor se necesita un
computador conectado a la red local, en nuestro caso la: 192.168.1.0 .

Para configurar un computador con Windows XP® para pertenecer a
esta LAN es necesario seqguir estos pasos:

Seleccionar Panel de Control desde el menu de Inicio.
Hacer clic en Conexiones de Red desde el Panel de Control.
Escoger la conexién de la red LAN.

Clic en propiedades.

Seleccionar Protocolo de Internet (TCP/IP) con un doble clic.

o vk w N

Se selecciona Usar la siguiente direccién de IP Yy escribimos

lo siguiente:

- Direccién de IP: 192.168.1.10 (los ultimos digitos puede ser
cualguier nimero dentro del rango del 1-253).

- Mascara de Subred: 255.255.255.0

- Puerta de enlace: 192.168.1.254, esta es la direccién de IP

del servidor.
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[Imagen 61]
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[Imagen 62]

# Panel de control
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[Imagen 63]
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[Imagen 64]

-i Estado de Conexidn de drea local
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<
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Cerrar
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[Imagen 65]

-L Propiedades de Conexidn de area local |E|[Z|

General | Atenticacion |

Conectar uzando;
BE IntelR] PROA00YE Metwork Conne
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o

% | & |
D ezcripeidn
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redes conectadas entre si.

[] Mostrar icono en el &rea de notificacidn al conectarze

Maotificarme cuando esta conesidn tenga conectividad limitada o
nula

Aoeptar ] [ Cancelar
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A continuacidn le damos clic a reparar en la conexion.

Si se activd la opcidon del DHCP en el servidor, se deben sequir los pasos
anteriores, pero en vez de escoger la opciéon del paso 6 se escoge
automatico en ambas secciones. Realizado esto se abre una consola (en
ejecutar escribir: cmd.exe) y se digita ipconfig /renew Yy esto
actualizara la IP de la maquina por una que provee el servidor en el

rango especificado.
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[Imagen 66]

td Pagina en blanco ey
Archive Editar Wer Ir Marcadores Herramientas Solapas Ayuda

@ & B & @ a @ ¥

Recargar Inicio Histérico Marcadores Mas pequefio Mas grande

[D https//192.168.22.80:81 ] Ir

Abrimos un navegador y escribimos https://192.168.1.254:81 Yy
presionamos Enter. Esta es la direccién para ingresar a la interfaz Web
del servidor ClarkConnect.

Lo que hacemos al escribir la direccién de esa manera es decirle al
navegador que deseamos realizar una conexién segura si con el servidor
con la direccidon 192.168.1.254 y por el puerto 81. (Los servidores Web
comunes usan el puerto 80 como estandar para comunicarse, pero para

evitar confusiones y problemas de seguridad, en el ClarkConnect el
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servicio de la interfaz Web se encuentra en el puerto 81).

[Imagen 67]

@ {Quiere conectar con el sitio no confiado?

Mo es posible confiar automaticamente en «clarkconnect.lan»,
Es posible que alguien esté intentando interceptar su
comunicacion para obtener su informacién confidencial.

Deberia conectar con el sitio sélo si tiene |la certeza de que
esta conectado a «clarkconnect.lan».

[] Confiar en esta informacién de seguridad desde ahora en adelante

\er certiﬁcadc:| | & Cancelar | | Conectar J

[Imagen 68]

éDesea aceptar la informacion de seguridad
@ incorrecta?
El sitio «192.168.22.80» devolvid informacién de seguridad
para «clarkconnect.lan». Es posible que alguien esté
interceptando su comunicacién para obtener su informacién
confidencial.

Deberia aceptar la informacién de seguridad sélo si confia en
«192.168.22.80» y «clarkconnect.lan».

\ar certiﬁcadr::| | & Cancelar | | Aceptar
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Durante la conexidon el navegador pregunta si se desea conectar al

servidor en cuestidn,

aceptamos y continuamos hasta que nos

pregunten por el usuario y la contrasena. En usuario escribimos root vy

la contrasefia correspondiente.

[Imagen 69]

9

Enter username and password for "ClarkConnect
Community Edition" at https://192.168.22.80:81

Usuario: [ l

Contrasefia: [ l

[] Use Password Manager to remember this password.

| xgancelar| | @&zeptar I

[Imagen 70]

Enter username and password for "ClarkConnect
Community Edition" at https://192.168.22.80:81

Usuario: [rcmt l

Contrasefa: [ﬁm l

[] Use Password Manager to remember this password.

| xgancelar| | @&zeptar I
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Se recomienda evitar escoger la casilla para recordar la contrasefa por
cuestiones de seguridad.

A continuacién comienza a cargar la pagina inicial de la interfaz Web del
servidor, donde nos muestra brevemente algunos datos sobre el servidor

y la red donde se encuentra.

5.3.2 CONFIGURACION FINAL DE LA RED

Al ingresar a la interfaz Web de configuracién (en adelante Webconfig)
se muestra un “tablero” (Dashboard) con algunos de los datos mas
importantes y relevantes del servidor, como la configuracién del idioma,
la hora y el estado y las caracteristicas de las interfaces de red.
Adicionalmente, si se tiene instalado el mdédulo de prevencién de

intrusos muestra una lista con las Ultimas detecciones.
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[Imagen 71]

clarkconnect.lan - Dashboard
Archive Editar Wer Ir Marcadores Herramientas Solapas Ayuda

@ . & . O @& B O @

Atras Adelante [olorr Recargar Inicio Histérico Marcadores

O O} %

Mas pequefio Mas grande

o+ hitps;/f192.168.22.80:8 1/adminfindex.php

Reports
Intrusion Detection
Intrusion Prevention Sistema Tiempo | Apr 11 2008 12:41:33 COT (America/Bogota)
Web Proxy Report Language | Spanish - es_ES

System Information Number of Users | 0

Current Status

Logs

Statistics

Protocolo de Inicio
DHCP
Estatico

Nota: es recomendable mantener el idioma de preferencia en
inglés, ya que de esta forma se tendra una idea mas clara de
las opciones que nos brinda el ClarkConnect.

Para este momento las interfaces de red ya deben estar correctamente
configuradas, pero puede que sean necesarios algunos ajustes o
correcciones, en este apartado examinaremos eso.
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[Imagen 72]

| B+ https://192.168 22 80:81/admin/network.php alr

L}

getClark
U A
Commun: ity Edition 4.2 Account Manager ~  Network v  Reporls v  Services v  Software ~  System

Firewall Network configuration g} Ayuda

Groups U

Incoming

Outgaing Red

Peer-lo-Peer Modo | [Modo de Puerta de Sakda v

Port Forwarding
Nombre de Host | [|an
Security
Nombre de Servidor #1 | DS PUBLICA
Intrusion Detection

i Nombre de Servidor #2 | DNS PUBLICA
Intrusion Prevention

e & Actualizar

Bandwidth

BHEP Interface

Hosts and DNS Server

e Intertace Role Tipo Protacolo de Inicio Direccion IP Link  Speed

Network Tools eth0 External Ethernet DHEP IP PUBLICA s 100 Mb # Editar || &9 Eliminar
etnt LaN Ethernet Estatico 192.168.22.80 si 100 Mb / Editar || & Eliminar

‘L'l’ Click on the link to add a virtual IP address | & Continda

Nos vamos a la pestafia Network y seleccionamos IP Settings. Esto
nos lleva a una pagina que nos permite modificar la configuracién de la
red. Vemos una menu desplegable para escoger el modo como
queremos que funcione nuestro ClarkConnect. Como nuestra finalidad es
que el servidor funcione como Firewall y como Proxy para la red,
seleccionamos Gateway Mode; de lo contrario las dos opciones restantes
son similares. Como su nombre lo dice le dan la condicién al servidor de
prestar servicios en una red o Internet, pero sin tener la funcion de
“ruteador” de red o de Proxy.

En hostname aparece el nombre que le dimos a la maquina junto con la

red a la que pertenece, por ejemplo:
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clarkconnect.lan
66

ccsrv.colegioalemanmedellin.edu.co

Este se puede cambiar de ser necesario a un nombre mas descriptivo,
corto y sencillo, pero manteniendo su forma de escritura:
nombre de la mdquina.dominio (clarkconnect.lan). Para hacer
efectivo algun cambio realizado se necesita pulsar el botén Update.
iEsto mismo se debe realizar cuando se modifique alguna opcién en el

Webconfig!, de lo contrario no se realizaran los cambios.

Seguimos bajando y vemos la lista de los servidores DNS a los que
consulta nuestro servidor para las peticiones Web externas, estos son los
mismos que se configuraron en la interfaz de red externa en los
apartados 5.1 y 5.2. Si es necesario a través de la consola se pueden
modificar manualmente estos DNS, esto puede ser muy conveniente
para diferentes usos. Para realizar esto, ingresamos en una consola bien
sea local o remotamente, isi de desea hacerlo remotamente leer el
apartado 5.3.5 previamente!, y ejecutamos la siguiente orden como
superusuario:
nano /etc/resolv.conf

Lo que se hace con este comando es modificar el archivo resolv.conf, el
cual guarda las direcciones de los DNS, ubicado en /etc con el programa
de edicion de texto nano. Nano es un programa sencillo pero util; nos
movemos con los cursores a la linea gue deseamos modificar y borramos
o escribimos lo que necesitemos.

El archivo de texto se ve algo asi:
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search dominio.com
nameserver 192.168.0.250
nameserver 192.168.0.251

Para modificarlo se necesita simplemente cambiar la direccién de IP del
servidor DNS. Yo recomiendo en vez de borrar, comentar la linea para

que no sea tomada en cuenta y luego escribir los servidores que

deseamos. El simbolo # se usa al inicio de una linea para comentarla,

asi que el contenido de la linea, sin importar el que sea, sera ignorado.

El archivo final quedaria algo asi:

#search dominio.com linea comentada
#nameserver 192.168.0.250 linea comentada
nameserver 192.168.0.251

nameserver 192.168.0.252 #nuevo servidor DNS

En la seccién inferior de la consola se muestran las opciones y acciones
gque se pueden realizar con las combinaciones de teclas, por ejemplo
salir: si se realizé algun tipo de cambio en el archivo cuando tecleemos
Cctrl + x, el programa preguntara si se desean guardar los cambios
realizados, nuevamente Nano nos muestra qué podemos hacer en este

caso; como deseamos guardar los cambios y salir del programa
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presionamos 'y' (seguido de la tecla Enter); de lo contrario se presiona

In,

Mds abajo de la seccién donde se muestran los servidores DNS, se ve la
misma tabla con las interfaces que se muestran en el Dashboard, sélo
que en este caso podemos modificar la configuraciéon de las interfaces,
casi de igual forma como se hace en los apartados 5.1y 5.2.

[Imagen 73]

|r‘c.l|arkconnecti ﬂ

‘Community Edition 4.2 Account Manager ~ Network Reports ~ Services v Software ~ System ~
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Port Forwarding Interface | eth1

- Role [(AN =]
cn o

Intrusion Prevention
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DHCP
Hosts and DNS Server
P Settings
Network Tools
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[Imagen 74]

Type [ Vendor / Model | Silicon Integrated Systems [SIS] SIS300 101100 Ethernet Adapt...
Interface sthi
Role LAN

Tipo | Etnernet

Protocolo de Inicio | | Estitio |

G o
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[Imagen 75]

"“t.llarkl:unnecti a

‘Community Edition 4.2 AccountManager ~  Network ~  Reporls v  Services v Software v  Syslem ~

Firewall ‘ Network configuration g Ayuda

Groups
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Outgoing Editar
Peer-lo-Peer Type [ Vendor / Model | Silicon Integrated Systems [SiS] $i5900 10/100 Ethernet Adapt...
Part Forwarding Interface  sthi

Security Role LAN

Intrusion Detection Tipo  Ethernet
Intrusion Prevention Protocolo de Inicio  Estatico

Settings. Direccion IP [192.168 22 60

‘Bandwidth Mascara de Red EZﬂﬁZﬂ&O
DHCP
o conims

Hosts and DNS Server

P Seftings
Network Tools

Por el momento no nos interesa hacer conexiones de tipo VPN a otras
redes asi que podemos continuar con otro aspecto importante en la
configuracién de una red LAN, el DHCP. Para ir a la pagina del DHCP
podemos seleccionarla de la columna de la izquierda, o bien como se

llego a la de Network por las pestanas.

124



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

[Imagen 76]
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Group:
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PR Estado | [ Deshabiitado v |
Port Forwarding
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Security
Nombre de Dominio tem.lan
Intrusion Detection
Intrusion Prevention & Actuzlizar
Settings
Bandwidin Configure Subnet
DHCP
Hoste and DNS Server Red Estado Rango de IP (Bajo) Rango de IP (Alte)
IP Settings etho |P PUBLICA Deshabiitado . Agregar
Network Tools
ethi  192.168.22.0 Habiltado 192.168.22.100 192.168.22.110 & Editar || (&) Eliminar
Dynamic Leases
Direccion IP MAC Address Nombre de Host Expires
192.168.22.107 [ ] . Sat Apr 12 00:22:40 2008 %) Change to Static
Static Leases
Direccion IP MAC Address Nombre de Host Expires

No static leases found

- - 5.7 Agregar

&

En la seccién configure Global DHCP Settings, se modifican las
configuraciones globales de este servicio. Para encenderlo le cambiamos
el Status a Enabled. La segunda opcidn se llama Authoritative Yy Si
estd habilitada el servidor aceptara todas las peticiones DHCP que
lleguen a la red, aunque en ella existan otros dispositivos que puedan
servir DHCP. En Domain Name aparece el dominio de la red al cual
pertenece nuestro ClarkConnect, por ejemplo:

lan

ejemplo.com

125



[Imagen 77]

Archive Editar Ver Ir

« .

Atras Adelante

Marcadores Herramientas

Detener

@

Recargar

Inicio

Solapas  Ayuda

ttps://192.168.22 80:8 1/admin/dnsmasq.php

Tassc3rkconnect

‘Community Edition 4.2

Account Manager ~

Network Reports ~ Services ~ Software ~ System ~

Bandwidth

DHCP

Hosts and DNS Server
P Settings

Network Tools

The DHCP server alows systems on your local network

‘Configure Subnet
Red
&thd  IPPUBLICA

eth1 192.168.22.0

Configure Global DHCP Settings
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[Imagen 78]

l 8% ClarkConnect
”

‘Community Edition 4.2 AccountManager ~  Network ~  Reporls v  Services v Software v  Syslem ~

Firewall . The DHCP server alows systems on your local network to automatically discover their network setiings. () Ayuda
Groups
Incoming
Outgoing Configure Subnet

FEERDRET Interface | &thi
Port Forwarding Red | 192.168.22.0

i Lease Time [12 Hours +|
Intrusion Detection
Puenta de Enlace [192.168.22.60

Intrusion Prevention

Rango de IP (Bajo) | [192.168.22.100
Settings ngo de IP (Bajo)

Tt Rango de IP (Alto) [l92.168221410
DHCP Direcciones DNS #1 [192.1682280
Hosts and DNS Server Direcciones DNS #2 [192.16822.10
IP Setiings
N DireccionesDNS#3 [

Direccion de Servidorwins [

En la siguiente seccién se configura una subred, a la cual estd asociada
una tarjeta de red. Por ejemplo: la interfaz ethl se encuentra en la red

192.168.1.0 . Esto significa que a esta red es a la que le podemos
brindar el servicio DHCP. Si se desea tener en mas de una red este
servicio, se requiere por cada red adicional una interfaz mas.
Presionamos en Add y nos lleva a una ventana donde podemos
configurar las opciones que deseamos que tenga el DHCP. Para
comenzar seleccionamos el tiempo que el servidor le presta a cada
dispositivo una direccién de IP. Bajamos un poco y especificamos el
Gateway, este es el dispositivo, en este caso el servidor ClarkConnect,
por el cual salen las conexiones a Internet, en este campo, como en los
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siguientes se escriben direcciones de /IP. Continuando, llegamos a los
rangos en los cuales el servidor repartird las direcciones, se especifica el
rango mas bajo y mas alto dentro de la red de la interfaz. Seguidamente
los servidores DNS, aqui se especifican las maquinas (servidores) a los
cuales deben llegar las peticiones DNS para navegar en Internet o en la
red local. Si se tiene en la red un servidor DNS se debe especificar su
direccion de IP agui mismo, de lo contrario se escribe direccion del
servidor ClarkConnect que da la salida a Internet. Finalmente, la
direccién del servidor WINS, este servidor se encarga de mantener una
“base de datos de direcciones IP y nombres de ordenador que se
actualiza dindmicamente segun cambian las direcciones IP*"” para
asociar un nombre a una direccidon de IP. Este servidor existe dentro de
grandes redes donde coexisten muchos servidores o maquinas con
nombres especificos a los cuales es necesario acceder continuamente
para diferentes tareas, como almacenamiento de archivos, en estos
casos es muy dificil e incomodo memorizarse todas las direcciones de IP

de cada maquina, una maquina que sirva WINS es la solucion a esto.

45 Cita de: http://bc.inter.edu/facultad/lcardona/InfGen/WINS&DNS.htm
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El esquema final de las caracteristicas del DHCP se veria asi:

Interface ethl

Network 192.168.1.0
Lease Time 12 Hours
Gateway IP Range (low) 192.168.1.2
IP Range (high) 192.168.1.130
DNS Address #1 192.168.1.254
DNS Address #2 [vacio]

DNS Address #3 [vacio]

WINS Server Address [vacio]

En la seccidn que continla, Dynamic Lease se puede conocer qué
maquina (a través de su direccibn MAC y su nombre de red) esta
asociada a qué IP. Y si se prefiere, esta asociacién se puede volver
estatica, esto significa que no importa cuantas veces una maquina
asociada se conecte a la red, siempre tendrd la misma direccién de IP.
Esto puede ser (til para saber qué maquina tiene cierta IP, pero a gran
escala puede ser muy dificil de mantener. Adicionalmente, se pueden
afadir maquinas manualmente, especificando una direcciéon de IP que no

esté en uso y una direccién MAC Unica.

129



[Imagen 79]

oe hitpsi//192.168.22,80:81/adminfbandwidth php &
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Settings
‘Bandwidth Peer to Peer Bandwidth Allocation
DHCP

Alias Direccion IP Red Priority Upload Velocidad de Descarga

Hosts and DNS Server
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P Seftings
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Para garantizar que el servidor pueda usar el ancho de banda que
necesita segun el caso, nos dirigimos a la seccidén Bandwidth. Aqui, por
medio de sencillos pardmetros, se reserva un ancho de banda para una
maquina o un conjunto de ellas. En Nickname se escribe un nombre o
apodo que la nueva regla tendra, seqguido de una direccién de IP o un

rango de éstas, para el rango se escribe:

192.168.1.100: 192.168.1.150

Sequido se especifican un ndmero o un rango de puertos, si no se
especifica nada en estos cuadros de texto a todos los puertos se aplicara
esta regla. Priority proporciona una forma para priorizar el trafico de la
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red. Al trafico con mayor prioridad se le dara preferencia sobre el trafico
de menor prioridad. Existen siete niveles de prioridad, 1 - 7, donde uno
es el de mas alta prioridad. Por defecto el trafico que no tenga una regla
de ancho de banda se le asignara la prioridad més baja. Finalmente, se
selecciona cuanto ancho de banda de subida (upload) y de bajada
(download) se desea reservar para la nueva regla. Si se deja en blanco
alguno de los dos, el ancho de banda de subida o bajada sera ilimitado?,
pero sélo se puede realizar en uno de los campos, si se dejan los dos en
blanco la regla sera invalida.

Las opciones que no se vieron o trabajaron en este capitulo seran vistas
mas adelante cuando se llegue a una configuracién mas avanzada del
Firewall. Ahora que se termind de configurar la red, podemos continuar
con el siguiente apartado.

46 El llimitado se refiere al ancho de banda permitido por la conexién de red o de
Internet.
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5.3.3 Proxy SERVER

El servidor tiene un servicio de Proxy que se usa para que varios clientes
puedan conectarse a la red a través de una Unica conexién fisica a
Internet. Este puede permitir, denegar o filtrar el contenido y el uso del
Internet en la red, es decir, como un cuello de botella por donde pasan
todas las conexiones al exterior. Pero adicionalmente el Proxy, llamado
Squid, realiza un caché*’ de las paginas que se visitan para asi aumentar
la velocidad con que se navega en Internet, evitando cargar
directamente del Internet siempre el mismo contenido; Squid almacena
el contenido en un espacio asignado del disco duro, para que cuando los
usuarios lo requieran simplemente sea transmitido en la red local,

evitando usar parte del ancho de banda de la conexién a Internet.

47 Son datos que fueron duplicados de los originales, debido a que los datos originales
son costosos de acceder, en tiempo y otros factores, con respecto a la copia
existente en el caché. Al acceder por vez primera a un dato, se le hace una copia en
el caché, los accesos que siguen al primero se realizan a dicha copia, haciendo que
el tiempo de acceso a los datos sea menor.
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[Imagen 80]

Commun ity Edition 4.2 AccountManager ~  Network v Reporls v  Services v fiware ~  System ~ E]
Proxy and Filtering u The web proxy cache saves bandwidih and logs Infernet usage. I you are tired of pop-up ads, then install and enable the banner ad fitering software. g} Ayuda
Access Control
Content Fiter H
Web Proxy
Estado - Ejecutdndose @ Alto
Puede tomar varios minutos para que el servicio se detenga y vuelva a iniciar. por favor sea paciente...
En Boot - Automatico () Al Manual
Squid

Configuration

Maximum Cache Size [S00MB ~|
Maximum Object Size [4MB =]
Maximum Download File Size [Unimied v |
& Actualizar
Web Proxy Mode
Modo Transparente m
Content Filter [ Desnanitado |
Banner and Pop-up Filter W
User Authentication [ Deshabitado < |

& Actualizar
Reset Cache | £9) Ir

Web Site Bypass

Alias Dominio/IP Estado
No rules defined

o) Agregar

En la seccién superior de la pagina se puede ver una breve descripciéon
del servicio, es muy Uutil leerlo para informarse mejor de lo que realiza.
Mds abajo, nos encontramos con una pequefa pero importante seccién
gque nos muestra el estado actual del servicio y el estado durante el
inicio del sistema. Running (corriendo) y Stopped (detenido) son los
estados en los que se encuentra y se pueden modificar con el botén al
lado derecho. De igual forma funciona el otro estado del servicio durante
el inicio, lo Unico que cambia es el modo Automatico o Manual. Este
meétodo para saber el estado de los servicios corriendo en el servidor, se
usa para la mayoria del software, mdédulos y servicios instalados en el

servidor, es simple e intuitivo.
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[Imagen 81]

Commun ity Edition 4.2 Account Manager v~ Network v Reporls v Services v Software v  Syslem E]

Proxy and Filtering u The web proxy cache saves bandwidth and logs Internet usage. I you are fired of pop-up ads, then install and enable the banner ad fitering software. g3 Ayuda
Access Control
Content Fiter H

Web Proxy
Estado - Ejecutindose | (4 Alto

En Boot - Automatico (%) Al Manual

Puede tomar varios minutos para que el servicio se detenga y vuelva a iniciar. por favor sea paciente...

Squid
Configuration
Maximum Cache Size | [500MB <[
Maximum Object Size [4MB =]
Maximum Download File Size [Unimied v |
& Actualizar
Web Proxy Mode
Modo Transparente lm
Content Filter [Deshabitado |
Banner and Pop-up Filter [Deshabitado +|
User Authentication [ Deshabiltado ~|

& Actualizar
Reset Cache | 58 Ir

Web Site Bypass

Alias Dominio/IP Estado

No rules defined.

P Agregar

Para configurar el Proxy, modificamos el espacio deseado para el caché,
gue puede ser desde los 100 MB hasta los 500 GB. Entre mas espacio
disponible menos paginas se tendran que cargar de Internet.
Continuamos con el tamafio maximo que tendrd cada objeto en el caché,
puede ser una imagen, una pagina Web u otro tipo de archivo o
contenido, es recomendable tener un tamafo razonable, algo asi como 5
o 10 MB, archivos con tamafos mayores pasaran a través del Squid pero
no seran guardados en la memoria caché. La siguiente opcién da la
posibilidad de escoger que tamafio maximo puede tener una descarga
de Internet. Esto puede ser (til para evitar la descarga de grandes

archivos como peliculas o imagenes de CD (archivos *.iso, *.bin, *.nrg,
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*.img y *.mdf). Para hacer efectivos los cambios realizados pulsamos el
botén de Update.

Ahora configuramos el modo en que el Proxy actuard en la red. Si se
escoge el modo transparente (Transparent Mode) el Proxy interceptara
todo el trafico Web que fluya por la red. En este modo no es necesario
configurar los navegadores para que naveguen a través del Squid, pero
dado la naturaleza del protocolo, paginas de Web seguras (HTTPS) no
pasaran a través del Proxy. Es recomendable desactivar este modo, asi
la red, y por ende la navegaciéon en Internet, sera un poco mas segura,
ademas de obtener otros beneficios adicionales como autenticacién de
usuario (sélo si se habilita ese modo). De forma similar funciona el
maddulo de control de contenido (Content Filter), el cual si esta activado
(Enabled), filtra el trafico que pasa por el Squid buscando contenido no
permitido o peligroso y blogueando su acceso a y desde la red. Por el
momento es mejor desactivar (Disabled) esta opcién hasta que el
maodulo de control de contenido esté correctamente configurado.

Para filtrar banners de publicidad y ventanas emergentes (Banner and
Pop-up Filter) se activa la opcién por Enabled.

La ultima opcién de esta seccidén se puede ignorar, aunque es Util para
conocer y restringir el acceso a diferentes usuarios, en una red de mas
de 100 wusuarios se complica mucho el uso del modo de User
Authentication; adicionalmente el ClarkConnect 4.2 Community solo
permite tener hasta 10 usuarios registrados en el servidor sin cargo
adicional, para aumentar esta cantidad se requiere pagar 20 USD* por
cada usuario adicional que se quiera agregar. Se presiona Update Yy

continuamos.

48 Este valor puede variar con el paso del tiempo.
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Si presionamos en Go se borrara todo el caché del Squid que esté
guardado actualmente en el disco duro, es recomendable realizarlo una
vez cada semana para limpiar el disco duro.

La seccidon de Web Site Bypass permite a los dominios o direcciones de
IP seleccionadas, atravesar el Proxy sin pasar por el filtro o alguna otra
medida que realice el Squid. Esto puede ser util si algun tipo de servicio
o dispositivo en la red no puede acceder a contenido en Internet al
existir un Proxy en medio. Para hacer esto se escribe un apodo o nombre
para describir la regla, en la siguiente casilla se escribe el dominio o el
rango y finalmente se presiona Add.

Después de finalizar la configuraciéon del Proxy, procedemos a configurar
el navegador y programas adicionales que necesiten entrar a Internet (a
través de un Proxy). Si se escogié el modo transparente, el navegador
no necesita configuracidon para navegar sin problemas en Internet. De lo

contrario, se debe configurar el navegador de preferencia.

5.3.3.1 PASOS PARA CONFIGURAR MS INTERNET
EXPLORER®

Los pasos descritos a continuacion muestran como configurar el Internet
Explorer® de Microsoft, si se conoce como realizar esta sencilla

operacién, se puede saltar este apartado.

136



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

Dar clic en Herramientas en el menu
Seleccionar Opciones de Internet
Clic en la pestafia Conexiones

En la parte inferior dar clic en Propiedades de LAN

[Imagen 82]

Internet Options EHE

Generall Securit_l,ll Content  Connections | F'ru:ugramsl .&dvancedl

|Jze the Internet Connechion \Wizard to
—1 connect your computer to the Internet.

— Dial-up settings

Bell Canada it
DSL.CA
Bemave

1l

Settings...

% Wever dial a connection
" Dial whenever a netwark connection is not present
" Always dial my default connection

[Eorrent default: Hone SR Mefault

I™| Eerfarm spstem security check Befare disling

— Local drea Metwaork [LAN] zettings

Lt

LA Settings. .

ak | Cancel | Sl |
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En la seccién del Servidor Proxy, se da clic en el checkbox para modificar
la direccion del servidor gateway, en este caso el ClarkConnect
(192.168.1.254), seguido del puerto al cual se dirigen las conexiones.
Por defecto, el puerto 3128 es el designado si no se activé el filtro de

contenido, de lo contrario el puerto seria 8080.

[Imagen 83]

— Proxy zerver

W Ilze a progy server for your LAN [Theze settings will not apply to
dial-up or YPM connectionz].

Address: |192.1EE.'I.1 Part: |312Ei Advanced... |

¥ Bypass prosy server for local addresszes

5.3.3.2 PASOS PARA CONFIGURAR MOZILLA FIREFOX®

e Dar clic en Herramientas en el menu
e Seleccionar Preferencias
e Clic en Avanzado

e Seleccionar la pestafna Red
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e Hacer clic en configuracién...

[Imagen 84]

Iceweasel

Archive Editar Ver Historial Marcadores Herramientas Ayuda
@2 - @ L @ [Gabow [[®] [Gl] [S)

P Getting Started [ Latest Headlines

e O

ceweasel

L)
!

version 2.0.0.14

= Copyright © 1998-2006 por colaboradores al Proyecto Mozilla
= |ea la informacion de licencia de este producto.
= Read the Debian README fils for this pack

= See the Debian bug reports for this package.

= \/ea la configuracién de compilacién usada para esta version,
= |dentificador de compilacién:Mozilla/5.0 (X 11; U; Linux i686; es-ES; nv:1.8.1.14) Gecko/2008040400
Iceweasel{2.0.0.14 (Debian-2.0.0.14-0etchl)

Terminado
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[Imagen 85]

Preferencias de Iceweasel

il O O B e & &

Principal Pestafias Contenido Canales Privacidad Seguridad Avanzado

Inicio

Cuando ge inicie Iceweasel: [Mostrar mi pagina de inicio

Ak

Pagina de inicio: [ about: l

[ Usar pagina agtuall [ Usar marcadurl l Restaurar al valor por omisic’m]

Descargas

Mostrar la ventana de descargas cuando se descargue un archivo

L] cerrarla cuandeo finalicen todas las descargas

@ Guardar archivos en Escritario l [ Examinar...

) Preguntarme siempre dénde guardar los archivos

\alores predeterminados del sistema

[] Comprobar al inicio si lceweasel es el navegador predeterminado [ Comprobar ahora]
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[Imagen 86]

Preferencias de Iceweasel

e O 6 B e 98 | &

Principal Pestafias Contenido Canales Privacidad Seguridad = Awvanzado

| General | Red] Actualizar] Cifrado]

Accesibilidad
[l Usar siempre las teclas del cursor para navegar dentro de las paginas

[] Buscar texto mientras se escribe

Mawvegacidn
[] Usar desplazamiento automatico
[ Usar desplazamiento suave

Comprobar mi ortografia mientras escribo

Idiomas

Escoja el idioma que prefiera para visualizar las paginas Elegir...
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[Imagen 87]

Preferencias de Iceweasel

w O 6 B e % @ @

Principal Pestafias Contenido Canales Privacidad Seguridad = Awvanzado

[General| Red |Actua|izar] Cifrado]

~ Conexidn

Configurar cémo Iceweasel se conecta a Internet [ anfiguracic’m...l
- Caché

Usar hasta ME de espacio para la caché

142



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

[Imagen 88]

Configuracion de conexion

Configurar proxies para el acceso a Internet
@ Conexidn directa a Internet
) Autodetectar configuracién del proxy para esta red

) Configuracién manual del proxy

| l

O

|
|
|
|

IRNANENE

() URL para la configuracion automatica del proxy:

| |
l Cancelarl [ Aceptar
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[Imagen 89]

Configuracion de conexion

Configurar proxies para el acceso a Internet
() Conexién directa a Internet
) Autodetectar configuracién del proxy para esta red

@ Configuracién manual del proxy

Proxy HTTP: | 192.168.1.254 | Puerto: | 3128

Usar el mismo proxy para todo

|

| l =N
| l N
| l 222 ]

Mo usar proxy para: [Incalhnst, 127.0.0.1, 192.168.1.254

Ejemplo: .mozilla.org, .net.nz

() URL para la configuracion automatica del proxy:

| |
l Cancelarl [ Aceptar
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[Imagen 90]

Configuracion de conexion

Configurar proxies para el acceso a Internet
() Conexién directa a Internet
) Autodetectar configuracién del proxy para esta red

@ Configuracién manual del proxy

Proxy HTTP: [192.158.1.254 ] Puerto: | 3128

[| Usar el mismo proxy para todo

Proxy SSL: [192.158.1.254 ] Puerto: | 443

Proxy ETP: | 192.168.1.254 | Puerto: |21

Proxy gopher: [192.158.1.25:1 ] Puerto: | 3128

Servidor SOCKS: [192.158.1.25:1 ] Puerto: | 3128

() SOCKS w4 (3 SOCKS w5

Mo usar proxy para: [Incalhnst, 127.0.0.1, 192.168.1.254

Ejemplo: .mozilla.org, .net.nz

() URL para la configuracion automatica del proxy:

| |
l Cancelarl [ Aceptar

Dar clic en el checkbox Configuracién manual del Proxy, Se escribe
la direccién de IP del ClarkConnect (192.168.1.254), seguido del puerto
al cual se dirigen las conexiones. Por defecto el puerto 3128 es el
designado si no se activo el filtro de contenido, de lo contrario el puerto

seria 8080.
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5.3.4 REGISTRAR EL SERVIDOR

Ahora, el paso siguiente es registrase en la pagina oficial de
ClarkConnect www.clarkconnect.com .

[Imagen 91]

L] =

"‘Clarlﬂ:onnect

@ ©  wnouation at wors

by Point Clark Nstworks

Products

Products Partners Download y Network About Community Help

ClarkConnect Server and Gateway

Latest News
ClarkGonnect is a powerful and aflordable Internet server and gateway
April 10, 2008 solution. The software solution will give your organization

it | | feath t ffordabls X
T DS record enterprise-level server features at an affordable price AR

management is now
available in your online
Provides core server applications

account. Among other uses, I
SR T e G SRS TE - mail, web, VPN, backup, file and print services
records.

/=  Protects network and data

1

- antivirus, antispam, firewall, intrusion prevention...

April 2, 2008
Groupware support in ﬁ; Enforces Internet usage policies
webmail is now available for @ _ ontentiilter, peerto-peer filter, bandwidth manager.

beta testing — details.

i%i’\;r Simplifies management and menitoring
Y

March 23, 2008 - system manitoring, software updates, mail backup..

‘Office Edition 4.2 Service > read more
Pack #1 (SP1) is now
available. Service Pack #1
Notes.

Industry Quick Links Testimonials

March 20, 2008 I would highly recommend

i § Business Buy Free Trial this system for any small
Enterprise Edition 4.2 i (50 e o
Service Pack #1 (SP1) s now IT Censtitting Login Intarnet pressnice but can il-afford
available. Service Pack #1 — A the expense of & hiring additional
Notes LEIET o employees to manage the
March 18, 2008 J. Perdiouiias, Compupiast Inc.

The IPlex PEX/VoIP solution
is now available for testing!
Links: Announcement,
Release Information and
Online Forums

[

‘g http:/www.clarkconnect.comjsolutions/home.php

éPor qué registrarse? Al registrarse se accede a una interfaz Web para
administrar un sinnUmero de servidores diferentes, ademas de permitir
al servidor descargar sus actualizaciones de software necesarias para el

buen funcionamiento. Otro servicio que se obtiene es el de poder
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asignarle al servidor una direcciéon, con un subdominio propio y un
dominio de la compafia ClarkConnect; por ejemplo:

ccsrvl.ppointclark.net

[Imagen 92]

[h- https:/fsecure clarkconnect.comjwebapp/ ] Ir
‘ K
#* ClarkConnect
@O imoustion at work

oy Peint Clack Netwarks
roducts Developer

ClarkConnect
Login
Create Account Usermname
Live Demo Password
Lost Password
& Logn
Online Store
Contact Sales

Company | Contact | Legal | Help | Login
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[Imagen 93]

S*ClarkConnect

ClarkConnect
Login
Create Account

Live Demo
Lost Password
Online Store

Contact Sales

Products Developer

Create New Account

- By creating an account on this site, you are not obligated for any fees or charges. We keep your personal
Q information private. To view our privacy policy in detail, click here.

Thank you!

Create New Account
Username INumbr&

Password l““_““'
Password confirm I‘“‘*_*‘*“

E-mail I-l:lireacbn_de_ema i@hostname

Ceuntry | Colombia |

Timezone | GMT-05:00 (Ete'GMT +5) ;[

VAR ID I (Optional)

By clicking on "Create New Account” you accept the Terms of Service.

N, Create New Account

Company | Contact | Legal | Help | Login
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[Imagen 94]

—_

S*ClarkConnect
.I Innouation at Work

by Peint Clark Netwerks

O 8 @ dg

Products Developer Logout
Systems Account
Account Information
Overview

Contact Information & If a server is down, a virus was detected, backup mail is in the queue, or invoices are due...you will see it here!

_ . LlJ Click on the top navigation menu to access this overview page, device services, DNS information, and account
Invoice Details seftings.
Credit Card Information
Payment Options
PayPal Fund Transfer { i) Lastlogin: February 16, 2008 - 13:03 from [P PUBLICA

License Management

Submit New Ticket

C tl

i ldentifier Description Time
&
= Mo known current issues exist at this time.

Account Settings Outstanding Invoices

Invoice # Issue date Total Status

Change Password

There are currently no invoices to display.

Timezone

Mailing List

Company | Contact | Legal | Help | Login

Luego de ingresar a la pagina y de obtener la cuenta, volvemos al
servidor y nos dirigimos ahora a la seccion
Services>Register>Register System. Escribimos el nombre de
usuario y la contrasena que usamos en la pagina de ClarkConnect. Esto
nos lleva a una secciéon donde escogemos I am adding a new system
to my account. A continuacién escribimos el nombre del servidor, por

ejemplo: ccsrvl , que significa:
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ClarkConnect SeRVidor 1

[Imagen 95]

1o-ddate. If you re-install your server saftware, create a new hostkey o install this software on another hardware devis, you wil need 1o go
@ Ayuda

Use Existing Account

Nombre de Usuario
Contrasefia

[Imagen 96]

Eee httpsi/192.168.22.80:8 /adminfregister.php alir

L you keep your
-] through the registration process again.

1o-ddate. If you re-install your server saftware, create a new hostkey o install this software on another hardware devis, you wil need 1o go
@ Avuda

ﬁ Please seiecl your installation type.

I e
1 am upgrading a system already configured in my account | & Continda
I have odnatato o= e
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[Imagen 97]

e hitps ff192.168.22.80:81/adminfregister.php i

I “l‘.llarkcunnect B
°

Community Edition 4.2 AccountManager ~  Network v  Reporls v Services v Software ~  System

e FE you keep your 6"‘ﬂI(ymre-iumﬂyujrsavam‘mmnmmﬁmmmmmmmdm,mﬂmmm
through the registration process again. Ayuda

Register System
Software Install

Critical Updates
Recommended Updates
Software Modules

ﬁ Specify a simple one-word system name and sefect a floense to register this system.

Add System
SystemName |foc vt
Serial Number [ GlarkGonnect Community Ediban 4.x - 30000-GPL30000 |

A continuacién aceptamos la licencia, es recomendable leerla para tener
una idea de nuestros derechos con respecto al software que acabamos
de instalar. (Adjunto al texto se tiene una copia de las licencias que tiene
el ClarkConnect.)
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[Imagen 98]

[ﬁ- https:/f192.168.22.80:8 1fadmin/register.php

e

ClarkConnect
| .. -

Community Edition 4.2 AccountManager v Network w  Repors v  Services v Software v System
Register you keep your o-date. If you re-install your server software, create a new hostkey or install this software on another hardware device, you wil need to
|LIL=) g through the registration process again. @ Ayuda

Register System

Software Install
Terms of Service

Critical Updates

Recommended Updates System Name | cc_srvl

Saftware Modules Serial Number 30000-GPL30000

Terms of Service | [ | agree to the terms cited below.

Terms of Service

Terms of Servios

In this Servics Agreement, "you®, "your", and "Customer” refer to each customer and "us”, "our”, "we", and
“Provider” refer to Point Clark Networks Limited. This agreement explains the terms and conditions under which
we will provide the services you arder (*Servios” or *Servioas”)

No Warranties

Provider does not guarantee that Service will be provided without interruption. Provider does not guarantee
quality or timeliness of Service, and will nat be held liable for any losses in the event of a Service failure.
PROVIDER MAKES NO WARRANTIES, EXPRESS OR IMPLIED, INCLUDING WARRANTIES OF
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE IN CONNECTION WITH THIS
AGREEMENT.

Authorization / Prohibited Activities. Customer warrants that he/she has authorization to manage devices which
Customers configures in the Service.

Fees (not applicable during evaluation period)

s consideration for the services you have selected, you agree to pay to us the applicable service(s) fees. All
fees payable hereunder are non-refundable. As further consideration for the Services, you agree to: (1) provide
‘certain current, complete and accurate information about you s required by the registration process and (2)
maintain and update this information as needed to keep it current, complete and accurate. All such information
shall be referred to as acoount information (*Account Information*). You, by completing and submitting this
Agreement represent that the statements in your application are true.

Payments of Services (not applicable during evaluation period)

Point Clark Networks will charge the Customer at the prices and terms and conditions for the Services and

related items as set forth on the Point Clark Networks website. Point Clark Networks reserves the right to

increase pricing for renewal terms, provided Point Clark Networks notifies Customer of any such price increases -

Y lo registramos. Transcurridos poco mas de 30 segundos, presionamos
continuar y nos lleva a una nueva pagina que nos muestra a qué

servicios podemos acceder, y qué requisitos de informacion sobre
nuestro equipo tenemos.
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[Imagen 99]

tps//192.168.22 80:8 Lfadminfregister.php

you keep your re-up-to-date. If you re-install your server softwars, create a new hostkey o install this software on another hardware devioe, you wil need 1o go
through the registration process again. (g Ayuda

‘ & Registration may take up to 30 seconds to complete. Please be patient

‘Confirma

oc_snut

30000-GPL30000

[Imagen 100]

to-date. If you re-install your server saftware, create a new hostiey or install this software on another hardware device, you wil need to go
@ Ayuda

Registration Information

Estado | Registrado
Liave de rost | I
License Expiry | jul 31, 2008

Product End-of-life | jul 31, 2008

5

ASP antispam

ASP antiirus

Bandwidih moniter
Content filler updates
Dynamic DNS

Intrusion Detection/Prevention
Port monitor

Resource monitor

Securiy audit

Managed VPN
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El Unico servicio que podemos usar de forma gratuita es el de DNS
dindmico, esto nos facilita ubicar nuestro servidor en Internet evitando
aprenderse la IP publica de éste siempre que cambie. Un ejemplo seria
lo siguiente: Esta direccién apunta a nuestro servidor y cada vez que la
ingresamos en un navegador podemos conectarnos remotamente al
servidor (esto sélo se puede si se especifica hacerlo, mas informacién en
los apartados siguientes). Esta direccién es otra forma de escribir la
direccién de IP publica del servidor y que es mas facil de aprender.

200.111.80.222 --> ccsrvl.pointclark.net
Si revisamos en la pagina de ClarkConnect, podemos ver de ahora en

adelante a nuestro servidor, con su respectiva direccién de IP publica, en

la seccion de Systems.
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[Imagen 101]

—

@O  imouation at work

by Paint Clack Netwarks

System: cc_srvi
System Information
Madule Licenses
Weekly Report
System Logs
Alert Notify
Rename

Delete

Services
ASP Antispam

ASP Antivirus
Bandwidth Monitor
Content Filter
Network/Dynamic DNS
Managed VPN
Intrusion Detection
Part Monitor

Resource Monitor

Security Audit

S*ClarkConnect

O 8 0 dg

Preducts Developer Legout

Overview DNS Account

Dynamic DNS

FiLn Configure the |P address or domain name of your device. If you require the dynamic
DNS service, select a subdomain and domain in the bottom box. More help...

Enabled
* ves © No

6.] Update

Dynamic DNS Settings

Subdomain I-Dc:r\t'l

Domain Ip-uintclark.net |

IP address |IP PUBLICA
Last IP update Apr 11, 2008 - 13:43
\5.] Update

Domain I Update Type
@ cosrvl.pointclark.net IPPUBLICA  Manual IP update
@ ccsrwd46 pointclark.net P PUBLICA  Automatic IP update
. - Default dynamic DNS entry
B cosrvd46. pointciark. net IP PUBLICA created

Time:

Apr 11, 2008 - 13:45

Apr 11, 2008 - 13:43

Apr 11, 2008 - 13:42

Company | Contact | Legal | Help | Legin
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[Imagen 102]

& 8 @ g
S*ClarkConnect
@O  imoustion at wors
h Products Developer Logout

DHS Records
DNS Summary
A Records —
CNAME Records v } The DNS Infermation page gives you all the tools to manage all of your DNS records, as well as register, renew

and transfer domains. Not familiar with DNS? Here's a DNS Primer.

Mail'MX Records
TXT Records

peintclark.net (Dynamic IP)

cosrvl pointclark net * P PUBLICA
Domain/DNS Services servidortesis.pointclark.net b _

Domain Information

Mail'MX Backup

DNS/Domain Logs
Register Domain
Renew Domain
Transfer Domain
DNS Service
Renew DNS Service

Delete Domain

Company | Contact | Legal | Help | Legin
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5.3.5 ACTUALIZAR E INSTALAR SOFTWARE ;
ADMINISTRACION REMOTA

Luego de registrar el sistema, necesitamos actualizar el software del

servidor. Para hacerlo nos dirigimos a Services>Recomended Updates.

Esto nos lleva a una seccibn que es recomendable

constantemente.

[

ge** Clark _
"Jd If!.

A

Community Edition 4.2 AccountManager ~  Network v Reports ~

Register Las siguientes lizack de software son pero no son criticas para la operacion segura del sistema.

Imagen 103]

Services v Software ~  System ~

Register System
Software Install

Auto Actualizacién
Criical Updates

Recommended Updates
Software Modules
Actualizaciones Recomendadas
Description
apr - Apache Portable Runtime fbrary
libstdos+ - GNU Standard C++ Library
libgos - GCC version 3.4 shared support fibrary
parted - The GNU disk partiton manipulation program
co-status - Status information module
bind-utis - Utiities for querying DNS name servers.
bin-ibs - Libraries used by various DNS packages
ncurses - A GRT screen handiing and optimization packa
bash - The GNU Bourne Again shell (bash) version 3
kbd - Tools for configuring the cansole (keyboard,

man - A st of documentation tools: man, apropos

top_wrappers - A security tool which acts as a wrapper for .

rpm-libs - Libraries for manipulating RPM packages.
popl- A G liorary for parsing command fine paramet ..
1pm - The RPM package management system
topdump - A netwark traffic monitoring tool

lbpcap - A system-independent interface for user-leve

Auto update for recommended software updates [Habitado |

Version

094-249

16.19-19.EL
4211
9.24-28e4
9.24-28e4
5.4-15.e4
30-198
1122645
1.501-11.84
76-374
43.3-23_nonptl
1.8.1-23_nonptl
433.23 nonptl
3821264 6.1

0.8.3-12.e4 6.1

@ Avuda

& Actualizar

Released

02/20/08

02/20/08

02/20/08

02/05/08

11102107

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

02/05/08

e A e s s s e M e e e M e e M B |

revisar

[r]

(4]
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La pagina nos muestra dos secciones cada una con listas, la primera con
las actualizaciones que podemos realizar y la otra con el historial de las
mismas. Para instalar debemos simplemente escoger qué software por
medio de las casillas y presionar >>Go. Y continuamos siguiendo los
mensajes que aparecen en pantalla. Después de unos minutos, de
descargar e instalar el software, volvemos a la pantalla inicial de
Recomended Updates para asegurarnos que todo haya quedado bien

instalado.

[Imagen 104]

-
Commun ity Edition 4.2 AccountManager ~  Network ~  Reporls v  Services v  Software v  Syslem ~
Regnte (I/L‘J Downioad and install the latest critical fixes (listed below), recommended updates, modules and community contributed add-ons. Please keep your software up-to-date! B
i@ Avuda

Register System
Software Install
Auto Actualizacion
Gritical Updates

Recommended Updates Auto update for critical software updates | Habiltado - o Actualizar
Software Madules

Critical Updates
Description Version Released
clamay - Clamay - an antiirus toolkit for Unix 082.1-1.1.00 03/03/08 r
clamav-db - Clamav - virus patterns DB 08211100 03/03/08 r
clamav-server - Clamav - clamd an ant-virus daemon 082.1-1.1.00 03/03/08 r
co-users - User manager module 42-1 1102107 r
log2mysql - Imports leg files into MySQL 12:32.00 12/05/07 r
co-clamiib - Anivirus engine module 4225 01115108 r
perl- The Perl programming language: 565364 52 02/05/08 r
squid - The 5quid proxy caching Server. 2.5.5TABLE14-8.1.c0 011508 r
coreutis - The GNU core utiities: a set of tools commo . 521317 02/05/08 r
lioxmiz2 - Library providing XML and HTML support 26.16-10.1 02/20/08 r
co-dansguardian-av - Content fitering module 42-30 03/03/08 r
cc-webconfig - Web-based administration tool - core modules 4230 02/26/08 r
co-backuprestore - Backup and restore module 4230 02/26/08 r
horde - The common Horde Framework for all Horde mod 31.7-1.1.00 0313/08 r
Wi

Installation History

Description Version Released Installed

[4]

Luego de realizar la actualizacién del software, pasamos a las

actualizaciones criticas. Estas, como su nombre lo indica, son criticas
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porque son correcciones a fallas de seguridad o parches para el software
ya instalado. Los pasos para agregar estos parches y correcciones son
iguales que los descritos anteriormente.

[Imagen 105]

?
gee Clark
-
v
Commun ity Edition 4.2 AccountManager v MNetwork v  Reporls v  Services v  Software v  System
Register OJ Descargue ¢ instale los ultimos madulos adicionales en su sistema. @) Ayuda
Register System
Software Install

Critical Updates moe

Recommended Updatas Description Version Released

Software Modules Advanced firewall module 4.2-10 1025007 I
Antispam module 42-10 1025007 r
Antispam quarantine module 42-10 1025107 r
Antivirus file scanner module 42-10 1025107 r
Antivirus mail scanner module 42-10 10/25/07 r [
Backup and restore module 4230 0220108 r
Content fitering module 4230 03103108 r
Content fitering module - basic 42-10 1025007 r
Flexshare module 42-30 02/20108 r
FTP server module 42-10 10125107 r
Gallery photo album module 42-10 1025107 r
1PSec VPN module 42-10 10/25/07 r
LAN backup and restore module 4.2-30 02/20108 r
Maidrop module 4210 10125107 r
Maier module 4210 1025107 r
Mail greyiist module 42-10 1025007 r
Wail - IMAP/POP server modul 42-10 10125107 r
Mail - SMTP server module 4245 11i20107 r =

Finalmente una parte importante y que posibilita expandir las
capacidades y posibilidades de el servidor: la instalacién de médulos de
software. Estos mismos mddulos son los que podiamos escoger durante
la instalacién. Varios de los moddulos pueden servir para un mismo
servicio pero manejar diferentes tareas, por ejemplo: podemos tener
nuestro propio servidor de correo electrénico, instalando los mddulos
Mail - SMTP (protocolo de envid), Mail - IMAP/POP (protocolos para
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recoger el correo) y Mailer module (el programa para mandar el correo) .

Lo que describi arriba es uno de los dos métodos para actualizar e
instalar software en un servidor ClarkConnect. El segundo requiere estar
frente al servidor (con teclado y pantalla). Para ello realizamos los
siguientes pasos:

Cuando el servidor es encendido y carga completamente nos muestra un
fondo negro con una ventana roja preguntando por la contrasena del

superusuario o root,

1. Abrir consola: presionamos Alt + F2 (se puede tener hasta
5 consolas presionando de la tecla F2 a la Fé).

2. Ingresamos el nombre del superusuario: root

3. Escribimos su contrasena.

4. Y nos encontramos con: [root@ClarkConnect ~]#. Esto
significa que el intérprete de 6rdenes o shell esta esperando
nuestros comandos para ejecutarlos.

5. Escribimos apt-get update ; este comando actualiza las
bases de datos de software. (Apt-get es un eficiente
programa para el manejo de paquetes de software y
conviene aprender a usarlo, para esto basta con ejecutar
man apt-get lo cual nos mostrara un resumen del programa
y sus funciones para poder usarlo). Apt-get se conectara a
Internet, mas especificamente a los servidores de
clarkconnect.com, donde sincroniza las fuentes de software

con las descargadas.
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6. Ahora ejecutar apt-get upgrade ; como lo indica el
comando lo que se hace es instalar las versiones mas nuevas
de todo el software instalado en el equipo. Es posible que en
esta etapa apt-get pregunte si desea instalar el software
seleccionado, se presiona 'y' seguido de la tecla Enter y
continuamos con la instalacion. Todo este proceso es

automatico, la interaccién con el usuario es minima.

En este momento si finalizd correctamente la instalacidn del software
aparece nuevamente la shell pidiéndonos un nuevo comando para
introducir. El siguiente paso es opcional, pero es recomendable
ejecutarlo periédicamente.

7. En el intérprete de ordenes escribimos
apt-get dist-upgrade Yy realiza pasos similares al punto 6.
Con este comando le decimos al apt-get que busque el
software disponible y lo actualice de forma inteligente a una
versidbn mas nueva. Este paso se realiza para pasar de la

versién del ClarkConnect 4.2 a las 4.3 por ejemplo.

Para salir de la consola basta con escribir exit 0 presionar Ctrl + D

Existe una forma para conectarse remotamente al Servidor/Firewall
desde cualquier computador en la red y usar una consola como si se
estuviera presente, este método se considera poco seguro, dado gue se
deja un puerto abierto en el servidor todo el tiempo. Aun asi las ventajas
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que traen son varias y consideramos que podemos correr el riesgo.
SSH (Secure Shell) es el nombre de un protocolo y del programa que lo
implementa. SSH sirve para conectarse remotamente a maquinas en una
red y permite manejar y manipular la maquina mediante una consola.
Adicionalmente, posee la ventaja de entablar una conexién de forma
seqgura y cifrada, asi que toda la informacién que se envie desde los dos
nodos se encuentra protegida.
Para habilitar este servicio en una cuenta de usuario, se ingresa a una
consola como superusuario.
Creamos un nuevo usuario, con este accederemos al equipo, por razones
de seguridad no usaremos el root o superusuario, pero si algunos trucos
para tener sus privilegios sin vulnerar mucho al servidor. Ejecutamos en
la consola como root (sélo como superusuario podemos crear, eliminar o
modificar usuarios).
1. [root@ClarkConnect ~]# useradd [nombre de usuario]
Con este comando creamos un nuevo usuario .
2. [root@ClarkConnect ~]#passwd [nombre de usuario]
Aqui indicamos que le gueremos modificar la contrasefia al
usuario especificado. Leer nuevamente el apartado 4.5.1, la
seccion donde se muestra como crear la contrasena de root.
Se recomienda tener una palabra clave diferente para esta
cuenta, pero que aun asi las dos contrasefas sean seguras.
Basta recordar, en lo posible evitar escribir las contrasefias
en lugares de facil acceso como un cuaderno. En lo preferible
no escribir nunca las contrasenas.
3. [root@ClarkConnect ~]#usermod -s /bin/bash

[nombre de usuario]
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Este comando permite que el usuario pueda entrar a la
maquina remotamente por medio de SSH.

Como mencioné anteriormente se puede ingresar remotamente al
servidor por medio del protocolo SSH. Existen dos alternativas, una para
cada SO. En Windows necesitamos del programa llamado PuTTY, lo
podemos descargar desde www.putty.org 0 en su versidon portable que
no necesita instalacion en:
http://portableapps.com/apps/Internet/putty portable
El ejecutarlo nos muestra una ventana donde introducimos la IP o
Direccion del host, el servidor ClarkConnect, presionamos conectar y
una consola se abre preguntando por el usuario y la contrasena.
Escribimos el usuario que creamos anteriormente y su respectiva
contrasefa. Ahora con este nuevo usuario podemos ingresar
remotamente al servidor y si necesitamos realizar tareas
administrativas, para cambiar al usuario root ejecutamos: su -
Al presionar Enter preguntara por la contrasefia del superusuario. Si
realizamos todo bien, nos encontraremos ahora con los maximos
privilegios para realizar las tareas administrativas. Otra forma de
obtener privilegios root sin ingresar a una sesiéon de superusuario es
ejecutar los comandos que requieran permisos de root de esta forma:

sudo [comando_a_ejecutar con_sus_opciones]

Ejemplo: sudo ifconfig ethl

Estos comandos mostrardn la informacién de la interfaz de red ethl.
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El comando sudo es un comando que nos permite ejecutar los comandos
siguientes a él con permisos de root, pero sélo si conocemos la

contrasefia de lo contrario no se podra.

Desde wuna terminal con GNU/Linux para ingresar al servidor
remotamente ejecutamos en consola el siguiente comando:

ssh -p 22 [nombre de usuario]@[direccién_del servidor]
Ejemplo: ssh -p 22 rsh@192.168.0.254 . Lo que este comando hace
es ejecutar el comando ssh conectdndose al servidor con la [P
192.168.0.254 (aqui la IP puede variar, puede ser tanto una direccion
numeérica como un nombre de dominio clarkconnect.lan) a través del

puerto 22 como el usuario rsh.
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5.3.6 CONFIGURACION DEL FIREWALL

Llegamos a una de las secciones mas importantes en todo este trabajo
escrito. Aqui examinaremos, configuraremos y probaremos las opciones
que nos brinda el Firewall del ClarkConnect. Para este momento ya
debemos saber que es y para que sirve un Firewall, si este no es el caso

por favor leer las secciones 3.1y 3.2.

5.3.6.1 OUTGOING (SALIDA)

Desde el Webconfig nos dirigimos a Network --> Outgoing. En esta
seccion se podran bloguear o permitir ciertos tipos de trafico que salen
de la red, como por ejemplo programas de mensajeria instantanea (MSN
Messenger), descargas ilegales de musica por medio de programas P2P

y mucho mas.
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[Imagen netl]

| B+ httpsy//192.168.22 80:81/admin/block.php alr
.
;‘ Clark
A
Commun: ity Edition 4.2 Account Manager ~  Network v  Reporls v  Services v  Software ~  System

Firewall | Desde Ia pagina de blogueo del firewal, usted puede bloguear cerla dlase de trafico hacia afuera de su Red. usted tiene 2 formas de bloquear el trafico i) por puerlo o i) por
] drecoon/domin (@) Ayuda

Groups
Incoming

T Block Mode

FEIRDRED ‘Allow al outgaing traflic - speciy block destinations | | (1 Actualizar

Port Forwarding
Security

b B Destination Ports

Intrusion Prevention Alias Servico Protocolo Puerto
Settings No rules defined.
Bandwidth Agregar
DHCP Servicio Estandard m a7 Agregar
Hosts and DNS Server
e — Alias | Puerto |— ml— O Agregar
Network Tools Alias IRango de Puertos [ [ToP [ [ G Agregar
Destination Domains
Alias Dominio/IP
- - Cp Agregar

Para seleccionar una de las dos opciones (bloquear o permitir) se
seleccionada el modo de bloqueo (Block Mode). Las dos opciones
presentes son muy Utiles dependiendo del uso que se le dara al servidor.
Por defecto el modo para bloquear todo el trafico de salida se encuentra
activado (Block all outgoing traffic), lo que se hace para evadir este
modo es especificar los distintos servicios, protocolos, destinos y puertos
a los que se les permitira salir. De forma opuesta funciona el otro modo
de bloqueo (Allow all outgoing traffic), este permite todo el trafico de
salida a excepcion de los servicios, protocolos, destinos o puertos que se
especifiquen. Para nuestro caso, implementar el Firewall en un entorno
escolar, escogemos Block all outgoing traffic, de esta forma se

podra impedir el acceso a Internet de todo el software que no exista en
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la lista blanca que vamos a crear a continuacién.

En medio de la pagina se muestran los puertos de destino que han de
ser bloqueados o permisos segun sea al caso. Las esferas rojas o verdes
muestran el estado de la regla, roja para deshabilitada y verde para
activada. Seguido se muestra el nombre de la regla, este puede ser
cualquier texto alfanumérico, lo aconsejable es describir de una forma
corta, sencilla y entendible que funcién tiene la regla. Continuando se ve
el nombre original del servicio, el protocolo que emplea TCP (para
conexiones en las cuales se transmiten datos, garantizando que estos se
entreguen correctamente en el destino) y UDP (para la transmisién de
datos sin realizar conexiones con el destino); el puerto por el cual se
bloguea o se permite el flujo de datos de salida. Las dos opciones finales
permiten borrar (Delete) la regla, habilitarla (Enable) o deshabilitarla
(Disable) segun sea el caso. Esta informacién es la que hay que tener
en cuenta cuando se tengan problemas para llegar a Internet con algln
programa o servicio.

En la seccién Add afadimos las reglas que se necesiten. Tiene dos

principios sencillos:

1. Especificar un servicio, nombre del la regla y puerto o rango de
puertos;
2. Afdadir una regla segun la lista del menu desplegable.

La ultima seccion Destination Domains funciona de forma similar solo
gue en este caso se escribe el dominio o direcciéon de IP que se desee
anadir. En Standard Services se puede seleccionar de la lista un objeto,
este describe un servicio para bloguear o permitir; pero si el servicio,
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programa o protocolo no existe en la lista, se usa el formato siguiente,
donde se especifica un nombre o sobrenombre, el protocolo de
transmisiéon (TCP/UDP son los principales, los otros son para conexiones
VPN) y finalmente el puerto o un rango de puertos.

Seleccionado el modo Block all outgoing traffic se afaden los
siguientes servicios necesarios para navegar comodamente y que se

desean que salgan a Internet:

1. HTTP y HTTPS - Navegar por la paginas de Internet (Internet
Explorer, Mozilla Firefox)

2. IMAP e IMAPS - Protocolo para la transmisién de correo (MS
Outlook, Thunderbird)

3. POP3 y POP3S -- Protocolo para la transmisién de correo (MS
Outlook, Thunderbird)

4. SMTP -- Protocolo para la transmision de correo (MS Outlook,
Thunderbird)

Servicios opcionales y/o Utiles:
. FTP - Protocolo para la transferencia de archivos

5

6. PassiveFTP -- Protocolo para la transferencia de archivos

7. ICQ/AIM - Servicio de mensajeria instantanea (/ICQ)

8. MSN -- Servicio de mensajeria instantanea (MSN
Messenger)

9. NTP - Servicio para sincronizar por internet los relojes de los

computadores
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5.3.6.2 INCOMING (ENTRADA)

[Imagen net2]

| §er https://192.168 22 80:81/adminffirewall.php alr
.
:‘ Clark
A
Community Edition 4.2 Account Manager Network Reporls v Services v Software System w

Firewall | Lapagina de conexiones entrantes del Firewall permite abiri un puerlo (0 servicia) en su servidor de Web. Por elemplo, si desea ejecutar su serviudor Web Pibiico, Usted debe abrir
%, el puerto TCP 80 en el frewall (g Ayuda
Groups
Incoming
Ouipaing Eliminar una regla del Firewall - Conexiones Entrantes

Peer-to-Peer Alias Servico Protocolo Puerto
Port Forwarding

) websarvice Web Services TCP 1875 (%) Eliminar (%) Deshabilitado
Security
Intrusion Detection
Intrusion Prevention Agregar una regla del Firewall - Conexiones Entrantes

Settings Servicio Estindard || BPALogn | 5 Agregar
Bandwidtnh

sHep Alias / Puerto TCP | ©) Agregar
Hosts and DNS Server Alias | Rango de Puertos TCP | : £ Agregar

P Settings:

Network Tools
Blocked External Hosts

Alias Direccién IP
No rules defined.

17 Agregar

En esta seccién del Firewall se especifican que servicios, puertos,
protocolos y dominios que pueden ingresar al servidor o la LAN sin ser
bloqueados por el Firewall. Esta seccidon es Util por ejemplo: si se tiene
un servidor Web y se desea que sea visitado desde el Internet.

Esta seccion funciona de forma muy similar a la anterior Outgoing. Se
tiene una lista de las reglas, las cuales estan habilitadas o
deshabilitadas; y un formato para anadir nuevas. De igual forma se
borran y se agregan los servicios, protocolos y puertos segln sea la
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necesidad.

Aunque el servidor se encuentra recién instalado, se ve gue ya existe
una regla llamada Webservice. Esta permite el ingreso de conexiones
TCP por el puerto 1875 el cual es usado por los servidores de
pointclark.net para conocer el estado de nuestro servidor ademas de
otra informacidn util para la administracién remota del servidor como: la
direccién de IP Publica, el nombre y el estado del servidor entre otros. Si
se contratan servicios (como control de ancho de banda, monitor de
seqguridad, etc; seccién Register System) de Point Clark Networks estos
usaran este servicio para conectarse a Internet. Para mayor informacion

remitirse a: http://www.ClarkConnect.com/info/suva.php

Lista de los servicios para agregar a las reglas de Incoming:

1. Webservice - Control del servidor desde pointclark.net
2. SSH - Secure Shell para administracién remota
3. Webconfig - Interfaz Web para administracidon remota

Estos servicios habilitados nos permitirdn administrar el servidor
ClarkConnect desde cualquier lugar del mundo con acceso a Internet.
Por cuestiones de seguridad evitar conectarse con el servidor desde un
lugar publico como un café Internet o similar; al servidor solo se debe
acceder con un computador del cual se sabe que es seguro. Evitar en su
mayor parte wusar el superusuario o0 root para evitar posibles

infiltraciones por robo de contrasenas.
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Si se desea tener un servidor de correo (mail server) o un servidor Web,

se deben abrir los puertos a través de los servicios de la lista, ejemplo:

1. HTTPy HTTPS - Protocolos de transferencia de hipertexto
(Servidor Web)

2. IMAP e IMAPS - Protocolos para transferencia de correo
(Servidor Correo)

3. POP3 y POP3S - Protocolos para transferencia de correo
(Servidor Correo)

4. SSH - Protocolo para transferencia de correo (Servidor
Correo)

5. Webmail - Acceso a la interfaz Web para el correo remoto
Si se desea permitir el acceso a la red local a una direccién de IP o0 un

dominio especificos se debe escribir en la ultima seccién para asi
permitir el ingreso.
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5.3.6.4 PORT FORWARDING (REENVIO DE PUERTOS)

[Imagen net3]

H‘n https:/f192.168.22.80:8 lfadmin/portfw.php

El“\r

?

ge* Clark

L

Community Edition 4.2

Firewall

Outgaing
Peer-io-Peer
Port Forwarding

Security

Intrusion Detection

Intrusion Prevention

Settings
Bandwidth
DHCP

Hosts and DNS Server

P Settings:

Network Tools

AccountManager v Network v Repors v Services v Software ~  System v

22 La pagina de redireccionamiento de puertos desde el firewall permite redireccionar un puerto a una computadora infera en su red local. () Ayuda

Configuracién Redireccionamiento de Puertos

Alias Servico Protocolo Desde Puerto Al Puerto

No rules defined.

Agregue una regla de redireccionamiento de puerto

Alias Servico AP
l— BPALagin | l—
Alias. Protocolo Desde Puerto Al Puerto AP
Alias Protocolo Rango de Puertos AP

7 Agregar

oy Agregar

¢ Agregar

El reenvio de puertos se usa para conectarse a una maquina dentro de

una LAN cuando se encuentra en Internet. Ejemplo: se esta en la casa y

se desea revisar una maquina dentro de una LAN, normalmente acceder

a esa maquina es dificil si el Firewall que la protege no tiene configurado

una regla de reenvio de puertos. Sabemos que la maquina corre un

servicio de SSH por el puerto 2222, como el servidor ClarkConnect ya

usa el puerto 22 se debe especificar uno nuevo; se configura una regla

en el Firewall para que cada vez de reciba una peticiéon de conexién al
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puerto 2222 reenvie esa peticién a la maquina a la cual deseamos
conectarnos. Es simple en realidad. Y se puede aplicar para casi
cualquier protocolo y tipo de conexién gue se necesite. Y no solo para
acceder a la red local desde Internet sino también a la inversa,

conectarse desde la LAN a otra maquina en Internet.

Igual que en las secciones anteriores (Outgoing e Incoming) funciona la
administracion de las reglas de reenvio de puertos (port forwarding).

Si se desea afadir un servicio esta vez es necesario especificar un
nombre para la regla, es de mucha ayuda especificar un nombre que

expligue a gue maquina redirige que servicio o puerto, ejemplo:

SSH _magl TCP 2222 --> 2222 192.168.1.10

Esta regla llamada SSH maql, que significa servicio de SSH en la
maquina 1, redirige el intento de conexion por el puerto 2222 a la

maqguina con /P 192.168.1.10

De la misma forma que se crearon reglas personalizadas en los
apartados anteriores se realiza en esta seccién.

En este momento no es necesario la creacién de ninguna regla para el
reenvio de puertos, asi que podemos continuar con el siguiente

apartado.
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5.3.6.5 PEER-TO-PEER (P2P)

[Imagen net4]

o hitpsi//192.168.22 80:81/adminffirewallpesrtopeer.php

‘ctarkcunnec I ﬂ

Cnmmu ity Edition 4.2 Mm niManager v  Nelwork v  Reporls v  Services v Sofware v Sysiem

Firewall @ Block unwanted peer-to-peer network fraffic. () Ayuda
Groups
Incoming
@r Peer-to-peer

Peer-to-Peer Alias n Red
HEBFEIEETD No ruies defined

Security l— eDonkey, eMule, Kademia |

Intrusion Detection

Intrusion Prevention
Settings

Bandwidth

DHCP

Hosts and DNS Server

P Settings:

Network Tools

En esta seccidn del Firewall se bloquea el uso del software P2P (Peer-to-
Peer), por el cual se comparten archivos, los cuales pueden contener
contenido protegido por derechos de autor o cualquier otro tipo de
contenido que pueda peligroso para un menor de edad, como
pornografia u otro tipo de contenido violento.

Desde la interfaz Web, escogeremos un nombre para la regla de
bloqueo, seguido de una direccion de IP, si este espacio de deja en
blanco se bloqueardn todas las redes a las cuales tiene acceso el
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Firewall, finalmente se escoge el protocolo P2P o el nombre del
programa.

Esta seccidon funciona de forma similar a la anteriores en cuanto a

anadir, habilitar o borrar reglas (de bloqueo).

5.3.6.6 ADVANCED -- CREAR REGLAS AVANZADAS

Esta seccidon es una herramienta que se puede usar para crear reglas
mas especiales para el Firewall. Como por ejemplo: permitir la conexién
para administrar remotamente el servidor por medio del Webconfig pero
solo para una Unica direccién de IP.

Al ingresar a esta secciéon vemos la lista de reglas que se han creado, si
el servidor es una instalacion fresca (nueva) esta seccion estara vacia.

Para agregar una nueva regla se selecciona el tipo:

« Incoming Allow, Permitir de llegada
- Incoming Block, Bloguear de llegada
- Outgoing Block, Bloquear de salida
- Port Forward, Reenvio de puertos

Terminado esto se presiona Add y llegamos a una ventana donde
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podemos crear la nueva regla. Todas las ventanas son iguales, lo Unico
que cambia entre ellas es el tipo de regla escogido anteriormente.

Se le da un nombre a la regla, se selecciona un grupo, si no existe se
puede crear escribiéndolo en el espacio en blanco, en el apartado
siguiente (5.3.6.7) se tratardn mas a fondo los grupos de reglas. Se
selecciona el protocolo (AH, ESP, GRE, IP TCP 6 UDP), los dos ultimos son
los protocolos mas comunes para las tareas de este servidor, los otros se
refieren a protocolos de telefonia /P o para VPN. A continuacién se puede
especificar una direccién fuente de IP o MAC (Source Adress), esta es la
direccion de donde proviene la peticién, por ejemplo: la direccién IP de la
Unica méaquina local que puede acceder al servidor por medio de SSH. Si
no se especifica seran todas las direcciones de la red. Seguido se el
puerto o el rango de puertos (Source Port) que se requiere. De la misma
forma funcionan las direcciones y los destinatarios (Destination
Adress/Port). Finalmente se presiona Add para crear la regla o Cancel

para borrarla y crear una nueva.
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5.3.6.7 FIREWALL GROUP MANAGER (ADMINISTRADOR
DE GRUPOS)

[Imagen net5]

‘Z;— https:/f192.168.22.80:8 1fadminffirewallgroups php a ‘ Ir

?

ge*Clark

Commun ity Edition 4.2 AccountManager v Network v  Reporls v  Services v Software v  Syslem ~

Firevall 55| Firewal rule nickname and group manager. g Ayuda

Groups
Incoming
Outgaing S
Peer-to-Peer Alias Type
PRI @ websenics Incoming Allow 7 Editar || @ Deshabilitado
Security

Intrusion Detection

Intrusion Prevention
Settings

Bandwidth

DHCP

Hosts and DNS Server

P Setings

Network Tools

El administrador de grupos es una utilidad que permite organizar todas
las reglas del Firewall de forma que sea facil apreciar a que grupo
pertenecen. Las reglas que no pertenezcan a un grupo especifico se
muestran al inicio de la pagina, conforme se baja se muestran los grupos
creados que albergan a las otras reglas. Para cambiar una regla se
presiona en Edit, para habilitarla o deshabilitarla se presiona el botén
correspondiente. Para saber si una regla se encuentra activada o
desactivada se debe mirar el color de la esfera a la izquierda del nombre
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de la regla. Si se presiona editar nos lleva a una ventana donde
podemos ver como se encuentra la regla configurada, a su vez podemos
cambiar el nombre (nickname) y asociarla a un grupo existente por
medio de la lista desplegable, si el grupo no existe se crea uno nuevo
escribiendo el nombre en la casilla vacia junto a la lista.

El administrador de grupos posibilita desactivar, activar o borrar un
conjunto de reglas facilitandole la labor al administrador de la red. Para
esto es necesario bajar al final de la pagina, alli se muestra los nombres
de los grupos existentes creados por el usuario y junto a los nombres las
acciones que se pueden realizar.

En este momento el Servidor/Firewall se debe de encontrar
completamente funcional es recomendable realizar un backup de la
configuracién actual, para ello se recomienda saltar a la seccidn

5.3.11.2 y luego continuar con la lectura.
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5.3.7 USER ACCOUNT MANAGER (ADMINISTRADOR DE
CUENTAS DE USUARIO)

La seccion Account Manger del Webconfig nos permite agregar, borrar y
administrar las cuentas de usuarios en el servidor, ademas de agrupar
estas cuentas, nos permite darle permisos especiales de administracion

a usuarios especificos, facilitando asi el manejo del Firewall.

5.3.7.1 USUARIOS

Desde esta interfaz podemos crear, modificar y borrar las cuentas de
usuario presentes en el servidor; la cuenta de root es la Unica que no

aparece en esta seccién por obvias razones.
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[Imagen accl]

' 8% ClarkConnect
e

,/

‘Community Edition 4.2 Account Manager Network + Reports ~ Services v Software System v

& Add, modify, and delete users on your system. (g Ayuda

ﬁ Ciick on continue to add new users

License Information

Estado ‘ Debe de registrar el sistema para este senvicio. Register &

Infermacién del Usuario

Nomibre de Usuario Nombre Completo
No entries defined
VPnnySﬂvﬁ

Adicionalmente esta seccién nos muestra el estado del licenciamiento
del ClarkConnect. Al ser una versién gratuita solo se pueden crear 10
cuentas de usuario que pueden usar correo electrénico en el servidor,
las cuentas adicionales para este fin tienen que ser compradas a
pointclark.net a 20 USD cada una; el resto de cuentas que no usen

correo no tienen restricciones.
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[Imagen acc2]

‘Clarktunnec I H

Cnmmumty Edition 4.2 Mmun( Manager ~ Network + Reports v Services v Software v System v

All Accounts
Administrators
Groups

Add, mody, and delete users on your syslem. (g Ayuda

&

u:
s The user was added fo the system. Continue to add more users or return fo the overview page.

My Account

ﬁ # Atras
User Proie

Anadir Usuario

User Details.
Nombre de Usuario fadmin

First Mame faomn

LastName [admn

Contrasena [~
verity [

Proxy Server [

No groups defined - {Canfigure &

https://192.168.22.80:81/admin/groups.php

Para crear una nueva cuenta se presiona en el botén continue el cual
nos lleva a una nueva ventana donde especificamos los datos del nuevo
usuario como: nombre de usuario, nombre real, apellido y contrasena,
ademas de esto se puede especificar por cada usuario que tipos de
servicios puede usar (Proxy, Servidor de Correo, FTP, etcétera) y a que
grupo o grupos pertenece; finalizado esto se hace clic en Add para crear

la nueva cuenta o Cancel para no hacerlo.
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[Imagen acc3]

I “c.l|ar|§connect

[

‘Community Edition 4.2 AccountManager v Network v Reporls v Services v Software ~  System

& Add, mody, and delete users on your system. (g Ayuda

ﬁ Ciick on continue to add new users

License Information

Estado ‘ Debe de regisirar el sistema para esle senvicio. Register &

Infermacién del Usuaric

Nombre de Usuario

ns
admin in Admin 7 Editar

Una vez la cuenta esta creada vemos que la ventana borra el contenido
gue introdujimos anteriormente y nos permite crear una nueva cuenta o
regresar a la seccién principal donde en User Information (informacién
de usuario) vemos tres caracteristicas principales: nombre de usuario,
nombre y apellidos y los servicios que puede usar; para cada cuenta
existen dos botones que permiten editar o borrar la cuenta segun sea el

Caso.
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5.3.7.2 USER PROFILE

En esta pequefa secciéon cualquier usuario puede ingresar al Firewall,
por: https://192.168.1.254:81 , ingresar su nombre de usuario y
contrasefia; al hacer esto accede a esta seccién que le da la posibilidad
de cambiar la contrasefia actual por una nueva escogida por él.

Todos los usuarios tienen acceso a esta seccidn del Webconfig, es
recomendable cambiar las contrasenas de acceso por lo menos una vez

al mes.

5.3.7.3 GRUPOS

Como se comentd anteriormente en esta seccién del Account Manager
se pueden crear, borrar y administrar los grupos creados para mejorar el
manejo de una gran cantidad de usuarios.

Al ingresar a la pagina se aprecia el Group Manger, esta seccién los
grupos que existen, ademas de una descripcién y las acciones que se

pueden realizar.
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[Imagen acc4]

' “l:tark_conne'ct _

@ ¥ gl

‘Community Edition 4.2 AccountManager ~  Network ~  Reporls v  Services v Software v  Syslem ~

& Add and edil groups an the flesystem. () Ayuda

Group Manager

Group Description
No groups defined.

om|

Para crear un grupo se escribe el nombre de este en la seccién inferior
junto con una descripciéon para facilitar la administracién, al presionar
Add nos lleva a una nueva ventana donde podemos seleccionar, por
medio de checkboxes, los usuarios que van a pertenecer al grupo recién
creado. (GNU/Linux permite asociar un usuario a multiples grupos de
trabajo, para asi garantizar un correcto manejo de los permisos de
seguridad). Al presionar Update volvemos a la pagina principal de Group
donde ahora aparece el nuevo grupo.
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[Imagen acc5]

' “l:t'arkcunnect
. . F

[

‘Community Edition 4.2 AccountManager v~ Network v Reports v Servies v Software v System

& Add and edil groups on the fiesystem. (g Ayuda

Edit Group

Group | Adminstrador

Description |

Group Members
‘ I adm

Para afadir nuevos usuarios a un grupo existente revisar nuevamente el

apartado anterior, 5.3.7.1.

5.3.7.4 ADMINISTRADOR

Esta seccién del Account Manager permite afadir, eliminar y gestionar
los administradores del sistema. Esto puede ser util si se desea que
otros usuarios tengas ciertos derechos para manejar el Webconfig, ver
reportes del sistema y solucionar problemas sin estar siempre
consultando con el administrador de la red.
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[Imagen acc6]

' “l:tark_conne'ct _

Qe ¥ gl

‘Community Edition 4.2 Account Manager v~ Network v Reporls v Services v Software v  Syslem

@u:;nmmmnmnmgimm i in the web-based administrai

System Administrators

System Administrator Access

Estade| [+ [ 5 Acwalizar

System Administrator

-

Para anadir un usuario a la lista de los administradores del sistema se
selecciona el usuario de la lista desplegable y se presiona Add. Esto nos
lleva a una pagina donde podemos seleccionar a que paginas, servicios
u opciones especificos tiene el nuevo administrador. Por ejemplo: puede
ser (til darle permisos para revisar algunos reportes y gestionar las
cuentas de usuario, ademas de permitirle modificar el Proxy y/o filtro de
contenido. Al terminar de seleccionar las paginas permitidas se presiona
Update para aceptar los cambios realizados o cancel para terminar sin

realizar ningln cambio en las opciones.
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[Imagen acc7]

Users ‘System Administrator - admin
i Account Manager Reports.
User Profie All Accounts Reports
Administrators. r Web Proxy Report r
Groups r ‘System Information
Users r Current Status r
My Account Logs r
User Profiie r Statistics r
Network Services
Firevall Register
Groups r Register System r
Incoming r Software Install
Culgoing r Gritical Updates r
Peer-to-Peer r Recommended Updates r
Port Forwarding r Software Modules r
Security Software
Intrusion Detection r Praxy and Filtering
Agoess Control
Intrusion Prevention r r
Settings. Content Fiter r
Bandwidth r Wb Proxy r
DHCP r System
Settings.
Hosts and DNS Server r
Date r
1P Settings r
Language r
Network Toos r
Running Services r
Reports
Overview Setup r
Dashboard vl Webconfig r
Reports Tools
Intrusion Detection r Antivirus Updates r
Intrusion Prevention r Backup/Restors r
Encrypted Fie System r
Shutdown - Restart r
[ @ select Al || 8 selectNone || J Actualizar || @ canceia
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[Imagen acc8]

Users System Administrater - admin
My Account Account Manager Reports
Az lpae All Accounts. Reports
Administrators r2 Web Proxy Report -
Groups = System Information
Users I3 Current Status =
My Account Logs =2
User Profile =2 Stalistics 72
Network Services
Firewall Register
Groups 2 Register System I
Incoming r Software Install
Oulgoing s Critical Updates. =
Peer-to-Peer s Recommended Updates =
Port Forwarding r Software Modules. =
Security Software
Intrusion Detection | Proxy and Filtering
Access Gontrol v
Intrusion Prevention "2 F
Settings Content Fiter F
Bandwidth = Web Proxy "
DHCP I System
Settings.
Hosts and DNS Server I”2
Date "2
1P Settings -
F Language "2
Network Toals I”2
Running Services "2
Reports,
Overview Setup "2
Dashboard = Webcanfig =
Reports Tools
Intrusion Detection = Antivirus Updates -
Intrusion Prevention = Backup/Reslore "
Encrypted File System 2
Shutdown - Restart 2

JEciect Al || g SelectNone || & Actualizar || @) Cancela

Terminados todos los cambios el usuario podrd inmediatamente hacer

uso de sus nuevos permisos como (pseudo-)administrador del sistema.
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5.3.8 CONTENT FILTER (FILTRADO DE CONTENIDO)

Hemos llegado a la segunda parte clave de este trabajo escrito, el filtro
de contenido que bloqueard paginas Web inapropiadas para los usuarios,
ademds, puede ser Util para ser usado para bloquear paginas de
Webmail como lo son hotmail.com O gmail.com, las cuales pueden
interferir con las actividades normales que se realizan en una instituciéon
educativa.

Pero esto no es solo su funcién, el Dansguardian (el nombre del
software) ayuda a mejorar la seguridad de la red impidiendo que cierto
tipo de contenido peligroso ingrese a la red local.

En conclusion este filtro garantiza que la institucién pueda realizar su
funcién principal que es educar, y garantizando un contenido apropiado
tanto para alumnos con empleados y profesores se generara un
excelente ambiente de estudio y de trabajo.

El filtro de contenido usa una variedad de métodos que garantizan que
se desempefie de la mejor manera posible. Algunos usuarios podran
incluso encontrar formas de saltarlo, para evitar ello lo configuramos de

una forma razonable y “segura”.

A continuacion se describe como y con que métodos se filtra el

contenido:
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1. Extension/MIME:

Banned File Extensions; esta herramienta es util limitando
las extensiones de archivo seleccionadas, garantizando asi
pocas probabilidades que usuarios ejecuten cédigo peligroso
arbitrariamente en maquinas de la red local. Para prohibir
una extensidn se seleccionan con el checkbox y se presiona a
continuacién uUpdate; si la extensidén buscada no aparece en
la lista se puede afadir facilmente a través del campo de
texto (Custom File Extension).

Banned MIME* Types; de forma similar trabaja esta
herramienta impidiendo que el contenido seleccionado no
pueda ser visualizado, ya que a veces este puede ser usado
para explotar vulnerabilidades del software en los
navegadores o bien en el SO.

2. Site List:

Banned Site List; también llamada lista negra, se agregan
las paginas Web, dominios o direcciones de IP por las cuales
no se puede navegar.

Exception Site List; lista blanca, estos son los sitios por los
cuales se esta permitido navegar a pesar de su contenido.
Grey Site List; lista gris, aqui se listan las paginas por las
cuales se puede navegar pero no se puede descargar o subir
contenido. (Ejemplo: se puede ingresar a youtube.com Y
navegar por sus paginas, pero no se podran visualizar los

videos de la pagina).

49 (Multipurpose Internet Mail Extensions), Extensiones de Correo de Internet.
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Phrase Lists; aqui se especifica que tipo de contenido se
desea bloquear. Como minimo se recomiendo usar el bloqueo
de Proxys, para que los usuarios no puedan saltarse el
Dansguardian.

Blacklist; las casillas permiten seleccionar que tipo de
contenido se desea bloquear, el filtro entonces buscard que
paginas Web entran dentro de las categorias seleccionadas y
las bloquea.

Banned User/Exempt IP List; esta herramienta se puede
usar tanto para bloquear como para permitir que las
direcciones de [P especificadas naveguen en Internet;
adicionalmente se pueden organizar las direcciones en

grupos para facilitar asi el manejo.
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[Imagen softl]

Database @ The web contert fitters web traffic on the Local Area Network. The fiter engine uses a variety of methods inclucing phrase matching, URL fitering and blackfwhite lists.
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[Imagen soft2]
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Database @ The web contert fiters web traffic on the Local Area Network. The fiter engine uses a variety of methods inclucing phrase matching, URL fitering and blackiwhite lists.
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File Services
Artivirus Scanner
FTP Server
Flexshares
LAN BackupRecovery

Mail
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Antispam
Artispam - Dspam
Artivirus
Archive
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Fitters
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SMTP Mail
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Web Proxy

Web
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[Imagen soft3]

ﬁ The contert fiter system uses phrase lists to calculate a score for every web page. You can fine tune your content fiter scoring by specifying which phrase lists to use

Phrase Lists

I badwords
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[Imagen soft4]

T @ The web contert fiters web traffic on the Local Area Network. The fiter engine uses a variety of methods including phrase matching, URL fitering and blackfwhite lists.
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I instantmessaging
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™ onlinepaymert
I™ personaifinance
T pets

|+ phishing

" porn

J" proxy

I racio

I religion

I ringtones

™ searchengines
I sexual_education
[~ sexuaity

[~ sociainetworking
[~ sportnews

[ sports

" spyware

™ updatesttes

[Imagen soft5]

Instart messaging

Jewelry infarmation and online stores
Job search

Time wasters for kids

Webmail and e-mail

Wedical

Mobile phonz

Naturism

News

Online auctions

Online gaming

Online payment

Personal finance

Pet-related resources

Phishing and fraud

Pornography

Proxies to bypass content filters
Non-news related radio and television
Religion

Mobile phone ring tones

Search engines

Sexual education

Sexualty

Social networking

Sport news

Sports

Spyware

Software updates and downloads

I vacation Vacation and holicay
I™ violence Viglence
—

Listo

192 168.22.80:81 @[S 8
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I naturism

I news

I™ onlineauctions
[~ orlinegames
™ onlinepaymert
I™ personalfinance
T pets

|+ phishing

" porn

J" proxy

I racio

I religion

I ringtones

™ searchengines
I sexual_education
[~ sexuaity

[ socialnetworking
[~ sportnews

[ sports

" spyware

™ updatesttes

I™ vacation

I™ violence

I virusinfectea
" warez

™ weapons

I™ weather

I~ webmail

I whitelist

[Imagen soft6]

Naturism

News

Online auctions

Online gaming

Online payment

Personal finance

Pet-related resources

Phishing and fraud
Pornography

Proxies to bypass content filters
Non-news related radio and television
Religion

Mobile phone ring tones

Search engines

Sexual education

Sexualty

Social networking

Sport news

Sports

Spyware

Software updates and downioads
Vacation and holiday

Violence

Virus distributors

Pirate software

Weapons

Weather

Webmail only

White list

| o selectan | @ SelectNone | | &) Update | | Back |

Listo

192 168.22.80:81 @[S 8
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5.3.8.1 CONFIGURACION DEL CONTROL DE CONTENIDO

[Imagen soft7]

“h https:/f192.168.22.80:8 1fadmin/dansguardianav.php

@.‘\r

License Information

Service Description | Content filer update servica
Estado | Unknewn

License Type ..

&) Check Latest Subscription Information

Configure Filter

Banned User | Exempt IP List | g Editar

Reverse Address Lookups | Leios = || 5 Actualizar

(%) Toggle Summary Display

Configure Filter Group #1: Default

Select Filter Group m
Fiter Mode [Fitered  ~|
Virus Scanner [En ~|
Deep URL Analysis lﬂ
Block Downloads m
Sensitivity m
Reporting Level lm

Blogueo de Dominios IP [~
Bloqueado de Manta [~
ExtensionMIME | & Editar
Site Lists / Editar
Phrase Lists | & Editar
Blacklists | g7 Editar

& Actualizar

[«

Para mejorar el control del contenido se pueden crear grupos de
usuarios, con lo cual se puede personalizar el filtro. Para crear un grupo
se selecciona del menU desplegable select Filter Group la opcidn
Add Filter Group. Esto nos lleva a una pagina donde escribimos el

nombre del nuevo grupo, posteriormente volvemos a la seccién anterior
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pero ahora se puede configurar por separado un grupo especifico de
usuarios. Crear un grupo para filtrar no es obligatorio ni necesario, es
Unicamente una utilidad de la cual se puede sacar provecho, si no
gueremos crear un grupo especifico de usuarios el grupo Default sera el

predeterminado para aplicar las reglas de filtrado.

Filter Mode nos permite escoger que acciéon deseamos realizar cuando
el trafico pasa por el Proxy: Prohibirlo (Banned), filtrarlo (Filtered) y no
filtrarlo (Unfiltered). Escogemos filtrarlo y pasamos al siguiente menu
Virus Scanner, esta opcién solo funcionard si se tiene instalado el

maodulo de antivirus.

La funcion del Deep URL Analysis consume mucha memoria RAM, en
maquinas con pocos recursos se recomienda desactivar esta funcién y

en su reemplazo mejorar y extender las entradas de la lista negra.

La opcidon para bloquear las descargas (Block Downloads) que pasan
por filtro puede ser Util, pero es muy restrictiva, ese recomienda usar la

opcidn del Web Proxy para esa funcién, apartado 5.3.3.

Para configurar la sensibilidad con que el filtro de contenido funcionara
se selecciona una de las seis opciones. De esta sensibilidad dependera
cuantas paginas y que tipo de contenido sera bloqueado. Se recomienda
inicialmente Medium para asi ajustar las preferencias a las necesidades

propias.

El nivel de reporte (Reporting Level) indica que tipo de aviso se le
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mostrara al usuario cuando una pagina que desea acceder sea
bloqueada. Short Report es suficiente para mostrarle al usuario que
pretende visitar contenido indebido; existe la opcién de crear una
plantilla de una pagina para mostrar un mensaje personalizado (Custom

Report), pero ese tema no serd tratado en este trabajo.

Una forma comun de saltarse los filtros de contenido es reemplazando el
dominio del sitio Web por su direccion de IP; al activar Block 1IP
Domains todas las peticiones realizadas a la direccién de IP seran
bloqueadas, a menos que se especifique lo contrario en la lista blanca
(Exception List).

Blanket Block es la opcidn mas restrictiva de todas, si se activa, se
blogueardn todas las paginas Web que se intenten visitar a excepcién de
las especificadas en la lista blanca; puede ser (til en lugares publicos
como bibliotecas.

Es normal ver algunos sitios Web rotos, desordenados o que no se
pueden ver parcialmente, esto se debe a que el filtro de contenido
puede bloguear secciones de las paginas Web si considera que su
contenido es indebido o peligroso.

Configurar el Dansguardian puede demorar varios dias o semanas, se
puede seleccionar una configuracién inicial, pero es posible que haya
gue acomodarla mejor a las necesidades de la instituciéon y a los
problemas que hayan tenido los usuarios. Esta es una herramienta que
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es necesario actualizar constantemente.

5.3.9 REPORTES

La seccidn Reports del Webconfig nos brindara informacién actualizada
y en tiempo del del estado del sistema, sus configuraciones y servicios
adicionales.

Es recomendable visitar constantemente esta seccién, para revisar,
comparar datos y encontrar posibles problemas con el sistema. De
hecho cada vez que iniciamos sesién como root en el Webconfig nos
lleva al bashboard, el cual funciona como un tablero donde se muestra

informacidén actual y relevante del sistema.
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5.3.9.1 DASHBOARD (TABLERO)

El pashboard nos permite echarle al sistema un vistazo rapido de su
estado actual, como lo es, la direccién de IP publica y privada, la
configuracién del idioma, el nidmero de usuarios registrados en el
sistema, y si se tiene instalado el mdédulo de de prevencidn de intrusos
se mostraran los Ultimos eventos ocurridos.

[Imagen repl]

§o- httpsi/f192.168.22.80:8 1/adminfindex.php &

I SdclarkConnec
v

‘Community Edition 4.2 AoccountManager v Network v Reporfs v  Services v Software v  System ~

Overview @ The following i i data. g Ayuda

Dashboard

Reports
Intrusion Detestion
Intrusion Prevention Sistema Tiempo | Apr 11 2008 14:34:31 COT (America/Bogota)

System Overview

Web Proxy Report Language | Spanisn - 8s_ES

System Information Number of Users | 1
Current Status
Logs
Statistics

Tipo Protocolo de Inicio Direccion IP
Ethernet DHCP IP PUBLICA
Ethernet Estatico 192.168.22.80
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5.3.9.2 CURRENT STATUS (ESTADO ACTUAL DEL

SISTEMA)

Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

Como su nombre lo dice, por medio de pequefios pero intuitivos y

sencillos reportes, nos muestra el estado actual del sistema.

[Imagen rep2]

[fo- https:/f192.168.22.80:8 L/admin/status php

Overview
Dashboard
Reports
Intrusion Detection
Intrusion Prevention
Web Proxy Report
System Information
Current Status
Logs
Statistics

3
Esta pagina muestra el estado del sistema en tiempo real. g} Ayuda

Vitales

Nembre Del Sistema
Direccién IP
Versian Del Nickeo
Uptime

Usuarios Actusles

2.6.188.1.14.3.cc (SWF)
2 horas 20 minutos

Fromedio De Uso 021020012

Utiizacion De La Red

Dispositivo Recibidos Enviados ErroresiPerdidos
o 129M8 120M8 o0
eth0 3110 M8 228 ME oo
stht A35ME 35,18 M8 oD
sit0 0.00 KB 0.00 KB oo

Informacién Del Hardware

Procesadores

Madslo Geleron (Cappermine)
Frecuencia 665,20 Mhz
M 12800 KB

Bogomips 1397.02

Dispostivas PGl _ Ethemet controller: Slicon Integrated Systems [SiS] SiS900 PCI Fast Ethemet

- Ethemet cantraller: VIA Technoiogies, Inc. VTE105 [Rnine-11l

- Host bridge: Siicon Integrated Systems [SiS] 630 Host

- IDE interface: Sicon Integrated Systems [SiS] 5512 [IDE]

- 15A bridge: Sicon Integrated Systems [SiS] SIS85C503/5513

- Mulimedia audio controller: Slicon Integrated Systems [SiS] SIS PCI Audio
Acceeraion

- PG bridge: Siicon Integrated Systems [S] Virtual PGI-to-PC| bridge

- {2%) USB Controfler: Siicon Integrated Systems [S:5] USE: 1.0 Controller

- VIGA compatitde controller: Sicon Integrated Systems [SiS] 830730 PCIAGP VGA
Display Adapter
Dispositives IDE  _ pa: QUANTUM FIREBALLKI20 20 (Capacidad: 19.01 GB)
Dispositives SCSI Ninguna
Dispositivas USB  Ninguna

Utiizacién De La Memoria

Tipa Porcentaje De Uso Libre, Usado Tamafio
Memoria Fisica — 7.03 MB 2670 ME 23382 MB
- Kemed + applications 123.28 MB
- Buffers 15.1BMB.

- Cached o 8.2 ME
Memoria De Intercambio ® o 2532 M8 0.00KB 2532 M8

Sistemas De Archivos
Punto De Montsje Tipo Particion Porcentsje De Uso Libre Usado Tamafio
oot extd dev/hdat = 8580 MB 743MB TTASME
' ext3 Ideudaz 16.79 GB 69513 MB 1840 GB
Idevishm tmpfs nane 116.91 MB 0.00 KB 116.91 MB

Totales - 16.97 GB 702,55 MB 1850 GB

Dl =
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La pagina es divida es secciones cada una con informacién diferente:

1. system Vital, informacién vital del sistema.

2. Network Usage, Uso de las interfaces de red.

3. Hardware Information, muestra los dispositivos de

hardware que existen en el sistema
4. Memory Usage, muestra el consumo de memoria divido
secciones. Es conveniente revisar  esta seccién

constantemente.

5. Mounted Filesystems, informacién sobre los sistemas de

archivos montados en el servidor.
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5.3.9.3 STATISTICS (ESTADISTICAS)

[Imagen rep3]

2
gpetClark
»JJ‘ ,f!

Cemmunity Edition 4.2 Account Manager ~ Network + Reports ~ Services v Software v System v

- s
Overview 1 ) Presione enla liga de las tablaspara ver las esladisticas de la red, carga del sislema, procesos, uso de memoria swap y mas! (g} Ayuda
Dashboard
Reports
Select
Intrusion Detection
Intrusion Prevent
irusion Freventon Estadisticas del sistema - Carga ~ Carga
Web Proxy Report &) Seiect Muestra el promedio de carga en el sistema. Investigue una
carga arriba de 200
System Information
Current Status
L Estadisticas actualizadas el Viernes 11 de Abril de 2008 a las 14:35
Statistics
Grafico diarlo (5 minutos : Promedio)
2.0 :
g I
& 6.0
¥
i
2 w0 ml
T 2o
8
0.0

B 0 6p @ a0 a5 MW e e B8 4 6 [0 0 08 o

Max 80  Promedio 350  Actual 210
Méx 15-mimste Load 460  Promedio 15-minule Load 240  Actual 15-minute Load 12.0

Grifico semanal (30 minutes : Promedio)

B0.0

0.0

0.0

Load Auverages

0.0

0.0

Informacién histérica del rendimiento del sistema por medio de gréficas,
las cuales muestran a su vez la informacion: Maxima, Promedio y Actual

(Maximum, Average, Current).
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[Imagen rep4]

Load Averages
=
&
=

L s e e L e R R R R R

Max ed B0.0  Promedio S-mnute Losd 350 Actual S-minute Load 21.0
Méx 15-minute Losd 460  Promedio 15-minute Load 24.0  Actusl 15-minute Load 12.0

Grafico semanal (30 minutos : Promedio)

Load Averages
IS
8
5

Méx 5 2d TBO  Promedio S-minut 50
Méx 15-minute Load 380  Promedio 15-minute Load 24.0

Actual S-minut 1.0
Actusl 15-mirute Load 11.0

Grifico mensual (2 horas : Promedia)

Load Averages
e
5
=

Week 10 Ueek 11 Veek 12 Week 13 Week 1d

Max ed 350 Promedio S-mnute Losd 350 Actual S-minute Load 35.0
Méx 15-mimte Load 200  Promedio 15-minuta Losd 21.0  Actual 15-minute Load 21.0

Grafico anual (1 dia : Promedio)

Load Averages
o
=

Mar fpr May Jun Jul Aug Sep Oct Nov Dec Jam Feb Mar

Max 0.0  Promedio s 00 Actual 0.0
Max 15-minte Losd 0.0 Promedio 15-minute Load 0.0 Actusl 15-minute Load 0.0

Se usan datos de diferentes periodos para generar las graficas, para asi
estudiar de una forma sencilla y comprensible el estado y el

comportamiento del sistema en los periodos:
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5.3.9.3.1 TIPOS DE ESTADISTICAS

1. Load, la carga del sistema es una medida promedio de cdémo

funciona el conjunto del todo que conforma al sistema en un
periodo de tiempo; se da por entendido que la carga del
sistema es el uso que se le da al procesador (CPU), pero este
es solo uno de los factores, el exceso de escritura en el disco
duro, muchos procesos cargados en memoria, todo esto y
mdas en conjunto es la carga del sistema. Esto nos sirve para
conocer en que tiempos del dia, por ejemplo, el servidor tiene
una carga fuerte o si él trabaja en exceso y se necesita
buscar una solucidon para evitar el desgaste prematuro del

hardware.

En las graficas se muestran dos lineas, la verde se usa para
indicar el promedio en un periodo de cinco minutos; la linea

azul muestra el promedio en un periodo de quince minutos.

Daily Graph (5 Minute Average); (Diario, promedio cinco
minutos).

Weekly Graph (30 Minute Average); (Semanal, promedio de
treinta minutos).

Monthly Graph (2 Hour Average); (Mensual, promedio de

dos horas).



Yearly Graph (1 Day Average); (Anual, promedio de un dia).

“Una carga sostenida por encima de 200 en la tabla indica
una sobrecarga del sistema (picos ocasionales por encima de

este nUmero son normales)>°”.

. Open Conections, se muestran graficamente las conexiones
abiertas existentes o las que ya se cerraron. Estas graficas
pueden ser de utilidad para conocer si se ha sufrido de un
DoS** o se tiene un servicio o un programa que abre

constantemente muchas conexiones al Internet.

Se muestran cuatro gréficas cada una para cuatro periodos
de tiempo diferentes, diario, semanal, mensual y anual. Cada

grafica calcula un punto maximo, uno promedio y uno actual.

3. Processes, muestra el nimero de procesos corriendo en el

sistema. Util para saber a que horas del dia corren mas
procesos en el servidor.

Son cuatro gréficas las cuales muestran en cuatro periodos
de tiempo los procesos corriendo en el servidor, la linea verde
muestra el promedio total del nUmero de procesos; la linea
azul muestra el promedio actual de procesos para comparar
con la linea verde y el histérico.

50 Cita de: http://www.ClarkConnect.com/docs/Reports - Statistics
51 DoS (Ataque de denegacién de Servicio, Denial of Service)
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4. swap Memory, €l uso de la memoria de intercambio muestra
la relacion directa del uso de la memoria RAM en el servidor;
a mayor uso y consumo de la memoria RAM aumenta la
necesidad de usar la memoria de intercambio. Esto no es
bueno, si ve un uso constante de la swap, y esta consume
constantemente cientos de Megabytes, es recomendable
mejorar la memoria RAM aumentando su capacidad vy

desactivar procesos y servicios innecesarios en el servidor.

La linea verde de las graficas muestra la cantidad de
memoria de intercambio disponible; la linea azul indica la
cantidad de memoria de intercambio usada, a esta linea es a
la que es necesario vigilar constantemente, si aumenta mas
del 75% del total es necesario tomar las medidas arriba

mencionadas.

Los servicios de filtrado de contenido y deteccién de intrusos
son dos de los que mas memoria y recursos en un sistema
usan.

Nota: “En un sistema Linux, la memoria RAM inutilizada es
usada para optimizar el acceso al sistema de archivos. No
debe ser sorpresa encontrar el uso de la memoria RAM en un
95% o superior?”.

5. uptime, muestra el tiempo que lleva el servidor funcionando

52 Cita de: http://www.ClarkConnect.com/docs/Reports - Statistics
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desde que fue reiniciado o apagado la dudltima vez.

Con estas graficas se puede estimar el tiempo que el servidor
lleva en funcionamiento; cuando fue apagado, ya sea por
mantenimiento, rutina o un accidente; y calcular el costo de

la energia consumida por el servidor.

Las graficas muestran dos lineas; la linea verde representa el
tiempo total desde el inicio del sistema y la linea azul el
tiempo que el servidor lleva desocupado.

6. Interfaces de red (para cada una ethO, ethl), muestra
las estadisticas de cada interfaz de red existente en el
servidor, muestra los datos del trafico de red de
entrada/salida (incoming/outgoing) en kB/s. Estos datos nos
muestran a que horas del dia se consume un mayor ancho de
banda, de igual forma puede ayudar a detectar DoS, o
descargas de contenido ilegal.

Las graficas de los cuatro periodos muestran las estadisticas
diarias, semanales, mensuales y anuales. La linea verde
muestra el trafico de red entrante y la linea azul muestra el

trafico saliente de cada interfaz.

Comparar y estudiar las datos provenientes de todas las graficas puede
ser de utilidad para conocer el estado actual y pasado del sistema y
poder predecir el comportamiento del servidor en el futuro; ademas de
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la posibilidad de detectar posibles problemas antes que una falla mayor

ocurra.

5.3.9.4 LOGS (REGISTROS)

En esta pagina se pueden ver y revisar detalladamente los registros
(logs) del sistema; la mayoria de los servicios y algunos procesos graban
en un archivo de registro (Log file) los sucesos ocurridos, estos pueden
ser de cualquier tipo, informacién basica del funcionamiento, errores,
conexiones nuevas, usuarios que se conectan al servidor, etcétera. Esta
es una herramienta muy poderosa, pero dificil de manejar, requiere
practica y saber lo que se busca. Todo buen administrador de un sistema
dedica una parte de su tiempo a revisar estos registros en busca de
anomalias, errores y situaciones sospechosas, que puedan comprometer
al sistema. Junto con las gréficas estos archivos maximizan la visién del
estado del sistema permitiendo ver como cada componente, servicio o
proceso se comporta en diferentes situaciones presentes en el dia a dia

de un servidor.
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Overview | Desde la pagina de Logs y Reportes, puede ver los archivos de log. Utilice la herramienta de filtrado para encontrar un serv
digite nipdate en el campo de filrado para ver los resuttados diarios. gy Ayuda
Dashboard
Reports

Logs y Reportes
Intrusion Defection T

Intrusion Prevention
Web Proxy Report
System Information
Current Status
Logs
Statistics

Mostrar

Search Result Size -- 6%

[Imagen rep5]

Archivo [system =
Filtro [~

Muestre todas columnas | [~

&5 Mostrar

Apr 11 11:38:08 localnost instaler: co-setup - detected new install
Apr 11 11:38:13 localnost installer: cc-webconfig-defaut - instaling.
Apr 11 11:38:31 localnost installer: co-webgonfig-engine - instaling.
Apr 11 11:38:31 localhost installer: co-webeonfig-engine - adding webconfig to suda

Apr 11 11:38:35 localnost installer: cc-webgonfiq -
Apr 11 11:38:35 localhost installer: cc-webconfig -
Apr 11 11:38:35 localhost installer: cc-webeonfig -
Apr 11 11:38:35 localhost installer: co-webgonfig -
Apr 11 11:38:35 localhost installer: cc-webconfig -
Apr 11 11:38:35 localhost installer; cc-webconfig -
Apr 11 11:38:35 localhost installer: co-webgonfig -
Apr 11 11:38:35 localnost installer: cc-webgonfiq -
Apr 11 11:38:36 localhost installer: cc-webconfig -
Apr 11 11:38:38 localhost installer: cc-webeonfig -
Apr 11 11:38:36 localhost installer: co-webgonfig -

Apr 11 11:38:36 localhost installer

instaling
enabling weboonfig at baot..
‘adding sudo entry /bin/cat.

adding sudo ent
adding sudo ent
adding sudo ent
adding sudo ent
adding sudo ent
adding sudo ent
adding sudo ent
adding sudo ent

i - adding sudo entry

Apr 11 11:38:37 localhost installer beonfig - adding sude entry i
Apr 11 11:38:37 ocalhost installer beonfig - adding sudo entry
Apr 11 11:38:37 Iocalnost instaler: co-webconfig - adding sudo entry /
Apr 11 11:38:37 localhost installer beonfig - adding sudo entry i
Apr 11 11:38:38 localhost installer beonfig - adding sudo entry
Apr 11 11:38:38 localhost installer beonfig - adding sudo entry i
Apr 11 11:38:38 localhost installer: co-webconfig - adding sudo entry fusribin/du...

Apr 11 11:38:38 localnost installer: co-webgonfi - adding syslog policy for webconfig..

Apr 11 11:38:38 localhost installer: co-webconfig - adding syslog policy for raot

Apr 11 11:38:38 localhost installer: co-backuprastore - instaling

Apr 11 11:38:39 localhost installer: co-dmerypt- instaling. ..

Apr 11 11:38:39 localhost installer: cc-dmerypt - adding entry to Jeteisudoers: fvarfwebeonfigiscripts/dmerypt. php
Apr 11 11:38:39 bocalhost installer: co-geoip - instaling

Apr 11 11:38:40 localhost installer: cc-mrtg - instaliing...

Apr 11 11:38:40 localhost installer: co-ppp - instaling.
Apr 11 11:38:41 localhost installer: cc-ppp - adding PPTP and multiwan support,
Apr 11 11:38:41 Ipcalnost installer: co-network - instaling

&l

elmenuy

Para visualizar un registro se debe seleccionar del menu desplegable, a

continuacién si se desea buscar algo en especial, como por ejemplo un

error, o lo concerniente al superusuario root, se debe de escribir en

Filter reemplazando lo existente. Para obtener mas informacién se

selecciona show Full Line Yy finalmente se presiona Display para

visualizar el archivo de registro.

Si por alguna necesidad se necesita realizar una copia (de seguridad) de

estos /logs la mayoria se encuentran en el directorio: /var/log/ .
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5.3.9.5 WEB PROXY REPORT

En esta pagina se muestran todas las conexiones, eventos y estadisticas
del Proxy y el filtro de contenido, ademas de eso se puede visualizar el
ancho de banda usado, la direccién de IP de la cual proviene la peticién,
los sitios web visitados y la fecha de los accesos a Internet.

[Imagen rep6]

Eee httpsy/192.168.22.80:8 Ljadminfproxyreport.php Ir

l St ClarkConnect I
| .‘ \\ -

‘Community Edition 4.2 AccountManager v~ Network v Reports v Servies v Software v System

Overview m The Web Proxy Report displays Intemet usage stalistios. Amang other statistics, you Gan view bandwidth usage by: IP address, website address, dats, and time of day. () Ayuda
Dashboard

Reports
Intrusion Detection

Intrusion Prevention x =1 [ & Generar

Web Proxy Report
System Information

Report Type

Current Status

Logs Report Period | Daily Summary Ll

Statistics

M Hits.

La pagina de los reportes se divide en dos secciones, una para
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seleccionar el reporte que se desea ver y la otra el reporte seleccionado
que a su vez puede dar opciones adicionales para visualizar las

estadisticas.

1. overview, vista general de las estadisticas, para el
reporte/resumen diario (Daily Summary) muestra una grafica
de los ultimos treinta dias y las peticiones (Hits) a paginas de
Internet realizadas para cada dia de este periodo, en la parte
inferior se muestran los mismos datos en texto plano para
una mejor comparacién. Los informes mensuales, que se
pueden ver seleccionando del menu desplegable la opcién
Monthly Summary, se manejan de igual forma que los

anteriores.

2. User/IP Summary, genera un reporte mostrando que
direcciones de IP realizaron peticiones para navegar a través
del Proxy. Si se selecciona la opcién de usuario (Username)
se puede ver que usuarios realizaron cuantas peticiones. La
opcién Hostname permite ver el nombre de las maquinas que
realizan las peticiones de paginas web. Los reportes se
pueden organizar por periodos.

3. Domain Summary, muestra en una grafica los dominios mas
visitados segun las veces que se han accedido y cuanto
caché ha sido usado para realizar esta accién. Se puede
escoger un periodo de tiempo y una cantidad de resultados
para generar una grafica segln lo deseado.
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3.5.9.6 INTRUSION DETECTION (DETECCION DE

INTRUSOS)

Si se instald o se desea instalar el médulo de deteccidn e intrusién de

intrusos se debe seguir con los dos capitulos siguientes, de lo contrario
se recomienda saltar al apartado 3.9.10.

[Imagen net7]

\ $ss https:y/192.168.22.80:81/admin/snortreport.php
P 4
Community Edition 4.2 AccountManager ~  Metwork ~  Reporls v Services v Software ~  System
Overview u The Intrusion Detection Report displays attempted security breaches of your system. Your firewall keeps your system safe from such aftacks. g Ayuda
Dashboard
Reports

Intrusion Detection
Intrusion Prevention
Web Proxy Repart
System Information
Current Status
Logs
Statistics

Summary - April

Alerts

Classifications

En la pagina de los

Overview

Report Name | | Overview )
Report Pericd | | April v

Fecha || Al ¥|
Top Results to Display |5 |
& Generar
M Alerts
MS-5QL Worm Propagat
0 1 2 3 4 5 6 7
M Classifications
Misc Attack
L] 1 2 3 4 5 8 7

reportes del Snort, el programa que

@‘\r

[«

detecta
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potenciales intrusos en la red, se puede ver la informacion necesaria
para estudiar y analizar el tréfico potencialmente peligroso y hostil que
entra a la red.

[Imagen rep8]

[I‘u https:/f192.168.22.80:8 1fadmin/snortreport. php ]

[»]

M Classifications

Fecha

M Fecha —

CaNwAOG~

Attackers

M Attackers

192.168.2.4 .

o 1 2 3 4 5 6 7

IP PUBLICA .

0 1 2 3 4 5 6 7 >

Victims

M Victims

No es sorpresa que diariamente exista algun tipo de ataque, en realidad
es inusual y raro que no suceda ninguno a lo largo del dia, el trafico
hostil es pan de cada dia en Internet y es una de las razones de porque
los Firewalls son necesarios.
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[Imagen rep9]

1P PUBLICA .

0 1 2 3 4 5 ] 7

Eﬂ https:/f192.168.22.80:8 l/admin/snortreport.php
Victims

M Victims

Priority

[ = ]

Protocol

Inicialmente se muestra un reporte general de los ultimos eventos en el
mes actual. Para una mayor profundidad se puede aumentar el nimero

de resultados que se mostrardn modificando el Top Results to

Display.
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[Imagen repl0]

[fn- https:/f192.168.22.80:8 Lfadmin/snortreport php

Protocol

Destination Port

[+]

[T

El reporte inicial se divide en ocho secciones:

1. Alertas (Alerts), aqui se muestran las Uultimas alertas

generadas por el Snort, una grafica muestra el nombre de la
alerta que generalmente dice el tipo de evento ocurrido y el
numero de alertas generadas para cada evento.

. Clasificaciones (Classifications), agrupa los eventos en

diferentes clasificaciones para asi entender mejor lo
sucedido.

3. Fecha (Date), despliega en una grafica el nUmero eventos
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ocurridos para cada dia del mes actual.

4. Atacantes (Attackers), muestra las direcciones de [P de
donde provienen los Ultimos ataques, también muestra el
numero de ataques realizados por cada /P.

5. victimas (Victims), una grafica donde se exponen las
direcciones de /P victimas de ataques y el nUmero de estos
para cada IP.

6. Prioridad (Priority), es el nivel por el cual se clasifican los
ataques; el nivel 1 (uno) es la prioridad mas alta, por ende un
ataque mas peligroso, el nivel 3 (tres) es el de mas baja
prioridad. La grafica de torta usa estadisticas para mostrar los
datos.

7. Protocolo (Protocol) mas usado para realizar los intentos de
ataque contra el servidor. Se usan estadisticas para mostrar
los resultados.

8. Puerto destino (Destination Port) al cual llegan los ataques
realizados por los atacantes, los resultados se muestran en
base a estadisticas.

Para conocer mas acerca de alguno de los resultados, dado gue un
evento es sospechoso o por otras razones, se puede seleccionar del
menu desplegable Report Name la seccibn a revisar mas
detalladamente, escoger un periodo para el reporte, generalmente por
meses, luego una fecha si asi se desea y finalmente el nimero de
reportes a mostrar; se muestra el reporte presionando Generate.

“En definitiva, pese a todas las facilidades y automatizaciones y como
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casi todas las herramientas de seguridad, es un apoyo que no puede
sustituir la tarea del responsable de seguridad que es quien debe

analizar toda la informacién de forma minuciosa y continuada®3”.

Para configurar este médulo nos dirigimos a la pestafia Network y luego
a Intrusion Detection. Desde alli podemos establecer el estado
(Running, Stop) y seleccionar que politicas de deteccién deseamos
implementar. El proceso es simple, se selecciona una regla y se presiona

Update para hacer efectivo el cambio.

El médulo usa mucha memoria RAM para realizar su funcién, si se
detecta que el sistema es lento y/o consume mucha memoria es
recomendable detener este madulo.

Todos los dias se crean nuevos vectores de ataque, y mantener una base
de datos de estos métodos de ataque es responsabilidad del
administrador de la red, en www.snort.org se encuentra mas
informacidn al respecto; se recomienda inscribirse en la pagina para
descargar la lista de reglas actualizadas para mantener el servidor al dia
y seguro ante muchos ataques. El ClarkConnect brinda la posibilidad de
actualizar automaticamente actualizaciones para el Snort, pero para ello

se requiere pagar una mensualidad.

53 cita de: http://euitiol78.cccu.uniovi.es/wiki/index.php/Snort
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3.5.9.10 INTRUSION PREVENTION (PREVENCION DE
INTRUSOS)

En esta pagina se muestran los reportes generados por el médulo para
la prevencién de intrusos que se encarga de bloquear atacantes y

sospechosos que intentan vulnerar el sistema.

[Imagen repll]

o+ hitps //192.168.22.80:81/adminfsnortsamreport php Ir

‘ctarkcunnec i R

Cnmmu JtyEmhmﬂZ MBD nt Manager ~ Network + Reports v Services v Software v System v

Overview O “This report shows hosts that have been blocked by the infrusion prevention system. () Avuda
Dashboard

Reports
Intrusion Detection
Intrusion Prevention SID Blocked IP

Intrusion Prevention - Active Block List

‘Web Proxy Report #83 180.128.175.23

System Information

Current Status
Logs
Statistics

Se puede apreciar una lista llamada Active Block List, la cual
muestra seis informaciones importantes referentes a direcciones de IP
gue han sido bloqueadas (debido a trafico inapropiado o peligroso):
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1. 1D, es un identificador que se asocia al evento ocurrido, el
cual puede ser usado como hipertexto para obtener

informacidon mas detallada del suceso.

2. Blocked IP, esta es la direccién de IP bloqueada de donde se

origind el ataque.

3. Date, la fecha del evento ocurrido.

4. Time, la hora.

5. Time Remaining, este es el tiempo restante (para llegar a 0)
para que la direccion de IP sea desbloqueada. Normalmente

el bloqueo dura veinticuatro horas.

Al ingresar a la secciéon de configuracion de este mddulo, por
Network<Intrusion Prevention, se tiene otra breve vista de las
Ultimas direcciones de IP blogueadas, solo que desde aqui si el caso lo
amerita, podemos desbloquear la direccién de IP presionando Exempt
List; asi la IP se guardara permanentemente en una lista blanca. Esto
puede ser util por ejemplo, si una direccidon de IP necesita conectarse a
nuestro servidor constantemente y para ello usa métodos que pueden
resultar sospechosos. También es posible ingresar manualmente una IP
a la lista blanca.

Si se desea borrar una direccién de IP de la lista sospechosa se presiona
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Delete Yy para borrar completamente esta lista se debe presionar en

Reset.
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5.3.10 SYSTEM SETTINGS (SISTEMA)

En esta seccidn del Webconfig podemos configurar y administrar de una
forma sencilla el servidor.

5.3.10.1 FECHA

[Imagen sysl]

Ese https/192.168.22 80:81/admin/date php

’l “L‘!arkconnect_
| °

‘Community Edition 4.2 AccountManager v~ Network v Reports v Servies v Software v System

@ Setyour time zone. (@) Ayuda

Date and Time

Sistema Dato / Sistema Tiempo | Apr 11 2008 14:41:42 COT
Timezone | [ America/Bogota ~|
Automatic Synchronize | [Habiitade  ~|

‘ & Actualizar H & Synchronize Now |
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La herramienta para la configuracién de hora y fecha nos permite
modificar la Zona Horaria para establecer una hora mas acorde con
nuestra localizacién. Si se activa Automatic Synchronize, el servidor
sincronizard su hora y fecha con respecto a servidores NTP>* en Internet.
Esto permitira mantener una hora casi perfecta.

5.3.10.2 LENGUAJE

[Imagen sys2]

es hitps //192.168.22.80:81/adminflanguage.php |

|
‘ l “l:.llarkcunnect

Community Edition 4.2 AccountManager ~  Network v  Reporls v Services v Software ~  System

‘ @ Select the language setlings for your system. ) Ayuda

Seleccione un lenguaje
Setup.
Webconfig

Language [ Spanisn =

o Actualizar

Tools

Anthirus Updates
Backup/Restore

Encrypled Fie System
Shutdown - Restart

54 Network Time Protocol, protocolo de Internet para sincronizar los relojes de los
sistemas informaticos a través de Internet.
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Aqui se puede cambiar el lenguaje por defecto que se usa en el
Webconfig. Se recomienda seleccionar Ingles, ya que aun no existen
traducciones completas al espafol.

5.3.10.3 SERVICIOS (Running Services)

[Imagen sys3]

o hitpsi/f192.168.22 80:81/adminfdasmon.php ] Ir
T LLloIinLuUInineocLe f{‘
@98 )\ A ﬁ
‘Community Edition 4.2 Account Manager ~ Network + Reports v Services v Software System v

Puede controlar el software ejecutandose en su sistema. Si desea que un servicio empiece automaticamente en un reinicio, asegarese al inicio que la columna este en Automatico.
jicia tardan tiempo en inick sea paciente! (@) Ayuda

Servicio Estade En Boot

Antivirus Updates Detenido Manual Configure &
L Content Fiter Detenido Manual Configure &
Anthirus Updates
Backup/Restors
Enorypted File System
Shutdown - Restart

DNS Cache Ejecutandose Automatice Configure &
Intrusion Detection Ejecutandose Automatico Configure &3
Intrusion Prevention Ejecutindose Automatice Configure &

Web Proxy Ejecutandose Automatico Configure &3

Servicio Estado En Boot

Cron Ejecutandose Automatico
Logging Service Ejecutindose Automatico
‘SASL Authentication Ejecutandose Automatico
Securs Shel Ejecutindose Automatico
System Database Ejecutindose Automatico
‘System Watch Ejecutandose Automatico
User Database / LDAP Ejecutindose Automatico
User Database / Synchronize: Ejecutandose Automatico
Web Services Ejecutandose Automatico
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Esta pagina muestra en una excelente forma que servicios, procesos y
demonios (Daemons) estan corriendo y cuales se encuentran detenidos.
El color verde simboliza que el proceso esta activado y el rojo lo
contrario.

Si se quiere modificar el estado de un servicio (Standard Services) se
debe presionar configure y desde alli iniciarlo o detenerlo. Para los
servicios del sistema o demonios (Core Services) desde esta misma
pagina se puede modificar su estado.

Es conveniente revisar constantemente esta pagina para conocer el
estado de los servicios y demonios.

Si se desea que el servicio se inicie cuando el sistema se inicia y no
manualmente, la opcién Automatic debe aparecer para dicho servicio,

de lo contrario hay que modificarlo con los pasos arriba descritos.

Desde una consola con permisos de root también es posible controlar los

servicios y demonios. Para hacer esto iniciamos sesién como root en

una consola, bien sea local o remotamente, y escribimos:
/etc/init.d/[nombre_del servicio] [opcidn]

Ejemplo: /etc/init.d/squid restart

Para saber como se llama un servicio o demonio podemos averiguarlo

leyendo el enlace del Webconfig que lo configura:

https://192.168.1.254:81/admin/squid.php
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O podemos ejecutar este comando el cual nos mostrara cuales son los

servicios existentes en el servidor:

ls /etc/init.d/

Existen cuatro opciones importantes para manejar estos servicios:

1. start, inicia un servicio o demonio detenido.

2. stop, detiene el servicio especificado.

3. restart, reiniciar un servicio, primero lo detiene y luego lo
inicia, es lo mismo que escribir stop y luego start.

4. status, muestra el estado del servicio, si se encuentra

activo y corriendo o si esta detenido.
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5.3.10.4 SETUP

[Imagen sys4]

[e- httpsy/192.168.22 80:81/adminssetup php @l

l 8% ClarkConnect
-

‘Community Edition 4.2 AccountManager v Network v  Reporls v  Services v Software v  Syslem ~

Settings This page is used for installation and upgrade procedures. g} Ayuda.
Date

Language
Running Services. System Setup

SR User Database / LDAP

Webconfia Publish Policy | | Deshabiitade |

— LDAP Base DN | de=darkconnect,dc=lan
Antvirus Updates LDAP Bind DN | cn=manager,cn=internal de=ciarkconnect,de=lan
Hate et o LDAP Bind Password
Encrypled File System

& Actualizar
Shutdown - Restart

Organization Information

Domain

Organization

Unit

Street

city

‘State/Province

Country

PostaliZip Code.

& Actualizar

Esta seccidn es usado para procedimientos durante la instalaciéon y una
actualizacién del sistema. Si se desea se pueden escribir los datos de la
organizacion como dominio del servidor, nombre de la organizacién,

ciudad, y demas.

229



5.3.10.5 WEBCONFIG

[Imagen sys5]

[ https:/f192.168,22.80:8 Ljadmin/settings php &

| ' " r:.llarkr:onnect_

‘Community Edition 4.2 AccountManager ~  Network ~  Reports v  Servicss v Software ~  System

‘ @ Change the look and feel of the web-based interface. g} Ayuda

~ Webconfig Settings
Themes [Huren |

Aqui se puede cambiar el aspecto visual del Webconfig para que se
acomode a los gustos del administrador de la red, incluso si se desea se
puede crear una plantilla propia, en este enlace explican como hacerlo:

http://www.ClarkConnect.com/developer/resources/webconfigskins.php
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5.3.11 SYSTEM TOOLS

En esta seccién se reunen algunas herramientas para la administracién
de los médulos y del sistema.

5.3.11.1 ACTUALIZACIONES DEL ANTIVIRUS

[Imagen sys6]

o hitps f/192.168.22.80:81/adminfavupdates php i

Reports v  Services v  Software v  System

& The antivirus system is used by a number of different modules. Thi

Estado - Detenido (%) Empezar
(83 Ptz
En Boot - Manual () Al Auto

yvuelva a iniciar. por favor sea paiente...

Antiirus Updates Antivirus Update Service
Backup/Restore Configure
Encrypted Fiie System

Every hour -
‘Shutdown - Restart e _I
A Actualizar

Antivirus Update Information
Last Check
Last Change
Estado
Content Filter Detenido
File Server Not nstalled
SMTP Mail Server | Not instaled

231



Desde aqui se modifica el modulo de actualizacion del antivirus; se
especifica con que periodicidad se debe actualizar autométicamente la
base de datos del antivirus, cada hora, cada dos horas, dos veces al dia

o diariamente.
También se muestra informacidn sobre los Ultimos cambios realizados a
la base de firmas de virus y que otros mddulos usan el antivirus, como el

filtro de contenido o el servidor de correo.

5.3.11.2 COPIA DE SEGURIDAD/RESTAURACION

[Imagen sys7]

§o- httpsy/192.168.22 80:81/adminbackuprestore. php

‘Community Edition 4.2 Account Manager ~ Network Reports ~ Services v Software ~ System ~

‘ e ‘ i gy

‘ ﬁ ick cownioad 1o prform an nstant backup snapshol

Restore by Upload

Brawse...
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Esta es una herramienta muy interesante porque permite realizar una
copia de seqguridad (Backup) de todos los archivos de configuraciéon para
una posterior restauracidn. Brinda adicionalmente la opcidn de
almacenar esta copia en una sistema externo, por ejemplo otra
maquina, un CD-ROM, un disco duro extraible, en Internet, etc;
brindando asi mas redundancia a la copia de seguridad.

Si por alguna razén se necesita reinstalar el servidor, para volver al
estado previo antes de la reinstalacién y/o del dafo ocurrido, solo basta
con restaurar los archivos de configuraciéon de la copia de seguridad.

Los archivos que son copiados y almacenados son Unicamente archivos
de configuracién como los nombres de usuario y sus contrasefas, la
configuracién de la red, la configuracién del Firewall y la configuraciéon
de algunos médulos de software como el filtro de contenido o el Proxy.

Para realizar un Backup presionamos el botén Backup and Download
Now, y después de un momento podremos descargar el archivo tar.gz,
el cual contiene los archivos empaquetados y comprimidos. La
extensidon tar.gz es una extensién de archivo que se usa para
empaquetar y comprimir una carpeta o muchos archivos dentro de un
solo archivo facil de transportar. Es una extensién muy comun en el
mundo Linux y tiene soporte en cualquier distribucién; adicionalmente
existen programas Windows® y MAC OS® para extraer los archivos.

Para restaurar un Backup podemos realizar dos procedimientos:

1. A través de Examinar. . . : buscamos el archivo tar.gz

que deseamos restaurar y presionamos Upload.
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2. Conforme se van creando las copias de seguridad, una lista
las muestra en orden cronoldgico, se pueden realizar las dos
acciones que los botones indican, descargar nuevamente el

Backup o restaurarlo segun sea el caso.

5.3.11.3 ENCRYPTED FILE SYSTEM

[Imagen sys8]

“-- https:/f192.168.22.80:8 Lfadmin/dmcrypt.php

@J\r

7

894 Clark
v’

Commun; ity Edition 4.2

Settings
Date
Language
Running Services
Setup
Weboonfig

Teols
Anthirus Updates
Backup/Restore
Encrypted File System
Shutdown - Restart

AccountManager ~  Network ~  Reporls v  Services v Software v  Syslem ~

E"—'\j The encrypted file system module protects confidential data in the event that a hard disk or server is stolen. (g Ayuda

Add an Encrypted File System

Name [
MountPoint [
Storage Device [ fbool QUANTUM FIREBALLII20 20 [IDE/ATAP]  v]
Size (MB) |—
Passwor o[
Verity Password l—

©) Agregar

Herramienta de seguridad que permite crear un volumen cifrado para

proteger la

informacién que se encuentra dentro, de acceso no

autorizado o de robo. Esto le brinda mayor seguridad a la informacion
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sensible cuando no se encuentra en el servidor, por ejemplo cuando es
transportada.

La proteccién solo se brinda a volimenes que no se encuentran
montados en el sistema, asi cuando el servidor se encuentra encendido

y funcionando esta seguridad basada en el cifrado no es aplicada.

Pasos para crear un nuevo volumen:

Escoger un nombre para el volumen.

2. El punto de montaje es el lugar donde se montara el
volumen, por defecto se ubica en /mnt/dmcrypt/
[nombre volumen], pero aun asi se puede cambiar el lugar
como por ejemplo: /root/Backup, siendo Backup el nombre del
volumen.

3. Aqui se escoge en cual disco o unidad se desea crear el
volumen.

4. Se especifica el tamano el volumen nuevo.

5. Finalmente de escribe la contrasefia con la cual se protegera

el volumen.

iSi por alguna razoén se olvida la contrasefa es imposible rescatar los

datos que contenia el volumen!
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5.3.11.4 SHUTDOWN - RESTART

[Imagen sys9]

e https:/f192.168.22.80:8 Ljadmin/shutdown php Ir

I"‘ctarHCunnecti R
| .. £

‘Community Edition 4.2 AccountManager ~  Network ~  Reports v  Servicss v Software ~  System

Settings 6 Se va de vacaciones o instala un nuevo Kemei? Utlics 1a caja de configuracion abajo. g} Ayuda
Date

Language

Running Services s

e system | [Reinico =]

Weboonfig

& Actualizar

ools

Anthirus Updates
Backup/Restore
Encrypted File System
Shutdown - Restart

Esta es la ultima herramienta de esta seccién, nos da la posibilidad de
apagar (shutdown) o reiniciar (Restart) el sistema desde el Webconfig.

Para realizar alguna de las dos acciones se escoge Shutdown O Restart
del menu desplegable y se presiona Update, después el sistema
preguntara si queremos realizar la accion seleccionada, presionamos en
Continue Yy el servidor aceptara nuestra orden, y en cuestion de unos

minutos finalizara.

Estas mismas acciones se pueden realizar desde una consola con
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permisos de root, para apagar se ejecuta: halt y para reiniciar: reboot.

5.3.12 CONFIGURACIONES ADICIONALES

En este momento el Servidor/Firewall debe estar corriendo vy
funcionando, ya se ha visto como se configuran las diferentes
herramientas y modulos de software, se manejan las secciones de
reportes para conocer del funcionamiento del ClarkConnect; ahora
continuamos con otros moédulos los cuales no son necesarios pero si

interesantes y utiles para explorar.

Aunque esta seccion no es de lectura obligada se recomienda leerla.
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5.3.12.1 HOSTS AND DNS SERVERS

Este modédulo en la seccidn de Network Settings nos permite
configurar los alias para los Hosts en la configuraciéon del servidor DNS.
Esto ayuda a nombrar a un Host, el cual puede ser cualquier maquina,
un servidor, un ruteador, una impresora o un dispositivo que se conecte
a la red, con un alias el cual puede “reemplazar” la direccién de IP de
este. Por ejemplo: el Firewall posee la IP 192.168.1.254 , pero a veces
aprenderse este nimero no es sencillo, por eso el alias
clarkconnect.lan es equivalente, si queremos acceder al servidor,

podemos emplear cualguiera de los dos métodos y no hay problema.
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[Imagen net6]

l “tJarkcunnectﬂ
°

‘Community Edition 4.2 AccountManager ~  Network ~  Reporls v  Services v Software v  Syslem ~

Host.

Direccion IP
127.0.01

T :
. :

Para esto, el ClarkConnect funciona como un servidor DNS, el cual
guarda en el archivo /etc/hosts/ una lista donde por cada direccién
de IP se asocia uno o varios alias que representan a esa direccién.
Incluso si la maquina que realiza la peticién pertenece al mismo dominio,
en este caso > .lan < puede acceder a la maquina omitiendo ese

fragmente de la direccién, ejemplo:
ping 192.168.22.80

ping clarkconnect.lan

ping ClarkConnect
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Estos tres comandos y sus direcciones realizan lo mismo.

Para crear un nuevo alias, se ingresa a la seccién Hosts and DNS
Server en Network. En la pagina se ve una lista con tres datos
importantes y los botones para realizar las acciones. Primero se la
direccién de IP del Host, seguido el nombre del Host (Hosts Name) que
se emplea para identificarla y finalmente el o los alias que se pueden
usar en reemplazo de la direcciéon de IP. Para cada Host se pueden

emplear diferentes alias.

[Imagen net7]

l “c"arkcunnett

[

‘Community Edition 4.2 AccountManager ~  Network ~  Reports v  Servicss v Software ~  System

i i las direccions 1P equipos. (@) Ayuda

[Editar Nombre de Host

192.168.22.10
[reuter.tan

Jreuter

I

En la seccién inferior se encuentran dos cuadros de texto, en el primero
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se ingresa la direccién de IP del Host y en el segundo el nombre del Host
gue se le va a dar, ejemplo:

192.168.1.250 routerl.lan

5.3.12.2 NETWORK TOOLS

Este modulo cuenta con tres herramientas para monitorizar vy
diagnosticar la red, en tres aspectos: informacién en tiempo real de las
conexiones actuales; informacion sobre la ruta de las paquetes de red y

estadisticas sobre los protocolos de red.
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[Imagen net8]

s+ https:/192.168.22.80:81/admin/nettoels.php

Qe

Commun ity Edition 4.2 AccountManager v Network v  Reporls v  Services v Software v  Syslem ~

g u The network tools are used to monilor and diagnose network connections. ) Ayuda
Groups
Incoming
Outgaing Network Tools

Peer-to-Peer Connection Monitor v | | (£] Generar | Select the network lool from the adjacent menu

Port Forwarding
Security
Intrusion Detection Connection Monitor

Intrusion Prevention

Refresh Ia & Actualizar

Settings

Bandwidth

HeEE Connection Gount - 15

Hosts and DNS Server Protocolo Expires Source Destination Estado Puerto Servico
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Network Tooks UDP 00:00:00.28 67268 BOOTPC
TcP 01:11:59.99 192.168.22.107 192.168.22.80 ESTABLISHED 54542->81
TCP 01:11:59.93 192.168.22.107 ESTABLISHED 42148->5190
UDp 00:00:00.20 UBLICA 1035->53 DOMAIN
TcR 01:11:29.45 1 27.00 ESTABLISHED 3530-»1803
TcP 01:11:29.45 ESTABLISHED 3234-»4107
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TCP 01:11:29.45 ESTABLISHED 4609-22459
TcP 01:10:50.58 192.168.22.107 182.168.22.80 ESTABLISHED 58305->22 S5H
TcP 01:11:59.99 192.168.22.107 192.168.22.80 ESTABLISHED 54543581

TCP 01:11:57.55 192.168.22.107 ESTABLISHED 38438->5190
TCP 01:11:29.45 ESTABLISHED 1193->3382
TCP 01:11:59.95 192.168.22.107 ESTABLISHED 39288->1863
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1. Connection Monitor, herramienta que muestra informaciéon en

tiempo real de las conexiones que pasan a través del Firewall.

Puede ser Uutil para identificar conexiones abiertas creadas por

Malware, aplicaciones P2P o para saber que causa problemas en la

red. Se muestran siete columnas, cada una contiene datos de cada

conexion existente:
- El protocolo de la conexién; TCP/UDP.

- El tiempo restante para que la conexién expire.
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- La fuente de donde proviene la conexién, una direcciéon de IP
que identifica al Host por medio de cinco colores: rojo,
Internet; naranja, la IP publica del servidor; amarillo, DMZ,
verde, red local; negro, interfaz local o loopback (usado

comUnmente por servicios y demonios).

- El destino, direccién de IP a cual es dirigida la conexién, el

mismo cédigo de colores descrito anteriormente es usado aqui.

. El estado: establecido, cerrado, escuchando, (Established,

Close, Listening).

- Puerto usado por la conexiones, el primero indica de donde

provienen y el segundo a donde se dirige.
. Servicio asociado a la conexidn, si es conocido.

Al presionar en Update se puede actualizar la informacién aqui
mostrada, si se escribe un niumero reemplazando al cero >0<, este
es el nimero de segundos que pasan antes de actualizar

automaticamente la pagina.

. Routing Table, la tabla de “enrutamiento” que representa el
camino gque debe seqguir un paquete para llegar a la red de
destino. Se muestran ocho columnas, pero para nuestro caso solo
CinCco son necesarias; para que un paquete llegue a la red de
destino (columna 1) con una mascara de red (columna 3), debe
pasar por la puerta de enlace 0 gateway (columna 2) usando el
adaptador de red (columna 8). La columna 5 muestra el namero
de saltos que debe realizar el paquete al pasar por los nodos,

usualmente “ruteadores”, para llegar a su destino.
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3. Protocol Statistics, muestra informacién técnica sobre los
protocolos usados en la red, como: ICMP, TCPy UDP.

5.3.12.3 ACCESS CONTROL (CONTROL DE ACCESO)

El control de acceso puede ser usado para permitir o denegar el acceso
a Internet, para navegar a través del Proxy, a ciertas horas del dia o dias
de las semana, a un grupo de usuarios. Su configuracién es sencilla y
puede ayudar a mejorar la politica institucional en cuestién para la
navegaciéon en Internet. Puede ser usado de igual forma para mejorar la
seqguridad de la red e impedir que otros usuarios naveguen a través del

Proxy en horarios no aprobados.
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[Imagen soft8]
o hitpsi//192.168.22,80:81/adminfsquidacl.php &

Time-based Access Control allows an administer to enforce time-of-day web access to users or computers {IP or MAG address) using the web proxy. (g Ayuda

Time-Based Access Control

“SM | Add/Edit Access Control H Add/Edit Time Periods ‘

ACL Type Time-of-Day ACL
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CAPITULO 6

6.1 COMANDOS DE ADMINISTRACION DEL SERVIDOR

En este nuevo capitulo vamos a ver trucos y comandos enfocados y
estructurados en diferentes aspectos para simplificar el trabajo de

administrar un servidor GNU/Linux y asi maximizar el uso del tiempo.

Se recomienda ejecutar en la consola el comando man seguido del
nombre del comando (man [nombre comando]), para conocer el manual
y la informacién referente al segundo. Esta es una gran fuente de
informacidon para comenzar a conocer el sistema y a los comandos. No
todos poseen un manual pero la gran mayoria lo tienen, si se desea
conocer con mayor profundidad o con otro punto de vista se puede
buscar en internet.
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6.2 MONITOREO REMOTO DE SERVIDORES

Realizar un monitoreo periédico a un Servidor, y més si es un Firewall, es
una de las responsabilidades que el administrador de la red tiene, y
debe hacerlo continuamente para garantizar que la mdaquina trabaje
apropiadamente y no hayan huecos de seguridad u otras fallas que
puedan impedir el correcto funcionamiento. Al ser una maquina que se
encuentra entre dos redes, siendo una de ellas el internet, el Firewall es
un objetivo constante de muchas amenazas, saber que sucede y estar
atento es importante para garantizar proteccién a toda la red. El
monitoreo se realiza con el objetivo de obtener informacién en tiempo
real para diagnosticar al Servidor y buscar posibles o futuros problemas.
Como administrador se debe saber que ocurre a cada instante en el
Servidor, como el porcentaje de recursos (memoria, procesador, disco

duro) gastados, o el trafico de la red.

El monitoreo se centra en cuatro aspectos importantes: el procesador,
la memoria, el disco duro y el estado de Ila red.

Nota: Como se explicé anteriormente (apartado 5.3.5)
podemos acceder al ClarkConnect por medio del protocolo SSH
y evitar estar presentes fisicamente en el Firewall al momento
de realizar el monitoreo.

A continuacion se listan los comandos a ejecutar:
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hostname, se utiliza para mostrar o establecer el nombre actual
del sistema. Con este comando nos aseguramos gue estemos en

la maquina correcta al realizar el monitoreo.

date, informa de la hora local del sistema. Se usa para verificar la
fecha y mantener los logs con la hora correcta. Un atacante podria
cambiar la fecha y asi engafar al administrador con respecto a la

verdadera hora del suceso.

top, Nos muestra los recursos del sistema utilizados mientras se
corre el comando, esto puede ser util para saber de una forma
general, actual y resumida que porcentaje del procesador es
usado, cuanta memoria es usada y cuales son los procesos mas
usados por el sistema. Actualmente existe un mejor comando que
top, htop (htop.sourceforge.net), este muestra de una forma
mas colorida la informacion, con la posibilidad de modificar el

modo de presentarla en pantalla.

less /proc/cpuinfo, informacién del procesador como nombre,

velocidad, cache, etc.

less /proc/meminfo, informacién de la memoria RAM, muestra la
cantidad total, la disponible y la usada al igual que otras variables,
este archivo es Util para conocer como se distribuyen los procesos
en la memoria, y puede servir como un primer diagnostico si se

tienen problemas de memoria.
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free, informacién de la memoria fisica y de intercambio en el
sistema. La columna de memoria compartida debe ignorarse ya

que es obsoleta.

ps, muestra una instantdnea de los procesos actuales que corren
en el sistema. Adicionalmente incluye informaciéon importante
sobre el proceso como: el usuario que lo ejecuta, el PID o el
nimero de proceso que tiene, la carga que le genera al
procesador, cuanto gasta en memoria, la hora de inicio y el

nombre del proceso.

apt-get, comando y herramienta usado para la administracién de
paquetes. Este comando usa varios argumentos al momento de
ejecutarse para realizar diferentes procedimientos, pero para esta
seccién solo usaremos tres argumentos: update, upgrade y dist-
upgrade . Estos actualizan la base de datos de los paquetes de
software, actualizan inteligentemente el software instalado y
actualizan el software a una versién mayor por ejemplo de 4.1 a

4.2, respectivamente.

df, muestra la cantidad de espacio de disco usado y la disponible

en los sistemas de ficheros de la maquina.
du, muestra la cantidad de espacio de disco usado por los archivos

especificados. Se usa también para conocer cuanto espacio ocupa
la jerarquia de archivos especificada, ejemplo: para conocer
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cuanto espacio de disco ocupa un usuario especifico se escribe:

df -h /home/usuario .

/etc/init.d/clamd status, comprueba el estado del antivirus

del sistema, el Clamd. Si todo sale bien la respuesta es positiva e

indica el PID del proceso, de lo contrario nos avisara que algo esta

mal; para iniciar el Clamd se ejecuta: /etc/init.d/clamd start .

© ©® N o Uk W NH
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Lista de comandos:
hostname

date

top

less /proc/cpuinfo
less /proc/meminfo
free -m

ps auxw

apt-get [update; upgrade; dist-upgrade]
df -h

du -h [directorio]

/etc/init.d/clamd status
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6.3 COMANDOS DE ADMINISTRACION BASICA

Las tareas de administracion del sistema son principalmente garantizar
el correcto funcionamiento de todos los componentes, de alli el nombre
sistema, un conjunto o grupo de componentes u objetos que trabajan
juntos en un entorno o con un fin, en este caso formar una maquina, en
concreto un Firewall.

Configurar y administrar un sistema es una tarea bastante compleja, la
cual esta fuera de limites de este trabajo (existen textos, libros y mas
material sobre este tema), mas aln no podemos dejarla a un lado, por
eso explicaré brevemente algunos comandos y procesos que se deben

de llevar a cabo para la administracion basica de un servidor Linux.

Todos los comandos que siguen a continuacién se deben ejecutar como
root o superusuario, de lo contrario no funcionaran. Es necesario ser
cauteloso y leer atentamente para evitar posibles errores, los cuales no

tengan arreglo.

e nano>® /etc/issue , modifica el mensaje de entrada de la
consola, por ejemplo para advertir a un desconocido o para

cambiar el texto que se muestra.

55 Programa por consola para la edicién de texto de cualquier archivo de texto plano.
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nano /etc/motd , este es el mensaje que se muestra al usuario
después de iniciar sesién (por consola) exitosamente.
Normalmente contiene un breve texto referente al sistema o un

mensaje a los usuarios.

/usr/sbin/kudzu , ejecuta la herramienta de Red Hat Linux para
la configuraciéon de hardware. Esta se ejecuta durante el inicio del
sistema para verificar si algun hardware fue removido o instalado
en la maquina. Normalmente no es necesario ejecutarlo, pero

puede ser conveniente para revisar la configuracion del hardware.

passwd , Cambia las contrasefas en el sistema. Si este comando es
usado sélo cambiard la contrasefa del usuario que lo esta
corriendo, para cambiar la contrasena de otro usuario se debe

ejecutar: passwd [nombre usuario]

lastlog , muestra una lista de todos los usuarios y a su vez la
fecha, hora y puerto de consola por el cudl ingresaron la ultima

vez en el sistema.
who , despliega en pantalla la lista de los usuarios conectados
actualmente en el sistema. Es conveniente revisar que no existan

usuarios no autorizados conectados.

pstree | less , estos son dos comandos, de los cuales la salida

del primero se concatena con el segundo para un mejor analisis de
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la informacién. Al ejecutar pstree despliega un arbol con los
comandos ejecutdandose actualmente en el sistema y muestra
quien es el padre del comando o de donde provino la orden de

ejecutarse.

kill , manda una sefnal a un proceso, usualmente es la senal
TERM la cual es usada para terminar (matar) al proceso. Para su
uso se debe conocer el PID del proceso el cual aparece con el

comando ps

last , este comando es mas especial que lastlog y mucho mas
poderoso aunque su funcidn sea simplemente leer un archivo de
log. last despliega un listado de los Ultimos usuarios conectados
junto con otra informaciéon como la fecha de ingreso, el tiempo de
la sesién y la consola de ingreso, adicionalmente es Util para
conocer cuando fue reiniciado o apagado el sistema sin nuestro

consentimiento, para esto hay que ejecutar last reboot

/sbin/shutdown , este es el comando usado para cerrar, reiniciar
o apagar el sistema de un modo seguro y sin perdida de
informacién. Si se desea se puede especificar una hora
determinada para el apagado del sistema. Cuando se ejecuta este
comando manda un aviso de advertencia a todos los usuarios y
procesos. Opciones del comando:

- -rreinicia el sistema

- -h apaga el sistema
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. -c detiene una secuencia de apagado
Ejemplo: /sbin/shutdown -h 23:00 el sistema se apagara a las

23 horas locales.

halt y reboot, son variantes del comando shutdown y SU USO €S
similar, solo basta con escribir y ejecutar. iEste comando no se

puede configurar para ejecutarse a una hora predefinidal!

Lista de comandos:
nano /etc/issue
nano /etc/motd
/usr/sbin/kudzu
passwd [usuario]
lastlog
who
pstree | less

kill [PID]

© O N o U A WN

last

=
e

/sbin/shutdown -h [hora]
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6.4 MONTAR MEDIOS DE ALMACENAMIENTO (mount)

Montar un sistema de ficheros (un disco duro, una particion, un CD-ROM)
es una de las tareas mas importantes que realiza el SO al iniciar el
sistema. En Linux este proceso se conoce con el nombre de montaje, y
consta de afadir a la jerarquia de ficheros (/) el nuevo sistema de
archivos. “Montar un sistema de ficheros no significa mas que asociar un
determinado nombre de directorio, denominado mount point 0 punto de
montaje, con el sistema en cuestién, de forma que al utilizar dicha ruta
estaremos trabajando sobre el sistema de ficheros que hemos asociado
a ella.”®”
El comando para montar es: mount , para ejecutarlo necesitamos
conocer tres datos importantes:

« elnombrey tipo de dispositivo que vamos a montar

- el sitio o destino, desde el cual se montara el nuevo sistema

de ficheros

- el tipo o formato del medio de almacenamiento

Ejemplos: mount -t ntfs-3g /dev/sdal /mnt/sdal
mount -t ext3 /dev/sdbl /home/admin/backup

56 Cita de http://www.ibiblio.org/pub/Linux/docs/LuCaS/Manuales-LuUCAS/doc-
unixsec/unixsec-html/node54.html por
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6.5 PERMISOS DE USUARIOS Y DE ARCHIVOS -
SEGURIDAD ELEMENTAL

En GNU/Linux cada archivo tiene permisos, esto define quien puede
ejecutarlo, escribirlo o leerlo. Esto se considera la seguridad mas basica
y elemental en el SO. Los permisos de un archivo o directorio se
reparten en tres caracteristicas: r — lectura ; w —» escritura y x -
ejecucion. Adicionalmente, se define quien puede acceder a los archivos
de esta manera: propietario (owner), grupo (group) y otros (other).
Todo eso para permitir o denegar el acceso a un archivo a los diferentes
usuarios del SO. Este sistema permite una facil gestién de los archivos y
mantener una buena politica de seguridad permite mejorar la
confiabilidad del sistema.

Si ejecutamos el comando 1s -1:

drwxr-xr-x 1 root root 4096 jul 03 23: 18 Pruebal
-rw-r--r-- 1 root root 16488 jun 30 10: 37 Pruebal.ttxt

1ls "escribe en formato de una sola columna los permisos del
fichero, el nUmero de enlaces que tiene, el nombre del propietario,
el del grupo al que pertenece, el tamano (en bytes), una marca de
tiempo de la ultima modificacién, y el nombre del fichero®’".

57 Cita de la pagina man del comando ls.
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El primer bit de los permisos de fichero muestra también que tipo de
archivo es: d para carpeta, - para archivo normal y 1 para enlace.

Los nueve bits restantes de la primera columna se agrupan en trios para
darle los permisos a los propietarios, grupos y otros.

En el primer ejemplo vemos que Pruebal es un directorio o carpeta,
para el cual el propietario tiene todos los permisos (lectura,
escritura y ejecucién), y el grupo al cual pertenece el propietario y
los otros usuarios tienen sélo los permisos de lectura y ejecucién. “El
caracter - indica la falta de ese derecho de acceso o permiso®”.

Es importante aprender el funcionamiento de los permisos de archivo ya
gue una buena politica de permisos garantiza mayor seguridad del

sistema.

6.5.1 MANEJO DE PERMISOS CON chmod

El comando chmod nos permite modificar los permisos de usuario, este
comando es importante saber usarlo, se recomienda leer el manual del
comando ejecutando: man chmod .

El uso del comando es simple y sencillo, primero se escribe el comando,
las opciones (estas son opcionales), los permisos a modificar y

58 Cita de Linux, administracién del sistema y la red, pagina 40
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finalmente el o los archivos a modificar. Ejemplo:

chmod g+w Pruebal

chmod 775 Pruebal

Estos dos ejemplos son equivalentes y hacen lo mismo, darle al grupo el

permiso de escritura (write). Quedando finalmente con estos permisos:

drwxrwxr-x 1 root root 4096 jul 3 23:18 Pruebal

Los dos modos usados se llaman absoluto y relativo.

“El modo relativo permite afnadir o eliminar permisos sobre los ya
establecidos. Se suelen usar tres caracteres para este modo:
- el primero, para referirse al propietario, grupo o resto (otros) sera
u (user), g (group) Y o (others). También se puede usar a para
referirse a todos a la vez.
- El sequndo serd + para afiadir el permiso o - para eliminarlo.
- El Ultimo seré el propio permiso representado por el caracter r, w o

X.

Por ejemplo, para afadir permiso de modificacion al grupo se
especificara g+w, mientras que para quitar el de ejecucién al resto de

cuentas se escribird o-x. >°”

59 Cita de Linux, administracién del sistema y la red, pagina 40
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En el modo absoluto los permisos se establecen de otra forma,
seleccionando los nueve bits de una sola vez. Con esto me refiero a los
tres trios de permisos que tiene cada archivo. Para ello se especifica en
tres digitos, el primero para el propietario, el segundo para el grupo y el
tercero para los otros. Estos digitos van desde el 0 hasta el 7, ya que
cada permiso tiene un valor:

- el permiso de escritura (read) vale 4

- el permiso de lectura (write) vale 2,y

- el permiso de ejecucidon (execution) vale 1

4=r ; 2=w ; 1=x
Para asignar los permisos a cada usuario hay que combinar estos tres
ndmeros, si queremos todos los permisos sumamos 4+2+1=7, y ese es el
ndmero que debemos escribir; en cambio si deseamos solo permiso de
lectura solo debemos escribir 4. Si no se quieren dar permisos se escribe

0. Ejemplo:

chmod 740 Pruebal.txt

Estos permisos le dan completo control al propietario, permite que el los
usuarios que pertenezcan al grupo del propietario sélo puedan leer el
archivo y finalmente deniega cualquier acceso al resto de los usuarios
(others).

Si se desea cambiar todos los permisos de todos los archivos que
cuelgan de un directorio de debe especificar como opcién -Rr, ejemplo:
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chmod -R a+r /home/user/*

6.5.2 CAMBIO DE PROPIETARIO Y DE GRUPO

Normalmente las tareas de administracién se realizan siendo root los
archivos creados por él sélo podran ser ejecutados por él y ningun otro
usuario a menos que pertenezcan al mismo grupo (pero esto se evita
por seguridad).

Para evitarse este problema hay dos soluciones, ambas sencillas y con el
poder de combinarlas:

chown nos permite cambiar de propietario, mientras que chgrp nhos
permite cambiar el grupo al cual pertenece el propietario.

Estos dos comandos son faciles de usar y tienen sintaxis similar a chmod.

chown [opciones] usuario ficherol fichero2 . . .
chown admin Pruebal

chwon -R admin /home/user/*

El primer ejemplo cambia el propietario del archivo pruebal. El segundo
ejemplo cambia el propietario de todo el arbol de archivos que cuelga de

/home/user/* .
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chgrp [opciones] grupo ficherol fichero2. . .
chgrp usuarios Pruebal.txt

chgrp -R admin /home/user/*

Estos dos ejemplos cambian el grupo del archivo y del arbol de archivos

especificados.

6.6 CONFIGURACION DE RED

La configuracién de la red es un trabajo que ClarkConnect nos soluciona
desde el principio, pero a veces esta configuracidn no surte efecto o
tenemos que realizar algunas correcciones y para esto tenemos que
manipular algunos archivos de configuracién y ejecutar unos cuantos
comandos, no todos son para realizar cambios, también estan otros para
realizar diagnésticos o pruebas para conocer el estado de la red, para asi
aplicar los cambios necesarios para estar siempre en constante mejora.
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6.6.1 ifconfig - EL COMANDO DE LAS INTERFACES

Este comando es muy versatil y permite realizar no solo configuraciones

a las interfaces de red sino también conocer su actual configuracion.

Comenzaremos inicialmente con ejecutarlo solo: ifconfig , lo cual nos

despliega una lista con todas las interfaces disponibles en el SO, junto

con informacién asociada a cada una de ellas:

ethoO

Link encap:Ethernet HWaddr 00:1a:92:0b:ba:00

inet addr:192.168.22.107 Bcast:192.168.22.255
Mask:255.255.255.0

inet6 addr: fe80::21a:92ff:felOb:ca77/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3114 errors:0 dropped:0 overruns:0 frame:0
TX packets:3464 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:2349864 (2.2 MiB) TX bytes:1454729 (1.3 MiB)
Interrupt:18 Base address:0x8000

e Link encap: tipo de interfaz, en este caso Ethernet

e Hwaddr: la direccién MAC de la tarjeta de red

e inet addr: direccion IP de la interfaz

e Bcast: direccidn de Broadcast

e Mask: mascara de red

Esta es la informacion mas importante que podemos obtener al ejecutar
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el comando sin ninguna opcidon. Si deseamos conocer esta misma
informacién pero de una interfaz determinada simplemente se escribe el
nombre de dicha interfaz detras del comando como una opcién, ejemplo:
ifconfig eth0 , este comando despliega la informacién disponible de la
interfaz ethO.

Opciones de ejecucién con el comando ifconfig:

e ifconfig: despliega informacién de todas Ilas interfaces
disponibles

e ifconfig eth0: despliega informacion de la interfaz especificada.

e ifconfig eth0 up: activa la interfaz especificada en la primera
posicion.

e ifconfig eth0 down: desactiva la interfaz especificada.

e ifconfig eth0 192.168.0.1 netmask 255.255.255.0: asigna la
direccién de IP junto con la mascara de red a la interfaz
especificada.
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6.6.2 DNS - /etc/resolv.conf

Este archivo contiene unas cuantas lineas de texto con el dominio y las
direcciones (de IP) de los servidores DNS a los que debe realizar
peticiones la interfaz de red. Este archivo se puede editar con cualquier
editor de texto plan como nano 0 vim.

Un ejemplo de la vista de este archivo de configuracién es esta:

domain instituto.com
search instituto.com
nameserver 192.168.0.250
nameserver 192.168.0.251

La linea domain contiene el dominio de la red en la que se encuentra la
maquina, la linea search indica buscar en ese dominio. Las lineas
nameserver (que pueden ser varias) listan los servidores DNS a los
cuales dirigir las peticiones de resolucion de nombres, normalmente se

escriben dos para tener mas redundancia con el servicio de DNS.

Nota: editar esta archivo de configuracién puede causar
problemas en la red, tener cuidado al hacerlo, es recomendable
hacer una copia antes de editarlo.
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6.6.3 dhclient - Dynamic Host Configuration Protocol
Client

Comando para la configuracién del protocolo DHCP en el cliente. Este
comando se encarga de mandar una peticién para que el servidor DHCP
encargado le responda con la configuracion necesaria para la red en la
gue se encuentra. Si se especifica una interfaz a esta se le asignara la

nueva configuracién.

6.6.4 ping - EL SONAR DE LA RED

“Con el comando ping se comprueban las caracteristicas actuales de la
conexién de nuestro computador con otro computador en red o una
subred concreta. La informacién que proporciona es doble: por un lado,
comprueba si la conexidon se puede establecer o no, y por otro lado mide
la velocidad de transmisién (de cada paquete y la velocidad media de
todos los paguetes enviados)”®°.

Su uso es sencillo, se usa un Unico pardmetro, el cual es una direccién

(de IP) de una maquina en una red.

60 Cita de Linux, administracién del sistema y la red, pagina 171
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Ejemplo:

ping 192.168.0.254

ping google.com

El comando comienza a ejecutarse y a enviar paquetes ICMP en la
direccion especificada esperando una respuesta y presentando los datos;

para detener el comando se teclea: CRTL +C.

Adicionalmente el comando puede ser usado para detectar el
funcionamiento de varias maquinas en una red por medio de la opcién
de difusidn o broadcast: ping -b 192.168.0.255 .

6.6.5 traceroute - REVISION DEL CAMINO EN LA RED

Este comando funciona de forma similar al ping solo que de una forma
mas detallada nos muestra el camino que sigue una peticién al destino
final, es decir, nos muestra cuantos saltos (hops®') hay entre el origen y
el destino junto con datos como direccion de IP y el tiempo de vida de la

61 Hop: “Término utilizado para denominar cada uno de los pasos que se deben dar
para llegar de un punto de origen a otro de destino a lo largo de una Red con la
ayuda de routers”.
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conexion (TTL).

traceroute google.com

traceroute 192.168.0.254

Hay veces en que la informacién de un salto no aparece y es
reemplazada por asteriscos (*), esto significa que los nodos estadn
configurados de modo seguro, y esconden esta informacion como

proteccién ante posibles ataques.

“En conclusién, se puede decir que con este comando se puede detectar
cual es la causa de retardo o desconexidon en una comunicacién con gran
detalle®”.

62 Cita de Linux, administracién del sistema y la red, pagina 173
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A CLARKCONNECT 4.3

Durante la etapa final del desarrollo de este trabajo escrito Point Clark
Networks liberé la version 4.3 de la distro Clarkconnect, con unos pocos
cambios y nuevas funcionalidades. De los nuevos cambios la mas (til
para un Firewall es System Processes.

A.1 System Processes

Esta herramienta en System Settings permite ver y administrar los
procesos que corren en el sistema. La ventana de los procesos nos
muestra su nombre, su PID, el gasto y consumo de recursos como el
procesador y la memoria, adicionalmente podemos conocer quién
arrancé el proceso y desde hace cuanto. Con estos datos se pueden
determinar procesos potencialmente peligrosos o que puedan
comprometer la estabilidad del sistema y de esta forma se obtiene la
posibilidad de realizar las siguientes acciones:
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[Imagen apel]

Processes

1D Owner Running CPU Memory Size Command
31614 102 00:00:09 1.1 % 30% 6.5 KB webconfig
MB2T 102 00:00:09 1.0 % 26% 6.2 KB webconfig
1630 root 00:00:00 0.3 % 0.4 % 597 Bytes pluto
18280 root 00:06: 47 01 % 01 % 390 Bytes pppoe

Detener/Continuar (Pause/Continue) la herramienta: esta
opcién detiene la actualizacién constante de la pantalla para poder
estudiar detalladamente los procesos y decidir qué hacer con un
determinado proceso.
Mostrar/Ocultar (Show/Hide idle) procesos desocupados: la
mayoria de los procesos en el sistema se encuentran desocupados
o durmiendo esperando para poder realizar su tarea cuando sea
requerido. Esta opcidon muestra u oculta de la ventana de procesos
los que se encuentran desocupados.
Mostrar/Ocultar (Show/Hide details) detalles de los procesos:
brinda la opcién de mostrar u ocultar los detalles de los procesos,
los cuales a veces pueden ser poco descriptivos, conocer el
nombre del proceso a veces es suficiente.
Matar®® (Kill) procesos: con esta opcién se “matan” los procesos
seleccionados por medio de la casillas que se encuentran delante
de cada uno. iAtencion: esta opcién puede afectar |la estabilidad
del sistema! Para “matar” un proceso se debe seguir este orden:

- Detener el software que depende del proceso por medio de

la herramienta Running Services.®

- Detener la actualizaciéon de la ventana de procesos.

- Seleccionar el proceso a “matar” por medio de la casilla

- Apretar el botén de Kill para “matar” el proceso.

63 Hacer Kill a un proceso es enviarle una sefal de terminacién a éste para poder
cerrarlo o terminarlo.

64 Esta accidn evitard posibles problemas con el software y los procesos al momento de
detenerlos.
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Nota: Esta herramienta es similar a top o por ende a htop por
consola, en la seccibn 6.2 (Monitoreo Remoto de
Servidores), puede servir como reemplazo a los programas
por consola, de esta manera se puede hacer desde el mismo
Webconfig el monitoreo al sistema sin necesidad de
conectarse remotamente al Firewall por ssh.
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B GLOSARIO

Adaptador o Tarjeta de Red, "es el dispositivo que conecta
fisicamente el ordenador con una red®".

ADSL (Asymmetrical Digital Subscriber Line), tencnologia similar al
DSL para la transmisiéon de datos digitales a través de lineas telefdnicas.
Ofrece una conexion permanente a la red.

Archivo de registro (log file), es donde se almacena informacién de
un periodo de tiempo sobre quién, cuando y donde de lo que sucede en
un sistema informatico como un computador o un servidor. Los
administradores pueden luego utilizar estos archivos de texto que
comUnmente contienen: fecha, nombre de usuario, actividad y lugar,
para examinar las acciones de un usuario o un grupo de usuarios y de
ser necesario mostrarlo como evidencia.

Backup (Copia de seguridad), es la copia de los datos originales en
un medio digital diferente al que contiene los originales. Se usa para
restaurar los datos ante un evento inesperado como una catastrofe o un
error del sistema.

BIOS (Basic Input-Output System), sistema basico de entrada-salida.
Software basico instalado en la placa base o tarjeta madre que inicia el
SO.

Boot, término que se refiere a modificar el arranque de los dispositivos
de almacenamiento para iniciar con él en primer lugar. O carga de un
sistema operativo al iniciarse una maquina.

Caché, datos que fueron duplicados de los originales, debido a que los
datos originales son costosos de acceder, en tiempo y otros factores, con
respecto a la copia existente en el caché. Al acceder por vez primera a

65 Cita de: http://www.mastermagazine.info/termino/3776.php
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un dato, se le hace una copia en el caché, los accesos que siguen al
primero se realizan a dicha copia, haciendo que el tiempo de acceso a
los datos sea menor.

Cracker, persona que por medio de ingenieria inversa realiza: seriales,
keygens, cracks para programas de pago y juegos. También es conocido
por violar la seguridad de sistemas informaticos con beneficio propio u
lucrativo. Se le nombra asi a los “hackers“ malvados o cuyo fin es hacer
mal con sus conocimientos.

Daemon (Disk And Execution MONitor - Demonio), en el mundo
Linux es un programa O proceso que corre en segundo plano, fuera del
control (principal) del usuario.

DHCP (Dynamic Host Configuration Protocol), permite la
configuracién automatica del protocolo TCP/IP de todos los clientes en la
red. Evita el trabajo de configurar manualmente cada maquina con el
protocolo TCP/IP cada vez que se agrega a la red, por ejemplo: direccién
IP, direccién IP del servidor Proxy o DNS y WINS. Solo con modificar los
parametros del servidor DHCP este cambia los de las terminales de la
red automaticamente simplificando el trabajo.

Direccion /P, Una direccion numérica por la cual se identifica a un
sistema en una red, sea local o en Internet. Consta de cuatro
“secciones” divididas por un punto, los niumeros, varian del 0 al 255.
Ejemplo: 192.168.1.0,200.128.116.22 , 72.14.207.99.

Direccion MAC (Medium Access Control address), identificador de
48 bits Unico para cada tarjeta o interfaz de red. Cada dispositivo que se
conecte a una red posee una Unica direccién. Se le conoce también
como direccién fisica para identificar a dispositivos de red.

Disco Duro (Hard Disk), es uno de los dispositivos mas importantes de
un computador, alli se almacena fisicamente la informacion electrénica
con la cual trabaja el software, por ejemplo: un documento o un
programa.

DNS, ver Servidor DNS.

Dominio (domain), es un nombre (descriptivo) en el cual se agrupan
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un sin nUmero de computadores en una red. Los dominios vienen
siempre separados por minimo un punto, el cual diferencia los niveles de
los dominios, como dominio de primer nivel (.com, .edu. .gov) y de
segundo nivel (cualquiernombre, colegioalemanmedellin), Yy asi
hasta varios niveles. Un ejemplo de dominio es:
colegioalemanmedellin.edu.co. Un dominio es necesario para que las
maquinas en la red puedan compartir datos entre si, y este dominio es
controlado por un servidor.

DoS (Ataque de denegacion de Servicio, Denial of Service),
consiste en atacar una red o un sistema, como un servidor, para impedir
gue un recurso (una pagina web, un servicio, etc) no este disponible a
los usuarios. El alto consumo de ancho de banda que provoca el ataque
da la perdida de conectividad sobrecargando al sistema o a la red,
logrando finalmente la caida de esta. Este tipo de ataques a redes o
sistemas se coordina a través de muchas maquinas las cuales realizan
constantemente y por un tiempo prolongado la misma peticién de un
servicio o recurso.

DSL (Digital Suscriber Line), tecnologia para conectarse a internet a
través de lineas telefénicas a mayor velocidad. Ofrece una conexién
permanente a la red.

Enlaces de Dispositivos (/dev/sda ; /dev/hda), son enlaces que
apuntan al hardware de la maquina. En el directorio /dev/ se
almacenan estos enlaces, siendo estos todos los dispositivos para los
cuales el Kernel tiene un Driver. Estos enlaces son usados para montar
los dispositivos al SO mediante el comando mount. Cada dispositivo tiene
una nomenclatura asignada, para un disco duro IDE, este se identifica
como /dev/hda/, si se desea nombrar solo una particiéon de este, se
llama asi: /dev/hdal o0 /dev/hdb3, siendo el numero el indicador de la
particidn comenzando por 0. Los discos duros SATA son /dev/sda y las
unidades de CDROM son /dev/cdrom.

EXT3 (third extended filesystem o tercer sistema de archivos
extendido), es un sistema de archivos, el cual es usado ampliamente
por las distribuciones de Linux. Este ha evolucionado y mejorado con el
tiempo considerdndose actualmente un sistema de archivos eficiente.
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Firewall, es un dispositivo que funciona entre dos o mas redes,
permitiendo o denegando las transmisiones de una red a la otra como un
policia, es simplemente un filtro que controla todas las comunicaciones
gue pasan de una red a la otra y en funcidon de lo que sean permite o
deniega su paso.

FTP (File Transfer Protocol), se usa para transferir archivos de un
sistema a otro. Ejemplo: Se designa una carpeta en un servidor, en la
cual se encuentran algunas canciones que deseo que algunas personas
puedan descargar o que ellos puedan subir.

Gateway (Puerta de enlace), "dispositivo permite interconectar redes
con protoclos y arquitecturas diferentes®". Ejemplo: un dispositivo, como
un ruteador se conecta a una LAN y al médem de internet, el ruteador
permite que los computadores de la LAN puedan salir a internet de una
forma sencilla.

GNU/Linux, completo sistema operativo libre y gratuito. Es conformado
por el proyecto GNU y el nucleo (kernel) Linux. Juntos forman un sistema
operativo que es complementado con otras aplicaciones. Ver:
http://www.gnu.org/home.es.html.

GRUB (GRand Unified Bootloader), gestor de arranque que permite
seleccionar un SO para arrancarlo. Se inicia despues del chequeo de la
BIOS. Ejemplo: al iniciar la maquina, aparece el GRUB ofreciendo iniciar
un determinado SO, si se desea se puede cambiar a otro como Windows;
despues de un tiempo determinado el GRUB arranca el SO seleccionado
por defecto.

Hacker, "es la persona que es capaz de explorar un sistema hasta sus
lugares mas recdnditos, en busca del conocimiento, y en ese camino,
consigue el control de los sistemas mas complejos. Sea cual sea el
sistema, ya que el ‘hacking’ no esta limitado a la tecnologia informatica:
puede haber ‘hackers’ de la fisica, de la medicina, del derecho o incluso
de la gastronomia." --Entrevista a Carlos Sanchez Almeida, abogado
espafiol especializado en Internet, nuevas tecnologias y delitos
informaticos.

66 Cita de: http://es.wikipedia.org/wiki/Gateway (informatica)
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Hardware, componente fisico dentro y fuera de un computador. Son
los componentes con los cuales el software interactla. Ejemplo: un
mouse, el teclado, un disco duro.

Hostname (Nombre de Equipo), es el nombre que se le da a una
maqguina en una red, de esta forma se puede intercambiar informacion y
datos con ella sin tener que conocer la direcciéon IP. Es una forma de
identificar a las maquinas en una red.

HTTPS (Secure Hyper Text Transfer Protocol), protocolo de
transferencia segura de hipertexto, se usa para realizar conexiones HTTP
para transferencia de contenido pero de forma segura, empleando
algoritmos de cifrado que protegen el contenido.

IMAP (Internet Message Access Protocol), protocolo por el cual se
accede a mensajes (correos) electrénicos almacenados en un servidor.
Se puede usar cualquier terminal con una conexién a Internet. Este
protocolo permite una mejor gestiéon del correo en el buzén de correo.

Interfaz de red, es un medio abstracto por el cual se accede al
adaptador de red, se puede configurar y nombrar segun sean las
necesidades. Esta interfaz es la que se configura, por ejemplo: con una
direccion de IP para el envio y recibo de paquetes por medio del
protocolo TCP/IP.

Interfaz Web (Web Interface), interfaz (capa de usuario) de un
programa accesible desde un navegador. De esta forma se pueden
manejar programas, por ejemplo un servidor, a través de una red.

Interprete de Ordenes, Consola o Shell, es un programa, el cual
actia como interfaz de usuario y el SO para comunicarse por medio de
ordenes escritas por el usuario. EI SO las interpreta y (entrega los
resultados) ejecuta la operacién indicada. Termina esto, el interprete de
ordenes espera por una nueva orden. La interacciéon entre el individuo y
la maquina es Unicamente por texto plano. En Linux se usa comunmente
el nombre de Shell, siendo el mas comun el BASH (Burn Again SHell).

IP, ver direccién IP.

Jerarquia del Sistema de Archivos en Linux, es conformado por los
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directorios principales con sus contenidos en el SO. Disefiado en 1994
para lograr un estandar en el sistema de archivos de las distribuciones
de GNU/Linux. Se basa en el diseno en el cual todos los directorios
cuelgan de una raiz / sin importar su uso o procedencia (otros sistemas
de archivos, como un disco duro externo).

Kernel o Nucleo (Linux Kernel), "se puede definir como el corazén de
este sistema operativo®’". Se encarga que el software y el hardware de
la maquina puedan trabajar juntos, es una capa de conecta a estas dos
para lograr un correcto funcionamiento. Sin Kernel un SO es solo un
montdén de software que no se pueden comunicar con el hardware. Linux
es un clon de UNIX, fue escrito y disefiado por Linus Torvalds a principios
de los noventa. Hoy en dia es Software Libre y cuenta con una gran
comunidad que apoya su progreso y desarrollo a lo largo del planeta.

LAN (Local Area Network o red de area local), es una red donde
dos 0 mas estaciones de trabajo y/o servidores de conectan entre si para
compartir datos o simplemente una conexién a Internet u a otra red. Un
ejemplo es la red con que se conectan los computadores de una
institucién u oficina.

loopback, "dispositivo de red loopback es un interfaz de red virtual®®"
local. Es usado por procesos y programas para comunicarse entre si por
medio de protocolos de red. Puede ser usado tambien para conectarse a
servicios locales de la maquina.

Navegador (browser), programa que permite visualizar las paginas
web presentes en internet por medio del protocolo HTTP. Ejemplo:
Internet Explorer ® o Mozilla Firefox ®.

Nodo (de red), es un punto de la red, un sitio donde convergen una o
mas conexiones. "Un nodo es un punto de interseccion o unién de varios
elementos que confluyen en el mismo lugar. En redes cada una de las
maquinas es un nodo, y si la red es Internet, cada servidor constituye
también un nodo®".

Nombre de Equipo, ver Hostname.

67 Cita de: http://www.linux-es.org/kernel
68 Cita de: http://es.wikipedia.org/wiki/Loopback
69 Cita de: http://es.wikipedia.org/wiki/Nodo_ (inform$C3%Altica)
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MAC, ver direccién MAC.

Malware, es un término utilizado para el software malicioso y se refiere
a todo software creado para realizar acciones no autorizadas o
maliciosas. Virus, troyanos, spyware y demas son ejemplos de lo que se
considera Malware.

Memoria RAM (Random Access Memory), es el lugar donde la
maquina almacena los datos e informacién que estan siendo utilizados
en el momento presente; estos datos permanecen temporalmente alli
hasta que la maquina sea apagada o reiniciada. "Se le llama RAM por
gque es posible acceder a cualquier ubicacién de ella aleatoria y
rapidamente’®". [Ver adicionalmente: Swap o Espacio de Intercambio].

MIME Type (Multipurpose Internet Mail Extensions), es una forma
de catalogar a archivos multimedia que no sean textos plano. Es un
estandar para diferenciar los diferentes tipos de contenido que se
pueden enviar a través del internet o por correo electrénico. En el caso
de este trabajo es un tipo de archivo que se puede permitir o denegar
para que llegue a la maquina cliente que lo desea recibir o descargar.

Mddulos, seccion de software que puede ser facilmente removida o
instalada en un sistema sin afectar la integridad de este. Los mdédulos de
software permiten anadir nuevas posibilidad y opciones al
Servidor/Firewall.

MySQL, sistema de gestidén de bases de datos de cédigo abierto, muy
popular y ampliamente usado por compafias y servidores Web.

P2P (peer to peer), red donde usuarios de Internet (y/o servidores) se
conectan entre si a través de programas y protocolos como Ares o eMule
para compartir archivos tales como: musica, videos, imdagenes,
programas y documentos. Estan redes p2p son conocidas por promover
la “pirateria” al permitir la descarga de archivos con Copyright
“ilegalmente”; también por su papel para ayudar a difundir Malware a
través de Internet. Su ilegalidad es debatible, y las leyes de muchos
paises, entre ellas la colombiana, establecen que descargar contenido

70 Cita de: http://www.monografias.com/trabajosll/memoram/memoram.shtml
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con Copyright en el computador no es ilegal mientras sea para uso
personal y no para algun tipo de lucro u copias indiscriminadas. Por otra
parte, compartir este contenido, en otras palabras subirlo a la red, si es
ilegal y es penado por la ley.

POP (Post Office Protocol), Protocolo de oficina de correos. Estandar
de correo electrénico, usa un buzén para acumular los mensajes de un
usuario, hasta que éste se conecta con el servidor para leer ese correo.

PPPoOE (Point-to-Point Protocol over Ethernet o Protocolo Punto
a Punto sobre Ethernet), es un protocolo de red sobre Ethernet. Se
utiliza comunmente para proveer conexion de banda ancha mediante un
cable médem. Tiene autenticacion y cifrado.

Procesador, CPU (Central Processing Unit), es un chip (“trozo de
silicio que contiene millones de componentes electrénicos’*”) el cual
interpreta las ordenes y procesa la informacion que se encuentra en el
software.

Protocolo (de red), "es un conjunto de reglas establecidas entre dos
dispositivos para permitir la comunicacién entre ambos’". Los
protocolos ayudan a evitar la incompatibilidad entre los dispositivos de
distintos fabricantes. Existen diferentes protocolos para la comunicacion
en redes, dos grandes grupos de conocen, Protocolos de Internet como
HTTP o FTP para el intercambio de informacidn como paginas web; por
otro lado los Protocolos de Red son los encargados de llevar esta
informacién de un lado a otro, por ejemplo: el Protocolo TCP/IP.

Protocolo HTTP (Hyper Text Transfer Protocol), protocolo de
transferencia de hipertexto. Se usa como sistema de comunicacién y
transferencia para visualizar paginas Web desde una navegador como
Internet Explorer. Este protocolo lo que hace es transferir el contenido:
una pagina Web, un archivo de sonido o una imagen a otro ordenador
para que este lo pueda visualizar cuando se pulsa un hiper vinculo.

Proxy, permite a varios clientes conectarse a Internet a través de una
Unica conexidon fisica a Internet. Puede permitir, denegar o filtrar el

71Cita de: http://www.monografias.com/trabajosl2/comptcn/compten.shtml#UCP
72 Cita de:
http://www.monografias.com/trabajos/protocolotcpip/protocolotcpip.shtml
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contenido y el uso del Internet en la red. Ejemplo: es como un cuello de
botella por donde pasan todas las conexiones.

Red Hat Linux, distribuciéon Linux de tipo comercial muy popular entre
las empresas. Creada y mantenida por la compafia del mismo nombre.
Sus programadores han contribuido a la comunidad libre con varias
tecnologias y software.

Salto (Hop), “Término utilizado para denominar cada uno de los pasos
que se deben dar para llegar de un punto de origen a otro de destino a
lo largo de una Red con la ayuda de routers™”.

Samba, es un software que permite compartir archivos e impresoras
con otras computadores en la misma red. Utiliza para ello un protocolo
conocido como SMB/CIFS.

Servidor DNS (Domain Name System), es un servidor que traduce
las peticiones de los clientes en direcciones IP para su uso en la red.
Ejemplo: www.google.com --> 72.14.207.99.

Servidor, es un computador o maquina cuyo propdsito es proveer datos
o servicios de modo que otras maquinas puedan utilizarlos.

Sistema de Archivos, es un método para almacenar, organizar y
estructurar los archivos e informacién de una maquina, facilitando el
acceso a los datos. Los sistemas de archivos usan una unidad de
almacenamiento, comdnmente un disco duro, para guardar y organizar
estructuralmente la informacién.

Sistema operativo, es el programa (o software) mas importante de un
computador destinado a permitir una gestidon eficaz de sus recursos.
Comienza a trabajar cuando se enciende el computador, y gestiona el
hardware de la maquina desde los niveles mas basicos, permitiendo
también la interaccién con el usuario.

SMTP (Simple Mail Transfer Protocol), protocolo de transferencia
simple de correo, por el cual se envia (exclusivamente) correo

73 Cita de:
http://www.embusca.gob.mx/wb2/eMex/eMex Glosario_de_terminos_Seguridad?

page=28
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electrénico en Internet.

Software, conjunto de ordenes que forman un programa que se ejecuta
en el hardware. Son los programas de un computador como el SO, un
navegador o el kernel de Linux.

SPAM, mensajes de correo electrénico no solicitados, habitualmente de
tipo publicitario, enviados en forma masiva.

Superusuario o root, es aquel que administra los sistemas Unix o
Linux. Este es responsable de administrar y configurar el sistema, es el
Unico con permisos para afadir o remover usuarios, para instalar
software, configurar nuevos dispositivos, etc. No se recomienda trabajar
normalmente como superusuario ya que cualquier error siendo este
usuario puede comprometer enteramente el SO, solo usar Ilo
estrictamente necesario.

Swap o Espacio de Intercambio, es el espacio del disco duro
asignado para ser usado como una "ampliacién" de la Memoria RAM y
poder asi guardar los datos que excedan el espacio de la misma. Se usa
también como caché de la RAM para mantenerla libre de los programas
gue no estan en uso y logrando proveer mas espacio a los procesos y
programas que si necesitan una memoria mas rapida.

TCP (Transmision Control Protocol), usado para realizar conexiones
fiables a través de la red entre dos programas. Garantiza que la
comunicacién se buena y que los paquetes si lleguen a su destino. Ver
UDP.

TCP/IP, protocolo para la comunicacién fiable de datos en una de red,
es uno de los protocolos mas ampliamente usados en el mundo. Creado
por la DARPA y usado por primera vez en 1972 en la ARPANET. El
nombre del protocolo proviene de la uniéon de dos protocolos
importantes "el Transmission Contorl Protocol (TCP) y el Internet
Protocol (IP). Todos juntos llegan a ser mas de 100 protocolos diferentes
definidos en este conjunto’*". El TCP/IP es la base bajo la cual el Internet
esta construido.

74Cita de:
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TTL (Time To Live), es parte de la estructura de un paquete de red, el
cual indica el maximo de nodos o ruteadores por lo que puede pasar
antes de ser descartado o devuelto a su origen.

UDP (User Datagramm Protocol), se usa para enviar mensajes a
través de la red sin garantia que exista una respuesta o que el paquete
haya alcanzado a su destino. Ver TCP.

Unidades de CD-ROM, DVD-ROM, son unidades para el
almacenamiento de datos e informacién fisicamente, estos dispositivos
son normalmente externos y se pueden transportar facilmente. Si
espacio a aumentado gradualmente con el venir de los anos.

UNIX, Sistema operativo multiusuario basado en un kernel, desarrollado
por los laboratorios Bell de AT&T en 1969. Estable, “portable” y seguro.
El kernel Linux y el entorno GNU estan basados en este SO. Y son sus
variantes mas famosas actualmente. Caracterizado por: ser
multiusuario, escrito en lenguaje de alto nivel C, programable por medio
de una consola de comandos, maneja la memoria dindmicamente,
permite la comunicacién entre procesos, "emplea un sistema jerarquico
de archivos, con facilidades de proteccion de archivos, cuentas vy
procesos". Visitar: http://www.gnu.org/home.es.html.

UPS (Uninterruptible Power Supply), sistema de alimentacion
ininterrumpida, es un dispositivo, el cual por medio de baterias puede
alimentar a otros dispositivos con energia eléctrica por un tiempo
limitado. Se usan para garantizar el flujo constante de energia eléctrica
para servidores y maquinas, mientras se controla y se mejora la calidad
de esta.

URL (Uniform Resource Locator), Localizador Unificado de Recursos.
Direccion a través de la cual se accede a las paginas Web en Internet o a
otros ordenadores en la red. Ejemplo: www.google.com, \\PC1.

VPN (Virtual Private Network), Red Privada Virtual. Conexién entre
dos o mas sistemas a través de una red publica como Internet para
intercambiar informacién de forma segura y cifrada.

WINS, es la aplicacion de Microsoft que resuelve los nombres NetBIOS,
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los cuales son usados para referirse a otra maquina en una red sin tener
gue conocer su direccién de IP. Ejemplo: si deseamos conectarnos al
servidor de archivos podemos teclear en un navegador:
http://servarchivos.lan en ves de teclear su direccion de IP:
192.168.1.83. WINS lo que hace es cambiar los nombres por
direcciones IP, siendo este proceso transparente para el usuario.

283



C BIBLIOGRAFIA

"Sistema Operativo" [en linea]. Autores: Danny Gonzales y Eduard
Alaniz, alojado en Monografias.com.
http://www.monografias.com/Computacion/Sistemas_Operativos
[Consulta: 12 enero 2008]

"¢Qué es un Sistema Operativo?" [en linea]. FAQ de masadelante.com.
http://www.masadelante.com/fag-sistema-operativo.htm
[Consulta: 12 enero 2008]

"¢Qué es el proyecto GNU?" [en linea]. Autor: La comunidad GNU.
http://www.GNU.org/home.es.html
[Consulta: 12 ene. 2008]

"¢Qué es un servidor? - Definicién de servidor" [en linea]. FAQ de
masadelante.com.
http://www.masadelante.com/fag-servidor.htm

[Consulta: 12 enero 2008]

"Beneficios de un Firewall en Internet" [en linea]. Autor: Victor Ferrusola.
http://lanrouter.com/index.php?

option=com content&task=view&id=38&Itemid=71

[Consulta: 12 enero 2008]

"Sistema operativo UNIX" [en linea]. Trabajo realizado por: Martinoli
Diego, alojado en Monografias.com.
http://www.monografias.com/trabajos/UNIX/UNIX.shtml
[Consulta: 16 enero 2008]

"Malware" [en linea]. Seccién amenazas en:

http://usa.kaspersky.com/threats/Malware.php
[Consulta: 16 enero 2008].

284



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

"SPAM" [en linea]. Por Cristian Borghello.
http://www.segu-info.com.ar/Malware/SPAM.htm
[Consulta: 16 enero 2008]

"Normas sobre el funcionamiento de los establecimientos que prestan el
servicio de Internet en Bogota, D.C" [en linea]. Publicado por 4v4t4r en
'Legislacion y ética'. Febrero 11 de 2008.
http://www.dragonjar.org/normas-sobre-el-funcionamiento-de-
los-establecimientos-que-prestan-el-servicio-de-Internet-en-
bogota-dc.xhtml

[Consulta: 14 de febrero de 2008]

“Glosario de seguridad informatica” [en linea]. Publicado por 4v4t4r en
'‘Conceptos / Definiciones'. 19 de julio de 2007.
http://www.dragonjar.org/glosario-de-seguridad-
informatica.xhtml

[Consulta: 25 de marzo de 2008]

“Glosario de seguridad informéatica parte 2” [en linea]. Publicado por
4v4t4r en 'Conceptos / Definiciones'. 19 de julio de 2007.
http://www.dragonjar.org/glosario-de-seguridad-informatica-
parte-2.xhtml

[Consulta: 25 de marzo de 2008]

“Terms of Service” [en linea]. Point Clark Networks. Toronto, Cananda.

http://www.clarkconnect.com/about/tos_pcn.php
[Consulta: 20 de marzo de 2008]

“PPPoE” [en linea]. Anénimo. Bajo licencia GNU.
http://es.wikipedia.org/wiki/PPPoOE
[Consulta: 20 de marzo de 2008]

“User Guide” [en linea]. Point Clark Networks. Toronto, Cananda.

http://www.clarkconnect.com/help/userguide/
[Consulta: 20 de marzo de 2008]

285



“Linux - Estructura de arbol de archivos, Jerarguia de archivos en Linux”
[en linea]. Autor: es.kioskea.net, texto bajo la licencia Creative
Commons.

http://es.kioskea.net/linux/linarb.php3

[Consulta: 20 de marzo de 2008]

“Red Hat Linux” [en linea]. Anénimo. Bajo licencia GNU. En
wikipedia.org.

http://es.wikipedia.org/wiki/Red Hat Linux
[Consulta: 24 de marzo de 2008]

“Que es bootear????” [en linea]. Usuarios de Yahoo Answers. En
answers.yahoo.com.

http://es.answers.yahoo.com/question/index?
gqid=20061003235007AACDbF1F
[Consulta: 24 de marzo de 2008]

“Arranque” [en linea]. Anénimo. Bajo licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Arranque
[Consulta: 24 de marzo de 2008]

“BIOS"” [en lineal. Anénimo. Bajo licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/BIOS
[Consulta: 24 de marzo de 2008]

“iQué es... la BIOS?” [en linea]. Juan Herrerias Rey. En
conozcasuhardware.com.
http://www.conozcasuhardware.com/quees/biosl.htm

[Consulta: 24 de marzo de 2008]

“El superusuario” [en linea]. Felipe Gabaldon Castillo. 2005-05-20. En

w3 .mecanica.upm.es.
http://w3.mecanica.upm.es/~felipe/meKNOPPIX/survival html/nod
e7.html

[Consulta: 24 de marzo de 2008]

“Qué es DHCP” [en linea]. Pedro Pablo Fabrega. En dns.bdat.net.

http://dns.bdat.net/dhcp/c33.html#AEN36
[Consulta: 25 de marzo de 2008]

286



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

“Seleccidon de soluciones Hardware y Software” [en linea]. Por Evolucy
Technology Consulting S.L. En evolucy.com.
http://www.evolucy.com/esp/software abierto/seleccion hardwar
e software.php

[Consulta: 30 de marzo de 2008]

“Arrancar desde el CD” [en linea]. Contenido con licencia Creative
Commons. En guia-ubuntu.org/
http://www.guia-ubuntu.org/index.php?

title=Arrancar desde el CD

[Consulta: 1 de abril de 2008]

“ADMINISTRACION DE UN CENTRO DE COMPUTO” [en linea]. Por
elliro_00. En personales.com.
http://personales.com/mexico/culiacan/administracion/

[Consulta: 1 de abril de 2008]

“Web Interface” [en linea]. Por Telekom. En kmu.telekom.at.
http://kmu.telekom.at/glossar/suche/suche.php?buchstabe=W

[Consulta: 14 de abril de 2008]

“Linea de comandos” [en linea]. Andnimo. Bajo licencia GNU. En
wikipedia.org.

http://es.wikipedia.org/wiki/L%C3%ADnea_de comandos
[Consulta: 9 de junio de 2008]

“¢Qué es WINS?“ [en lineal]. Prof. Luis M. Cardona Hernandez. En
bc.inter.edu.
http://bc.inter.edu/facultad/LCARDONA/InfGen/WINS&DNS.htm
[Consulta: 10 de junio de 2008]

“Caché” [en linea]. Anénimo. Bajo licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Cach%C3%A9
[Consulta: 11 de junio de 2008]

“Load (computing)” [en lineal. Anénimo. Bajo licencia GNU. En
wikipedia.org.
http://en.wikipedia.org/wiki/Load (computing)
[Consulta: 24 de junio de 2008]

287



“Snort” [en linea]. Escuela Universitaria de Ingenieria Técnica en
Informatica de Oviedo. En euitiol78.ccu.uniovi.es.
http://euitiol78.ccu.uniovi.es/wiki/index.php/Snort
[Consulta: 26 de junio de 2008]

“Format” [en linea]. Steven Sturges 2008-05-28. En snort.orgq.
http://www.snort.org/docs/snort_htmanuals/htmanual 282/node22
0.html#example classification rules

[Consulta: 26 de junio de 2008]

“Tar” [en linea]. Anénimo. Bajo licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Tar
[Consulta: 29 de junio de 2008]

“Understanding the Routing Table” [en linea]. Por Ktec Training. En
ktectraining.com.
http://www.ktectraining.com/demo/Demo3/Network
%$20Infrastructure%2070-291%20Part%204/page 05.html
[Consulta: 2 de julio de 2008]

“System Monitoring” [en linea]. Por Lars Wirzenius , Joanna Oja , Stephen
Stafford, Alex Weeks. En t1dp.org.
http://tldp.org/LDP/sag/html/system-monitoring.html

[Consulta: 15 de julio de 2008]

“Kudzu” [en lineal. Por Red Hat. En rhlinux.redhat.com.
http://rhlinux.redhat.com/kudzu/
[Consulta: 23 de julio de 2008]

“Sistemas de ficheros” [en linea]. Por ibilio, the public's library and
digital archive. En ibiblio.org.
http://www.ibiblio.org/pub/Linux/docs/LuCaS/Manuales-
LuCAS/doc-unixsec/unixsec-html/node54.html

[Consulta: 27 de julio de 2008]

“File system” [en linea]. Anénimo. Bajo licencia GNU. En wikipedia.org.

http://en.wikipedia.org/wiki/File system
[Consulta: 5 de agosto de 2008]

288



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

“Espacio swap/de intercambio” [en linea]. Por Whiskola el 06-10-2005.
En preguntaslinux.org.
http://preguntaslinux.org/-guia-espacio-swap-de-intercambio-
t-57.html

[Consulta: 5 de agosto de 2008]

“Que es el kernel/nlcleo?” [en linea]. Por Rafael Martinez. Contenido con
licencia Creative Commons. En linux-es.org.
http://www.linux-es.org/kernel

[Consulta: 5 de agosto de 2008]

“Protocolos de Red: Protocolo TCP/IP” [en linea]. Por Julio César Chavez
Urrea. En monografias.com.
http://www.monografias.com/trabajos/protocolotcpip/protocolot
cpip.shtml

[Consulta: 5 de agosto de 2008]

“El computador - ¢ Que es UCP o CPU ?” [en lineal. Por Yucelis Montilla,
Roberth Atencio, Andris Ruiz, Ender Campos. En monografias.com.
http://www.monografias.com/trabajosl2/comptcn/comptcn.shtml#U
CP

[Consulta: 5 de agosto de 2008]

“Memorias RAM” [en linea]. Por Gabriel Echeverria, Claudio Moran M. En
monografias.com.
http://www.monografias.com/trabajosll/memoram/memoram.shtml
[Consulta: 5 de agosto de 2008]

“{Qué es un Disco Duro? - Definicién de Disco Duro” [en linea]. En
masadelante.com.
http://www.masadelante.com/fag-disco-duro.htm

[Consulta: 6 de agosto de 2008]

“Definicion de Adaptador de Red” [en linea]. Por MasterMagazine. En
mastermagazine.info.
http://www.mastermagazine.info/termino/3776.php

[Consulta: 6 de agosto de 2008]

289



“Interfaces de red” [en linea]. Por Olaf Kirch, Terry Dawson. En
es.tldp.org.
http://es.tldp.org/Manuales-LuCAS/GARL2/garl2/x-087-2-
issues.interfaces.html

[Consulta: 6 de agosto de 2008]

“Dominio (redes informaticas)” [en linea]. Anénimo. Bajo licencia GNU.
En wikipedia.org.
http://es.wikipedia.org/wiki/Dominio (redes informaticas)
[Consulta: 6 de agosto de 2008]

“Atague de denegacion de servicio” [en linea]. Anénimo. Bajo licencia
GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Ataque de denegacidén de servicio

[Consulta: 6 de agosto de 2008]

“Qué son los MIME Types” [en linea]. Por buamu.com.
http://www.duamu.com/re/articulo/1346/id/549/articulos-que-
son-los-mime-types.html

[Consulta: 6 de agosto de 2008]

“SALTO (Hop)” [en linea]. Por Portal seguridad en Internet / Sistema
Nacional e-México. En embusca.gob.mx.
http://www.embusca.gob.mx/wb2/eMex/eMex Glosario_de terminos_
Seguridad?page=28

[Consulta: 9 de agosto de 2008]

“Nodo (informéatica)” [en linea]. Anénimo. Bajo licencia GNU. En
wikipedia.org.

http://es.wikipedia.org/wiki/Nodo (inform%C3%Altica)
[Consulta: 10 de agosto de 2008]

“Sistema de alimentacién ininterrumpida” [en lineal. Anénimo. Bajo
licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Sistema de alimentaci
%$C3%B3n_ininterrumpida

[Consulta: 19 de agosto de 2008]

290



Implementacién de un Servidor/Firewall GNU/Linux en un entorno escolar

“Particionar el disco duro” [en linea]. Por Oscar Fernandez Lopez. En
fernanlopez.com.
http://www.fernanlopez.com/linuxfacil/aclaraciones/particione
s.htm

[Consulta: 23 de agosto de 2008]

“Definicién de Hardware” [en linea]. Por ALEGSA. En alegsa.com.ar.
http://www.alegsa.com.ar/Dic/hardware.php

[Consulta: 31 de agosto de 2008]

“GNU GRUB” [en linea]. Por Yoshinori K. Okuji . En gnu.org.
http://www.gnu.org/software/grub/
[Consulta: 31 de agosto de 2008]

“Definicién de DSL” [en linea]. Por ALEGSA. En alegsa.com.ar.
http://www.alegsa.com.ar/Dic/dsl.php
[Consulta: 4 de septiembre de 2008]

“Definicién de ADSL” [en linea]. Por ALEGSA. En alegsa.com.ar.
http://www.alegsa.com.ar/Dic/adsl.php
[Consulta: 4 de septiembre de 2008]

“Gateway (informatica)” [en linea]. Andnimo. Bajo licencia GNU. En
wikipedia.org.

http://es.wikipedia.org/wiki/Gateway (informatica)
[Consulta: 4 de septiembre de 2008]

“Daemon_(computer_software)” [en linea]. Andnimo. Bajo licencia GNU.
En wikipedia.org.
http://en.wikipedia.org/wiki/Daemon_ (computer software)
[Consulta: 4 de septiembre de 2008]

“Loopback” [en lineal. Anénimo. Bajo licencia GNU. En wikipedia.org.
http://es.wikipedia.org/wiki/Loopback
[Consulta: 4 de septiembre de 2008]

“Linux, Administracion del sistema y la red”. Por IAaki Alegria Loinaz,
Roberto Cortifias Rodriguez y Aitzol Ezeiza Ramos. Ao 2005. Editorial
Pearson, Prentice Hall (Pearson Educacién), Madrid. ISBN:
84-205-4848-0.

291



Entrevista con Carlos Sanchez Almeida, abogado espafiol especializado
en Internet, nuevas tecnologias y delitos informéaticos.

Realizada por Pablo Romero para: elmundo.es. ESpana, 14 de enero de
2008. http://www.bufetalmeida.com/?id=227

[Consulta: 16 de enero 2008]

Imagen >82< obtenida de:
http://www.clarkconnect.com/wiki/images/7/77/Squidl.png
[Consulta: 10 de octubre 2008]

Imagen >83< obtenida de:
http://www.clarkconnect.com/wiki/images/a/a8/Squid2.png
[Consulta: 10 de octubre 2008]

Imagen >apel< obtenida de:
http://www.clarkconnect.com/wiki/images/5/5e/Ss_processes.png
[Consulta: 10 de octubre 2008]

Las capturas de pantalla (screenshots) aqui empleadas fueron tomadas
con emuladores de maquinas virtuales QEMU y VMWare Server.
WWW.vmware .com/

http://bellard.org/gemu/

Los nombres Internet Explorer y Windows son propiedad de Microsoft.
El nombre ClarkConnect y el logo son propiedades de Point Clark
Networks.

292



	AGRADECIMIENTOS 
	SOBRE ESTE TRABAJO ESCRITO
	I.CONVENCIONES UTILIZADAS
	II.ESTRUCTURA DEL TRABAJO ESCRITO


	Tabla de contenido
	INTRODUCCIÓN
	CAPÍTULO 1.
	1.1 PLANTEAMIENTO DEL PROBLEMA
	1.2 MARCO TEÓRICO
	1.3 PROPÓSITO
	1.4 OBJETIVOS
	1.5 METODOLOGÍA
	1.6 PRESUPUESTO6
	Tabla 1 - Tabla de precios

	1.7 CRONOGRAMA
	Tabla 2 - Cronograma de actividades

	1.8 NECESIDAD DE UN FIREWALL, JUSTIFICACIÓN
	CAPÍTULO 2.
	2.1 ¿QUÉ ES GNU/LINUX?
	CAPÍTULO 3.
	3.1 ¿QUÉ ES UN FIREWALL O CORTAFUEGOS?
	3.2 BENEFICIOS Y LIMITACIONES DE UN FIREWALL
	CAPÍTULO 4. 
	4.1 PASOS A SEGUIR PARA LA INSTALACIÓN DEL GNU/LINUX CLARKCONNECT 4.2 COMMUNITY EN UN SERVIDOR
	4.2 PREPARATIVOS
	4.3 REQUERIMIENTOS
	Tabla 3 - Requerimientos mínimos
	Tabla 4 - Directrices de hardware

	4.3.1 HARDWARE A IMPLEMENTAR
	4.3.2 OPCIÓN 1:  
	Tabla 5 – Componentes servidor opción 1

	4.3.3 OPCIÓN 2: 
	Tabla 6 -  Componentes servidor opción 2

	4.4 COMPATIBILIDAD
	4.5 INSTALACIÓN
	4.5.1 CONFIGURANDO PARA INSTALAR
	4.5.2 “PARTICIONANDO” MANUALMENTE EL DISCO DURO Y CONFIGURACIÓN  DEL GESTOR DE ARRANQUE
	Tabla 7 - Ejemplo de la jerarquía (estructura) del sistema de archivos en Linux

	CAPITULO 5
	5.1 POST-INSTALACIÓN
	5.2 CONFIGURAR LAS INTERFACES DE RED
	5.3.1 INTERFAZ WEB, INGRESO
	5.3.2 CONFIGURACIÓN FINAL DE LA RED
	5.3.3 Proxy SERVER
	5.3.3.1 PASOS PARA CONFIGURAR MS INTERNET EXPLORER®
	
5.3.3.2 PASOS PARA CONFIGURAR MOZILLA FIREFOX®

	5.3.4 REGISTRAR EL SERVIDOR
	5.3.5 ACTUALIZAR E INSTALAR SOFTWARE ; ADMINISTRACIÓN REMOTA
	5.3.6  CONFIGURACIÓN DEL FIREWALL
	5.3.6.1 OUTGOING (SALIDA)
	5.3.6.2 INCOMING (ENTRADA)
	5.3.6.4 PORT FORWARDING (REENVÍO DE PUERTOS)
	5.3.6.5 PEER-TO-PEER (P2P)
	5.3.6.6 ADVANCED -- CREAR REGLAS AVANZADAS
	5.3.6.7 FIREWALL GROUP MANAGER (ADMINISTRADOR DE GRUPOS)

	5.3.7 USER ACCOUNT MANAGER (ADMINISTRADOR DE CUENTAS DE USUARIO)
	5.3.7.1 USUARIOS
	5.3.7.2 USER PROFILE
	5.3.7.3 GRUPOS
	5.3.7.4 ADMINISTRADOR

	5.3.8 CONTENT FILTER (FILTRADO DE CONTENIDO) 
	5.3.8.1 CONFIGURACIÓN DEL CONTROL DE CONTENIDO  

	5.3.9 REPORTES
	5.3.9.1 DASHBOARD (TABLERO)
	5.3.9.2 CURRENT STATUS (ESTADO ACTUAL DEL SISTEMA)
	5.3.9.3 STATISTICS (ESTADÍSTICAS)
	5.3.9.3.1 TIPOS DE ESTADÍSTICAS
	5.3.9.4 LOGS (REGISTROS)
	5.3.9.5 WEB PROXY REPORT
	3.5.9.6 INTRUSION DETECTION (DETECCIÓN DE INTRUSOS)
	3.5.9.10 INTRUSION PREVENTION (PREVENCIÓN DE INTRUSOS)

	

	5.3.10 SYSTEM SETTINGS (SISTEMA)
	5.3.10.1 FECHA
	5.3.10.2 LENGUAJE
	5.3.10.3 SERVICIOS (Running Services)
	5.3.10.4 SETUP
	5.3.10.5 WEBCONFIG

	5.3.11 SYSTEM TOOLS
	5.3.11.1 ACTUALIZACIONES DEL ANTIVIRUS
	5.3.11.2 COPIA DE SEGURIDAD/RESTAURACIÓN
	5.3.11.3 ENCRYPTED FILE SYSTEM
	5.3.11.4 SHUTDOWN – RESTART

	5.3.12 CONFIGURACIONES ADICIONALES
	5.3.12.1 HOSTS AND DNS SERVERS
	5.3.12.2 NETWORK TOOLS
	5.3.12.3 ACCESS CONTROL (CONTROL DE ACCESO)

	CAPÍTULO 6
	6.1 COMANDOS DE ADMINISTRACIÓN DEL SERVIDOR
	6.2 MONITOREO REMOTO DE SERVIDORES

	6.3 COMANDOS DE ADMINISTRACIÓN BÁSICA


	6.4 MONTAR MEDIOS DE ALMACENAMIENTO (mount)
	6.5 PERMISOS DE USUARIOS Y DE ARCHIVOS – SEGURIDAD ELEMENTAL
	6.5.1 MANEJO DE PERMISOS CON chmod
	6.5.2 CAMBIO DE PROPIETARIO Y DE GRUPO

	6.6 CONFIGURACIÓN DE RED
	6.6.1 ifconfig - EL COMANDO DE LAS INTERFACES
	6.6.2 DNS - /etc/resolv.conf
	6.6.3 dhclient - Dynamic Host Configuration Protocol Client
	6.6.4 ping – EL SONAR DE LA RED
	6.6.5 traceroute – REVISIÓN DEL CAMINO EN LA RED

	APÉNDICES
	A  CLARKCONNECT 4.3
	A.1  System Processes

	B  GLOSARIO
	C  BIBLIOGRAFÍA

