








 CSMA/CDCSMA/CD
Las señales de Ethernet se transmiten a todos los hosts que están conectados a la LAN mediante un conjunto de normas especiales 

que determinan cuál es la estación que puede tener acceso a la red.

 Detección de portadoraDetección de portadora
Método de acceso, todos los dispositivos de red que tienen mensajes para enviar deben escuchar antes de transmitir.

 Acceso múltipleAcceso múltiple
Si la distancia entre los dispositivos es tal que la latencia de las señales de un dispositivo supone la no detección de éstas por parte de 

un segundo dispositivo, éste también podría comenzar a transmitirlas. 

 Detección de colisionesDetección de colisiones
Cuando un dispositivo está en el modo de escucha, puede detectar cuando se produce una colisión en los medios compartidos, ya que 

todos los dispositivos pueden detectar un aumento en la amplitud de la señal que esté por encima del nivel normal.

 Señal de congestión y postergación aleatoriaSeñal de congestión y postergación aleatoria
La señal de congestionamiento avisa a los demás dispositivos acerca de la colisión para que éstos invoquen un algoritmo de 

postergación.
Un período de postergación aleatorio garantiza que los dispositivos involucrados en la colisión no intenten enviar tráfico nuevamente 

al mismo tiempo, lo que provocaría que se repita todo el proceso.



Comunicaciones EthernetComunicaciones Ethernet

Unicast: Comunicación en la que un host envía una trama a un destino 
específico.

Broadcast: Comunicación en la que se envía una trama desde una 
dirección hacia todas las demás direcciones.

 
Multicast: Comunicación en la que se envía una trama a un grupo 

específico de dispositivos o clientes.





Trama de EthernetTrama de Ethernet

Se utilizan para la sincronización entre los 
dispositivos emisores y receptores.

Es el identificador del receptor 
deseado.

Identifica la NIC o interfaz que origina la trama. Los 
switches utilizan esta dirección para agregar dicha 

interfaz a sus tablas de búsqueda.

Define la longitud exacta del campo 
Datos de la trama.

contienen la información encapsulada de una capa 
superior, que es una PDU de Capa 3 genérica, o, más 

comúnmente, un paquete de IPv4.

Detecta errores en una trama. Utiliza una 
comprobación de redundancia cíclica (CRC).



Dirección MACDirección MAC
• Los dispositivos conectados a una LAN Ethernet tienen interfaces con 

direcciones MAC.
•  La Utiliza para determinar si deben pasarse los mensajes a las capas 

superiores para su procesamiento.
•  Está codificada de manera permanente dentro de un chip ROM en una NIC.
•  La dirección MAC se compone:
– Del identificador exclusivo de organización (OUI) 
• Bit multicast o broadcast.
• Bit de direcciones administrado de manera local.

– Del número de asignación del fabricante.





Configuración del puerto de switchConfiguración del puerto de switch

El puerto de un switch debe configurarse con parámetros duplex que coincidan 
con el tipo de medio. 

• La opción auto establece el modo autonegociación de duplex. Cuando este 
modo se encuentra habilitado, los dos puertos se comunican para decidir el 
mejor modo de funcionamiento. 
• La opción full establece el modo full-duplex. 
• La opción half establece el modo half-duplex.



 La estructura del switch son los circuitos integrados y la programación de 
máquina adjunta que permite controlar las rutas de datos a través del switch. 
El switch debe primero saber qué nodos existen en cada uno de sus puertos 
para poder definir cuál será el puerto que utilizará para transmitir una trama 
unicast.









• Ancho de banda y rendimiento Ancho de banda y rendimiento 
Las colisiones se producen cuando dos hosts transmiten tramas de forma 

simultánea. Cuando se produce una colisión, las tramas transmitidas se dañan 
o se destruyen. Los hosts transmisores detienen la transmisión por un 
período aleatorio, conforme a las reglas de Ethernet 802.3 de CSMA/CD.

Por ello, es importante comprender que al establecer el ancho de banda de la 
red Ethernet en 10 Mb/s, el ancho de banda completo para la transmisión 
estará disponible sólo una vez que se hayan resuelto las colisiones.

• Dominios de colisiónDominios de colisión
El área de red donde se originan las tramas y se producen las colisiones se 

denomina dominio de colisiones.
Los switches reducen las colisiones y permiten una mejor utilización del ancho 

de banda en los segmentos de red, ya que ofrecen un ancho de banda 
dedicado para cada segmento de red.



Dominios de broadcast:Dominios de broadcast:
• Una serie de switches interconectados 

forma un dominio de broadcast simple.

El dominio de broadcast de la Capa 2 se 
conoce como dominio de broadcast 
MAC. El dominio de broadcast MAC 
incluye todos los dispositivos de la 
LAN que reciben broadcasts de tramas 
a través de un host a todas las demás 
máquinas en la LAN.



Latencia de red.Latencia de red.

• La latencia es el tiempo que una trama o 
paquete tarda en hacer el recorrido desde la 
estación origen hasta su destino final. 

•  Los switches también admiten alta 
velocidad de transmisión de voz, video y 
redes de datos mediante circuitos 
integrados de aplicaciones específicas.

•  Otras características de los switches: el 
búfer de memoria basado en puerto, calidad 
de servicio (QoS) de nivel de puertos y 
administración de congestión, también 
ayudan a reducir la latencia en la red.



Congestión de redCongestión de red
causas más comunes de congestión de red:

• Tecnología de redes y computadoras cada vez 
más potentes. una mayor velocidad.

 
• Volumen de tráfico de la red cada vez mayor. 

• Aplicaciones con alta demanda de ancho de 
banda. Las aplicaciones de software son cada 
vez más ricas en cuanto a funcionalidad y 
requieren un ancho de banda superior. 



Segmentación LANSegmentación LAN

• Las LAN se segmentan en varios dominios de broadcast y de colisión más pequeños 
mediante el uso de routers y switches. 



RoutersRouters
Aunque el switch LAN reduce el tamaño de los dominios de colisión, todos los hosts 

conectados al switch pertenecen al mismo dominio de broadcast. Los routers pueden 
utilizarse para crear dominios de broadcast, ya que no reenvían tráfico de broadcast 
predeterminado.



Control de la latencia de la redControl de la latencia de la red

Al diseñar una red para reducir la latencia, se necesita tener en cuenta la latencia 
originada por cada dispositivo de la red. Los switches pueden provocar latencia 
cuando se saturan en una red ocupada. 



Eliminación de los cuellos de botellasEliminación de los cuellos de botellas

• Los cuellos de botella son lugares donde la alta congestión de la red provoca un 
bajo rendimiento.







El switch lleva a cabo una verificación de errores utilizando la porción del tráiler 
de comprobación de redundancia cíclica (CRC, Cyclic Redundancy Check) de la 
trama de Ethernet.

La CRC utiliza una fórmula matemática, basada en la cantidad de bits de la trama, 
para determinar si ésta tiene algún error. Después de confirmar la integridad de la 
trama, ésta se envía desde el puerto correspondiente hasta su destino. Cuando se 
detecta un error en la trama, el switch la descarta.

La conmutación por almacenamiento y envío se requiere para el análisis de 
calidad de servicio (QoS) en las redes convergentes, en donde se necesita una 
clasificación de la trama para decidir el orden de prioridad del tráfico. Por 
ejemplo: los flujos de datos de voz sobre IP deben tener prioridad sobre el tráfico 
de exploración Web.





El switch no lleva a cabo ninguna verificación de errores en la trama. Dado 
que el switch no tiene que esperar que la trama se almacene de manera 
completa en el búfer y que no realiza ninguna verificación de errores, la 
conmutación por método de corte es más rápida que la de almacenamiento y 
envío. 

No obstante, al no llevar a cabo ninguna verificación de errores, el switch 
reenvía tramas dañadas a través de la red. Las tramas dañadas consumen 
ancho de banda mientras se reenvían. Al final, la NIC de destino descarta las 
tramas dañadas.





El switch no lleva a cabo ninguna verificación de errores en la trama. Dado 
que el switch no tiene que esperar que la trama se almacene de manera 
completa en el búfer y que no realiza ninguna verificación de errores, la 
conmutación por método de corte es más rápida que la de almacenamiento y 
envío. 

No obstante, al no llevar a cabo ninguna verificación de errores, el switch 
reenvía tramas dañadas a través de la red. Las tramas dañadas consumen 
ancho de banda mientras se reenvían. Al final, la NIC de destino descarta las 
tramas dañadas.



Dos variantes de la conmutación por método de corte:

Conmutación por envío rápido: Conmutación por envío rápido: La conmutación por envío rápido ofrece el 
más bajo nivel de latencia. La conmutación por envío rápido reenvía el 
paquete inmediatamente después de leer la dirección de destino. Como la 
conmutación por envío rápido comienza a reenviar el paquete antes de 
haberlo recibido en forma completa, es probable que a veces los paquetes se 
entreguen con errores. 
Conmutación Libre de fragmentos: Conmutación Libre de fragmentos: En la conmutación libre de fragmentos, el 
switch almacena los primeros 64 bytes de la trama antes de reenviarla, ya 
que la mayoría de los errores y las colisiones de la red se producen en esos 
primeros 64 bytes.  También puede ser vista como un acuerdo entre la 
conmutación por almacenamiento y envío, y la conmutación por método de 
corte. 



AsimétricaAsimétrica
Un switch LAN asimétrica proporciona conexiones conmutadas entre puertos 
con distinto ancho de banda; por ejemplo, una combinación de puertos de 10 
Mb/s, 100 Mb/s y 1000 Mb/s. 

La conmutación asimétrica permite un mayor ancho de banda dedicado al 
puerto de conmutación del servidor para evitar que se produzca un cuello de 
botella. Esto brinda una mejor calidad en el flujo de tráfico, donde varios 
clientes se comunican con un servidor al mismo tiempo. 

Se requieren buffers de memoria en un switch asimétrico. Para que el switch 
coincida con las distintas velocidades de datos en los distintos puertos, se 
almacenan tramas enteras en los buffers de memoria y se envían al puerto 
una después de la otra según se requiera.



SimétricoSimétrico

La conmutación simétrica proporciona conexiones conmutadas entre puertos 
con el mismo ancho de banda; por ejemplo, todos los puertos de 100 Mb/s o 
todos los puertos de 1000 Mb/s.

En un switch simétrico, todos los puertos cuentan con el mismo ancho de 
banda. La conmutación simétrica se ve optimizada por una carga de tráfico 
distribuida de manera uniforme, como en un entorno de escritorio entre 
pares. 

El administrador de la red debe evaluar la cantidad de ancho de banda que se 
necesita para las conexiones entre dispositivos a fin de que pueda adaptarse 
al flujo de datos de las aplicaciones basadas en redes. La mayoría de los 
switches actuales son asimétricos, ya que son los que ofrecen mayor 
flexibilidad.





El empleo de memoria para almacenar datos se denomina almacenamiento en 
buffers de memoria. El búfer de memoria está integrado al hardware del 
switch y, además de aumentar la cantidad de memoria disponible, no puede 
configurarse. 

Existen dos tipos de almacenamiento en buffers de memoria: 
•Memoria compartida 
•Memoria basada en puerto.



Búfer de Memoria Basada en PuertoBúfer de Memoria Basada en Puerto

En el búfer de memoria basado en puerto, las tramas se almacenan en colas 
conectadas a puertos de entrada específicos. Una trama se transmite al 
puerto de salida una vez que todas las tramas que están delante de ella en la 
cola se hayan transmitido con éxito. 

Es posible que una sola trama retarde la transmisión de todas las tramas 
almacenadas en la memoria debido al tráfico del puerto de destino. Este 
retardo se produce aunque las demás tramas se puedan transmitir a puertos 
destino abiertos.



Búfer de Memoria Compartida Búfer de Memoria Compartida 

El búfer de memoria compartida deposita todas las tramas en un búfer de 
memoria común que comparten todos los puertos del switch. 

El switch conserva un mapa de enlaces de trama a puerto que indica por 
dónde un paquete debe transmitirse, esta se elimina una vez que la trama se 
ha transmitido con éxito. La cantidad de tramas almacenadas en el búfer se 
encuentra limitada por el tamaño del búfer de memoria en su totalidad y no se 
limita a un solo búfer de puerto. Esto permite la transmisión de tramas más 
amplias y que se descarte una menor cantidad de ellas. Esto es importante 
para la conmutación asimétrica, donde las tramas se intercambian entre 
puertos de distintas velocidades.



Pregunta antes de entrar al siguiente tema



CONMUTACIÓN DE CAPA 2CONMUTACIÓN DE CAPA 2

Un switch LAN de Capa 2 lleva a cabo los procesos 
de conmutación y filtrado basándose solamente en 
la dirección MAC de la Capa de enlace de datos 
(Capa 2) del modelo OSI.

 El switch de Capa 2 es completamente 
transparente para los protocolos de la red y las 
aplicaciones del usuario. Recuerde que un switch 
de Capa 2 crea una tabla de direcciones MAC que 
utiliza para determinar los envíos.



CONMUTACIÓN DE CAPA 3CONMUTACIÓN DE CAPA 3

Un switch de Capa 3, como el Catalyst 3560, funciona de modo similar a un 
switch de Capa 2, como el Catalyst 2960, pero en lugar de utilizar sólo la 
información de las direcciones MAC para determinar los envíos, el switch de 
Capa 3 puede también emplear la información de la dirección IP. 

En lugar de aprender qué direcciones MAC están vinculadas con cada uno de 
sus puertos, el switch de Capa 3 puede también conocer qué direcciones IP 
están relacionadas con sus interfaces. Esto permite que el switch de Capa 3 
pueda dirigir el tráfico a través de la red en base a la información de las 
direcciones IP. 



CONMUTACIÓN DE CAPA 3CONMUTACIÓN DE CAPA 3

Los switches de Capa 3 son también capaces de 
llevar a cabo funciones de enrutamiento de Capa 3, 
con lo cual se reduce la necesidad de colocar 
routers dedicados en una LAN. 

Dado que los switches de Capa 3 cuentan con un 
hardware de conmutación especializado, 
normalmente, pueden enviar datos con la misma 
rapidez con la que pueden conmutar.





EXEC usuario: Permite que una persona tenga acceso solamente a una cantidad 
limitada de comandos básicos de monitoreo. 

EXEC privilegiado: Permite que una persona tenga acceso a todos los comandos 
del dispositivo, como aquellos que se utilizan para la configuración y 
administración



           Existe una cantidad de alternativas de administración gráfica para administrar 
un switch de Cisco. El uso de una GUI ofrece facilidad de administración y 
configuración de switches, y no requiere tener amplio conocimiento sobre la CLI de 
Cisco.

Asistente de red CiscoAsistente de red Cisco

El asistente de red Cisco es una aplicación de la GUI basada en PC para la 
administración de redes y optimizada para las LAN pequeñas y medianas. Puede 
configurar y administrar grupos de switches o switches independientes. 

Aplicación CiscoView Aplicación CiscoView 

La aplicación de administración de dispositivos CiscoView proporciona una vista 
física del switch que se puede utilizar para establecer parámetros de configuración 
y para ver la información de funcionamiento y el estado del switch. 



Administrador de dispositivos CiscoAdministrador de dispositivos Cisco

El administrador de dispositivos Cisco es un software basado en Web que se 
encuentra almacenado en la memoria del switch. Puede utilizar el Administrador de 
dispositivos y administrar los switches. 

Administración de red SNMPAdministración de red SNMP

Se pueden administrar switches desde una estación de administración compatible 
con SNMP, como HP OpenView. El switch es capaz de proporcionar amplia 
información de administración y ofrece cuatro grupos de Monitoreo remoto 
(RMON) 





Mensajes de error de consolaMensajes de error de consola

Los mensajes de error de la consola ayudan a identificar problemas cuando se 
ha ingresado un comando incorrecto. La figura proporciona ejemplos de mensajes 
de error, qué significan y cómo obtener ayuda cuando éstos se muestran. 



Búfer de historial de comandosBúfer de historial de comandos

Al configurar varias interfaces en un switch, se puede ahorrar tiempo y evitar 
escribir los comandos nuevamente mediante el búfer del historial de comandos del 
IOS de Cisco

El historial de comandos permite llevar a cabo las siguientes tareas:

 Mostrar los contenidos del búfer de comandos.

 Establecer el tamaño del búfer del historial de comandos.

Recordar comandos previamente ingresados y almacenados en el búfer del 
historial. Cada modo de configuración cuenta con un búfer exclusivo.



Búfer del historial de comandosBúfer del historial de comandos



El switch carga el software del cargador de arranque. El cargador de arranque es un 
pequeño programa que se encuentra almacenado en la NVRAM y que se ejecuta cuando el 
switch se enciende por primera vez.

El cargador de arranque:El cargador de arranque:

Lleva a cabo la inicialización de bajo nivel de la CPU. Inicializa los registros de la CPU, que 
controlan dónde está asignada la memoria física, la cantidad de memoria y su velocidad. 

Realiza el auto diagnóstico al encender (POST) para el subsistema de la CPU. Comprueba 
la DRAM de la CPU y la parte del dispositivo flash que integra el sistema de archivos flash. 

Inicializa el sistema de archivos flash en la tarjeta del sistema. 

Carga una imagen predeterminada del software del sistema operativo en la memoria y hace 
arrancar al switch. 



El inicio de un switch Catalyst requiere la ejecución de los siguientes pasos:

Paso 1. Antes de poner en funcionamiento el switch, verifique que:

Todos los cables de red estén correctamente conectados. 

La PC o el terminal estén conectados al puerto de consola.

La aplicación del emulador de terminal, como HyperTerminal, esté funcionando y esté 
correctamente configurada.

La figura muestra una PC conectada a un switch mediante el puerto de consola. 





Consideraciones de la interfaz de administraciónConsideraciones de la interfaz de administración

Un switch de capa de acceso se parece mucho a una PC en que se necesita configurar una 
dirección IP, una máscara de subred y una Gateway predeterminada. Para manejar un 
switch en forma remota mediante TCP/IP, se necesita asignar al switch una dirección IP. 

La configuración predeterminada del switch es que su administración sea controlada a 
través de la VLAN 1. Sin embargo, la configuración básica recomendada para el switch es 
que la administración esté controlada por una VLAN que no sea la VLAN 1













Los switches modernos de Cisco cuentan con una serie de herramientas de configuración basadas en Web 
que requieren que el switch se configure como servidor HTTP. 

Para controlar las personas que obtienen acceso a los servicios HTTP del switch, puede configurarse de 
manera opcional la autenticación. Los métodos de autenticación pueden ser complejos. Es probable que sean 
tantas las personas que utilizan los servicios HTTP que se requeriría un servidor independiente utilizado 
específicamente para administrar la autenticación de los usuarios. 

Los switches utilizan tablas de direcciones MAC para determinar cómo enviar tráfico de puerto a puerto. 

Las direcciones dinámicas son las direcciones MAC de origen que el switch registra y que luego expiran 
cuando no están en uso. Es posible cambiar el valor del tiempo de expiración de las direcciones MAC.

El switch proporciona direccionamiento dinámico al registrar la dirección MAC de origen de cada trama que 
recibe en cada puerto y al agregar luego la dirección MAC de origen y el número de puerto relacionado con 
ella a la tabla de direcciones MAC. A











La seguridad de los switches comienza con la protección de ellos contra el acceso no 
autorizado.  Se pueden realizar todas las opciones de configuración desde la consola. Para 
acceder a la consola, se necesita tener acceso físico local al dispositivo. Si no se asegura la 
consola de forma adecuada, usuarios malintencionados podrían comprometer la 
configuración del switch.

Configuración del acceso a la consolaConfiguración del acceso a la consola



Eliminación de la contraseña de consolaEliminación de la contraseña de consola

Si necesita eliminar la contraseña y la solicitud de ingreso de contraseña al iniciar sesión, siga los pasos a 
continuación:

Paso 1.Cambie de modo EXEC privilegiado a modo de configuración global. Ingrese el comando configure terminal.
Paso 2. Cambie del modo de configuración global al modo de configuración de línea para la consola 0. La indicación 

del comando (config-line)# señala que se encuentra en el modo de configuración de línea. Ingrese el comando 
line console 0.

Paso 3. Elimine la contraseña de la línea de la consola mediante el comando no password.
Precaución: Si no se ha establecido ninguna contraseña y el inicio de sesión aún se encuentra habilitado, no se podrá 

tener acceso a la consola.
Paso 4. Elimine la solicitud de ingreso de contraseña al iniciar sesión en la consola mediante el comando no login. 
Paso 5. Salga del modo de configuración de línea y regrese al modo EXEC privilegiado mediante el comando end.

Configurar contraseñas del modo EXECConfigurar contraseñas del modo EXEC
El modo EXEC privilegiado permite que cualquier usuario habilite este modo en un switch Cisco para configurar 

cualquier opción disponible en el switch. También puede ver todos los parámetros de la configuración en curso 
del switch e incluso algunas de las contraseñas encriptadas. Por este motivo, es importante resguardar el acceso 
al modo EXEC privilegiado.

El comando de configuración global enable password permite especificar una contraseña para restringir el acceso al 
modo EXEC privilegiado.



Configuración de las contraseñas para el modo EXECConfiguración de las contraseñas para el modo EXEC

Eliminación de la contraseña del modo EXECEliminación de la contraseña del modo EXEC
Si desea eliminar la solicitud de contraseña para obtener acceso al modo EXEC 

privilegiado, puede utilizar los comandos no enable password y no enable secret 
desde  el modo de configuración global.



El comando del IOS de Cisco service password-encryption habilita la encriptación de la 
contraseña de servicio. 
Si desea eliminar el requisito de almacenar todas las contraseñas del sistema en formato 
encriptado, ingrese el comando no service password-encryption desde el modo de 
configuración global.

Configuración de contraseñas encriptadasConfiguración de contraseñas encriptadas

Las contraseñas en texto 
sin cifrar están 

resaltadas en color 
naranja



Para recuperar la contraseña de un switch Cisco 2960, lleve a cabo los Para recuperar la contraseña de un switch Cisco 2960, lleve a cabo los 
siguientes pasos:siguientes pasos:

Paso 1. Conecte un terminal o PC, con el software de emulación de terminal, al puerto de 
consola del switch.
Paso 2. Establezca la velocidad de línea del software de emulación en 9600 baudios.
Paso 3. Apague el switch. Vuelva a conectar el cable de alimentación al switch y, en no más de 
15 segundos, presione el botón Mode mientras la luz verde del LED del sistema esté 
parpadeando. Siga presionando el botón Mode hasta que el LED del sistema cambie al color 
ámbar durante unos segundos y luego verde en forma permanente. Suelte el botón Mode.
Paso 4. Inicialice el sistema de archivos Flash a través del comando flash_init.
Paso 5. Cargue archivos helper mediante el comando load_helper.
Paso 6. Visualice el contenido de la memoria Flash a través del comando dir flash:



Para recuperar la contraseña de un switch Cisco 2960, lleve a cabo los Para recuperar la contraseña de un switch Cisco 2960, lleve a cabo los 
siguientes pasos:siguientes pasos:

Se mostrará el sistema de archivos del switch: 
Directory of flash:/
13 drwx 192 Mar 01 1993 22:30:48 c2960-lanbase-mz.122-25.FX
11-rwx 5825 Mar 01 1993 22:31:59 config.text
18 -rwx 720 Mar 01 1993 02:21:30 vlan.dat
16128000 bytes total (10003456 bytes free)
Paso 7. Cambie el nombre del archivo de configuración por config.text.old, que contiene la 
definición de la contraseña, mediante el comando rename flash:config.text flash:config.text.old.
Paso 8. Reinicie el sistema con el comando boot. 
Paso 9. Se solicitará que ejecute el programa de configuración inicial. Ingrese N ante la 
solicitud y, luego, cuando el sistema pregunte si desea continuar con el diálogo de 
configuración, ingrese N.
Paso 10. Ante la indicación de switch, ingrese al modo EXEC privilegiado por medio del 
comando enable.



Paso 11. Cambie el nombre del archivo de configuración y vuelva a colocarle el nombre original 
mediante el comando rename flash:config.text.old flash:config.text.
Paso 12. Copie el archivo de configuración en la memoria a través del comando copy 
flash:config.text system:running-config. Después de ingresar este comando, se mostrará el 
siguiente texto en la consola:
Source filename [config.text]? 
Destination filename [running-config]?
Presione Return en respuesta a las solicitudes de confirmación. El archivo de configuración se ha 
cargado nuevamente y, ahora, se puede cambiar la contraseña.
Paso 13. Ingrese al modo de configuración global mediante el comando configure terminal.
Paso 14. Cambie la contraseña mediante el comando enable secret password.
Paso 15. Regrese al modo EXEC privilegiado mediante el comando exit.
Paso 16. Escriba la configuración en ejecución en el archivo de configuración de inicio mediante el 
comando copy running-config startup-config.
Paso 17. Vuelva a cargar el switch mediante el comando reload.



El conjunto del comando IOS de Cisco incluye una característica que permite configurar los 
mensajes que cualquier persona puede ver cuando inicia sesión en el switch. Estos mensajes 
se llaman mensajes de inicio de sesión y mensajes del día (MOTD). 

Configuración de un mensaje de inicio de sesiónConfiguración de un mensaje de inicio de sesión



Configuración de un mensaje MOTDConfiguración de un mensaje MOTD
El mensaje MOTD se muestra en todos los terminales conectados en el inicio de sesión y es útil 
para enviar mensajes que afectan a todos los usuarios de la red (como desconexiones inminentes 
del sistema). Si se configura, el mensaje MOTD se muestra antes que el mensaje de inicio de 
sesión.



Telnet es el protocolo predeterminado que admite vty en un switch de Cisco. Cuando se asigna una 
dirección IP de administración al switch de Cisco, puede conectarlo utilizando el cliente Telnet. 
Inicialmente, las líneas vty son inseguras al permitir el acceso a cualquier usuario que intenta 
conectarse a ellas.

SSH es una característica criptográfica de seguridad que está sujeta a exportar restricciones. Para 
utilizar esta característica se debe instalar una imagen criptográfica en su switch. 



Configuración de TELNETConfiguración de TELNET

Configuración de SSHConfiguración de SSH



INICIO

FIN

Ataques de seguridad comunes
Saturación de la dirección MAC



Ataques de suplantación de identidadAtaques de suplantación de identidad



Estos pasos ilustran la forma en que se configura el snooping de DHCP en un Estos pasos ilustran la forma en que se configura el snooping de DHCP en un 
switch de Cisco:switch de Cisco:

Paso 1. Habilitar el snooping de DHCP mediante el comando de configuración global
ip dhcp snooping.

Paso 2. Habilitar el snooping de DHCP para VLAN específicas mediante el comando 
ip dhcp snooping vlan  number [número].

Paso 3. Definir los puertos como confiables o no confiables a nivel de interfaz identificando 
los puertos confiables mediante el comando ip dhcp snooping trust.

Paso 4. (Opcional) Limitar la tasa a la que un atacante puede enviar solicitudes de DHCP 
bogus de manera continua a través de puertos no confiables al servidor de DHCP mediante
el comando ip dhcp snooping limit rate rate.



Ataques en CDPAtaques en CDP

El Protocolo de descubrimiento de Cisco (CDP) es un protocolo de propiedad de Cisco que puede configurarse 
en todos los dispositivos de Cisco. CDP descubre otros dispositivos de Cisco conectados directamente, lo que 
permite que configuren sus conexiones en forma automática, simplificando la configuración y la conectividad. 
Los mensajes de CDP no están encriptados.

CDP contiene información sobre el dispositivo, como la dirección IP, la versión del software, la plataforma, las 
capacidades y la VLAN nativa. Cuando esta información está disponible para el atacante, puede utilizarla para 
encontrar vulnerabilidades para atacar la red, en general en la forma de ataque de Denegación de servicio 
(DoS).





Seguridad del puertoSeguridad del puerto



Modos de violación de seguridadModos de violación de seguridad

Tipos de direcciones MAC segurasTipos de direcciones MAC seguras



Configuración de la seguridad del puerto dinámicaConfiguración de la seguridad del puerto dinámica



Configuracion de la seguridad del puerto sin modificacionConfiguracion de la seguridad del puerto sin modificacion



Verificar la configuración de seguridad de puertoVerificar la configuración de seguridad de puerto

Para mostrar la configuración de seguridad de puerto para el switch o para la interfaz especificada, utilice el 
comando show port-security [interfaceinterface-id]. 



Verificar las direcciones MAC segurasVerificar las direcciones MAC seguras

Para mostrar todas las direcciones MAC seguras configuradas en todas las interfaces del switch o en una interfaz 
especificada, con la información de expiración para cada una, utilice el comando show port-security [interfaceinterface-
id].



Deshabilitar puertos en desusoDeshabilitar puertos en desuso

Un método simple utilizado por muchos administradores para proteger la red del acceso no autorizado es 
deshabilitar todos los puertos no utilizados de un switch de la red.

Es simple deshabilitar varios puertos en un switch. Explore todos los puertos no utilizados y emita el comando IOS 
de Cisco shutdown. Una forma alternativa de desactivar varios puertos es mediante el comando interface range. Si 
un puerto debe ser activado, se puede ingresar el comando no shutdown en forma manual para esa interfaz.

El proceso de habilitar y deshabilitar puertos puede convertirse en una tarea tediosa, pero el valor obtenido en 
términos de aumento de la seguridad de la red hace que el esfuerzo no sea en vano.
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