DISPOSITIVO ELECTRONICO PARA LA REALIZACION DE
TRANSACCIONES BANCARIAS POR MEDIO DE UNA RED
INALAMBRICA iDEN

DANIEL FELIPE PINILLA GARCIA
MANUEL FELIPE RODRIGUEZ ARRIETA
NELSON JULIAN VILLARREAL HIGUERA

PONTIFICIA UNIVERSIDAD JAVERIANA
FACULTAD DE INGENIERIA
CARRERA DE INGENIERIA ELECTRONICA
BOGOTA D.C.

2005



DISPOSITIVO ELECTRONICO PARA LA REALIZACION
DE TRANSACCIONES BANCARIAS POR MEDIO DE UNA
RED INALAMBRICA iDEN

DANIEL FELIPE PINILLA GARCIA
MANUEL FELIPE RODRIGUEZ ARRIETA
NELSON JULIAN VILLARREAL HIGUERA

Informe Final del Trabajo de Grado
Para optar al titulo de Ingenieros Electronicos

DIRECTOR
Ing. RICARDO TRIANA RUBIANO

PONTIFICIA UNIVERSIDAD JAVERIANA
FACULTAD DE INGENIERIA
CARRERA DE INGENIERIA ELECTRONICA
BOGOTA D.C.

2005



PONTIFICIA UNIVERSIDAD JAVERIANA
FACULTAD DE INGENIERIA

CARRERA DE INGENIERIA ELECTRONICA

RECTOR MAGNIFICO: R.P. GERARDO REMOLINA S.J.

DECANO ACADEMICO: Ing. FRANCISCO JAVIER REBOLLEDO MUNOZ

DECANO DEL MEDIO UNIVERSITARIO: R.P. ANTONIO JOSE SARMIENTO NOVA S.J.
DIRECTOR DE CARRERA: Ing. JUAN CARLOS GIRALDO CARVAJAL

DIRECTOR DEL PROYECTO: Ing. RICARDO TRIANA RUBIANO



ARTICULO 23 DE LA RESOLUCION No. 13 DE JUNIO DE 1946

"La universidad no se hace responsable de los conceptos emitidos por sus alumnos en
sus proyectos de grado.

Sélo velarad porque no se publique nada contrario al dogma y la moral catdlica 'y
porque los trabajos no contengan ataques o polémicas puramente personales. Antes
bien, que se vea en ellos el anhelo de buscar la verdad y la justicia".



Agradecimientos

Proyectos como este, que tienen un alto grado de complejidad, requieren del apoyo y

la colaboracién de mucha gente.

Queremos agradecer primero que todo a nuestras familias por ser el apoyo principal

en todos los momentos, incluyendo los dificiles.

También queremos dar un agradecimiento muy especial a las siguientes personas, de
las cuales obtuvimos una colaboracion indispensable para el desarrollo del proyecto:

Ing. Ricardo Triana Director del proyecto, Ing. Carlos Cérdoba, Ing. Teodosio
Varela, Ing. Alberto Acosta, Ing. John Freddy Sénchez, Erika Franco, Luz Helena
Cardona, Ing. Leonardo Ramirez y todas aquellas personas que de una u otra persona

influyeron en Wi-P.O.S..



TABLA DE CONTENIDO

. INTRODUGCCION . ... s s s s s s s s s s s s s s 16

. OBIETIVOS ... 18
3. ESPECIFICACIONES DEL DISPOSITIVO.......ccccocoiviiiiiiiiiiiiiiiiicics 19

3.1. DIAGRAMAS DE FLUJO DE LOS PROCESOS NECESARIOS PARA
LLEVAR A CABO UNA TRANSACCION DE PAGO CON TARJETA

CREDITO O DEBITO USANDO WI-P.O.S. ......ovirverriirrrierrerereennne. 20
3.1.1. Diagrama de proceso para guardar llaves de cifrado y terminal ...20
3.1.2. Diagrama de flujo de carga de pardmetros iniciales...................... 24
3.1.3. Diagrama de flujo de la realizacién de una transaccién de pago con

tarjeta de crédito 0 d€bIt0........evvriiieriieiiieeieecee e 25

3.2. ESPECIFICACIONES DE WI-P.O.S......ooiiiiiieeeeeeeeeee 29
3.2.1. Entradas y salidas del diSpOSitiVO.........ccceeevuieerieeerieeeieeeiieeeenenn 29
3.2.2. Componentes del diSpOSItiVO........cccueeeriieriiiieniiieeniieenieeeiee e 31
3.2.3. M6dulos del diSPOSItiVO......ccccvieerieeeiiieeiie e eeiee e eree e 32
3.3. PROTOCOLO DE MENSAJES PARA REALIZACION DE LA

TRANSACCION........coviiumiiriineieeeeee st 33
3.3.1. Solicitud de pardmetros iniciales............ccceevvveeerreeerieennreeeneeeene 34
3.3.2. Respuesta de pardmetros iniciales..........ccceervveeerieeenieenrieenieeenne 34
3.3.3. Solicitud de pardmetros de tarjeta.........ccccueevvuveerriieeniieeeniieeeniieenne 35
3.3.4. Respuesta de pardmetros de tarjeta........coccveevvueeerieeeenieennieenneeenn. 35
3.3.5. Solicitud de transacciOn de Pago........ccocveereueeeriuieiriiieeniieeniee e 37
3.3.6. Respuesta de transaccion de Pago........cccceeeevuveeriiveeriiveeriieeeriieeennne 38
3.3.7. Peticion de transaccion de TEVEISO........cceerveeueerverrieerieeieeneeennes 39
3.3.8. Respuesta de transaccion de reVers0.........ccevuveervuveeriiveeriieeenueeennne 39
3.3.9. Solicitud de llave de cifrado de PIN..........c.ccoceeviininniiniineeen. 39
3.3.10. Respuesta de llave de cifrado de PIN..........ccccociiiiiiiiniiiiniennnnen. 39



3.4. MANEJO DE LLAVES DE CIFRADO........ccccccceciiiiiiiiniiniiiiiicee. 40

3.4.1. Manejo de LIave Maestra...........ccooueeeviieriiieeniiieeniieeeiieeeiee e 40
3.4.2. Llave de TranSporte..........cceevueeenieeeniieernieeniieenieeesiee e eseee e 41
3.4.3. Llave de cifrado de PIN........cccccooiiiiiiniiiniiiiicceeceeen 42
4. DESARROLLOL.......coittiiiitieieees ettt sttt e 43
4.1. MANEJO DE PERIFERICOS Y PROCESAMIENTO DE DATOS......43
4.1.1. Comunicacion con el teléfono moOvil........c.ceeveeniiniiiniiinnnennne. 44
4.1.2. Comunicacion con la impPreSOra..........cveerveeerveeerveeeieeesireeenineeenns 46
4.1.3. Lector de banda MagnétiCa..........ccceureervreerieeerieeerieeenieeerreeeeneens 46
4.1.4. Teclado para ingreso de datos........c.eeecveeerveeerieeerieeerieeeiieeeieeenns 49
4.1.5. Comunicacién con el modulo de cifrado.........ccceeeerieinienienneene 50
4.1.6. Rutinas del microcontrolador...........coceevveeiienieenienienieenieeeene 54
4.2, Cifrado de datos........ccceerieeiieniiiieenieeteee e reenre e 61
4.2.1. Modulo Serie-Paralelo..........ccceeveeniiniiiniiniiiicniccecceecee 64
4.2.2. MO6dulo Paralelo-Serie.........ccouerieenieniiiiniiniiiiicnieeeeeeeeeeeee 67
4.2.3. Modulo DES......coiiiiiiiiiteet et 68
4.2.4. Funciones de Tablas.........ccocceeriiriiiniiiiiiiinicccceccceeen 69
4.2.5. Funciones ESpecifiCas.........cccoeuiiriiiiniiiiiniiiiniie e 70
4.2.6. Entradas del mOdulo..........cccccooiiiiiiiniiiiiiniiiiineeeeeeen 72
4.2.7. Integracion de 108 MOAUIOS.........ceevevieeiiiieeiiieeiieeeieeeeeece e 73
4.2.8. MO6dulo de Cifrado.........c.eevueeeieeniiiiiinieeeceeeeee e 74
4.3. APLICACION EN J2ME PARA EL TELEFONO MOVIL
MOTOROLA.. ...ttt st 75
4.3.1. Descripcion de 1a aplicacion..........ccueeecvveeeiieeeniieeenieeenieeeeee e 76
4.3.2. Clases desarrolladas en la aplicacion..........cccccueeveuveeeciveenciieencneenns 77
4.3.3. Descripcion de las aplicaciones principales.........cccccveeevveeenveennee. 80
4.4. APLICACION EN VISUAL BASIC.........coovieeeeeeeeeeeeeeeeeesesesnneen. 89



4.4.1. Enviar LIAVES.....coceiiiiiiiiiieiececceeecece et 90
4.4.2. Llave de TranSpOorte.........ccevueeriieeriiieeniiieeniieenieeesieeesireeesiree e 91
4.4.3. L1ave MACSIIA...ccc.eiiiuiiiiieiieniieeieerte ettt 93
4.4.4. Seleccionar L1ave Maestra..........ccoceeeueeriiiiieenieeiienieeeeseeeeeee 95
4.4.5. Digitos de ChequeO.........cccevueiiiiiiiinienieeieeeeee et 97
4.4.6. Nimero de terminal............coocueeiiiiiiniiiniiiieceeeeeee e 97
4.4.77. Vector de INICIO.....cocueeriieiiiiieiieeeeeeee e 98
4.4.8. Reinicio de CONSECULIVO.....ccuiiruiirieiiieeiieiie ettt 99
4.5. DISENO DEL CIRCUITO IMPRESO..........cccccoiveveereeeeerererseneen. 100
5. PRUEBAS Y ANALISIS DE RESULTADOS........c.coovvevverereeeeerereseeenn. 102
5.1. VERIFICACION DE FUNCIONAMIENTO DEL MODULO DE
CIFRADO. ...ttt ettt sttt enes 102
5.1.1. Pruebas de verificacion de cifrado/descifrado de un bloque sin
VECLOT d€ IMICIO..ceuiiiuiiiriiieiie ettt 102
5.1.2. Pruebas de verificacion de funcionamiento de cifrado en modo
CB .ttt 103
5.2. PRUEBAS DE LA APLICACION REALIZADA EN VISUAL
BASIC ... 103
5.2.1. Prueba de la carga de llave de transporte y verificacién por digitos
de ChEQUEO.....oiiiiiiiie it 103
5.2.2. Prueba De la carga de llaves maestras y verificacion por digitos de
(6131510 |8 o SO PSS 104
5.2.3. Prueba de Seleccidn de llave maestra............coeeeeveenieenieeneennen. 105
5.2.4. Prueba de carga de nimero de terminal............ccceevveeeiveennrennnee. 105
5.2.5. Prueba de la introduccién de vector de inicio........cccceeveerveeennnenne 105
5.2.6. Prueba de Reinicio de nimero de consecutivo...........ccceevueennnenne 105

5.3. PRUEBAS DE FUNCIONAMIENTO DEL DISPOSITIVO
REALIZANDO TRANSACCIONES BANCARIAS.........ccoeviininn 106



5.3.1. Pruebas del proceso de carga de pardmetros iniciales................. 106

5.3.2. Pruebas proceso de transaccion de pago .......c.cccceevveeriiveenieeennne. 108

5.3.3. Pruebas con los posibles errores de una transaccién de pago......109

5.4. ANALISIS DE RESULTADOS..........ooviiieieeeeeeeeeeereeeseesesnssenees 110

5.5. COSTOS DEL PROYECTO......ccceictitieiiiieieeesteeee e 112

6. CONCLUSIONES. ... .ottt sttt 114

7. BIBLIOGRAFTAL.......couietieieiee ettt ettt 116

ANEXO ettt ettt ettt ettt et st b et eae e 117

ANEXO 2.ttt ettt ettt et n e bt et eae e 135
LISTA DE FIGURAS

FIGURA 1. ESQUEMA GENERAL DE TRANSACCION CON SERVIDOR DE

VIS A e 19
FIGURA 2. ESQUEMA DE ENTRADAS Y SALIDAS DE WI-P.OS.................... 29
FIGURA 3, PROCESO DE CARGA DE LLAVES MAESTRAS..........cceeiiin. 41
FIGURA 4. CONEXION DEL PUERTO SERIAL USART..........ccceoovvrruirrrnnnnn, 46
FIGURA 5. CONEXION DEL TECLADO. ........coovuiieieeeeeeeeeeeeseeeeeeee s 50
FIGURA 6 TRANSMISION DE UN 85H SEGUIDO DE UN ABH......................... 51
FIGURA 7. CONEXION CON EL MODULO DE CIFRADO...........ccccccovurrrrnnnn. 52
FIGURA 8. CIFRADO USANDO MODO CBC (CIPHER BLOCK CHAINING) B1,
B2, B3 SON BLOQUES DE......cccciiiiiiiiiiiiiiiicccceeceee e 53
FIGURA 9. DESCIFRADO USANDO MODO CBC ( CPHER BLOCK
CHAINING). ..ottt s e 54
FIGURA 10. PROCESO PARA LLAMAR LAS RUTINAS DEL
MICROCONTROLADOR..........cociiiiiiiiiiiiiiiiietcicee e 55
FIGURA 11. CONFIGURACION SERIAL PASIVA ENTRE LA MEMORIA EPC2
Y LAFPGA ACEX 1K .ot 62
FIGURA 12. CONECTOR JTAG PARA PROGRAMAR LA ACEXIK.................. 63



FIGURA 13. MODULOS DE ENTRADA Y SALUDA A DES.......ccccoocovvirrrrnnnn. 64

FIGURA 14. MODULO SERIE-PARALELO...........c.coovviveierieeeeeeeeseeeeeeeeerseaes 65

FIGURA 15. SIMULACION DE MODULO SERIE-PARALELO CON
RECEPCION DE DATOS A CIFRAR........o.oviiieieeeeeeeeeeeeeeeseeeeeeees e 66

FIGURA 16. SIMULACION DE MODULO SERIE-PARALELO CON
RECEPCION DE LLAVE ........ooooiiiiiiieeeeeeeeeeeeeeeesseeseesses s 66
FIGURA 17. MODULO PARALELO-SERIE.............ccceoevviieieiieeeseseseseeseeseesenns 68
FIGURA 18. SIMULACION DEL MODULO PARALELO-SERIE........................ 68

FIGURA 19. ENTRADAS Y SALIDAS DEL MODULO DES........ccccovvvviininane. 73

FIGURA 20. INTERCONEXION ENTRE MODULOS..........ccccoovvevveirieerersesrneen 75

FIGURA 21. PANTALLA INICIAL........cooviviiieeeeeeeeeeeeeeeee s, 80

FIGURA 22. CARGA DE PARAMETROS EN PROCESO..........ccccccovvvivrrrrnnnnn. 81
FIGURA 23. CARGA DE PARAMETROS INICIALES CARGA DE
PARAMETROS CORRECTA...........oouiieeieeseeeeeeeeseeseesees s sneneens 81
FIGURA 24. CARGA DE PARAMETROS INICIALES, CARGA DE
PARAMETROS INCORRECTA.........c.oviimeeeeeeeeeeeeeseseeeees s 81
FIGURA 25. CARGA DE PARAMETROS INICIALES, ERROR EN EL PUERTO
SERIAL ..o ee s 82
FIGURA 26. CARGA DE PARAMETROS INICIALES, ERROR EN LA
CONEXION A INTERNET..........oovuimmuimeeieeeeeeesseseesesses e 82
FIGURA 27. CARGA DE PARAMETROS INICIALES, ERROR SIN
SOLUCION........oooeeeeeeeeeeeeee e 83
FIGURA 28. TRANSACCION DE PAGO, PANTALLA INICIAL.............ccc.......... 83

FIGURA 29. TRANSACCION DE PAGO, PARAMETROS INICIALES NO HAN
SIDO CARGADOS ... neseens 84
FIGURA 30. TRANSACCION DE PAGO, PANTALLA DE BIENVENIDA.......... 84
FIGURA 31. TRANSACCION DE PAGO, DESLIZAR TARJETA.........ccccccevuun.... 84
FIGURA 32. ERROR DE TARJETA......c.ooviiiiiieeeeeeeeeeeeeeeeeeeeeeesess s 85

10



FIGURA 33. TRANSACCION DE PAGO, VERIFICANDO DATOS..................... 85

FIGURA 34. VERIFICACION DE DATOS........oooivevevereeeeeeeeeeeeeseeeeersseee e 86
FIGURA 35. NUMERO INVALIDO..........coooviirieeeeeeereseseseeeseeee s 86
FIGURA 36. PERSISTE ERROR DE NUMERO INVALIDO...........ccccceoueenn... 86
FIGURA 37. INGRESE FECHA..........coovuiomoeeeeeeeeeeeeeeseeeee e, 87
FIGURA 38. FECHA INVALIDA.........ooioiimieeeeeeeeeeeeeeeeeeee e 87
FIGURA 39. TARJETA VENCIDA.........ovioiiieeeeeeeeeeeeeeeeeee e, 87
FIGURA 40. INGRESO CLAVE.......cc.oooioiiiioeeeeeeeeeeeeeseeseeeees s 87
FIGURA 41. SELECCION DE TARJETA.........ooimoeeeeeeeeeeeeeeeeeeeeeeeenes s 88
FIGURA 42. VALOR TRANSACCION............omioieieereeeeeeeeeeee e 88
FIGURA 43. VALOR DE PROPINA .........ooiomiiireieeeeeeeeeeeeeeeee e 88
FIGURA 44. NUMERO DE CUOTAS ..ot 88
FIGURA 45. TRANSACCION EN PROCESO.........coceoioiieeeeeeeeeeeeeeeereeereneeneen. 89
FIGURA 46. PANTALLAS DE RESULTADO DE TRANSACCION.................... 89
FIGURA 47. PANTALLA PRINCIPAL DE LA HERRAMIENTA DE
ADMINISTRACION DE WI-P.O.S.....ccoomiiiieeieeeeeeeeeeeeeeeeee e, 90
FIGURA 48. PANTALLA DE ENVIAR LLAVES.........ccocovviiumioneeeeseeereseessesnnns 91
FIGURA 49. PANTALLA DE ENVIO DE LLAVE DE TRANSPORTE................. 91
FIGURA 50. PROTOCOLO DE ENVIO DE LLAVE DE TRANSPORTE............. 92
FIGURA 51. ERRORES PRODUCIDOS AL INGRESAR MAL LOS DATOS DE
LLAVE DE TRANSPORTE..........oovioioeieeeeeeeseeseeseseeeeee e, 92
FIGURA 52. ENVIO DE LA LLAVE DE TRANSPORTE EXITOSA..................... 93
FIGURA 53. ERROR EN LA COMUNICACION ENTRE WI-P.O.S Y EL
COMPUTADOR......c..ooooveieeeoeeseeeeee e 93
FIGURA 54. SELECCION DE NUMERO DE LLAVES TOTALES..................... 94
FIGURA 55. ENVIO DE NUMERO TOTAL DE LLAVES MAESTRAS............... 94
FIGURA 56. ENVIO DE LLAVE MAESTRA .......c.oooiiieieeeeeeeeeeeeeseseeesenan 95

FIGURA 57. COMUNICACION ENTRE WI-P.O.S Y COMPUTADOR PARA

11



ENVIO DE LLAVES MAESTRAS ..ot s es e ses e sesss e 95

FIGURA 58. SELECCION DE LLAVE MAESTRA..........cocsviiiiereeeeeree e, 96
FIGURA 59. CONFIRMACION DE ACTUALIZACION DEL PROGRAMA......... 96
FIGURA 60. VENTANA DE DIGITOS DE CHEQUEO..........cccccooemvrrrerernrenane. 97
FIGURA 61. VENTANA DE ENVIO DE NUMERO DE TERMINAL.................... 98
FIGURA 62. VENTANA DE ENVIO DE VECTOR DE INICIO.............cc.ccc.......... 99
FIGURA 63. COMUNICACION ENTRE WI-P.0.S Y COMPUTADOR PARA
ENVIO DE VECTOR DE INICIO.........co.coooiiieiiieieeeeeeeeeeeeeeeeeeeeeesees e 99
FIGURA 64. VENTANA DE ENVIO DE VECTOR DE INICIO........................... 100
FIGURA 65. FOTOGRAFIA DEL CIRCUITO IMPRESO.........cccocovvrverrrrnnnn. 101
FIGURA TA. ESQUEMA GENERAL DEL PROCESO DE CIFRADO................ 119
FIGURA 2A, CALCULO DE F(R, K)...oooviiiiiiiiiiiiiiiiiciieeeceeeceeceeeeeee 122
FIGURA 3A . CALCULO DE LAS 16 SUBLLAVES.........ccoosviiriieisreeerrisienns 126
FIGURA 4A. TRAMA DE DATOS DE TARJETAS DE BANDA MAGNETICA
TIPO PISTA L.ttt 129
FIGURA 5A. TRAMA DE DATOS DE TARJETAS DE BANDA MAGNETICA
TIPO PISTA L.ttt 129
FIGURA 6A. LECTOR DE BANDA MAGNETICA.........cccoooiiiiiiiiiiiiiice 130
FIGURA 7A. COMPONENTES DE UNA TRANSACCION BANCARIA............ 133
FIGURA 8A . ADMINISTRADOR DE MENSAJERIA ISO8385/BASE24............ 134
LISTA DE TABLAS

TABLA 1. CONEXIONES ENTE ACEXIK Y JTAG EN MODO SERIAL

PASIVO ..o e 63
TABLA II. NUMEROS DE TERMINAL CONSIGNADOS EN LA BASE DE
DATOS Y SUS PARAMETROS CORRESPONDIENTES.............cccceoonvererierenn. 107
TABLA III. COSTOS DEL PROYECTO.........ccccooiiiiiiiniiiiiiiiiiiicicecice, 112

12



TABLA 1A. IP (PERMUTACION INICTALD)......veieeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeseeene 120

TABLA 2A. PERMUTACION INICIAL INVERSA.......c.cooivieieeeeeeeees e 120
TABLA 3A. TABLA DE EXPANSION E.......coovoiiviiiineeeeeeseeeeeeeee e 122
TABLA 4A. TABLA DE SUSTITUCION S1......ooiviiiieieeeeeeeeeeeeeeeeeeeeseseenn. 123
TABLA 5A. TABLAS DE SUSTITUCION S1, S2,S3Y S, 124
TABLA 6A. TABLAS DE SUSTITUCION S5, S6, S7TY S8....ooiviiveeieeeeeeesenenn. 124
TABLA 7A. TABLA DE PERMUTACION P......cooooimiiieieeeeeeeeeeeeeeeeeeeeene 125
TABLA 8A. TABLA DE PERMUTACION PC-1....o.ovivieieieeeeeeeeeeeeeeeeene 126
TABLA 9A. CORRIMIENTOS A LA IZQUIERDA DE LOS BLOQUES Cy Y Dy
SEGUN EL NUMERO DE LA ITERACION...........cooovieeeeeoeeeeeeeereeeeees s 127
TABLA 10A. TABLA DE PERMUTACION PC-2.......covivmvieeeeeeeeeeeeeeeeseone 127
TABLA 1B. INFORMACION ASOCIADA A LOS NUMEROS DE LOS
TERMINALES .......coooomiimiieieeeeeeeeeeeeeeseeee e esee s 140
TABLA 2B. USUARIOS INGRESADOS EN LA BASE DE DATOS Y SUS
CORRESPONDIENTES PARAMETROS...........ooovvovieeeeeeeeeseseeeeseevesseeseesseneenes 143
TABLA 3B. PARAMETROS DE CUENTA DE LOS USUARIOS........................ 144

13



Glosario

WI-P.O.S: Término usado para denominar el dispositivo realizado en el proyecto. Sus

siglas significan Wireless Point of Sales. Punto de Ventas Inalambrico.

P.O.S: Point of sales, Punto de ventas

iDEN: (integrated Digital Enhanced Network), Red desarrollada por Motorola e
implementada en Colombia por AVANTEL, que usa una tecnologia permite ofrecer

comunicacion de voz y transmisioén de datos en un sélo dispositivo.

AS400: Servidor desarrollado por IBM, comtinmente utilizado en la administracién

de procesos bancarios.

DES: (Data Encryption Standard) es un sistema estandar de uso internacional para
convertir datos en secuencias de bits, que carecen de significado, cuando se

encuentran en transito por el medio de comunicacion.

CBC.: (Cipher Block Chaining Mode), en DES es un mecanismo de realimentacion,
donde el préximo dato a cifrar se le hace una XOR con el dato anteriormente cifrado.

El primero de los datos a cifrar se le hace una XOR con un vector de inicio.

J2ME: (Java 2 Platform, Micro Edition) es una plataforma para la nueva generacion
de aplicaciones inaldmbricas desarrollada especialmente para dispositivos con
recursos reducidos de memoria y procesamiento, tales como teléfonos moviles y

asistentes digitales personales (PDA’s).
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PIN: (Personal Identification Number), es el numero de identificacién personal para

una tarjeta, en otras palabras es la clave.

PAN: (Personal Account Number), es el nimero de la cuenta del usuario de la tarjeta.

FPGA: (Field Programmable Gate Array), es un arreglo de compuertas 16gicas que

se puede programar con herramientas como ALTERA.

PINBLOCK: El PINBLOCK es una trama de 16 caracteres que se construye haciendo
operaciones logicas entre el PIN y el PAN (Numero de cuenta). Este se introduce en
la trama debidamente cifrado con la llave de cifrado de PIN. Este espacio de la trama
se llena dependiendo si se debe o no solicitar el PIN; si no, se deja vacio.

MSSP (Master Synchronous Serial Port), Puerto Maestro Serial Sincrénico.

AHDL: Altera Hardware Description Language.

Consecutivo: Numero tnico por transaccion realizado en un mismo terminal P.O.S.

Numero de terminal: Numero que identifica el P.O.S., no se puede repetir.

Vector de inicio: Son 64 bits con los que se hace una operacion l6gica XOR del

primer bloque de 64 bits a cifrar usando el modo CBC de DES.
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1. INTRODUCCION

En los dltimos afios, el constante crecimiento de la economia, la apertura a nuevos
mercados y los avances tecnoldgicos han abierto las puertas a nuevas formas de
comercio. Con dnimo de expandirse, las empresas buscan dia a dia nuevas estrategias
de mercadeo con las cuales atraer la mayor cantidad de clientes posible. La calidad de
los productos y el servicio al cliente son factores esenciales para lograr la fidelidad de
los compradores potenciales y es por eso que se desarrollan nuevas y mejores

soluciones que llaman la atencién del consumidor.

Un aspecto muy importante para el consumidor es el tener diferentes alternativas de
pago. Este factor hace que la gente utilice cada vez mads las tarjetas de crédito y

débito, ya que aparte de ser mas comodo, ofrece ventajas adicionales.

Conscientes de esta realidad, son cada vez mas los establecimientos comerciales que
permiten a sus clientes el pago de sus bienes y/o servicios con tarjetas de crédito o
débito. Para la realizacién de estos pagos se utilizan unos dispositivos electrénicos
llamados datidfonos que se encargan de comunicarse con la entidad bancaria para
validar la transaccion. La importancia en el comercio de este tipo de pagos han hecho

que el desarrollo y mejoramiento de estos dispositivos esté en crecimiento.

En Colombia existen varias empresas cuyo negocio es, entre otros servicios, el de
proveer medios electronicos de pago a los establecimientos comerciales. Uno de los
medios de pago que requiere mayor inversion es el de los datidfonos, porque cada
dispositivo debe ser adquirido por la empresa y colocado en el establecimiento
comercial para que éste pueda realizar transacciones, que son la fuente de ingresos
mas importante dentro de este modelo de negocios. En los establecimientos, los
datdfonos generalmente estdn conectados a la linea telefénica, sin la cual no podrian

acceder a la red de la entidad que cursa las transacciones. La necesidad de la linea
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telefénica hace que el datafono no sea portitil. Ademds, cada establecimiento debe

cubrir los costos de las transacciones y de la factura de la linea telefénica.

Para solucionar el inconveniente de tener datdfonos fijos se han desarrollado algunos
equipos inaldmbricos. Algunos de estos equipos permiten pagos en lugares remotos al
establecimiento, lo que permite mayores alcances y penetracion en el mercado ya que
el comerciante llega directamente a donde esta el cliente. En estos momentos estos

dispositivos son todavia muy costosos y no estan al alcance de todo el comercio.

Este proyecto pretende satisfacer una necesidad del mercado, mediante el desarrollo
de un dispositivo portdtil, que puede conectarse a una red inalambrica por medio de
un teléfono moévil, para la realizacion de pagos a través de tarjetas débito o crédito
con tecnologia de banda magnética. Todo esto esta dirigido desde la pantalla del
equipo moévil en un ambiente agradable y sencillo. El dispositivo ademas asegura la
integridad y confidencialidad de la informacién. El hecho de utilizar un teléfono
moévil como puente de comunicaciéon a la red inalambrica hace que el dispositivo
desarrollado en este Trabajo de Grado pueda ser mds econdémico y ademads
proporcionar como valor agregado un teléfono mévil completamente funcional que le

ademds le provea comunicacion al usuario final.

Para el desarrollo de este proyecto, la red de datos que se utiliza es la red iDEN,
desarrollada por Motorola e implementada en Colombia por la compaiiia Avantel
S.A. la cual ofrece diferentes tipos de servicios dentro de los cuales estédn:

comunicacion via radio, acceso telefénico, mensajes de texto y transmision de datos.
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2. OBJETIVOS

Objetivo General: Desarrollar un dispositivo electrénico que, conectado a un

teléfono movil iDEN, sea capaz de realizar una transaccion bancaria segura.

Objetivos especificos:

¢ Implementar una aplicacién en J2ME y un dispositivo electrénico compatible
con el equipo Motorola iDEN modelo i85s o i58sr, para realizar una
transaccion bancaria con tarjetas débito y crédito.

® Desarrollar una aplicaciéon en J2ME para interactuar con el dispositivo
electrénico a través del puerto serial del teléfono mévil Motorola.

® Aplicar la correspondiente mensajeria entre el teléfono mévil Motorola y el
servidor encargado de aceptar las transacciones bancarias para el éxito de ésta,

asegurando la confidencialidad y la integridad de la informacion.
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3. ESPECIFICACIONES DEL DISPOSITIVO

El dispositivo, que de ahora en adelante también denominaremos WI-P.O.S (Wireless
Point of Sales, Punto de ventas Inaldmbrico), consiste en un desarrollo que involucra
la comunicacién del dispositivo con un servidor, programaciéon de un teléfono moévil
MOTOROLA, manejo de periféricos necesarios para la realizacion de una
transaccion bancaria y cifrado de la informacién para asegurar la confidencialidad de
ésta. Todo esto es realizado bajo diferentes esquemas de implementacion, utilizando

desarrollos en Hardware, Software y Firmware.

Banco 2

i

-~ —ppee— | TANDEM DE VISA | ~~at—peee Banco 3
AS 400
e —— e
REDDEN
Wi-POS

- X

USUARIO INGRESA LA

EGLPO MOTOROLA CORRESPONDIENTE INFORMACION

DE AVANTEL

FIGURA 1. ESQUEMA GENERAL DE TRANSACCION CON SERVIDOR DE VISA

En la Figura 1 se puede observar un esquema sencillo para la realizaciéon de una
transaccion bancaria a partir de WI-P.O.S. El equipo recibe la informacion ingresada

por el usuario, que depende del tipo de transaccidn que vaya a realizar, y construye
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las tramas necesarias que luego envia al teléfono mdvil para que éste se comunique a
través de la red iDEN (ver Anexo Marco Teorico) con un servidor llamado AS400 (es
un servidor con tarjeta criptogréfica, esta es una tarjeta capaz de realizar funciones de
cifrado, entre las cuales se encuentra la posibilidad de cifrar con el algoritmo DES))
que después se comunicard con el Tandem' de VISA y esperard respuesta de la
aprobacion de la transaccion. Este proceso se realiza por que el protocolo que maneja
las transacciones (Base 24 ver Anexo Marco Tedrico) es muy robusto y seria
necesaria una gran cantidad de procesamiento en el equipo que incrementaria en gran
medida los costos y la complejidad del desarrollo. De manera que existe una
aplicacién desarrollada por una empresa colombiana (ASIC)* que recibe cierta
informacién que es recopilada en el P.O.S. (Point of sales, Punto de Ventas) y
haciendo uso de esta construye las tramas correspondientes al protocolo Base24 (Ver
seccion 3.3). En la siguiente seccion se presentard un esquema detallado de la

realizacién de una transaccién de pago ya sea con tarjeta débito o crédito.

3.1. DIAGRAMAS DE FLUJO DE LOS PROCESOS NECESARIOS PARA
LLEVAR A CABO UNA TRANSACCION DE PAGO CON TARJETA CREDITO
O DEBITO USANDO WI-P.O.S.

3.1.1. Diagrama de proceso para guardar llaves de cifrado y terminal.

Por cuestiones de seguridad toda la informacién introducida por el usuario al
dispositivo es cifrada usando el algoritmo DES (Data Encryption Standard) (ver
Anexo Marco Tedrico). Por lo tanto, previo a la realizaciéon de cualquier transaccion,
WI-P.O.S debe tener almacenadas una llave maestra y una llave de transporte (Ver
Secciéon 3.4). Las llaves se cargan conectando WI-P.O.S al puerto serial de un
computador y por medio de una aplicacion realizada en Visual Basic, estas se
guardan en la memoria EEPROM del dispositivo. La llave maestra se usa para cifrar

las otras llaves y almacenarlas de manera segura. La llave de transporte se usa para

' Tandem es un nodo en donde se conectan los servidores de los Bancos, y es en estos donde se valida
la transaccion.
? ASIC, Empresa desarrolladora de aplicaciones en hardware y software, orientada al sector financiero.
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cifrar cualquier informacion que se transmita al servidor durante la transaccion.

Cada dispositivo debe tener un nimero que lo identifique, es por esto que también se

debe cargar un nimero de terminal. El nimero de terminal es representado por 8

caracteres.

A continuacion se ilustra el diagrama de flujo de la aplicacion realizada en Visual

Basic:

Acceso a la herramienta de
administracion de Wi-POS

|Sela:ci0nar operacion a realizar

|Cargas llames en el dispositiso |

Seleccionar llave maestra o llave de
transport e

Llave Masstra

Llawe de transporte

(Cargar namero de termiral del ‘

Seleccionsr el nimero de llawes
maestras & enar v oprimir botdn
de endar nlmero de |lawes

maestras

ol positivg

Ingresar el ndmeno de terminal
w confirm ar de nuevo el numeno

werificar digitos de chequeo de
laz llaves

—

Cprimir botdn de
digitos de
chegqueo de la
llarve de
[ransporte

ce terminal

Cprimir boton de endar num ero

Oprimir batdn de
digitos de

MM reo de
terminal igus a

Selecciorar el numero de ls llavwe
maestra a envar

la confirnacidn
del num ero de

Fl

Ingresar lave v confirmacian de la
llane

o

|Oprimir botan de erviar = llave

Llawe igual & la
conimmacion oe |=
llane

Longitud de 1a llaw
igual a2 16
caracteres

Moes de 16
caracteres

i

chequeo de la
llane maestra

b

Mo =on igusles,
L_—error en el numero de

Dewielye los 4 primeros

después de encriptar solo

caracteres generacos

Fy 3 ceros con la llavwe
terminal .
seleccionada
w X
Selecdonar llawe
@ maestra de
Longitud del operacion
nomero de
terminal igusd a & ‘;
carhcteres S eleccionst la
articusa [lavwe maestra
@ coma llase maestra
actual
Mo tiene & caracteres,
etror en el nimero de h 4
tenminal Selecciorar la nuena llave
mazstra como llawe
¥ masstra actud

Mumero de termminal cargado
sdisfactoramente

E rar en la llave

|Lla\e cangada satiskctoriam en‘te|

DIAGRAMA DE FLUJO 1
Aplicacion de Visual Basic, Administrador de Herramientas para WI-P.O.S Parte 1
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Acceso a la herramienta de
adminigtracion deWiP oS

|Se|eo:iu:unar operacidn a realizar |

|

|R iniciar Consecutiva |

Cargar vector de [nicio |

Ingresar el wector de inicia v

coninmacion

Cptimir botdn de ensdar wectaor
de inicio

Enrvio de Instruccion para

reinicio de consecutivo

Llega
coninnacion?

“ector de Inicio
igual ala

confirmacion del
wector de inicio

Consecutivo reiniciado
Satisfctoriam ente

Mo =an iguales,
L——lerror en el wector de
inicio

Langitud del wector
de Inicioigual a2 16
caracteres en

HE =&,

Mo tiene 16 caracteres,
error en el vector de
inicio

“Yector de Inicio cargado
satisfactoriaments

DIAGRAMA DE FLUJO 2
Aplicacion de Visual Basic, Administrador de Herramientas para WI-P.O.S Parte 2
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Esta aplicacion realiza 5 funciones principales que son cargar las llaves en el

dispositivo, cargar su correspondiente nimero de terminal, y realizar la operacion de

verificacion de digitos de chequeo.

)

1i1)

V)

Cargar las llaves: Es un proceso que permite introducir las llaves maestras
o la llave de transporte al dispositivo desde el computador. Para evitar que
se ingresen valores erréneos el proceso es redundante, es decir, se ingresa
dos veces la informacion de las llaves, ademas se verifican otros datos
como el tamafio de la llave, que tiene que ser exactamente de 16
caracteres, tomando valores hexadecimales (0-F).

Cargar numero de terminal: Es un proceso que sirve para introducir el
nimero de terminal del dispositivo. Este valor debe ser unico por cada
uno, ya que es quien lo identifica. Al igual que el proceso anterior, la
informacion se debe ingresar dos veces para evitar que se introduzcan
valores erroneos y su tamano debe ser de 8 digitos.

Digitos de chequeo: Es un proceso necesario para saber si las llaves
ingresadas son correctas. Consiste en el cifrado de ceros con la llave
seleccionada, ya sea maestra o transporte, de esta forma la aplicacion
muestra los 4 primeros valores de la operacion y se verifica si son
correctos.

Cargar Vector de Inicio: Este proceso consiste en cargar el vector de inicio
en el dispositivo, tiene una longitud de 16 caracteres en hexadecimal, este
valor es indispensable para el correcto cifrado de la informacién en modo
CBC, proceso que sera explicado en los siguientes capitulos.

Reinicio de consecutivo: Es un proceso por el cual a un dispositivo Wi-
P.O.S. se le asigna el valor de consecutivo en ceros, que identifica las

transacciones.
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3.1.2 Diagrama de flujo de carga de pardmetros iniciales

Llaves
cargadas?

=)

b

Se arma la trama de
Parametros Iniciales v se
envia al servidaor.

Se informa al usuario gque
dehe cargar las llaves

b

El servidaor verifica el
contenido de |la trama y
envia los parametros
iniciales al dispositivo

[8=1

Trama
correcta?

b

Se le informa al usuario
que la trama es incorrecta
Se deben cargar
nuevamente los
parametros.

El dispositivo guarda los
parametros iniciales en
memaoria

Diagrama de flujo 3. Peticion de parametros iniciales

Ademas de tener las llaves almacenadas, WI-P.O.S debe haber cargado (guardado en
memoria) unos parametros iniciales que obtiene de una conexion con el servidor. Esto
ultimo se debe hacer cada vez que se encienda el equipo. En caso de que alguno de
estos pasos no se haya realizado, es decir si no se han cargado las llaves (de
transporte y maestra) y/o no se han cargado los pardmetros iniciales, no se podra
llevar a cabo la transaccion. Por esto cada vez que se va a realizar una transaccion el
equipo verifica que estos datos estén almacenados en el dispositivo y envia al

teléfono un mensaje de confirmacion.

Para cargar los pardmetros iniciales se debe correr una aplicacion en J2ME cada vez
que se enciende el equipo, de manera que WI-P.O.S arma la trama denominada
“peticion de pardmetros inicial” (Ver seccién 3.3) y la cifra usando la llave de
transporte para enviarla al servidor. Este devuelve una trama de pardmetros iniciales
los cuales se descifran y se almacenan en la memoria del dispositivo. Estos
parametros iniciales incluyen el porcentaje de IVA, solicitud de propina, digitos a

ingresar (para la clave) y el nombre del emisor. Estos dependen del terminal que hace
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la peticion. (Ver seccion 3.3).

3.1.3 Diagrama de flujo de la realizacion de una transaccion de pago con tarjeta

edito o débito:
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continua
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. o
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DIAGRAMA DE FLUJO 4
Transaccion de Pago con tarjeta débito o crédito
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Después de verificar que los pardmetros iniciales estén cargados, por medio de la
pantalla del teléfono se le pide al usuario deslizar la tarjeta. WI-P.O.S recibe la
informacién de la tarjeta y arma una trama denominada “peticién de pardmetros de
tarjeta”. Esta trama se cifra y por medio del teléfono moévil se envia al servidor, el
cual devuelve los pardmetros de la tarjeta (Ver seccion 3.3) que se almacenan en el
dispositivo. Después de esto se verifica con los pardmetros de tarjeta recibidos del
servidor si es necesario el ingreso de PIN (Personal Identification Number) o clave
personal, y de serlo asi, arma una trama denominada “peticion de llave de cifrado de
PIN™ la cifra y la envia al servidor el cual devuelve la llave que luego se almacena en
WI-P.O.S. Esta llave sirve para cifrar el PIN Block (Ver seccién 3.3) que es una trama
que se construye haciendo uso del PIN y del PAN (Personal Account Number,
Numero de Cuenta). Ademds de ser necesario, el equipo debera verificar la fecha de
vencimiento de la tarjeta, y compararla con la fecha ingresada por el usuario al

equipo, o con la fecha del sistema.

Luego el dispositivo, segin los pardmetros de tarjeta recibidos, pide al usuario los
campos correspondientes (valor, cuotas, tipo de cuenta entre otros), arma una trama

denominada “pago con tarjeta”, la cifra, la envia al servidor, y espera respuesta.

Cabe anotar que durante el proceso de la transaccidn, todas las tramas enviadas y
recibidas del servidor van debidamente cifradas usando el algoritmo DES para
garantizar la seguridad y confidencialidad de la informacién que se transmite en

ambas direcciones, desde el teléfono y hacia el teléfono.

WI-P.O.S también es capaz de generar transacciones de reverso (ver seccion 3.3),
esto en caso que nunca se encuentre respuesta o que se genere algin error durante la
realizaciéon de la transaccion. Por ejemplo si en el momento de realizar una
transaccion ésta fue aceptada pero el mensaje de respuesta no llegd nunca al teléfono
movil. Al no obtener respuesta en el P.O.S. del resultado de la transaccién se debe

generar un reverso que anulard la correspondiente transaccién. (Ver seccion 3.3).
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3.2 ESPECIFICACIONES DE WI-P.O.S.

WI-P.O.S es un dispositivo que posee los elementos necesarios para la realizacion de
una transaccion de pago con tarjeta débito o crédito. Estos elementos son: un lector de
tarjetas de banda magnética, un teclado (para el ingreso del valor de la transaccidn,
PIN, nimero de cuotas, etc.), un médulo de cifrado DES, un puerto serial y una salida
para impresora. El dispositivo tiene una comunicacion constante con el teléfono
movil, quien es el que le envia las instrucciones segin la implementacién de su
programa a partir de los mddulos y clases en J2ME, desarrollados como parte del
trabajo. Ademads de guiar la transaccion, el teléfono movil tiene el muy importante

papel de enviar la informacion al servidor.

3.2.1 Entradas y salidas del dispositivo

Entradas del dispositivo

- Lector de Banda magnética

- Teclado de 4 Filas x 3 Columnas

- Entrada serial usando el estdindar RS-232
o Conector DB9.

Salidas del dispositivo
- Salida serial por estdndar RS-232 conector DB9

- Salida conector DB9 para impresora.

A continuacién se mostrard un esquema de las entradas y salidas de WI-P.O.S:
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Equipo Movil Motorola
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= |
o Sl
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FIGURA 2. ESQUEMA DE ENTRADAS Y SALIDAS DE WI-P.O.S

En la Figura 2 se pueden observar las diferentes entradas y salidas que tiene WI-

P.O.S, por medio de las cuales se establece la comunicacion, explicada en las

siguientes secciones

COMUNICACION CON EL USUARIO: El usuario sélo puede interactuar
con WI-P.O.S deslizando la tarjeta de banda magnética por el correspondiente
lector y digitando la informacidn solicitada segun la instruccién desplegada en
la pantalla del teléfono. WI-P.O.S tiene su propio teclado debido a que de esta
forma la informacién digitada no pasa directamente por el teléfono mévil y no
se corre el riesgo que se pueda almacenar en éste sino que toda la informacién
se cifra y se guarda directamente en WI-P.O.S, evitando problemas de
retencion de informacion, haciendo que la transaccién sea mds segura. El
usuario también tiene derecho a adquirir el comprobante de su transaccion

bancaria por medio de una pequefia impresora que se conecta al equipo.

COMUNICACION CON TELEFONO MOVIL: El teléfono mévil se conecta
al puerto serial de WI-P.O.S y es quien “dirige” la transaccion, ya que €l es

quien envia la instruccidén correspondiente a la operaciéon desplegada en
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3.2.2

pantalla. Por ejemplo, en el momento que se solicite digitar la clave, el
teléfono mostrard una pantalla para que el usuario la digite, al mismo tiempo
enviard la instruccion a WI-P.O.S para que se prepare a recibir la
correspondiente informacion del teclado y luego manipularla. Es decir que
para cada una de las fases de la transaccion, el teléfono mévil muestra en la
pantalla lo que el usuario debe realizar y a la vez enviard las instrucciones a

WI-P.O.S para que éste entre a la rutina correspondiente.

INGRESO DE LLAVES: Para el ingreso de las llaves Maestra y de
Transporte se debe conectar el WI-P.O.S con el puerto serial de un
computador y haciendo uso de la aplicaciéon desarrollada en Visual Basic
almacenar estas en la memoria EEPROM del microcontrolador, debidamente

cifradas.

Componentes del dispositivo

- Microcontrolador PIC18F452

- Integrado MAX 232

- Integrado 74C422N (Manejador del teclado)
- Integrado 74LS125

- Integrado LM555

- Cristal de 4.9152 MHZ

- FPGA Altera ACEX1K50TI144-2
- Memoria Serial Altera EPC2LC20
- Oscilador con cristal de IMHz

- Regulador LM1117DT-2.5

- Regulador LM1117DT-3.3

- Resistores

- Condensadores

- 2leds

- Interruptor

- Lector de Tarjetas de banda magnética Omron V3A
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- Teclado de 4filas x 3columnas

3.2.3. Moddulos del dispositivo:

El dispositivo cuenta con tres modulos que se listan a continuacion, luego serdn
explicados.

- Modulo de manejo de periféricos

- Modulo de cifrado en DES

- Desarrollo de Software. Aplicaciones en J2ME y Visual Basic.

¢ Modulo de manejo de periféricos

El médulo de manejo de periféricos consiste de un microcontrolador PIC 18F452 que
se encarga de manejar la comunicacién, con el teléfono mévil, con la impresora, con
el modulo de cifrado y ademads recoge la informacién del lector de banda magnética y
del teclado. Este se encarga de almacenar toda la informacién, y de armar las tramas

correspondientes a la transaccion.

e Moddulo de cifrado en DES

Este es un cifrador/descifrador en hardware (implementado en una FPGA) que
permite manejar informacion de una manera confiable. Este trabaja con el estindar de
cifrado DES (ver Anexo Marco Tedrico) que utiliza una llave de 64 bits. Este realiza
el cifrado/descifrado en bloques de 64 bits. La informacion se recibe y se envia
serialmente usando una interfase de puerto serial y trabajando como esclavo. Es decir
que sélo envia la informaciéon cuando le es solicitada por otro. Tiene un bit de

seleccidon de funcionamiento (cifrar/descifrar).

e Desarrollo de Software

El teléfono movil es la interfaz visual con el usuario para la realizacién de la
transaccion, por tanto éste establece una comunicacion con WI-P.O.S indicandole los
pasos a seguir, ademds informa al usuario las acciones que debe realizar. Por esto fue

necesario desarrollar tres aplicaciones: la primera para la peticién de los parametros
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iniciales, la segunda para la realizacion de un pago y la tercera para reversar una
transaccion. Este es un programa (Software) que denominamos “driver” por que es el
que maneja el dispositivo; éste programa incluye todos los pasos y pantallas
necesarias para la transaccion. Este Software debe ser instalado en el teléfono movil
antes de usar WI-P.O.S, por tanto es necesario que el teléfono movil a usar pueda ser
programado usando J2ME. Ademas se desarroll6 una aplicacion en Visual Basic que
permite introducir las llaves y el numero de terminal, para que sean almacenadas en

WI-P.O.S.

3.3 PROTOCOLO DE MENSAJES PARA REALIZACION DE LA
TRANSACCION.

El desarrollo realizado usa como puente un servidor para la realizacion de la
transaccion, este tiene una aplicacién implementada por ASIC, y se encarga de recibir
ciertos datos del P.O.S y de construir las tramas correspondientes al protocolo de
Base 24 (ver Anexo Marco Tedrico). Esto permite que el procesamiento de datos se
reduzca en el punto de ventas ya que el protocolo de Base 24 es bastante robusto y
maneja tramas grandes y complejas. De manera que el equipo desarrollado (WI-
P.0O.S) tiene comunicacion directa con el servidor AS400 y este ultimo es quien se

encarga de conectarse con el Tandem de VISA.

A continuacién se mencionardn los mensajes que se deben construir en el equipo,
para luego enviarlos al servidor AS400 y asi poder llevar a buen término la
transaccion. Todos estos mensajes se transmiten debidamente cifrados con la llave de
transporte. Los primeros dos bytes de todos los mensajes se denominan tipo de
mensaje y son estos los que identifican el mensaje que se envia o que se recibe. A
continuacion se presentaran los mensajes, con una breve descripcidon y los campos

que los componen.
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3.3.1. Solicitud de parametros iniciales:

Esta trama se debe enviar al servidor cada vez que se prende el equipo, con el fin de
obtener del servidor una serie de pardmetros que dependen del tipo de terminal, del
propietario del equipo y de la zona de uso.

La trama tiene los siguientes campos:

1) Tipo de mensaje: Dos bytes que identifican el mensaje, estos son

de tipo char.

ii) Terminal: Es un cédigo que identifica cada uno de los equipos

(datafonos), éste consiste de 8 bytes de tipo char.

3.3.2. Respuesta de pardmetros iniciales:

ésta respuesta debe ser enviada por el servidor inmediatamente después de recibir la

trama de peticion de pardmetros iniciales. Consiste de los siguientes campos.
1) Tipo de mensaje: 2 bytes de tipo char
ii) Terminal: Debe transmitir el nimero de terminal del equipo que
envid la solicitud, de ésta manera se puede comprobar en el P.O.S

si el mensaje recibido es correcto.

iii) Porcentaje de IVA: Esta compuesto por dos datos de tipo

numérico, cada uno de 1 byte.

iv) Solicitud Propina: es un caricter que indica si se debe o no pedir la

propina en el equipo.
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V) Numero de digitos a ingresar: Este campo compuesto por dos datos
numéricos indica la cantidad de digitos que se deben ingresar al
pedir el PIN.

Vi) Base devolucién de IVA: es un caricter que indica si debe o no
viajar la base de devolucion de IVA en el momento de hacer la

peticion de transaccion de pago.

vii)  Nombre del Emisor: Es un campo de 10 caracteres que contiene el

nombre de la entidad que presta el servicio.(ej: Visa)
3.3.3. Solicitud de pardmetros de tarjeta:
Esta trama se transmite al servidor después de que se ha deslizado correctamente la
tarjeta en el lector. Se hace con el fin de recibir una serie de pardmetros que dependen
de la tarjeta deslizada. Sus campos son:
1) Tipo de Mensaje.
i1) Nimero de terminal.
iii) Numero de la tarjeta: Este campo incluye los datos obtenidos de la
Pista 2 de la banda magnética de la tarjeta (Ver Anexo Marco Teodrico).
Son 19 bytes de tipo char.

3.3.4. Respuesta de pardmetros de tarjeta:

Es la trama que transmite el servidor como respuesta a la peticién de pardmetros de

tarjeta y que incluye los siguientes campos:

i) Tipo de Mensaje.
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ii) Nimero de Terminal

ii1) Numero de la tarjeta: Se transmite de vuelta el nimero de la tarjeta

para corroborar que los pardmetros si correspondan a esa tarjeta.

iv) Validacién fecha de vencimientol: Es un cardcter (de 1 byte) que
indica si se debe o no solicitar al usuario que ingrese la fecha de

vencimiento de la tarjeta, para corroborar con lo leido en la PISTA2.

v) PIN para tarjetas de crédito: Es un caricter que indica si se debe o no

solicitar PIN con esa tarjeta de crédito.

vi) Solicitud de tipo de cuenta: Es un cardcter que indica si se debe

solicitar al usuario el tipo de cuenta.
vii) Validacién fecha de vencimiento: Es un caricter que indica si se debe
validar localmente o no la fecha de vencimiento obtenida de la PISTA2

con la fecha del sistema.

viii) Impresion Recibo: Este cardcter indica si se debe o no imprimir el

recibo de Credibanco.

ix) Médulo 10: Un carécter que indica si se le debe hacer la validacién de

modulo 10 al ndmero de cuenta de la tarjeta (ver Anexo Marco Tedrico)

x) Solicitud de cuotas: Es un caricter que indica si se debe o no solicitar

un numero de cuotas

xi) Solicitud de PIN: Este cardcter indica si se debe pedir PIN para tarjetas
débito.
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3.3.5 Solicitud de transaccién de pago:

Es la trama que se debe construir después de haber solicitado todos los datos

necesarios. Contiene los siguientes campos:

1) Tipo de Mensaje

i1) Numero de terminal

iii) Consecutivo: Este es un ndimero compuesto por seis datos de tipo
numérico (cada uno de un Byte) que identifica cada transaccion. Este
nimero se debe aumentar cada vez que se realiza una transaccion. Este

dato se encuentra almacenado en memoria EEPROM.

iv) PISTAIIL: Se debe enviar toda la informacién del PISTAII de la tarjeta
deslizada. Tiene una longitud de 37 caracteres (cada uno representado por

un Byte)

v) PISTAIL Si la tarjeta tiene informacion en el PISTAI este se debe

enviar, tiene una longitud de 76 caracteres.

vi) PINBLOCK: El PINBLOCK es una trama de 16 caracteres que se
construye haciendo operaciones 16gicas entre el PIN y el PAN (Ntimero de
cuenta). Este se introduce en la trama debidamente cifrado con la llave de
cifrado de PIN. Este espacio de la trama se llena dependiendo si se debe o

no solicitar el PIN; si no, se deja vacio.
vii) Tipo de cuenta: Un dato numérico (representado en un Byte) indica el

tipo de cuenta del usuario. Este campo se llena o no dependiendo de los

parametros de la tarjeta.
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viii) Cuotas: 2 bytes indican el nimero de cuotas. Viaja o no dependiendo

de los parametros.
ix) Valor de la transaccion: Es el valor por el cual se realiza la transaccion,
se representa en doce datos de tipo numérico en donde los ultimos dos se

usan para centavos.

x) IVA: Es la parte del valor de la transaccion que corresponde al IVA se

representa con doce datos numéricos.

xi) Base de devoluciéon de IVA: Se representa con doce datos numéricos,

viaja o no dependiendo de los pardmetros iniciales.

3.3.6. Respuesta de transaccion de pago

Tiene los siguientes campos

1) Tipo de Mensaje

i1) Numero de terminal.

iii) Consecutivo: Se envia para saber si la respuesta si corresponde a la

debida transaccion.

iv) Cddigo de respuesta: Son dos caracteres (cada uno representado en 1

Byte) que indican si la transaccion fue exitosa o si existe algin error.

v) Descripcion de respuesta: 20 caracteres que describen la aprobacién o

el error de la transaccion.
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vi) Cédigo de autorizaciéon: Es un cddigo de 6 datos de tipo numérico,

diferentes de cero cuando la transaccién es aprobada.

3.3.7. Peticién de transaccidon de reverso:

Es una trama que se construye en caso de necesitar un reverso. El reverso anula o

revierte la transaccion indicada por el consecutivo enviado. Los campos son:
i) Tipo de Mensaje.
i1) Numero de terminal.
ii1) Consecutivo

3.3.8. Respuesta de transaccion de reverso:

Tiene los mismos campos que la respuesta de transaccion de pago pero se identifica

con otro tipo de mensaje.

3.3.9. Solicitud de llave de cifrado de PIN:

Con esta trama se hace una solicitud al servidor de una nueva llave para el cifrado de

PIN, contiene los siguientes campos:

1) Tipo de Mensaje.

i1) Numero de terminal.

3.3.10. Respuesta de llave de cifrado de PIN:

Contiene los siguientes campos
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1) Tipo de Mensaje.

ii) Numero de terminal.
iii) Llave de cifrado de PIN: Contiene 16 caracteres que representan la
llave de cifrado de PIN

3.4. MANEJO DE LLAVES DE CIFRADO

3.4.1. Manejo de Llave Maestra.

La llave maestra es una llave de cifrado usada para mantener la informacién de las

llaves de transporte y de PIN almacenadas seguramente en el equipo.

El proceso para almacenar una llave maestra en un POS es el siguiente: primero se
acuerda cierta cantidad de subllaves que se van a generar, la llave maestra se genera
al hacer una operacion l6gica XOR entre éstas. La finalidad de generar cierta cantidad
de subllaves es la de entregarle una a diferentes personas, las cuales ingresaran la
informacién al POS en diferente tiempo, de esta manera nadie conocerd la llave

maestra sino solamente un fragmento.

La forma en que se introducen las llaves maestras en un POS es mediante una
aplicacién que se ejecuta desde un Computador al cual se conecta el POS, ésta

conexion depende de las caracteristicas de cada POS.

En un POS, siempre se deben almacenar mdximo 3 llaves maestras, la dltima llave
maestra usada antes de la actualizada, la llave maestra actual y la llave resultante de
la XOR de las partes ingresadas. En el momento que se desean actualizar las llaves
maestras, éstas sufren un corrimiento, de tal manera que la llave resultante de la XOR

pasa a ser la nueva llave actual y la llave actual pasa a ser la dltima llave.

En caso que se desee volver a usar la dltima llave como llave maestra actual, se tiene
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la opcién de hacer que la ultima llave ocupe de nuevo la actual, quedando vacio el
espacio que ocupaba antes. Este proceso se hace en caso que se presenten
inconvenientes con la llave maestra actual. Para una mejor idea del proceso se puede

ver mds detalladamente en la Figura 3.

Para sacar la llave Nueva llave parte 1

resultante se debe

entre todas las

partes

hacer una XOR *J Mueva llave parte 2
l MNueva llave parte N

Proceso Ultima Llave Llave Actual Llave Resultante
Actualizar
Llave Maestra - -—
Seleccionar dltima -

llave maestra

FIGURA 3, Proceso de Carga de Llaves Maestras

3.4.2. Llave de Transporte

Es una llave de cifrado que sirve para enviar y recibir informacion entre WI-P.O.S. y
el servidor, previamente esta llave ha sido concretada entre las dos partes e ingresada
en los 2 sistemas. Por seguridad este tipo de llave no permite que tenga un

intercambio dindmico.
Por seguridad ésta llave es cifrada dentro de WI-P.O.S por medio de la llave maestra
y luego almacenada. Es necesario que sea guardada en una memoria no volatil para

evitar que se borre cada vez que se apague el equipo.

Para el ingreso de la llave de transporte se debe hacer mediante una interfaz en un
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computador.

3.4.3. Llave de cifrado de PIN

La llave de cifrado de PIN se usa exclusivamente para cifrar el PINBLOCK, esta es
una llave que se genera aleatoriamente en la tarjeta criptografica del servidor y se
debe pedir cada vez que se hace una transaccién, ésta se almacena en la memoria
RAM. La llave de cifrado de PIN se solicita usando la trama denominada peticién de

llave de cifrado de PIN. (Ver seccién 3.3.9)
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4. DESARROLLO

El disefio y elaboracion del dispositivo denominado WI-P.O.S cont6 con desarrollos
en Hardware, Software y Firmware. Estos fueron divididos en tres dreas principales
que seran explicadas a continuacién. 1) Manejo de periféricos y procesamiento de
datos en el dispositivo, 2) Cifrado de datos y 3) Aplicaciones en J2ME y Visual

Basic.

4.1 MANEJO DE PERIFERICOS Y PROCESAMIENTO DE DATOS.

Como ya se ilustré en la seccién 3.2 los periféricos que maneja el dispositivo son: un
lector de banda magnética, un teclado de 4 filas x 3 columnas, una impresora y un
teléfono mévil. Ademads se puede tomar el bloque de cifrado como un periférico mas

y la comunicacion con éste se explica mas adelante.

Para manejar los periféricos, como unidad de procesamiento central se eligié un
microcontrolador PIC 18F452. Este es un microcontrolador de 8 bits , cuenta con una
memoria FLASH de 32Kbytes, una memoria RAM de 1536 bytes y una EEPROM
para datos de 256 bytes, cuenta con un USART (Addressable Universal Synchronous
Asynchronous Receiver Transmitter) y un médulo MSSP (Master Synchronous Serial
Port) éstos ultimos muy ttiles para el desarrollo. Ademds tiene 5 puertos de

entrada/salida, 1puerto de 7 pines, 3 de 8 pines y uno de 3 pines.

En la rutina principal del microcontrolador, este se encuentra esperando datos a través
de la USART, cada vez que ingresa un dato este lo lee y decide a que subrutina debe

entrar, ejecuta las acciones correspondientes y vuelve a su estado inicial. Para que el
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dispositivo desarrollado contara con versatilidad y posibilidades de expansion, se fijo
una serie de rutinas que se realizan dependiendo de la instruccion recibida por el
puerto. El dispositivo cuenta con un interruptor de reset para inicializar el equipo en
caso de fallas, el circuito de reset se implemento haciendo uso de un integrado
LMS555.

4.1.1 Comunicacion con el teléfono movil.

La comunicacién con el teléfono movil se hace a través de la USART del
microcontrolador. La USART (Addressable Universal Synchronous Asynchronous
Receiver Transmitter) es uno de los 2 médulos de transmision serial con que cuenta el
microcontrolador. Este puede funcionar de manera sincrénica o asincrénica. Para el
desarrollo del proyecto se decidi6 trabajarlo de manera asincrona ya que es asi que
funciona el teléfono mdvil, el cual maneja el protocolo EIA/TIA 232. En modo
asincrono el puerto usa un formato de datos estindar de no retorno a cero. La
transmision se hace de a 8 bits con un bit de inicio. Para la comunicacién se eligié
una tasa de transmision de 9600bps. El generador de rata de transmision divide el
reloj de funcionamiento del microcontrolador en un nimero entero, para el caso
especifico en que se trabaj6 al microcontrolador, es decir, en modo de velocidad baja,

se usa la siguiente férmula para la rata de transmision

Tasa de transmision = F,,/(64(n+1))

En donde n es un nimero entero que se debe poner en el registro SPBRG (registro de
generacion de tasa de transmision de la USART) del microcontrolador al inicializar el
puerto y F,, la frecuencia del reloj con que trabaja el microcontrolador. Como n es
un nimero entero, si la frecuencia del reloj no es un maltiplo entero de 9600 se va a
generar un porcentaje de error en la transmision, es por esto que se eligié un reloj de

4.9152Mhz para el microcontrolador, si se remplaza en la férmula se encontrard un
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valor de n igual a 7 y un porcentaje de error debido a tasa de transmision de 0%.

El puerto serial (USART) del microcontrolador se usa para comunicarse con el
teléfono, con el computador y con la impresora. Estos tres usan el protocolo EIA/TIA
232 cuyos voltajes exceden el limite de trabajo en el circuito ya que éste opera con
una fuente sencilla de 3.3V, que lo hace compatible con la bateria del teléfono en
caso de querer conectarlo a ésta. Por ésta razén, se hace necesario el uso de un
integrado MAX 232 que convierte los voltajes del protocolo EIA/TIA 232 a voltajes
compatibles con TTL y CMOS. Es de notar que se cuenta con un s6lo puerto
(USART) y se necesita establecer comunicacién con tres periféricos diferentes. Para
solucionar este inconveniente se tuvieron en cuenta los siguientes aspectos: el
microcontrolador no se comunica con dos periféricos a la vez, ademds se conecta con
el computador para cargar la llaves y el nimero de terminal, momento en el cual no
debe estar conectado al teléfono movil, y por tdltimo, el integrado MAX 232 cuenta
con dos entradas y dos salidas. Como resultado se decidié usar un buffer tristate
cuyos output enable se manejan desde el microcontrolador con dos salidas digitales.
De modo que para el teléfono y el computador se usa la misma linea ya que estos no
se conectan simultdneamente. La salida Tx del puerto de USART se conecta
simultineamente a la entrada de dos buffers tri state y las salidas de cada uno de éstos
se conectan a cada una de las entradas de la MAX 232 (ver figura 4). Asi, si se quiere
transmitir al teléfono o al computador se habilitard dicho buffer y si se quiere enviar

datos a la impresora se habilitard el otro buffer.
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Figura 4. Conexion del puerto serial USART.

Para evitar los errores en la comunicacion con el teléfono se establecié un protocolo
en el que éste envia los datos al microcontrolador y el dltimo responde un mensaje de
recibido y luego ingresa a la rutina deseada. De ésta manera, desde el teléfono
siempre es posible saber si la informacién se recibié correctamente. Para cada una de
las rutinas que puede realizar el microcontrolador (Ver secciéon 4.1.5) existe un
codigo especifico de 8 bits de manera que éste puede ser controlado totalmente desde

la aplicacion desarrollada en J2ME residente en el teléfono mévil.

4.1.2 Comunicacién con la impresora

El envio de datos a la impresora se hace de manera serial por el puerto de USART
usando la conexién explicada en la seccion anterior. Esta es una comunicacién en un
s6lo sentido usando el protocolo RS_232 de la impresora, que cuenta con ciertos

mensajes de funcionamiento (imprimir, pasar linea) y recibe los datos a imprimir en

un formato ASCIL

4.1.3 Lector de banda magnética

Para el desarrollo del dispositivo se usé un lector de tarjetas de banda magnética
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OMRON V3A, que es un lector de tecnologia CMOS de bajo consumo con salidas
compatibles con TTL. Es un lector de 9 pines que lee la PISTA I'y la PISTA 1I (ver
Anexo Marco Tedrico) de las tarjetas de banda magnética. Por cada pista tiene 3
pines, uno llamado card loaded que se pone en un cero légico cuando se pasa una
tarjeta, el segundo es un pin de envio de datos via serial y el tercero es el reloj de los
datos. Aunque es posible realizar transacciones teniendo sélo la PISTA II de la
tarjeta, se implemento la lectura de la PISTA I para que el disefio se adapte a futuros

requerimientos.

Para recibir la informacién proveniente del lector se usaron cuatro entradas digitales
(2 entradas para datos y dos de reloj) del microcontrolador. Los datos y el reloj de la
tarjeta vienen negados, es decir se leen cuando el reloj esté en 0; los datos de la
PISTA II vienen en bloques de a 5 bits, 4 de datos y uno de paridad (ver Anexo
Marco Tedrico). Para el caso de la PISTA I vienen en bloques de 7 bits (un dato de
paridad). El equipo tiene una rutina para leer la tarjeta, al entrar a esta rutina se le
indica cual pista se quiere leer (la 1, la 2 o ambas). De este modo el microcontrolador
pasa a la rutina indicada. Se tienen tres rutinas, una para leer la PISTA I, otra para
leer la PISTA II y una ultima que lee las dos pistas a la vez. A continuacién se

explican brevemente estas rutinas.

e [Leer PISTA II

Al entrar en la rutina de Leer PISTA II el microcontrolador debe encontrar dentro de
los datos provenientes de la tarjeta una “B” en hexadecimal que indica el comienzo
de la trama. Para lograr esto, se verifica el pin del reloj hasta que se encuentre en 0,
en ese momento se guarda el bit que se encuentra en la entrada de datos de la tarjeta
en el bit menos significativo de un registro que previamente ha sido iniciado en 00h,
luego vuelve a mirar el pin de reloj hasta que entre otro dato. Cuando el reloj se pone
de nuevo en cero (es decir, cuando hay otro dato disponible), se hace un corrimiento

hacia la izquierda en el registro y se pone de nuevo el dato que se encuentre en la
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entrada de datos de la PISTAII en el menos significativo. Después de esto se compara
el registro con el dato AOh que es el dato Bh mds la paridad negados, lo que indica el

comienzo de la trama de la pista.

Después de haber encontrado el comienzo de la trama se leen los datos bit por bit y se
van almacenando en registros. Después de leer los cuatro bits de cada dato se revisa
la paridad, en caso de ser errénea (hay un error en los datos), se envia un mensaje de
error y se sale de la rutina, en caso de estar bien se compara el dato con un OFh que
indica el final de la trama, si se ley6 bien se envia por USART (hacia el teléfono) un

indicador de que la tarjeta se ha leido satisfactoriamente.

o Jeer PISTAI

A diferencia de la lectura de la PISTA II, la informacién se encuentra agrupada por
bloques de 7 bits, donde el dltimo simboliza la paridad. Para iniciar el proceso, el
equipo Motorola debe enviar la instruccién para la lectura de la PISTA 1. Para su
lectura, la unidad de procesamiento debe encontrar un 2 en hexadecimal en el primer
grupo de 7 bits y luego un 5 en hexadecimal en el siguiente grupo de 7 bits. Lo que
se hace es un proceso similar a la lectura de la PISTA II, donde se hace un
corrimiento y una comparaciéon de los datos provenientes del lector de banda
magnética, teniendo en cuenta el reloj para sincronizar la informacion. Cada vez que
hay un cambio de reloj a cero 16gico se toma la informaciéon de la PISTA Iy se
almacena, al mismo tiempo se va a haciendo un corrimiento del dato anterior. Con el
nuevo dato en memoria se procede a realizar una comparacion con 2 en hexadecimal;
una vez se encuentra, se realiza el mismo proceso pero con el 5 en hexadecimal.
Finalmente, al encontrarse los bits de inicio, se comienza a recibir la informacién por

bloques de 7 bits, realizando la paridad con cada bloque.

Este proceso se realiza hasta que se encuentre un OF en la informacion entrante, por

lo que se debe estar comparando constantemente para saber si la informacién ya se
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termino de enviar.

Al finalizar el proceso, se envia una sefial al teléfono para que continde con la

siguiente rutina.

e Leer Ambas Pistas
Para leer ambas Pistas se cre6 una instruccion hibrida entre la lectura de PISTA 1y
PISTA 1I. El proceso consiste en realizar el proceso de la lectura de PISTA I pero
haciendo llamados al proceso de lectura de PISTA II. Se escogié como proceso
principal la lectura de PISTA I debido a que ésta tiene un reloj mas rapido que la

PISTA II, por lo tanto se asegura que no se pierda informacion de la PISTA 11.

Al hacerse el proceso de llamado de la instrucciéon de lectura de PISTA II se
controlan los estados con banderas que indican en que paso se encontraba, de ésta
forma se sabe si se encuentra esperando por la B en hexadecimal o si se encuentra

esperando informacién.

4.1.4 Teclado para ingreso de datos.

El dispositivo cuenta con un teclado numérico de 4 filas x 3 columnas que ademads
tiene un botén de aceptado marcado A y uno para borrar marcado B. El teclado
funciona como un arreglo de interruptores que ponen en corto ciertos puntos de una
matriz, por tanto se uso un manejador de teclado (integrado 74HC922) cuyas ocho
entradas se conectaron a las salidas del teclado y cuyas cuatro salidas se conectaron a
cuatro entradas digitales del microcontrolador. Ademads se usé una salida de Data
Available (Dato disponible) del 74HC922 que se conectd a otra entrada digital del
microcontrolador y se us6 una salida digital de éste ultimo para conectarla a la

entrada de Output Enable (habilitar salida) del manejador ya que éste funciona de
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Figura 5. Conexion del teclado.

En las rutinas de recepcion de datos a través del teclado se espera a que haya un 0 en
Data Available, en ese momento se habilita la entrada de datos (usando el pin de
output enable) se leen estos datos, se almacenan en un registro y se envian por
USART (al teléfono). En caso de borrar se vacia el registro anterior y se envia un OBh
al teléfono para que éste sepa que debe borrar. Los datos son enviados al teléfono
porque se deben mostrar en pantalla para que el usuario verifique los datos que esta

introduciendo. En el caso de la clave se envian asteriscos.

4.1.5 Comunicacion con el modulo de cifrado.

Para comunicarse con el modulo de cifrado se utiliz6 el puerto serial MSSP (Master

Synchronous Serial Port, Puerto Maestro Serial Sincrénico) del microcontrolador.
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Este puerto usa tres pines SCK (Serial Clock, Reloj Serial) SDI (Serial Data In,
Entrada de datos serial) y SDO (Serial data Out, Salida de datos serial). El puerto se
programé en modo SPI (Serial Peripheral Interface), de este modo se transmite en
bloques de 8 bits sin bit de inicio ni de parada. La tasa de transmision es de % la
frecuencia del reloj de trabajo del microcontrolador. Para el caso particular del
dispositivo desarrollado es de 1,229MHZ. Ademaés se trabajé en modo maestro, es
decir el microcontrolador es quien proporciona el reloj. Las sefiales de entrada son
muestreadas al final del tiempo de la informacioén, la transmision se hace con borde

de subida del reloj como se muestra en la figura 6.

0 N 0 ] 0. ] T
spo [ | [T ) i

Figura 6 Transmision de un 85h seguido de un ABh

Las sefales con las que se controla el modulo de cifrado son: CLK (reloj), SERIAL
CLOCK (reloj serial), D (datos), OUT DATA (salida de datos), NRESET, TAKE_D
(tomar datos), DONE (realizado), ENABLE_D (datos habilitados), CRYPT (cifrar) y
START. (El funcionamiento detallado del médulo de cifrado se explica en la seccion
4.2). Las sefiales SERIAL CLOCK, OUTDATA y D corresponden en el
microcontrolador a los pines del SPI. El resto de sefiales se implementaron en salidas
y entradas digitales y se manejan de acuerdo a lo requerido. (Ver figura 7)(Ver

seccion 4.2).
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§00 | —*j

SOl | +— | OUTDATA FPGA
Microcontrolador SCK | ———— | SERIAL CLOCK
RC1 | +— | DOME ACEXIK

RGZ| — | TAKE D
RDO [——— = | START
RD1 | —— = | NRESET
RD2 | —— = | ENABLED
RD3Y [ ——— | CRYPT

Figura 7 Conexion con el médulo de cifrado.

Se implementd una rutina en el microcontrolador para cifrar / descifrar bloques de 64
bits. En el momento de enviar un bloque de 64 bits a cifrar / descifrar el proceso que

se sigue en el microcontrolador es el siguiente:

1. Se verifica con que llave se desea cifrar. (Transporte, Master, PIN). Esto se
hace verificando un indicador de llave que se debe enviar como parametro de

esta rutina.

2. Se verifica si la llave esta cargada en el médulo de cifrado. El cifrador tiene
la capacidad de almacenar la llave por tanto si se requiere cifrar dos bloques
con la misma llave no es necesario cargar esta de nuevo. Al cargar una llave
se altera una bandera dentro del microcontrolador la cual es verificada cada

vez que se va a enviar a cifrar un bloque de datos.
3. En caso de no estar cargada se debe cargar la llave de datos. Se envia

serialmente la llave de 64bits con las sefiales correspondientes (Ver seccion de

4.2), éstas llaves se deben haber almacenado previamente en memoria
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4. Se envia el bloque de datos de 64 bits. Se hace de manera serial por el

puerto SPL

5. Se transmite una sefial de inicio y la sefial de cifrado / descifrado CRYPT.

(Ver seccién 2.2)

6. Se verifica si se termino el proceso de cifrado.

7. Se envia el reloj para recibir los datos de manera serial y se almacenan.

En el desarrollo se usé el modo de cifrado / descifrado CBC (ver Anexo Marco
Teorico) en el cual los datos a cifrar se envian en bloques de 64 bits, pero el segundo
que se transmite es la XOR del primer bloque cifrado, con el segundo bloque a cifrar
y la XOR de estos con un OC en hexadecimal, asi consecutivamente. (Ver figura 8).

Ademads tiene un vector de inicio, de manera que el primer bloque a cifrar hace XOR

con este.
BE B3
B1 (OC)HEX —W (1) OCHEX — ()
Vinietn —# @ —> @
Modulo de cifrado HModule de cifrado Modulo de cifrado
E1 E? E3

Figura 8 Cifrado usando modo CBC (Cipher Block Chaining) B1, B2, B3 son bloques de
64 bits de una misma trama, E1, E2, E3 el resultado de cifrar
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!
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L

OC)HEX — () (OCYHEX —» (P

B2
Figura 9 Descifrado usando modo CBC (Cipher Block Chaining)

De modo que este proceso de realizar la operacién l6gica XOR también se lleva a
cabo en el microcontrolador, cada vez que se envia un bloque que no es el primero a
cifrar se hace la XOR con el resultado de cifrar el bloque anterior. En el momento de
descifrar se hace un procedimiento algo parecido, la diferencia consiste en que se

hace la XOR del dltimo bloque descifrado con el anterior atn cifrado.

4.1.6 Rutinas del microcontrolador.

Para hacer del dispositivo desarrollado un equipo versatil, se desarrollaron una serie
de rutinas que pueden ser llamadas desde el teléfono mévil (o desde un computador
en caso de ser necesario). Cada una de estas rutinas tiene un codigo de 8bits con la
que se identifica, para llamar una rutina del microcontrolador se sigue el proceso

mostrado en la figura 10. Cabe anotar que el proceso o rutina determinada puede
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requerir de transmision de informacion hacia el teléfono. Toda comunicacion entre el

teléfono (o computador) y el microcontrolador se hace a través del puerto de USART.
(Ver seccién 4.1.1)

WI-POS Microcontrolador ¥

perifericos)
Codigo rutina(8bits)
e
“-—— Ack (8bits)
Parametros
—_—
requeridos

. Proceso

_ | determinado

4+— Dato de Final de
Rutina( 8 bits)

Fig. 10 Proceso para llamar las rutinas del microcontrolador.

A continuacion se explicara el funcionamiento de cada rutina:

1. Leer tarjeta: En esta rutina el microcontrolador espera recibir los datos que le
indican que pista leer, luego habilita los pines del lector de banda magnética,
lee los datos (ver seccién 4.1.3), en caso de presentarse algin inconveniente
(la paridad de algin dato esta mal) devuelve un mensaje de error, de lo

contrario devuelve un mensaje de aceptado y guarda los datos de la tarjeta de
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banda magnética en memoria RAM.

Leer clave: Al recibir la instruccién de leer clave el microcontrolador espera
dos pardmetros que deben ser enviados desde el teléfono movil, el primero es
el numero de digitos de la clave y el segundo el indicador de la llave con que
se cifrara el PINBLOCK. Estos pardmetros son necesarios porque la longitud
del PIN puede variar segtn el pais o la regién o con el paso del tiempo se
pueden requerir un mayor nimero de digitos. Después de haber recibido estos
dos pardmetros el microcontrolador habilita los pines del teclado, cada vez
que el usuario oprime una tecla se envia un mensaje de “asterisco” hacia el
teléfono por el puerto para que éste ultimo ponga asteriscos en la pantalla.
Después de haber recibido la cantidad de digitos necesaria por parte del
usuario (dependiendo del pardmetro ingresado desde el teléfono) se procede a
armar una trama conocida como PINBLOCK, esta es una trama que se
construye haciendo operaciones l6gicas con el PIN del usuario y el nimero de
la cuenta, por esto es necesario que para correr esta rutina ya se haya
deslizado la tarjeta. El resultado (una trama de 64 bits) se cifra usando la llave
cuyo indicador que se ingresé como pardmetro y se almacena en memoria
RAM. El PINBLOCK se cifra inmediatamente porque es un dato que requiere
de total confidencialidad, para evitar problemas de seguridad se almacena

debidamente cifrado.

Obtener datos: Esta es una rutina en la que se almacenan datos provenientes
del teclado. Sirve para almacenar datos tales como valor, cuotas y propina. El
microcontrolador cuenta con 10 posiciones de memoria para almacenar datos,
cada una de 10 bytes. Al entrar en esta rutina el microcontrolador espera dos
parametros, el primero es el nimero maximo de digitos del dato a recibir y el
segundo el indice en donde se guardara el dato (éste ultimo se encuentra entre
1 y 10). Luego se habilita el teclado, se leen los datos, se envian al teléfono
cada vez que se oprima una tecla para que puedan ser mostrados en pantalla.

Este proceso se realiza hasta que se haya ingresado el nimero maximo de
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digitos o el usuario presione la tecla “A” del teclado. Los datos son
almacenados en memoria RAM vy la posicién donde se almacenan depende del

indice introducido como parametro.

Pedir tarjeta: Esta rutina envia por USART los datos de la PISTA 2 de la

tarjeta que debe haber sido deslizada previamente.

Pedir datos: Esta rutina recibe como pardmetro el indice de los datos que se
requiere (entre 1 y 10) y devuelve los datos que fueron almacenados haciendo

uso de la rutina obtener datos.

Cifrar: Esta rutina espera dos pardmetros, primero espera el bloque de 64 bits
a cifrar y segundo el indicador de la llave a utilizar. Luego cifra el bloque de
64 bits haciendo uso del modulo de cifrado y almacena los datos en memoria
RAM. Cabe anotar que como las llaves se almacenan debidamente cifradas
(usando la llave maestra) en el proceso de cifrado se debe descifrar primero la
llave a usar para luego enviarla al médulo de cifrado. El cifrado/descifrado de

las llaves se hace de la misma manera que con cualquier bloque de 64bits.

Descifrar: Esta rutina funciona de manera similar a la de cifrar, la diferencia
consiste en que se elige otro modo de operacion del médulo de cifrado
haciendo uso del pin CRYPT (Ver Seccién 2.2).

Reset: Esta instruccidn inicializa el microcontrolador.

Recibir Terminal: Esta rutina se debe correr desde un computador personal y
no desde el teléfono. El nimero de terminal es un c6digo que identifica cada
equipo y que es necesario para llevar a cabo una transaccién. En esta rutina se
recibe el nimero de terminal desde el computador (8 bytes) y se almacena en
la memoria EEPROM del microcontrolador. Este es un cédigo que se utiliza

en todas las transacciones y por eso es necesario cargarlo en una memoria no
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10.

11.

12.

13.

volatil.

Recibir llave de transporte: Esta rutina se corre desde un computador y no
desde el teléfono mdvil. En esta rutina se recibe de manera serial la llave de
transporte, se cifra usando la llave maestra y se almacena en memoria
EEPROM del microcontrolador, esta llave se usa para el cifrado de las tramas

que se envian al servidor.

Recibir llave maestra: La recepcion y almacenamiento de la llave maestra
requiere de varias rutinas, este proceso se explica detalladamente en la seccion
4.4.

Pardmetros iniciales: Para correr esta rutina de manera correcta se debe haber
cargado el nimero de terminal, la llave maestra y la llave de transporte. Al
entrar en esta rutina el microcontrolador construye la trama de peticién de
parametros iniciales (ver seccién 3.3.1), rellena con el caricter “F” los bytes
restantes necesarios para tener una trama que sea multiplo entero de 64 bits
(para que pueda ser cifrada). Luego cifra esta trama haciendo uso de la llave
de transporte usando el modo de cifrado CBC y la envia al teléfono, después
queda en estado de espera de los parametros iniciales. Al recibir la trama de
pardmetros iniciales la descifra usando la llave de transporte, verifica que no
haya errores en el mensaje, esto lo hace verificando ciertos campos del
mensaje recibido (tipo de mensaje, terminal) en caso de no haber errores
almacena los parametros en memoria RAM y envia un mensaje de aceptado.
En caso de errores se envia un mensaje de error. Esta rutina se debe realizar
cada vez que se enciende el equipo porque los pardmetros iniciales son

indispensables para cualquier transaccion.
Pedir Parametros iniciales: Es una serie de rutinas que envian al teléfono

cualquiera de los pardmetros iniciales. Existe una rutina para cada uno de los

parametros, al entrar en ésta el microcontrolador envia la informacion
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14.

15.

16.

17.

almacenada en la posicion de memoria de ese parametro. (Para ver cuales son

los parametros iniciales ver la seccion 3.3.2)

Pardmetros de tarjeta: Para correr esta rutina se deben haber cargado
previamente los pardmetros iniciales y ademds se debe haber deslizado la
tarjeta de banda magnética. En este proceso el microcontrolador construye la
trama denominada “peticion de pardmetros de tarjeta”, rellena con el caricter
“F” hasta tener una trama multiplo entero de 64 bits, la cifra usando el modo
CBC y la envia al teléfono, luego queda en estado de espera de respuesta. Al
recibir la trama de respuesta de pardmetros iniciales se descifra, verifica que
este correcto el tipo de mensaje y almacena los pardmetros de la tarjeta en

ciertas posiciones de memoria RAM establecidas para esto.

Pedir parametros de tarjeta: Similar a la peticiéon de pardmetros iniciales se
implementé una serie de rutinas para pedir cada uno de los pardmetros de la
tarjeta, en las que el microcontrolador envia a través del puerto la informacion
almacenada en las posiciones de memoria destinadas para los pardmetros de la

tarjeta.

Peticion de llave de cifrado de PIN: Esta rutina se encarga de construir la
trama de peticion de llave de cifrado PIN; la cifra usando la llave de
transporte y la envia, luego queda en estado de espera. Cuando recibe la
respuesta descifra la trama, verifica el tipo de mensaje y el terminal, cifra la
llave de cifrado de pin usando la llave maestra y la almacena en memoria
RAM. Como la llave de cifrado de PIN se pide durante cada transaccién no

es necesario almacenarla en EEPROM.

Solicitud de transaccién de pago: Para ejecutar correctamente esta rutina se
deben haber solicitado parametros iniciales, pardmetros de tarjeta y todos los
campos adicionales dependiendo de la tarjeta (valor, cuotas, PIN, tipo de

cuenta entre otros, ver seccion 3.3). Al tener estos datos, el microcontrolador
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18.

19.

20.

21.

22.

23.

construye la trama de peticion de transaccion de pago y la envia por el puerto
serial, luego queda en estado de espera. Al recibir la respuesta la descifra,
revisa errores (en caso de error transmite un mensaje especifico); de estar
correcto, almacena los datos de respuesta de transaccion de pago en los

campos de memoria RAM destinados para ello.

Peticion de respuesta de transaccidon: Se implementé una serie de rutinas para
pedir cada uno de los campos de la respuesta de transaccién de pago, en las
que el microcontrolador envia a través del puerto la informacién almacenada

en las posiciones de memoria destinadas para los parametros de la tarjeta.

Transaccion de reverso: En esta rutina se construye la trama de transaccion de
reverso, se cifra y se envia, luego se espera recibir la respuesta, se verifica que

no tenga errores y almacenan los datos en memoria.

Inicializar consecutivo: El consecutivo es un nimero que caracteriza cada una
de las transacciones. Esa rutina pone en cero los seis registros en EEPROM

correspondientes al consecutivo.

Aumentar consecutivo: Esta rutina le suma 1 a los registros del consecutivo,
teniendo en cuenta que los datos son de tipo numérico, es decir van entre 0y 9

(ver seccion 3.3.5).

Comparar fecha de vencimiento: Esta rutina compara una fecha ingresada
desde el teléfono con la fecha de vencimiento que se encuentra en la PISTA II
de la tarjeta. La fecha de vencimiento de la tarjeta debe ser mayor a la fecha

ingresada por el usuario, de no ser asi se envia un mensaje de error.
Comparar fecha de vencimiento 2: Esta rutina compara una fecha ingresada

por el usuario con la fecha de vencimiento de la tarjeta que se encuentra en la

Pista II de la tarjeta. Envia un mensaje de respuesta, dependiendo del
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resultado, en este caso las fechas deben ser iguales .

4.2. Cifrado de datos

Una parte fundamental del trabajo de grado y sin la cual un dispositivo como WI-
P.O.S no tendria validez alguna en el mercado es el médulo de cifrado, ya que es la
parte que se encarga de darle un nivel de seguridad a la informacién cuando viaja por

la red.

Debido a que WI-P.O.S debe ser un dispositivo que cumple con los estdndares de
seguridad, su modulo de cifrado se basa en un algoritmo DES (Data Encryption
Standard), este sistema de cifrado es utilizado en el mercado colombiano por la
complejidad que implica el tratar de descifrarlo sin tener el acceso a las llaves.( ver

Anexo Marco Tedrico)

Para su implementacion se evalué que la mejor forma de hacerlo era mediante el uso
de una FPGA (Field Programmable Gate Array, Arreglo de compuertas
programables ), debido a que por medio de este dispositivo se tenia la posibilidad de

manipular directamente los 64 bits de la llave y de la informacion.

La FPGA seleccionada fue una ACEX 1K50TI144-2, esta consta de 50 mil
compuertas logicas, teniendo aproximadamente 5000 elementos 16gicos
programables, tiene un empaque de montaje superficial delgado y un total de 144
pines. Una de las caracteristicas de las FPGA es que tienen memoria volétil, por lo
que es preciso utilizar una memoria para recargar los pardmetros del programa
desarrollado, en nuestro caso el cifrado en DES, de lo contrario, cada vez que se
prendiera la FPGA tendria que programarse directamente de la herramienta de
desarrollo. Por esto se implementaron las conexiones correspondientes entre la ACEX
1K y una memoria serial de ALTERA EPC2LC20. A continuacién se hace una
descripcion de las conexiones en la Figura 11, el tipo de conexién utilizado es

llamado Passive Serial, o Serial Pasivo.
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FIGURA 11, Configuracién Serial Pasiva entre la memoria EPC2 y la FPGA ACEX 1K®

A parte de las conexiones entre memoria y FPGA se deben crear conexiones al
programador, que en este caso es JTAG (Joint Test Action Group), que es usado por
las herramientas de desarrollo de ALTERA. A continuacién se muestran las

conexiones correspondientes en la Figura 12 yen la Tabla 1 .

*Para un mayor entendimiento favor referirse a la documentacién de la ACEX1K y la memoria EPC2
en la padgina www.altera.com
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Pin

PS Mode

JTAG Mode

Signal

Signal

TR

k%]

10

TABLA 1 Conexiones ente ACEX1K y JTAG en modo Serial Pasivo*

ki

g 10

Banda de
color

Z

Figura 12, conector JTAG para programar la ACEX1K

Con la informacion de la figura y la tabla anterior se pueden establecer las

conexiones, cabe anotar que los componentes electronicos con que se trabajé se

encuentran disponibles solo en montaje superficial, lo que hace que sus pruebas se

* Para manyor informaci6n acerca de las conexiones favor remitirse a la pagina www.altera.com
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deban realizar directamente en el impreso, por esto se debe tener un especial cuidado

en las conexiones y en el disefio del impreso.

Para el desarrollo de DES se sigui6 el proceso establecido segtin el documento FIPS
46, explicado en el marco tedrico, se evaluaron las posibles herramientas para su
implementacion como MAX PLUS II, MODELSIM y QUARTUS II, y finalmente se
decidi6 implementar en esta ultima, por la facilidad y comprension de la herramienta
y por que las FPGAs que tenia cumplian con las caracteristicas apropiadas para la

implementacién del médulo de DES.

Debido a que el dispositivo se tiene que comunicar con el PIC por medio de su puerto
SPI, la informacién de los datos y de la llave se deben cargar serialmente, de manera
que se implementaron 2 moédulos aparte del de DES, estos son: un médulo que
convierte la informacién de serie a paralelo para poder recibir la informacién en el
moédulo DES y otro médulo que convierte la informacién de paralelo a serie para
poder enviar la informaciéon ya cifrada. Cabe anotar que estos mddulos fueron
implementados dentro de la misma FPGA. En la figura 13, se puede observar la

conexion de los mdodulos entre ellos.

- L

Il | 64 bits v

- |
SERIAL | & B4bits | & |SERIAL
— | = DES — | QS |—

O | 64 bits o

w |,

% 2

& 5

FIGURA 13, Médulos de entrada y saluda a DES

4.2.1. Médulo Serie-Paralelo

Este mddulo recibe la informacién que proviene de forma serial y la convierte en

paralelo, debe entender en que momento se envia la informacién de la llave o de los
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datos a cifrar, también debe ser enviado con su respectivo reloj para poder interpretar

la informacion serial.

Es por esto que se han definido 3 sefiales de entrada importantes en este médulo, los

cuales son:

D: Por esta entrada se envian los datos.

e SERIAL_CLOCK: Por esta entrada se envia el reloj para que el
moédulo interprete los datos.

e NRESET: Con esta sefial se puede dar reset al médulo, borrando sus
registros y sus contadores internos. Cabe anotar que esta sefial es
negada.

e ENABLE_D: Este Pin identifica si la informacion enviada pertenece a
la llave o a los datos a ser cifrados.

1: Datos a ser cifrados.
0: Llave.

e KEY (0..63): Salida donde se almacena la llave.

e KEY READY: Salida que indica que la llave fue cargada.

1: Llave cargada

0: Llave no cargada.

e DATA (0..63): Salida donde se almacenan los datos a ser cifrados.

En la Figura 14 se pueden ver las entradas y las salidas del médulo.

d —»

| —» key (63..0)
serial_clock——» MODULD

enable_d SERIE-PARALELDO —* HKey Ready

nreset — — data (63..0)

FIGURA 14, Médulo serie-paralelo
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Para enviar la informacion serial se deben seguir las siguientes especificaciones:
primero se debe enviar un Olh para poder comenzar la transmisién de datos al
moédulo Serie-Paralelo, todo sincronizadamente con la sefal de reloj. Desde este
punto el médulo cuenta 64 ciclos de reloj para saber que la informacién ha llegado
completa. Si la informacién que se envid pertenecia a los datos, la entrada de
ENABLE_D debi6 haber permanecido en O durante el envio de la informacién. En el
momento de ser la llave cargada, un contador interno cuenta los 64 ciclos de reloj de
la carga de la llave y en el momento de terminar de contar levanta la sefial de KEY
READY. Si la informacién que viajaba eran los datos a ser cifrados ENABLE_D
debi6 haber permanecido en 1 durante el envio de la informacién. En la Figura 15, se
observa cuando el médulo recibe la informacion de los datos a cifrar y en la Figura 16

se puede ver cuando recibe la informacion de la llave.

0 ps BdDiD ng 1.2|8 ug 1'9|2 us 2.553 uz 3.2I us 3.8;’1 ug 4.4? us 5.1|2 uz 5.?53 uz B.-’} ug ?.D:’l us ?.BIB us
Name 5 ne
d e nn o nmenrt o ot e
SIS 111 1 ) 0 11 S 1

|

enable_d

data [VRNTVRRRS AR} YSRATVNTNS vt RETEVTORoh ok IR A HATIITED 4 tRYEETEIN ot ST e 04126D8CCCCCCRRA

kot (oonoooaoonoaco

nreset

FIGURA 15, Simulaciéon de médulo Serie-Paralelo con recepcion de datos a cifrar

CEE0E0

En el ejemplo de la Figura 16, se puede observar que para enviar la informacién se
necesita primero enviar el O1h para que el sistema se prepare a recibir los siguientes 8
Bytes, también la sefial de ENABLE_D se encuentra en todo momento en 1 al igual
que la sefial de NRESET. Al finalizar el envio de la informacién se puede ver en la

salida data la informacién en paralelo.

.15 us 747 us 873 us 10.03 us 11,31 us 1253 us 13,87 us

Mame

» 4 I T O T R (T s T

[ =S NN 771 1N AT

[ ehable_d

| @ data 126D BCCCCLLREA

B (000000000000000 Sl At
[

nreset

FIGURA 16, Simulacién de médulo Serie-Paralelo con recepcion de llave

66



En la Figura 16, se muestra el envio de la informacién de la llave, por lo que, en lo
unico que difiere del ejemplo de la Figura 15, es en la sefial ENABLE_D que se

encuentra en 0.

4.2.2. Médulo Paralelo-Serie

Este médulo se encarga de recibir la informacion de 64 bits en paralelo ya cifrada del
moédulo DES y volverla serial para poderla enviar al microcontrolador. Recordando
que todo el mdédulo de cifrado funciona como esclavo del microcontrolador la
informacién que entrega el mdédulo paralelo-serie, depende del reloj enviado por el

maestro.

Sus entradas y salidas son las siguientes:

® (Q (63..0): En esta entrada se pone la informacion paralela que serd convertida
en serie por el modulo, es decir, el resultado de la realizacién del cifrado en el
modulo de DES.

e TAKE_D: Con esta entrada se le indica al sistema cuando tomar los datos que
se encuentran en su entrada Q (63..0).

e SERIAL_CLOCK: Esta entrada pertenece al reloj generado por el maestro
quien controla en que momento se le debe enviar la informacion serial.

e NRESET: Con esta sefal se puede dar RESET al mddulo, borrando sus
registros. Cabe anotar que esta sefial es negada.

e OUTDATA: En esta salida la informacion ingresada paralelamente al sistema
sale de forma serial, sincronizada con la senal de SERIAL_CLOCK enviada
por el maestro, cabe anotar que la informacién es enviada con el borde de

subida de la sefal de reloj.

En la Figura 17, se pueden ver las sefiales del médulo paralelo-serie.
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q@63.0) — »

take d —» )
MODULO

. PARALELO-SERIE — outdata
serial_clock—»

hreset — »

FIGURA 17, Médulo paralelo-serie

Para solicitar al médulo la informacién se debe primero poner en 1 por 8 ciclos de
reloj la sefial TAKE_D, esto, debido a que con esta sefial se cargan los registros de
entrada almacenando la informacién que se encuentra en Q (63..0), luego se solicitan
los datos cifrados con sélo enviar el reloj. A continuacion en la Figura 18, se muestra

un ejemplo de como el moédulo paralelo-serie entrega la informacion cifrada.

1274 ug 14'0.2 ug 15.|3 ug 'IB.EIS ug 'I?.SIB ug 19.1|4 ug 20.4}2 g

Name

- q CAETEO7AEFCLIEER

take d |_|

TG IR W | WS N e S | S N1
2 clk | | | | | | | | | | | |

nreset

FIGURA 18, simulacion del médulo Paralelo-Serie

4.2.3. Modulo DES:

Para la elaboracion de este moédulo se siguieron los pasos establecidos en el Marco
Teodrico en la seccion de DES, donde se explica el funcionamiento de este sistema de

cifrado.

Para su implementacion se desarrollaron diferentes funciones en el lenguaje de
ALTERA AHDL, en donde se repartieron los desarrollos de las tablas de
permutacion, sustitucion y otros, para distribuir el médulo DES de una manera mas

sencilla de desarrollar.
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4.2.4. Funciones de Tablas:

A continuaciéon se explican las funciones de las tablas desarrolladas para la
implementacién de DES, para un mayor entendimiento del funcionamiento de cada

tabla se recomienda referirse al marco tedrico.

IP (Initial Permutation)

P! (Inverse Initial Permutation)
PC1 (Permuted Choice 1)

PC2 (Permuted Choice 2)

E (Expantion)

P (Permutation)

® & & o oo oo o

S, (Tablas de Sustituciéon)

e 1P (Initial Permutation):
La permutacion inicial es realizada sobre la informacién de 64 bits a ser cifrada,
como salida se tienen 2 bloques de 32 bits cada uno denominados LO y RO, este
proceso se puede ver claramente en el marco tedrico. En su implementacién en

AHDL la entrada se reordena segin la tabla IP, utilizando para esto funciones de

tablas por su facilidad de manejo.

e IP! (Inverse Initial Permutation):

La permutacidn inicial inversa es hecha sobre el dltimo bloque Rj¢L6 teniendo como

entrada un bloque de 64 bits, estos bits son reordenados segtin la tabla IP™ del

e E (Expantion):

La tabla de Expansiéon se aplica sobre el bloque R, en cada iteracién, tiene una
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entrada de 32 bits y una salida de 48 bits, de ahi el nombre que recibe.

e P (Permutation):

La tabla de permutacion P se aplica sobre la informacién que sale de las tablas de

sustitucion, tiene como entrada 32 bits y como salida 32 bits.

e  PC-1(Permutation Choice 1):
Esta tabla tiene como entrada el bloque de 56 bits de la llave sin sus bits de paridad y

como salida tiene 2 bloques de 28 bits cada uno, denominados en el Marco tedrico

como CO y DO.

e  PC-2(Permutation Choice 2):
Esta tabla tiene como entrada la unién de los bloques C, y D, después de su
corrimiento, tiene como entrada un bloque de 56 bits y como salida un bloque de 48

bits.

e Tablas de sustitucion
Estas tablas tienen como entrada un bloque de 6 bits, donde el primer y ultimo bit
significan el ndmero de la fila de la tabla, que va de 0 a 3 en binario. Los bits de la

mitad simbolizan el nimero de la columna y pueden tomar los valores de 0 a 15 en

binario.

4.2.5. Funciones Especificas:

A partir de la definicién e implementacion de cada una de las tablas anteriores por
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medio de funciones se generaron otras funciones mds especificas para generalizar los

pasos.

e Funcion de sustitucion:

Al tener implementadas las funciones de las tablas de sustitucién se creé una funcion
mas general en la que se invocaban todas, teniendo como entrada un bloque de 48 bits
y una salida de 32 bits. La funcién divide el bloque de 48 bits de entrada en pequefios
grupos de 6 bits, en donde el primer grupo entra a la primera tabla de sustitucion, el
segundo a la segunda tabla y asi sucesivamente. Como cada tabla de sustitucion
genera como respuesta bloques de 4 bits, éstos son unidos al final, generando un total

de 32 bits al agruparlos.

e Funcion F:

Esta funcion, definida en el marco tedrico, tiene como entradas dos bloques, uno de
32 bits que representa R, y otro de 48 bits que representa la subllave, como salida
tiene un bloque de 32 bits. Esta funcién introduce el bloque R, en la funcién de la
tabla de Expansién E, generando una salida de 48 bits, que son operados con la
subllave por una XOR. Estos 48 bits resultantes son introducidos a la funcién de
sustitucioén explicada anteriormente, teniendo como salida un bloque de 32 bits. En
este punto se ve la importancia de haber desarrollado el sistema de cifrado por

funciones.

e DES:

Para la generacion del algoritmo DES se utilizaron los recursos de memoria de la
FPGA para almacenar las subllaves generadas para cada funcién F, incluyendo el
archivo de manejo de memorias llamado “Ipm_ram_dq.inc”’, donde se almacenaron

16 llaves cada una de 48 bits. Esta libreria permite manejar memorias con tamaio de
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informacion variable, para el caso de la generacion de las subllaves fue conveniente

porque se utilizaron 48 bits de tamafio de dato.

Para la generacion de las subllaves, el bloque de 64 bits de entrada fue primero
pasado por la funcién PC-1, la cual entregaba 2 bloques de salida Cy y Dy, luego
como la generacion dependia de corrimientos a la izquierda, los 2 bloques fueron
introducidos en una mdaquina de estados que realizaba los corrimientos segin la
iteracion en que se encontraba. Al realizarse los bloques Cn y Dn eran unidos y se
llamaba la funcién PC-2 donde finalmente se tenia la subllave generada. Con esto se

almacenaba la informacion en memoria.

Para cifrar la informacién, se cogian los datos y se llamaba la funcién IP, con este
resultado se generaron los bloques Ly y Ry los cuales eran pasados por la funciéon F
creada anteriormente. Para las iteraciones se cred una maquina de estados donde en
cada iteracion se hacian los cambios de los bloques L y R y ademads se llamaba la

funcién F invocando la subllave de la memoria.

4.2.6. Entradas del médulo

¢ KEY (64..1): Entrada paralela de la llave de 64 bits.

<

DATA (64..1): Entrada paralela de la informacion a cifrar o descifrar.

¢ CRYPT: Seiial que indica si la operacion que se va a realizar es de cifrado o

descifrado.
1: Cifrado.

0: Descifrado.

¢ START_KEY: Entrada, esta sefial le indica al médulo DES que comience a

generar las subllaves.

¢ START: Entrada esta sefial le indica al médulo DES que comience a cifrar la
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informacion.

¢ CLOCK: Reloj del médulo.

¢ NRESET: Senal negada que le da reset al sistema
1: No reset.
0: Reset.

¢ OUT_DES (64..1): Salida paralela de la informacion ya cifrada o descifrada.

KEY (64.1]) —»
DATA (64.1) —»

CRYPT —»
START_KEY — DES —— OUT_DES (64..1)

START ——»
CLOCK ——»
NRESET ——

—* DONE

FIGURA 19, Entradas y Salidas del modulo DES

4.2.7. Integracion de los médulos:

De acuerdo a la descripcion de los médulos explicados anteriormente, son unidos por
medio de sus senales entre si. El mddulo serie-paralelo se interconecta con el médulo
DES por medio de las sefiales de la salida paralela de la llave de 64 bits y la salida de
la informacién a cifrar de 64 bits. La sefial de KEY_READY se encarga de dar la
orden al médulo DES de comenzar a generar las subllaves, ésta sefial se conecta con

START_KEY.

El médulo DES se conecta con el médulo paralelo-serie por medio de la salida
paralela de OUT_DES. Las conexiones entre cada moédulo se pueden ver en la

Figural9.
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4.2.8. Médulo de Cifrado

Teniendo los mddulos interconectados se genera el médulo de cifrado, el cual tiene

las siguientes sefiales de control.

¢ NRESET: Esta senal de entrada se encarga de reiniciar los médulos y borrar la

informacién almacenada en sus registros.
1: No reset.
0: Reset

¢ ENABLE_D: Esta sefial de entrada indica que informacién se va a enviar al

mddulo por la entrada D.
0: La informacién que entra a D pertenece a la llave.

1: La informacion que entra a D pertenece a la informacion a cifrar.

¢ D: Esta entrada recibe la informacién serialmente, ya sea la llave o la

informacion a cifrar.

¢ SERIAL_CLOCK: Reloj que sincroniza la informacién que entra por la entrada

serial D.
¢ START: Con esta entrada se da la orden al médulo de comenzar a cifrar.

¢ CLOCK: Reloj del médulo de cifrado.

¢ CRYPT: Senal de entrada que indica si se va a realizar una operacion de cifrado

o descifrado.
1: Cifrado.
0: Descifrado.

¢ TAKE_D: Esta sefial de entrada prepara al mdédulo de cifrado para enviar la

informacion del resultado del cifrado o descifrado.
1: Enviar informacion.
0: No enviar la informacion.

¢ OUT_DATA: Seiial de salida por donde se envia la informacidn.

¢ DONE: Seinal de salida que indica que la informacién ya se terminé de cifrar o

descifrar
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CLOCK
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take_d

setial_clock

FIGURA 20, Interconexion entre médulos

4.3 APLICACION EN J2ME PARA EL TELEFONO MOVIL MOTOROLA

Para el uso apropiado del dispositivo es necesario tener una interfaz grafica amable

que es la encargada de interactuar con el usuario para llevar a cabo la transaccién con
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éxito, ya que esta interfaz le permite al usuario llevar el control de la transaccion paso
por paso ingresando la informacion necesaria de la forma como la aplicacion se la va

solicitando.

Esta aplicacion fue desarrollada en el lenguaje de programacion Java 2 Micro Edition
(J2ME), que estd orientado a dispositivos mdviles con limitada capacidad de
procesamiento y de memoria como los teléfonos mdviles y PDA’s, y que estd siendo
incorporada de fabrica en los equipos méviles Motorola iDEN de Avantel a los cuales
estd orientado WI-P.O.S.

4.3.1. Descripcién de la aplicacion:

Existen dos aplicaciones importantes que son las que permiten llevar a cabo con éxito
una transaccién bancaria utilizando el dispositivo desarrollado en este Trabajo de
Grado. Hay una tercera aplicacion que consiste en generar el reverso de una
transaccion, es decir anula la ultima transaccién realizada, esto por si existe algin tipo

de error.

La primera de ellas es la encargada de permitir cargar los Pardmetros Iniciales(ver
seccion 3.3) al dispositivo. Es una aplicacion en la cual no interactda el usuario que
va a realizar un pago a través de tarjeta débito o tarjeta de crédito sino que la ejecuta

el funcionario del establecimiento cada vez que se enciende el equipo.

La segunda aplicaciéon es la aplicacion de Transaccién de Pago, la cual permite

realizar un pago con tarjeta débito o tarjeta de crédito.

Las aplicaciones mantienen un contacto permanente con el dispositivo WI-P.O.S por
medio de un puerto serial que tiene el teléfono y también se comunican con el
servidor que recibe y envia informacién acerca de la transaccion a través del
protocolo seguro de Internet HTTP (HyperText Transfer Protocol), utilizando la red

iDEN de Avantel. Las aplicaciones estdn divididas en clases, propias del lenguaje
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Java que es orientado a objetos, las cuales permiten un manejo completamente

modular ya que hay un programa principal donde se desarrolla la secuencia de cada

aplicacién y en ese programa principal se hacen diferentes llamados a estas clases

para que realicen acciones especificas, y a veces repetitivas, reduciendo la cantidad

de cédigo para la aplicacion.

4.3.2 Clases desarrolladas en la aplicacion:

CommPuerto: Permite la comunicacion del dispositivo movil con el puerto
serial para enviar y recibir informacién, manejando nimero enteros. Esta clase
recibe tres pardmetros de tipo entero (int). El primero es el dato a enviar por el
puerto serial, el segundo es un entero que indica cuantos bytes espera recibir
la aplicacion de la unidad central de procesamiento y el tercero es un entero
que indica si se envia un dato o solamente se espera una respuesta. Cada byte
que esta clase recibe del Wi — POS, lo convierte a un nimero entero. Al final,
devuelve una cadena de caracteres, con ndmeros enteros, a la aplicacion

principal.

CommPuerto2: Permite la comunicacion del dispositivo movil con el puerto
serial para enviar y recibir informacién, manejando informacién en
hexadecimal. Recibe los mismos tres pardimetros que CommPuerto pero la
diferencia es que cada byte que recibe, lo expresa en una cadena hexadecimal.
Al final devuelve una cadena de caracteres, con nimeros en hexadecimal, a la

aplicacion principal.

DataRequest: Permite el envio de instrucciones a la unidad central de
procesamiento para que guarde informacién ingresada por el teclado y esta
informacion se vea en la pantalla del teléfono movil. Esta clase recibe como
parametros un entero que expresa cuantos digitos se esperan recibir del
teclado, un objeto de tipo “Forma” que es la pantalla que se muestra en ese

momento al usuario en la cual van a ir apareciendo los niimeros que se digiten
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por el teclado del Wi — POS, y un indice que le indica a la unidad central de
procesamiento en qué lugar de memoria se debe guardar esa informacion. Al
final, devuelve una cadena de caracteres indicando si la operacion fue exitosa

O no.

Flag, positionThread: Estas clases permiten el manejo de ‘“pantallas
temporales”, muy usadas en la aplicacién, para mostrar al usuario una
informacion mientras el equipo realiza otra tarea. Una vez finalizada esa otra
tarea, se cambia la pantalla a una pantalla final. Un ejemplo de esto es cuando
la aplicacion muestra la pantalla que le indica al usuario que deslice la tarjeta
por el lector. Mientras que el Wi — POS espera que esto ocurra, el teléfono
muestra esa pantalla y apenas el usuario desliza la tarjeta, el Wi — POS le
indica a la aplicacién que la tarjeta fue deslizada y la aplicacién muestra la
pantalla siguiente. Son pantallas que permiten al usuario ver que el sistema se
encuentra realizando algin proceso, cuando éste puede tardar varios segundos.
Si ésta clase de pantallas no se incorporaran en la aplicacién, el usuario podria
confundir una pantalla congelada temporalmente con un bloqueo de la

aplicacion.

Httpconnection: Permite la conexion a Internet, enviando y recibiendo datos a
esta red. Esta clase recibe como pardmetro una direccion de Internet a la cual
el dispositivo se va a conectar y devuelve una cadena de caracteres indicando

si la conexion fue exitosa o no.

PINEntry: Esta clase envia instrucciones a la unidad central de procesamiento
para que guarde la informacién proveniente del teclado que se refiere a la
clave del usuario y que en pantalla se vean asteriscos. Esta clase recibe como
parametros un entero que indica el nimero de digitos que se van a ingresar
por el teclado, un entero que indica cual llave de cifrado debe utilizarse para
cifrar los datos que se ingresen por el teclado, y un objeto tipo “Forma” que es

la pantalla a mostrar mientras se digita la clave, que no muestra los niimeros
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digitados sino asteriscos. Al final, devuelve una cadena de -caracteres

indicando que la operacion fue realizada satisfactoriamente.

ReadCardRequest: Esta clase permite el envio de instrucciones a la unidad
central de procesamiento para que reciba la informacion del lector de banda
magnética. Esta clase recibe dos parametros de tipo cadena de caracteres los
cuales indican qué informacién recoger de la tarjeta deslizada: la Pista I o la
Pista II. El primer pardmetro hace referencia a la Pista I y el segundo
pardmetro hace referencia a la Pista II. Devuelve a la aplicacion principal una

cadena de caracteres indicando si la accion realizada fue correcta o no.

Reset: Esta clase reinicia la unidad central de procesamiento. Envia al Wi —
POS una instruccién que hace que el equipo reinicie. Se utiliza en algunos
puntos de la aplicacién principal para verificar que el funcionamiento es
correcto y que no hay pérdida de informacién, o en procesos que pueden
bloquear a la unidad central de procesamiento. Esta clase no recibe ningin

pardmetro de entrada ni devuelve algtin dato.

Tabla: Esta clase realiza la conversion de nimeros en formato hexadecimal a
enteros. Recibe como pardmetro de entrada un cardcter en hexadecimal, lo
compara con una tabla que tiene y devuelve un entero, correspondiente al dato

en hexadecimal.

Tramas: Esta clase solicita a la unidad de procesamiento las tramas
respectivas para enviar a Internet, espera una respuesta y devuelve a la unidad
de procesamiento una trama. La clase recibe como pardmetros de entrada tres
datos de tipo entero. El primero hace referencia a la instruccion enviada al Wi
— POS. El segundo hace referencia a la cantidad de bytes que se espera recibir
del Wi — POS, dependiendo de la instruccion solicitada. El tercero indica el
tamafo de la trama que devuelve el servidor en cantidad de caracteres, para

guardarlos en una matriz, convertirlos a enteros para luego pasarlos a
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hexadecimal y enviarlos byte por byte al Wi — POS.

®  Modulol0: Esta clase verifica si el nimero de la tarjeta es un nimero vélido
haciendo uso del algoritmo de chequeo de modulo 10(ver Anexo Marco
Teorico). Recibe como tnico pardmetro una cadena de caracteres con el PAN
(Personal Account Number) y devuelve “verdadero” (true) si el nimero de la

tarjeta es un nimero valido, o “falso” (false) si éste es invélido.

Con estas clases, las aplicaciones principales pueden mantener contacto permanente
con la unidad central de procesamiento y con el usuario/funcionario a través de la

pantalla del teléfono.
4.3.3. Descripcion de las aplicaciones principales.

A continuacién se explicard la secuencia que siguen las aplicaciones de Carga de
Pardmetros Iniciales y de Transaccién de Pago ilustrando lo que se ve en la pantalla

del teléfono mavil utilizando el emulador del equipo Motorola iDEN i85s.
e (arga de Parametros Iniciales

Los pardmetros iniciales se solicitan al servidor, el cual devuelve una trama con
ciertos pardmetros que dependen del terminal que los solicita(Ver seccion 3.3.1).
Esta trama se almacena en la unidad central de procesamiento y al momento de la
transaccion se validan los diferentes datos con estos pardmetros. La secuencia de
esta aplicacion se da de la siguiente forma:

(%) moToROLA Pantalla Inicial
Parametras Inieiali

Por fanet sarima

Conk wiar 1 1 1 1
St e iy En esta pantalla se le 1nf0rm.a.a1 funcionario que
puede cargar los Parametros Iniciales.

Continiia Sal¥

Figura 21. P.e.lllitalla Inicial
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(M) mOoTOROLA '|

—_— 1
Ear’qz da Parameateos an Pr

Ta S
Figura 22. Carga de parametros

€n proceso

— ¥
(B5] MOTOROLA
Parametros Inicialy

SGplicTbed yoarga de

naEraRtems caEpletay
axtibosa!

Figura 23. Carga de Parametros
Iniciales
Carga de parametros correcta.

[}4) MOTOROLA
Paramptros miciali

Febitud y cargade
paranteros incorrecta!

Salir

s .

Figura2 4,
Carga de parametros

——

incorrecta

Carga de Parametros en proceso

En esta pantalla se le informa al funcionario que se
estd efectuando la carga de los Pardmetros Iniciales
en el equipo. Durante la carga de los pardmetros se
despliega una barra que muestra el progreso del
proceso. En este momento la aplicacion se
comunica con el dispositivo y le solicita la trama de
Solicitud de Parametros Iniciales, la cual es enviada
al servidor. El servidor devuelve una trama de
respuesta con todos los pardmetros iniciales, que
recibe la aplicacion y que inmediatamente es

enviada al dispositivo.

Confirmacion de la carga de los pardmetros

Se le informa al usuario que la carga de
parametros iniciales ha sido exitosa y por lo tanto

ya se pueden realizar transacciones de pago.

Carga de parametros incorrecta: En esta pantalla se
le informa al usuario que la solicitud y carga de
pardmetros iniciales ha tenido problemas. Este
error ocurre cuando la trama de respuesta enviada
por el servidor al dispositivo no es la esperada y
hay informacién errénea en algin campo de la

trama.
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(M) moToROLA
 Error

~ Errorde conesion al
puerto serial, woelva a J

intentarlo..

Figura 25. Carga de Parametros
Iniciales,
Error en el puerto serial

[ @ AOTOROLA
 Error
 Error deconenion s

Inteimat, wielua s |
- nbsnkaele . |

Figura 26. Carga de Parametros
Iniciales,
Error en la conexion a Internet

Error en la comunicacién con Wi — POS

Si durante el proceso de carga de pardmetros se
da algin error en la comunicacién entre el
teléfono movil y Wi — POS, se le informa al
funcionario de este error para que reinicie la
aplicacién. Cuando el funcionario oprime
“OK”, la aplicacién automaticamente vuelve a
comenzar, desplegando la pantalla inicial,
mostrada anteriormente. La aplicacién intenta
realizar la carga de parametros hasta tres veces
si hay inconvenientes en la comunicacién con
Wi — POS. Después de la tercera vez, se le
informa al usuario que la carga de parametros
no es posible en el momento. Estos errores
pueden ocurrir si el dispositivo no esta
conectado de la forma correcta al teléfono

movil.

Error en la conexion a Internet

Si durante el proceso de carga de pardmetros se
da algin error en la comunicacién entre el
teléfono movil y el servidor de Internet, se le
informa al funcionario de este error para que
reinicie la aplicacién. Cuando el funcionario
oprime “OK”, la aplicacién automadticamente
vuelve a comenzar, desplegando la pantalla
inicial, mostrada anteriormente. La aplicacién
intenta realizar la carga de parametros hasta tres
veces si hay inconvenientes en la comunicacién

con el servidor. Después de la tercera vez, se le
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l s pude reselvar ol
etror, vuelva ainiciar 1a
aplinaetin,

Salin
Figura 27. Carga de Parametros
Iniciales, Error sin solucion

e | Transaccién de Pago

Esta aplicacién es la que permite al usuario realizar una transaccién de pago
utilizando tarjeta débito o tarjeta de crédito. El proceso de la transaccion es descrito a
continuacién mostrando cada pantalla que despliega la aplicacién, de nuevo
utilizando el emulador del equipo mévil Motorola iDEN 185s. Es necesario que los
parametros iniciales estén cargados en el dispositivo antes de poder realizar la

transaccion de pago. Por esta razon hay que ejecutar primero la aplicacion de carga de

informa al usuario que la carga de parametros
no es posible en el momento. Estos errores se
pueden presentar si la direccion a la que intenta
acceder la aplicacién no es vdlida o si el

servidor en ese momento no esta en servicio.

No se puede solucionar el error

Esta pantalla aparece cuando se ha intentado
realizar la carga de parametros hasta tres veces
y persiste el error de comunicaciéon con Wi —
POS o el error de comunicacién con Internet.
En este caso la aplicaciéon le informa al
funcionario que debe salir de la aplicacién para
intentar de nuevo todo el proceso.

Pardmetros Iniciales para luego poder efectuar con éxito la transaccion de pago.

Tresan
CE A - B

Figura 28. Transaccion de Pago,
Pantalla Inicial

Pantalla Inicial

Esta aplicacién comienza con una pantalla de
inicio, desplegando el logotipo de Wi — POS.
Cuando el usuario oprime “Ingresar” lo primero
que hace la aplicacién es verificar que los

Pardmetros Iniciales estén cargados en el
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Figura 29. Transaccion de Pago,
Parametros Iniciales no han sido
cargados

() AOTORGLA
Wi-POLS

Blenisariiso 4 Wi-pOs
Por fevor verifigue que
al dispesitie sl

consckada il equipa
Matarada

Continug Falit

Figura 30. Transaccion de Pago,
Pantalla de bienvenida

o kT e Py

Wi- PIOLE.

Far faver derlice m
tAreti.

Figura 31 Transaccion de Pago,
Deslizar tarjeta

dispositivo Wi — POS. La aplicacién le envia una
instruccién al dispositivo para que le responda si
los parametros estdn cargados. Si no estdn
cargados, se despliega una pantalla informando
al usuario que debe cargar los Pardmetros
Iniciales antes de intentar realizar la transaccion
pero si éstos ya estdn cargados, la aplicacion
sigue su curso.

Parametros Iniciales no estan cargados

Si los Parametros Iniciales no han sido cargados,
se le pide al usuario que salga de la aplicacién y

los cargue de inmediato.

Pantalla de Bienvenida

En esta pantalla se le da la bienvenida al usuario
y se pide que verifique el dispositivo estd
correctamente conectado el equipo movil

Motorola.

Deslizar tarjeta crédito/débito por el lector

En esta pantalla se le pide al usuario que deslice
la tarjeta de crédito/débito por el lector de banda
magnética. Si  la tarjeta es deslizada
incorrectamente aparece una pantalla
informandole al usuario que la desliz6 de forma
indebida y que vuelva a intentarlo. De forma

contraria, la transaccidn sigue su curso.

84



Wi-P.0S.

Error alleer latarjeta
Oprima Continuar para
reintentar o Salir pars
terminar la aplicacion

Lontinua Fali

Figura 32, Error de tarjeta

Verificacién de datos
En esta pantalla se le pide al usuario que espere
un momento mientras se verifican algunos datos.

En este instante la aplicaciéon le pide al

| Wi-P.0S.
| Uerificando Datos

| por favar sspera un dispositivo que le envie la trama de Solicitud de

- momenta...

los Pardmetros de Tarjeta para enviarla al
servidor y que éste le devuelva una trama con
dichos pardmetros para almacenarlos en el
dispositivo y realizar el proceso de la transaccion
segiin lo indiquen los pardmetros de tarjeta. Al
finalizar la carga de los pardmetros de tarjeta, la

aplicacién verifica si el pardmetro “moédulo 107

estd activo y si lo estd, procede a ejecutar la clase
Figura 33. Transaccion de Pago, . B}
Verificando Datos Modulol0 para verificar que el nimero de la

tarjeta deslizada por el lector es vélido.

En caso que sea valido, aparece en pantalla la opcién “Continuar” para que el usuario
prosiga con la transaccion. Si el nimero no es valido, aparece una pantalla
indicdndole al usuario de este problema y tiene tres intentos para pasar por el lector
una tarjeta valida. Si pasan los tres intentos y la tarjeta no es valida, la aplicacion le
informa al usuario que debe abandonar la transaccién. Si existe algin error de

comunicacion entre la aplicacion y el dispositivo o entre la aplicacion y el servidor,
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aparecerd la respectiva pantalla indicando dicho error, asi como en la aplicacién de

Parametros Iniciales.

Verificanda Datos La pantalla mostrada en la figura 34 , se muestra mientras el equipo
Par Taver ezperaun
momento...

se comunica con el servidor y le solicita los pardmetros de la
tarjeta. Estos pardmetros son cargados y solicitados, ademads en este
contings IOMenNto se hace una solicitud de llave de cifrado de PIN de ser

necesario y se valida el modulo 10 de la

tarjeta.

Figura 34. Verificacion de datos

Wi-P.0S.

Esta pantalla aparece cuando el nimero de la tarjeta es invalido y
El numere de la tarjeta

ﬁﬁgﬂgal"dﬂe intentede | &gto lo determina la clase Modulo10. Hay tres oportunidades para

que el usuario deslice una tarjeta vélida por el lector de banda
i magnetica.
Figura 35, Niumero invalido

Error

Mosepuderesclverel | Si después de los tres intentos el usuario no desliza una tarjeta
arrar, wuelva a iniciar 1a

aplicadih.. valida, la transaccion termina y se le informa al usuario que la

aplicacion debe terminar.
Sali

Figura 36, Persiste error

de Numero Invalido
Una vez cargados los parametros de tarjeta en el dispositivo, la aplicacion le pide uno
a uno el valor de los diferentes pardmetros a Wi - POS para almacenarlos en variables
que la aplicacion consulta para pedir los diferentes datos al usuario a medida que
transcurre el proceso de la transaccion. Si alguno de los pardmetros no estd activo
para solicitarlo, la aplicacién prosigue a verificar el siguiente. A continuacién se
muestran cada uno de los pardmetros que se solicitan en el orden en que la aplicacién

los requiere.
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El primer parametro a validar es la fecha de vencimiento. Si este pardmetro estd

activo, se le solicita al usuario ingresar la fecha de vencimiento

Wi-P.0S.

Ingrese la fechade
vencimiento de su
tarjets zequida dals
tecla ACEPTAR..

(Ej: Mayo del 2007 se
ingresa 007

Figura 37, Ingrese fecha

. Si la fecha de vencimiento ingresada por el usuario no
La fecha de venvimiznte

FElvalps: corresponde a la de la tarjeta, se le informa que la fecha es

invalida y que debe salir de la aplicacion.

Salin

Figura 38, Fecha Invalida

El siguiente pardmetro es comparar la fecha de la tarjeta con la fecha del sistema. Si

estd activo, internamente el dispositivo compara las dos fechas y si

i-BGS. la tarjeta estd vigente continda la transaccidn, si no, aparece esta

Sutarjeta estd vencida,
Graciaz por utilizar
nuastras sarvicias,

pantalla.

Salir

Figura 39, Tarjeta Vencida.

Wi-P.0.S. Los siguientes pardmetros a verificar indican si la aplicacion debe
Ef;ufea“'?'r ingrese su pedir al usuario el ingreso de una clave, ya sea para tarjeta débito

o para tarjeta de crédito. Si estos pardmetros estin activos, aparece

la pantalla que le pide la clave al usuario.

Figura 40. Ingreso Clave
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Hi-P.0.5
Ezzojael tipode tarjeta

(1 Debita Aharros L, . .
3 Debita Corrisnte parametro se encuentra activo. El usuario escoge entre tres

A continuacioén se le pide al usuario el tipo de tarjeta, si este

opciones: tarjeta débito de ahorros, tarjeta débito corriente o
tarjeta de crédito.

Continua Sali

Figura 41, Seleccion de tarjeta

Wi-P.0S.

Por faver ingreze el X X X
ualor delatranzaccion.. | En este momento se le pide al usuario que ingrese el valor de la

transaccion utilizando el teclado de Wi — POS.

Figura 42, Valor Transaccion

Wi-P.0S.

Par Favor ingrese el El siguiente pardmetro a verificar es si se necesita pedir propina al
walar de la propina...

usuario. Si esto es necesario, el usuario ingresa el valor de la

propina utilizando el teclado del Wi — POS.

Figura 43, Valor de Propina

Wi-P.05. A continuacion se verifica si es necesario pedirle al usuario el

Humeto de cugtas: nimero de cuotas a diferir el pago a realizar. Si estd activo, el
usuario debe ingresar el nimero de cuotas por el teclado del

dispositivo.

Figura 44, Numero de cuotas
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El dltimo paso es la validacion de la transaccion. Una vez solicitado el ultimo
parametro, la aplicacion calcula el IVA del valor introducido, la Base de Devolucion
de IVA (Valor de la transaccion sin IVA) y los envia al Wi — POS. Luego solicita al

dispositivo la Trama de Pago para enviarla al servidor. El servidor

TransaccionenProceso.. devuelve una trama con la descripcion de la respuesta a la
transaccion. Mientras este proceso ocurre, se despliega una

pantalla de Transaccién en Proceso.

Figura 45, Transaccion en proceso

Wi-P.OS. Wi-P.05. Wi-P.0O5. Wi-P.0S.
La transaceion ha side Latranzaceion ne ze La £ranzagoion no s¢ La transaeeion ne 5¢
satisfactoriall pudo realizar pudn realizarl pudo realizar
Giaeizs por ukilizar Ma tizne fandos Sualave ez insorrects, Su barjets e encuentrs
nuestros servicios. suficientes. Inactiva,

Impr-imir Impi-imir] 5alir Impr-imir

Figura 46, Pantallas de resultado de transaccion

Dependiendo del resultado de la transaccion se desplegara una pantalla informando la
aprobacion o error de esta, alguno casos se muestran en la figura 45

Esto lo realiza el teléfono cuando por medio de la aplicaciéon y después de haber
recibido la repuesta de transaccion, pide al microcontrolador los campos de cddigo de

repuesta y descripcion de respuesta( Ver seccion 3.3.6)

Luego de obtener el resultado de la transaccién, se imprime un comprobante de pago
solamente si el pardmetro que lo solicita estd activo. En caso contrario, no se imprime
ningin comprobante. El comprobante incluye el valor de la transaccion, el
consecutivo y el numero de terminal en donde se realizo esta.

4.4. APLICACION EN VISUAL BASIC

La finalidad de esta aplicaciéon desarrollada en Visual Basic es ingresar la
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informacién de las llaves maestras, de la llave de transporte y del nimero de terminal.
Esta aplicacion fue implementada externamente al teléfono movil para que no todos
los usuarios de WI-P.O.S tengan la posibilidad de acceder a estas funciones, es por
esto que se recurrid a una aplicacion desarrollada en Visual Basic. Para su uso es
necesario tener conectado WI-P.O.S por medio de un cable serial RS232 a un
computador. Para la comunicacién se usaron instrucciones de 8 bits. A continuacién

en la Figura 47, se muestra la pantalla principal de la aplicacion.

. wipos ~lolx|

—Hermamienta de Adminigtracidn de Wi-FOS -

Par favor escoja la
operacion que desea
realizar

E rwviar Llaves

Digitos de Chequen

Mirmero de Terminal

Selecoionar lave Maestra

Yector de |nicio

Renicio de Congecutiva

FIGURA 47, Pantalla principal de la Herramienta de Administraciéon de WI-P.O.S

A partir de las opciones mostradas en el ment principal de la aplicacion se explicaran

las diferentes funciones del programa.

4.4.1. Enviar Llaves

Esta funcion sirve para enviar las Llaves Maestras o de Transporte al equipo (Para ver
informacién de Llaves Maestras y de Transporte Ver Capitulo de Especificaciones,
numeral 3.4). A continuacién se observa la Figura 48, donde se muestran las

diferentes opciones de la seccién Enviar Llave.
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awiros TP
ENVIAR LLAVE

LLaVE DE

For favor escoja la
llave que desea enviar
a Wi-P0OS

LLAYE MAESTRA

INSTRUCCIOMES

S2005%-F.0.5,

FIGURA 48, Pantalla de Enviar Llaves.

En esta seccion se tienen 2 opciones que son las de enviar la llave de transporte o la

llave maestra.

4.4.2. Llave de Transporte

En la Figura 49, se muestra la pantalla de la aplicacién desde donde se envia la Llave

de Transporte.

o wipos -l
-LLAYE DE TRANSPORTE ——

Ingrese la llave de |
traznporte

Ingrese de nuevo la
llave de tranzporte

Pagina de Inicio i Enwiar Llave de

FIGURA 49, Pantalla de envio de llave de transporte.

Para enviar la llave de transporte a WI-P.O.S se manej6 un protocolo de
comunicacion entre las dos partes, todo transmitido y recibido desde el puerto serial
del computador. El protocolo establecido para estos procesos esta ilustrado en la

Figura 50.
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% Wi-POS

(INSTYh

¥

F 3

ACK

(LLAVE)h

¥

F 3

ACK

FIGURA 50. Protocolo de envio de llave de transporte

La estructura de la aplicacion consiste en primero validar la informacién de la llave
de transporte, por lo que se le pide al usuario que ingrese la llave de transporte 2
veces, estas dos llaves deben ser las mismas en longitud y valor, en el momento que
se ingresen llaves diferentes o la longitud de las llaves sean diferentes a 16 caracteres
la aplicacién avisard que se ha producido un error y no enviard la informacién como
se puede ver en la Figura 51 y luego pedird que se ingresen de nuevo. Al ingresarse
las llaves correctamente, la aplicacion envia primero a WI-P.O.S la instruccién
correspondiente a la carga de la llave de transporte, WI-P.O.S realiza un
reconocimiento de la informacion recibida y envia un ACK para que la aplicacion le

envie la llave de transporte.

- 1o x| W Wi-PDS =10l x|
|—LLAVE DE TRANSPORTE ———— LLAVE DE TRANSPORTE
x | Fpricirtie

- . send_key2 4
Etrar: Las llaves son diferentes, Favar ingreselas de nuevo —I

Pagina de Inicio | Erwviar Llave de
Tranzporte

Error: El kamario de las llaves no es el adecuade, Favor ingreselas de nuevo

| |

FIGURA 51, Errores producidos al ingresar mal los datos de llave de transporte

Como la informacion ingresada de la llave se encuentra en ASCII, la aplicacién la

transforma en Hexadecimal, tomando el entero correspondiente al cardcter en ASCII

92



y restdndole 48 en caso de ser un valor entre 0 y 9, 55 en caso de ser un valor entre

“A”y “F”, o 87 en caso de haber escrito los valores de “a” a “f”” en minuscula.

Luego que WI-P.O.S recibe la llave de transporte este procede a enviarle otro
reconocimiento es decir un ACK, con este dltimo valor la aplicacién en Visual sabe
que la informacion fue enviada satisfactoriamente y avisa al usuario del éxito del

proceso, como se puede ver en la Figura 52.

(o wipos _loix
-LLAVE DE TRANSPORTE

send_key?2 |
Ingresze la llave «
traznporte Llave cargada Satisfactoriamente
Ingrese de nuew:
llave de transpom
Pagina de Inicio | Enwviar Llave de
Tranzporte

FIGURA 52, Envio de la llave de transporte exitosa.

Cabe anotar que en caso que se tenga problemas en la comunicacién de WI-P.O.S con
el computador, la aplicaciéon avisard al usuario para verificar la conexién como se
puede ver en la Figura 53.

(o wipos =

-~LLAYE DE TRANSPOIRTE

send_keyZ2 x|
Ingrese la ll
traznporte Error de comunicacian por &l pugrto
Ingrese de |
llave de trai
Pagina de Inicic | Erviar Llave de
Transporte

FIGURA 53, Error en la comunicacion entre WI-P.O.S y el Computador.
4.4.3. Llave Maestra

La funcién de ingreso de la llave maestra varia con respecto a la funcién de la llave
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de transporte en que se deben seleccionar el ndmero total de subllaves maestras y el
nimero de la subllave que se va a enviar. En la Figura 54, se puede ver la pantalla en

que se selecciona el nimero de subllaves totales.

. wipos 8 =T

- Llave Maestira

For favaor especifique el ndmera INL’JmerD de Partes vI
total de llaves maestras a

irgresar

{ Enviar nilmero total
! de partes :

Fagina de Inicia I

FIGURA 54, Seleccion de niimero de llaves totales

Para enviar el nimero total de llaves maestras a enviar se le envia por el puerto serial
a WI-P.O.S la instruccién correspondiente a la rutina para que acepte estos valores, es
importante almacenar éste valor porque determina entre cuantas partes se debe hacer
XOR, por lo que es almacenado en la EEPROM. En la Figura 55 se observa como se

maneja la instruccion de envio de nimero de partes.

% Wi-POS

(INSTYh >
- ACK

(Numero _

de partes)h "
. ACK

FIGURA 55, Envio de niimero total de llaves maestras

En el momento que se ha aceptado el niimero de partes la aplicaciéon de Visual Basic

despliega la pantalla en que se envia la llave maestra, como se ve en la Figura 56.
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-LLAVE MAESTRA

MOMERD DE LLAYE MAESTRA I| vl

LLAWE MAESTRA, |
COMFIRMAR LLAYE MAESTRA |

FPagina de [nicio I Cargar Llave Maestra |

FIGURA 56, Envio de llave maestra
Para enviar la informacion de la llave maestra se envia primero la instruccién a WI-

P.O.S para que entre en la rutina de ingreso de llave maestra, luego se envia el
numero de la parte y finalmente la llave maestra. Cabe anotar que se hacen las
mismas validaciones de tamafio de la llave e igualdad entre la llave maestra y la
confirmacién de la llave maestra como se explicé en la seccion de llave de transporte.

En la Figura 57 se ilustra el proceso de comunicacién para enviar las llaves maestras.

% Wi-POS

(INST}h E
- ACK
{Parte)h >
“ ACK
{Llave &
Maestrajh
4 ACK

FIGURA 57. Comunicacion entre WI-P.0.S y Computador para envio de Llaves Maestras

4.4.4. Seleccionar Llave Maestra

Como se puede ver en el Capitulo de Especificaciones, en la seccidn correspondiente

a llaves maestras, en el equipo se pueden almacenar 3 tipos de llaves para tener un
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mejor manejo de la seguridad. A continuacion se ilustra en la Figura 58, la pantalla de

la aplicacién en Visual Basic en donde se realiza la seleccion de la llave maestra.

sweros T

—SELECCION DE LLAVE MAESTRA

ACTUALIZAR LLAVE MAESTRA

SELECCIOMAR LILTIMA LLAVE MAESTRA

FaGINA DE [MICIO

FIGURA 58. Seleccion de llave maestra

Al igual que en los anteriores procesos de comunicacién, WI-P.O.S recibe las
correspondientes instrucciones que le permiten realizar los procesos de cambios de
llave. Al realizarse la operacion satisfactoriamente la aplicaciéon avisa al usuario

como se puede ver en la figura 59.

& wiPOs =10l |

—SELECCION DE LLAYE MAESTRA

Mg send_key2 e | 3 /-

Llave Actualizada

SELECCI fcepkar I MAESTRA

FaGINa DE [MICIO

FIGURA 59. confirmacion de actualizacion del programa
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4.4.5. Digitos de Chequeo

Los digitos de chequeo sirven para saber si una llave fue ingresada correctamente en
WI-P.O.S, estos digitos corresponden a los cuatro primeros caracteres resultantes de
cifrar ceros con la llave ingresada, de esta manera puede comparar estos valores con
unos previamente asignados para la verificacion del correcto ingreso de la llave. A
continuacion en la figura 60 se puede observar la ventana en donde se verifica los

digitos de chequeo de la llave de transporte y de la llave maestra.

En el momento que se oprime el botén de chequeo, la aplicacién envia la instruccion
correspondiente para que WI-P.O.S genere los digitos de chequeo y los envie al
computador. En la aplicaciéon de Visual Basic la informacién llega en formato
hexadecimal, por lo tanto para que aparezca en la ventana se debe transformar a
formato ASCII de la siguiente manera, si recibe valores entre 0 y 9 la aplicacion le
sumara 48 y si llegan valores entre A y F la aplicacion le sumara 55. De esta manera

se tiene el valor correspondiente en ASCII.

O _ioix

— Digitos de chequen

‘Chequen de llave de transporte:

Digitos de chequeo

e

Chegueo de llave maesta

Pagina de inicin |

FIGURA 60. Ventana de digitos de chequeo

4.4.6. Numero de terminal

Para que en una transaccién bancaria se identifique a quien realiza la operacion, el

sistema debe identificar el nimero de terminal que realiza la transaccién, es por esto
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que cada WI-P.O.S debe tener un nimero tnico que lo identifique. Por medio de esta
seccion de la aplicacion se pueden ingresar a WI-P.O.S estos valores, en la siguiente
figura se observa la ventana donde se ingresa el terminal, cabe anotar que puede

tomar valores hasta de 8 caracteres.

o weros M=
—EMWIO DE WUMERD DE TERMIMAL

Ingrese el namero de
terminal l

Ingrese la Confirmacion
del nimera de terminal l

E rviar Momero de Terminal

Pagina de Inicio I

FIGURA 61, ventana de envio de niimero de terminal

Al igual que en el envio de la llave de transporte, el sistema valida los caracteres en
tamafio y en igualdad antes de enviarlos, de tal manera que avisa al usuario si

encuentra alguna inconsistencia.

4.4.7. Vector de Inicio

El vector de inicio es un pardmetro necesario para la realizacion de cifrado en DES en
modo CBC (Ver Seccién 4.1.5) y es necesario que esté ubicado en Wi-P.O.S. y en el
servidor donde llegan las tramas de solicitud para que el cifrado y descifrado sean
correcto. Para su implementacién se utilizé una interfaz al igual que la llave de
transporte donde se debe escribir el valor del vector de inicio y su confirmacién por
cuestiones de seguridad en el ingreso de la informacién, a continuacién se muestra la

pantalla donde se ingresan los datos.
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= wi-r05 ~lofx|

—Wector de Inicio

Ingrese Wector de Inicio !

Ingrese confirmacion de
vechor de inicio !

Erviar wector de Inicio

Pagina de Inicio |

FIGURA 62, ventana de envio de vector de inicio

En esta interfaz se maneja un protocolo de comunicacién similar al de la carga de
llave de transporte, enviando la instruccion para que Wi-P.O.S. entre a rutina de
recoleccion de vector de inicio, luego recibe reconocimientos y envia la informacién

correspondiente al vector de inicio.

% Wi-POS

(INST)h .
. ACK
(VECTOR .
INICIO) h >
« ACK

FIGURA 63. Comunicacion entre WI-P.0.S y Computador para envio de vector de inicio

4.4.8. Inicio de consecutivo

El consecutivo es un valor que identifica la transaccion realizada por el terminal
especifico, es decir, no se van encontrar 2 transacciones hechas por un mismo Wi-
P.O.S. que tengan un mismo consecutivo, estos valores son puestos en 000000 a
partir de una instruccion enviada desde el administrador de Wi-P.O.S., a su vez para
la confirmacion del procedimiento de reinicio de consecutivo el administrador espera

una instruccién de confirmacion. Para este procedimiento se utiliz6 la siguiente
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interfaz en donde solo se envia la instruccién y se espera por la confirmacién. (Ver

Figura 64)

[ wipos L=

r Reinicio de Consecutivo

Click para poner el ndimero
de consecutivo en 000000 ¢ Reiniciar Congecutivo

Pagina de |nicio |

FIGURA 64, ventana de envio de vector de inicio

4.5 DISENO DEL CIRCUITO IMPRESO

Se disefi6 un impreso que incluyera en una sola tarjeta el microcontrolador y sus
periféricos y la FPGA ACEX con su memoria serial, para su disefio se tuvieron en

cuenta los siguientes aspectos.

» El tamafio debia ser lo mds reducido posible para que el producto final sea
comodo de transportar.

» Se incluyeron dos reguladores, el primero de 2.5V para alimentar ciertos pines
de la ACEX. El segundo de 3.3V para alimentar el resto de integrados.

> La distribucién de las fuentes se realizé en estrella, es decir se envian caminos
hacia puntos centrales en donde se ramifican los caminos.

» Se colocaron condensadores de 100nf cerca de los integrados. Estos para
desacople.

» Las conexiones entre el microcontrolador y la ACEX (mdédulo de cifrado) se
hicieron con caminos cortos y rectos. Esto se logrd seleccionando los pines
indicados tanto en el microcontrolador como en la FPGA y ubicando de

manera apropiada los componentes.
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» Se usaron componentes de montaje superficial, para reducir el tamafio.

» Se hizo plano de tierra para disminuir interferencias, ya que se trabaja cerca
de un teléfono movil.

» Lograr una distribuciéon adecuada de los componentes para evitar caminos

largos y enredados.

A continuacién se muestra una fotografia del circuito impreso disefiado.

Figura 65, Fotografia del circuito impreso
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5. PRUEBAS Y ANALISIS DE RESULTADOS

5.1 VERIFICACION DE FUNCIONAMIENTO DEL MODULO DE CIFRADO.

Para verificar el correcto funcionamiento del médulo de cifrado se utilizé un servidor
con tarjeta criptografica y se disefi®é una rutina en la cual se le envia la llave de
cifrado y los datos a cifrar desde un computador al microcontrolador y este a su vez
se comunica con el médulo de cifrado (este procedimiento se explica en las secciones
4.1.5 y 4.2), luego espera la respuesta y la envia al computador. Esta prueba se realizé
en el circuito impreso en el cual ya se encuentran interconectados el microcontrolador
y el médulo de la manera adecuada, de modo que lo que se hizo fue tomar varias
llaves y datos que luego se cifraron usando la tarjeta criptogrifica y el mddulo
desarrollado en el presente trabajo, luego se compararon los resultados. Para el uso de
la tarjeta criptografica se conté con la asesoria de un ingeniero asociado a la empresa
ASIC que tiene acceso al servidor con tarjeta criptografica y conocimiento del

manejo de esta.

A continuacién se describen las pruebas realizadas.

5.1.1 Pruebas de verificacion de cifrado/descifrado de un bloque sin vector de inicio:

Se realizaron pruebas comparando la informacion cifrada resultante en WI-P.O.S. con
la informacioén cifrada por la tarjeta criptografica, estos resultados se muestran en el

Anexo 2, en la seccion de pruebas de cifrado.
De esta misma forma se realizaron otras pruebas similares de resultado satisfactorio

que incluyen en su totalidad en el documento, comprobando que el moédulo de

cifrado funciona de la manera adecuada, ya que no se presentaron errores.
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5.1.2 Pruebas de verificacion de funcionamiento de cifrado en modo CBC.

Como se explico en el capitulo 2 el médulo de cifrado sélo cifra bloques de 64 bits,
por tanto para realizar cifrado en modo CBC se elabor6 una rutina del
microcontrolador (ver seccién 4.1.5) que lleva a cabo el proceso necesario. Para
probar el buen funcionamiento de ésta, se utilizé el servidor con tarjeta criptografica,
y de manera similar a la descrita en la seccion anterior, se hicieron pruebas y se
compararon resultados. Algunas de estas pruebas se muestran en detalle en el anexo

2, en los resultados de funcionamiento DES en modo CBC

Las pruebas realizadas tuvieron resultados satisfactorios . Esta serie de pruebas
demostré que el médulo de cifrado y su interconexiéon con el microcontrolador

funcionan correctamente, cifrando los datos de la manera adecuada en modo CBC.

5.2 PRUEBAS DE LA APLICACION REALIZADA EN VISUAL BASIC

La aplicacion realizada en Visual Basic es una interfaz entre el usuario y Wi-P.O.S.
para poder introducir las configuraciones especificas del dispositivo (Para mayor

informacion remitirse a la seccion 4.4.).

Para la realizacién de las pruebas se implementaron los siguientes procesos para
determinar si los pardmetros fueron correctamente introducidos al dispositivo. En
cada uno de ellos se debia tener conectado Wi-P.O.S. a un computador en donde se
encontraba cargada la aplicacion. La conexidon se realiza al puerto serial del

computador.
5.2.1.Prueba de carga de llave de transporte y verificacion por digitos de chequeo.
Para probar el correcto funcionamiento de la introduccién de la llave de transporte se

utilizé la funcién implementada de digitos de chequeo, la cual se encarga de devolver

los 4 primeros caracteres resultantes de cifrar una cadena de ceros con la llave
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elegida.
Para asegurar que el resultado fuese correcto se cifro una cadena de ceros con la
misma llave en el servidor de tarjeta criptogrifica y se compararon los 4 primeros

caracteres resultantes con los obtenidos en el proceso de Digitos de Chequeo.

El proceso en el administrador de Wi-P.O.S. es el siguiente: Se escoge la opcién
“Enviar Llaves”, luego “Llave de transporte”, luego se introduce la llave y se envia.
Al volver al mend principal se escoge la opcién “digitos de chequeo”, donde se
selecciona la opcién correspondiente a “Llave de transporte” y de esta manera se
obtiene la informaciéon a comparar con el resultado de la tarjeta criptografica. (Ver
seccion 4.4). Algunas de las pruebas se muestran en el Anexo 2, seccién de pruebas

de funcionamiento de carga de llaves de transporte.

Como se puede ver en los resultados, los digitos de chequeo coinciden con los 4
primeros caracteres del dato cifrado en todas las pruebas. Esto demuestra que la carga

de llave de transporte se hace satisfactoriamente.

5.2.2. Prueba de la carga de llaves maestras y verificacion por digitos de chequeo.

Esta prueba fue similar a la realizada con la llave de transporte, su unica diferencia es
que la llave maestra debe ser introducida por partes como se describe en las secciones
1.4.1 y 2.4 , teniendo en cuenta que la llave maestra final es el resultado de la
operacion XOR entre todas éstas. El proceso de prueba varia en que antes de solicitar
los digitos de chequeo se debe actualizar la llave maestra escogiendo la opcién de
“Seleccién de llave maestra” en el menu principal. Los resultados de algunas de las
pruebas se describen en el Anexo 2, seccion de pruebas de funcionamiento de carga

de llaves maestras.

De esta manera se comprobd el funcionamiento satisfactorio de la carga de llaves

maestras en el equipo haciendo uso de la aplicacién en Visual Basic
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5.2.3. Prueba de Seleccidn de llave maestra.

Para la realizacion de las pruebas se utilizaron los resultados obtenidos en el numeral
3.2.2. La prueba consistia en cargar una llave nueva al sistema, comparar los digitos
de chequeo y luego cargar la anterior llave maestra de la cual también se obtenian los
digitos de chequeo. Para una mayor informacién acerca de los resultados, favor

remitase al anexo 2, seccidon de seleccidon de llave maestra.

5.2.4. Prueba de carga de nimero de terminal

En el “banco virtual” (Ver seccién 5.3) se establecen parametros iniciales(ver seccion
3.3) de acuerdo al nimero de terminal. La prueba de verificacion de la introduccién
de nimero de terminal usando la herramienta en Visual Basic consistié en tener 3
tipos de terminales diferentes cada uno con pardmetros propios, como por ejemplo,
llave de PIN de diferente longitud, valor de IVA y solicitud de propina. Esta
informacién se puede ver mds claramente en la TABLA II donde se muestran los
valores correspondientes. Esta prueba se encuentra ligada a la seccién 5.3.1 ya que las

tramas enviadas involucran el nimero de terminal.

5.2.5. Prueba de la introduccidon de vector de inicio:

Para verificar el funcionamiento de la introduccién de vector de inicio se configurd
un valor para el vector de inicio en el “Banco virtual”, (Ver seccioén 5.3) que fue
también introducido por el administrador de Wi-P.O.S., las pruebas se pueden
consultar en cada uno de las solicitudes hechas en el numeral 5.3.

5.2.6. Prueba de Reinicio de nimero de consecutivo

Reiniciar el consecutivo significa poner seis ceros en el registro de memoria donde se
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almacena el consecutivo. Como el consecutivo es uno de los pardmetro enviados al
servidor al momento de realizar una transaccion de pago, las pruebas de reinicio de
nimero de consecutivo van ligadas a las pruebas de realizacion de la transaccion de

pago descritas en la seccién 5.3.2.

5.3. PRUEBAS DE FUNCIONAMIENTO DEL DISPOSITIVO REALIZANDO
TRANSACCIONES BANCARIAS:

Debido a que el Wi-POS es un prototipo y las politicas de seguridad de VISA sélo
permiten el acceso a los proveedores tras un complejo proceso de certificacion, se
implementé un ambiente de pruebas en donde se simula un banco y tiene las

siguientes caracteristicas:

» Un servidor con IP publica para tener acceso desde el teléfono Motorola.

» Una tarjeta criptografica similar a la utilizada en los procesos de transacciones
bancarias.

» Una base de datos almacenando informaciéon correspondiente a varios
usuarios del banco virtual.

» Un software que se encarga de realizar la aprobaciéon o rechazo de las

transacciones.
Todo este ambiente se desarrollé bajo la asesoria de la empresa ASIC, que es una
empresa que ejecuta proyectos con VISA y conoce los procesos de las transacciones
bancarias. Es a través de una implementacion de dicha entidad que una transaccion se
podria llevar a cabo con la mensajeria que se envia desde Wi-POS (Verseccion3.3)

5.3.1 Pruebas del proceso de carga de pardmetros iniciales:

Como se explicé en la seccidn 3..3, los parametros iniciales dependen del terminal

que los requiere, por esta razon, para verificar que se esté efectuando correctamente el
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proceso, se almacend en la base de datos la informacidn correspondiente a tres
nimeros de terminal diferentes con pardmetros iniciales distintos y de esta manera se

pudieron tener varias opciones en cada parametro.

En el proceso se envia al servidor la trama denominada “peticion de pardmetros
iniciales” debidamente cifrada, usando el modo CBC del algoritmo DES, con llave de
transporte y vector de inicio comunes previamente ingresados en el dispositivo (Ver

seccion 4.4.2) y en el banco virtual.

El software instalado en el servidor “Banco Virtual”, se encarga de descifrar la trama
utilizando la tarjeta criptografica, luego reconoce el tipo de mensaje (Ver seccion 3.3)
y si se trata de un mensaje de peticion de parametros iniciales, busca en una tabla de
la base de datos la informacién correspondiente al terminal contenido en el mensaje.
Con esta informacién construye una trama de respuesta de pardmetros iniciales, luego

la cifra y la envia como respuesta al teléfono movil.

Los tres terminales ingresados tenian los siguientes datos:

TABLA II. Nimeros de terminal consignados en la base de datos y sus pardmetros

correspondientes.
Numero de [IVA |Propina Digitos | Base Emisor
terminal de Clave |devolucién de
IVA
1 |12345678 16 Habilitado 4 Habilitado VISACENTRO
2 | 87654321 12 Deshabilitado | 4 Habilitado UlJaveriana
3 | 13482579 15 Habilitado 5 Deshabilitado | CENTROVISA

Para ver que el proceso se estuviera llevando a cabo adecuadamente, se desarrollo
una pagina web en donde se podian ver los mensajes que entraban y salian del

“Banco Virtual”, cifrados y en claro.
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En el anexo 2, seccidon de pruebas de funcionamiento de pardmetros iniciales, se
muestra en detalle lo sucedido en varias de estas pruebas. Con los resultados
obtenidos en estas pruebas se comprobd el buen funcionamiento del equipo en lo que
respecta a la construccién y cifrado/descifrado de las tramas y la conexién con el

servidor a través de la red iDEN

5.3.2 Pruebas del proceso de transaccion de pago con tarjeta crédito o debito.

El proceso completo de la transaccién de pago depende de los parametros iniciales
cargados previamente y de la tarjeta deslizada. Como se vio en la seccidn anterior se
dispuso de tres tipos de terminal con diferentes parametros iniciales y ademds de esto,
la base de datos contaba con un registro de usuarios del banco. Para esto, se usaron
varias tarjetas crédito y débito, propias de los miembros del grupo. A cada tarjeta se
le asignaron distintos pardmetros para poder probar diferentes casos en las

transacciones.

Para realizar este procedimiento, el banco virtual procesa tres tramas diferentes en
distintos tiempos para poder validar la transaccion, estas tramas son: Trama de
solicitud de pardmetros de tarjeta, trama de solicitud de llave de PIN y trama de
solicitud de transaccion de pago (Ver seccidn 3.3). En el proceso el servidor descifra
cada una de estas tramas en el momento que las recibe, valida la informacién, genera
respuestas dependiendo de cada solicitud y finalmente cifra la informacién para
enviarla de nuevo a Wi-POS. Para ver el proceso completo de una transaccion el
lector puede remitirse al diagrama de flujo 3. Con el banco virtual se puede verificar
si el proceso se lleva a cabo satisfactoriamente, si los campos que se le piden al
usuario a través de la pantalla del teléfono moévil, son acordes a los pardmetros
enviados. Para ver la secuencia de pantallas del teléfono mévil, que se debe observar
en el proceso de la transacciéon remitase a la seccion 4.3.3. Para observar los
resultados de las pruebas de funcionamiento, remitase a las pruebas de

funcionamiento de transacciones en el anexo 2.
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5.3.3. Pruebas con los posibles errores de una transaccion de pago.

Asi como se hicieron pruebas de transacciones satisfactorias se evalud el

funcionamiento del dispositivo ante errores con los siguientes casos:

>

El usuario desliza mal la tarjeta: Caso en el cual el teléfono debe mostrar en
pantalla un mensaje de error al leer tarjeta y mostrar al usuario la posibilidad
de salir de la aplicacion o de continuar.

Fecha de vencimiento incorrecta: En el caso de ser solicitada, el usuario
ingresa de forma erronea la fecha.

Clave incorrecta: Se digita incorrectamente la clave. Por tanto la transaccion
no se puede realizar y debe mostrarse una pantalla que lo indique.

Tipo de cuenta errénea. En el momento en que se muestra la pantalla de
seleccionar el tipo de cuenta el usuario elige una cuenta que no tiene
registrada en la basa de datos, le transaccién debe ser errénea y se debe
mostrar la pantalla adecuada.

Valor de la transaccion superior al cupo de la cuenta.

El médulo 10 de la tarjeta es erréneo: Si se desliza una tarjeta cuyo pardmetro
de médulo 10 estd activo y al realizarse el chequeo de mddulo 10 éste es

erréneo, se debe mostrar una pantalla indicandolo.

Estas pruebas se realizaron para saber si el dispositivo funciona correctamente en

todos los casos y si muestra todas las pantallas necesarias. Al igual que las pruebas

anteriores, estas se realizaron constatando en la pagina de Internet las tramas enviadas

y recibidas por Wi-POS, cifradas y en claro. Los resultados fueron los esperados,

demostrando que Wi-POS estd enviando las tramas necesarias debidamente cifradas,

que esta recibiendo, descifrando y almacenando las tramas entrantes, y que ademads de

ello los otros procesos como verificacion de fecha de vencimiento, creacién y cifrado

de la trama de PINBLOCK vy lectura de la tarjeta de banda magnética funcionan

correctamente. Ademds que se muestran avisos graficos en caso de que ocurra
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cualquier error, esto es importante ya que asegura que el equipo no estd almacenando

informacion errénea.

5.4 ANALISIS DE RESULTADOS.

Después de probar todos los aspectos del dispositivo como se describié en las

secciones anteriores se encontraron los siguientes aspectos importantes:

¢ El médulo de cifrado funciona de manera correcta, ya que en ninguna de las
pruebas que involucraron cifrado de datos obtuvieron errores. Esto indica que
la conexién de la FPGA con la memoria serial (ver seccion 4.2) estd bien y
que el ruido no afecta las sefiales que interconectan al médulo con el
microcontrolador, cosa que si ocurria en el montaje en protoboard. Este
aspecto es de gran importancia porque asi se garantiza la seguridad de la
transaccion, lo cual estaba planteado en los objetivos. Esto ademds asegura
que los mensajes enviados y la informacién almacenada de los mensajes
recibidos sea correcta, ya que un pequeio error en el cifrado o descifrado

altera totalmente el mensaje en claro.

- Las rutinas del microcontrolador (ver seccion 4.1.6) se realizan de manera
satisfactoria. Todas las tramas son armadas de la manera correcta y la

informacién recopilada y almacenada como estaba previsto.

- La aplicacién en J2ME corre como estaba esperado mostrando las pantallas
necesarias para la realizacion de la transaccion y manteniendo una
comunicaciéon con el servidor en donde se envian y reciben las tramas
necesarias para llevar a cabo la transacciéon. Ademds maneja de manera
satisfactoria el dispositivo, es decir mantiene la comunicacién indicada con el
microcontrolador para que este realice el proceso necesario en el momento

requerido.
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- El equipo se encarga de construir de manera correcta las tramas que envian la
informacion necesaria para realizar una transaccion bancaria haciendo uso del
servidor de ASIC, de esta manera empleando el dispositivo se pueden realizar
transacciones bancarias. Con lo que no cuenta el dispositivo es con los
permisos necesarios para su uso comercial. Lograr esos permisos y hacer
pruebas usando el Tandem de VISA requiere de la firma de un acuerdo

comercial como proveedor cuyo primer paso es un proceso de certificacion.

Al hacer las pruebas se observd que en la realizacion de las transacciones hay una
demora cuando se recibe informacién del servidor debido a que el equipo mévil
Motorola envia muy lentamente la informacién por su puerto serial. Este retardo no
se debe a la tasa de transmision del equipo(se uso de 9600bps ver seccion 4.1.1) sino
a la manera en que se programo el manejo del puerto serial en la aplicacién realizada
para el teléfono. Esto no afecta los objetivos de éste proyecto pero es un tema que se
puede mejorar en un futuro haciendo que la transaccidén se realice en un tiempo

considerablemente mas corto.

En ciertas ocasiones se presentaron errores de comunicacion en el puerto serial del
teléfono debido a que ciertos datos son ingresados muy ripidamente y el teléfono no
los recibe de manera adecuada, es por esto que se usa un indicador (LED) que le

muestra al usuario cuando el equipo esta listo para recibir la informacion.
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5.5 COSTOS DEL PROYECTO

A continuacion se presenta una tabla que contiene la informacion de los costos del

proyecto.

TABLA 1III Costos del proyecto

Recursos Humanos Horas de trabajo Valor Hora Total
Director Proyecto 96 $ 25.000,00, $2.400.000,00
Asesores 40 $ 20.000,00 $ 800.000,00
Desarrolladores area electrénica 3000 $ 20.000,00| $ 60.000.000,00
Total Recursos Humanos $ 63.200.000,00
Equipo Cantidad Valor Unidad Valor Total
Microcontrolador PIC 18F452
montaje superficial 1 $ 20.000,00 $ 20.000,00
Lector Banda Magnética OMRON
v3a 1 $ 64.500,00 $ 64.500,00
Integrado MAX-232 1 $ 4.000,00 $ 4.000,00
Integrado 74LS125A 1 $ 2.300,00 $2.300,00
FPGA Altera ACEX1K50TI144-2 1 $ 135.700,00 $ 135.700,00
Memoria serial Altera EPC2 1 $ 42.200,00 $ 42.200,00
Reguladores 2 $ 1.000,00 $2.000,00
Integrado 74C922 1 $ 25.000,00 $ 25.000,00
Conector DB9 3 $ 800,00 $2.400,00
Alquiler Equipo Motorola i58sr y
servicio 1 $ 450.000,00 $ 450.000,00

Alquiler Computador con licencias
de software

$ 1.000.000,00

$ 1.000.000,00

Alquiler de equipo de Laboratorio

$ 1.500.000,00

$ 1.500.000,00

Circuito Impreso $ 120.000,00 $ 120.000,00
Disefio y manufactura del empaqgue $ 350.000,00 $ 350.000,00
Teclado 1 $ 4.500,00 $ 4.500,00
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Impresora 1 $ 350.000,00,  $ 350.000,00
Otros (Resistores, condensadores,

espadines) 1 $ 10.000,00 $ 10.000,00
Total Equipo $ 4.082.600,00
Papeleria Cantidad Valor Unidad Total

Papel 5 resmas $ 8.000,00 $ 40.000,00
Encuadernacion 6 $ 25.000,00f $ 150.000,00
Empaste 1 $ 4.000,00 $ 4.000,00
Cartuchos de impresora 1 $ 45.000,00 $ 45.000,00
CD 2 $ 2.000,00 $ 4.000,00
Total Papeleria $ 243.000,00
Costos Indirectos Cantidad Valor Unidad Total
Energia 840 $161,00f $135.240,00
Transporte 1728 $1.100,00[ $ 1.900.800,00
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6.

Conclusiones

El trabajo de grado realizado obtuvo como resultado un dispositivo para realizacién

de transacciones bancarias por medio de una red inaldmbrica iDEN. Es un dispositivo

pequeio, lo que lo hace cémodo de cargar y sencillo de manipular. Su realizacién

involucré desarrollos en hardware y en software y sus objetivos se cumplieron

satisfactoriamente. A continuacion se presentan una serie de conclusiones surgidas

durante la realizacion del mismo.

Gracias a la disponibilidad de equipos y herramientas con que se cuentan en el
desarrollo de un trabajo de grado, éste abre un espacio en el cual se pueden
generar productos innovadores y realizar proyectos complejos que de otro
modo serian muy complicados y costosos de llevar a buen término.

J2ME demostr6 ser una poderosa herramienta de facil manejo para la
programacion de equipos mdviles, lo que hace que proyectos como éste
motiven y generen nuevas ideas para desarrollos que involucren el uso de
aplicaciones de red y de telefonia movil. Se utiliz6 el lenguaje J2ME porque
es el lenguaje con el cual se programan los equipos méviles Motorola i85s e
i58sr, ademds por ser un lenguaje facil de implementar y de gran
conocimiento a nivel mundial ya que la comunidad de programadores de
J2ME es muy amplia. Las licencias de software de desarrollo para J2ME y
para los equipos Motorola son gratuitas y la informacién sobre actualizaciones
e implementaciones de diferentes elementos de este lenguaje son de facil
acceso para todo el mundo.

Las herramientas de desarrollo de ALTERA proporcionan facilidad para la
realizacion de algoritmos complejos implementados en hardware. En el caso
del dispositivo desarrollado en el trabajo de grado, que requeria del cifrado en
DES por hardware, permitié su implementaciéon sin mayores inconvenientes
ya que la herramienta de desarrollo cuenta con posibilidades de simulacion
que permiten estar seguros del funcionamiento del programa antes de cargarlo
en la FPGA. Para la implementaciéon de DES se manipularon bloques de 64

bits, que en caso de haberse hecho en el microcontrolador hubiera tomado més
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tiempo de desarrollo y hubiera aumentado considerablemente los tiempos de
respuesta por la velocidad de procesamiento y por la obligaciéon de manipular
datos de 8 bits de longitud.

La red iDEN de AVANTEL vy sus teléfonos méviles Motorola, permiten el
desarrollo e implementaciéon de proyectos que involucran hardware vy
software, abriendo la posibilidad a la realizacion de trabajos innovadores que
involucran comunicaciones a través de las redes inalambricas. En el caso de
Wi-POS su implementacion se puede expandir a otros tipos de redes.

El desarrollo de este trabajo de grado permitié implementar de forma integral
diferentes dreas de la electronica lo cual demostré que los conocimientos
adquiridos a lo largo de la carrera permiten contar con las herramientas y
criterios necesarios para realizar desarrollos innovadores y ttiles. Conceptos
de dreas como Transmision de Datos, Integracion de Redes y el manejo de
Sistemas Digitales dentro de este proyecto, asi como el manejo de diversos
lenguajes de programacion, permitieron la realizacion exitosa de este Trabajo
de Grado.

La ingenieria es una carrera que abre las puertas hacia la riqueza, ya que a
partir de un producto creado se puede generar trabajo para muchas personas.
Esta afirmaciéon no implica el enriquecimiento de pocas personas sino de
aquellas que de una u otra manera se ven afectadas positivamente en el
desarrollo, elaboracién y comercializacion de un producto.

Para el disefio y desarrollo de un producto se necesita de la colaboracién de
expertos en varias dreas, a veces la autonomia intelectual del ingeniero
electronico conlleva a que los proyectos mueran por falta de fuerza en otras
areas del desarrollo del producto.

La realizacion del proyecto hizo notar que los protocolos y estdndares de
comunicacion existentes permiten la integracion de distintos modulos con
relativa facilidad y esto permite que trabajos como este puedan llegar a

implementar con diferentes tipos de dispositivos.
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ANEXO1
MARCO TEORICO

1.A DES (DATA ENCRYPTION STANDARD):

DES (Data Encryption Standard) es un sistema estiandar de uso internacional para
convertir datos en secuencias de bits, que carecen de significado, cuando se
encuentran en transito por un medio de comunicacién. Esta informacién entra a un
sistema en el que se codifica de forma binaria mediante algoritmos matematicos y los
procedimientos de cifrado son realizados a partir de una llave que se encarga de
cifrar/descifrar los datos. Esta llave es de conocimiento exclusivo del sistema que

realiza el proceso.

En 1999 la NIST (National Institute of Standard and Technology) public6 por medio
de la FIPS (Federal Information Processing Stardards Publications), la udltima
version del estindar DES que fue nombrado como el documento FIPS 46-3, en donde
se explican los algoritmos matemadticos para el proceso de cifrado y descifrado de

informacion.

Una llave DES tiene una extension de 64 bits de los cuales 56 bits son utilizados en el
proceso de cifrado, los otros 8 pertenecen a la paridad impar de cada bloque de 8 bits.
La informacién sélo es recuperada por medio de la misma llave que fue usada para
ser cifrada. Quien posea la informacién cifrada y conozca el funcionamiento del
sistema de cifrado no puede encontrar la informacién original sin tener conocimiento
de la llave de cifrado, a menos que intente determinar la llave por medio de fuerza

bruta, es decir, probando todas las llaves posibles.

Introduccion al Algoritmo de cifrado DES
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Este algoritmo estd disefiado para cifrar y descifrar bloques de informacién de 64 bits
bajo el control de una llave de 64 bits. El descifrado debe realizarse con la misma
llave con que fue cifrado, pero con un orden diferente de las subllaves generadas

explicadas mas adelante.

Un bloque para ser cifrado es sometido primero a una permutacion inicial IP (Ver
tabla 1A) en donde el orden de los bits se altera teniendo en cuenta la tabla, luego a
una computacion compleja dependiente de la llave ingresada y finalmente a una

permutacidn inversa P! (Ver tabla 2A).

La computacién realizada sobre la llave es definida en términos de la funcién f,
llamada funcién de cifrado, ademas de una funcién KS, llamada conmutacion de

llaves.

Cifrado

Un esquema general de proceso de cifrado es visto en la figura 1A.

Los 64 bits de la trama a ser cifrada son primero sometidos a la permutacion de la

tabla 1A, llamada permutacion inicial IP.

Donde el bit 58 de entrada es ahora el primer bit, el bit 50 de entrada es el segundo,
asi sucesivamente hasta que el bit 7 de entrada sea ahora el dltimo. La salida de esta
computacion es luego la entrada de la computacion compleja dependiente de la llave.
Este resultado generado serd ahora la entrada de la permutacion inicial inversa, que se

puede ver en la tabla 2A.
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FIGURA 1A. Esquema general del proceso de Cifrado
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58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4+
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 3D 47 39 31 23 15 7

Tabla 1A. IP (Permutacion Inicial)

P
40 8 48 la 56 24 o4 32
ig T 47 15 35 23 a3 i |
I8 & 48 14 54 21 a2 k¥
37 3 45 13 53 21 €l 29
36 4 + 12 52 20 it 23
35 3 43 11 | 19 59 27
34 2 42 10 3 18 58 26
33 1 41 L 49 17 S¥) 25

Tabla 2A. Permutacion Inicial Inversa

Donde el bit 40 de la salida del algoritmo complejo dependiente de la llave es ahora

el primer bit, el 8 bit el segundo y asi hasta que el bit 25 sea el dltimo.

La computacién dependiente de la llave consiste en 16 iteraciones de bloques
intercambiados en cada paso, explicados mas adelante, en términos de la funcion f, la
cual opera con una entrada de un bloque de 32 bits y otro bloque de 48 bits, teniendo

como salida un bloque de 32 bits.
El bloque de entrada de 64 bits proveniente de la permutacién inicial es dividido en 2
bloques de 32 bits, uno llamado L y otro llamado R. La entrada a esta computacién se

puede definir como LR.

K es un bloque de 48 bits generados por la llave de cifrado, que serd explicada mas

adelante. Por lo tanto el bloque L'R' de la primera iteracién es definido mediante la
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siguiente funcion.

L'=R
R'=L % f{R.E)
Donde #. significa la operacion XOR.

Para la segunda iteracion el bloque de entrada sera R'L! y el bloque K serd uno
diferente al anterior dependiendo de la llave de cifrado.

Con mas notaciones podemos describir la iteracion con mas detalles. Llamemos KS
como la funcidén que toma un entero n en el rango de 1 a 16 como entrada ademds de

la llave. Esta funcion tiene como salida un bloque de 32 bits.

K, =E5nKEET)

Con & determinado por las diferentes posiciones de la llave que serdn explicados

mas adelante.

Ahora llamaremos la salida de la permutacion inicial el bloque LyRy de acuerdo al
nimero de la iteracién. Por lo tanto en las siguientes funciones tenemos un término

mads general para todo el proceso de computacién compleja.

Llr =Rn—]
R,=L.,SAR..E)

Donde 1 toma los valores entre 1 y 16 segtin sea la iteracion. La salida final de este

proceso es el bloque RigLj6.

Descifrado:

El proceso de descifrado es similar a los anteriores salvo en el orden de los bloques K
ingresados a la funcién f. En la siguiente ecuacion se muestra el cambio de esta

ecuacion.
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RM-I =Lu
Lu-l = Ru EBﬂLMJKH)

Donde el orden de K es el inverso al anterior.

Funcion de cifrado f:

Un esquema del calculo de la funcién f(R, K) esta dado en la Figura 2A.

[ R (32 BITS|

|

£

l

48 BITS | [ K (48 BITS)

IO _HIH:J I

T |||"'ml T I

FIGURA 2A, Calculo de f(R, K)

E es una funcién la cual convierte un bloque de entrada de 32 bits en un bloque de

salida de 48 bits, mediante la conmutacion de bits descritos en la tabla 3A.

E
1% | 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
6 17 18 19 20 21
20 21 2 23 24 25
24 25 26 27 28 29
2829 30 31 32 1

TABLA 3A. Tabla de expansion E

La salida de la expansién E es operada por medio de una XOR con una subllave de 48
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bits que serd explicada mas adelante. Este resultado de 48 bits es luego separado en 8
grupos de 6 bits, con los cuales se introducen en las tablas de sustitucion de la
siguiente manera, como ejemplo se tomaré la primera tabla de sustitucion ilustrada en

la Tabla 4A.

5

Cohimon Nummber

Fow

No. 01 3 4 35 6 7 8B 9 10 11 12 1% 14 15
0 14 4 13 1 2 1511 B 3 b 6 12 5 9 0 7
1 0 15 7 4 14 213 1 10 612 11 9 5 3 8§
2 4 1 4 8% 13 6 2 11 15 12 o 7 3 10 5 0O
3 15 12 8 2 4 9 1 7 5 11 3 14 W0 0 6 13

TABLA 4A. Tabla de sustitucion S1

Para la tabla de sustitucién S1, se debe usar el primer bloque de 6 bits llamado B,
donde los bits seran divididos de la siguiente manera, B;Bg representaran la fila de la
tabla de sustitucion en binario, teniendo como valor minimo 0 y valor maximo 3, es
decir si B{Bg es igual a 10, la fila serd la nimero 2, los bits B,B3;B4Bs corresponden a
la columna de la tabla de sustitucion, teniendo como valor minimo 0 y valor maximo
15. De esta manera se tiene un punto coordenado en la tabla donde se encuentra un

valor en binario entre O y 15.
Este proceso se realiza con las demds bloques de 6 bits correspondiéndole a cada uno

una tabla de sustitucion S. Las tablas de sustitucidn se encuentran en la Tabla 5A y
Tabla 6A.
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14 4 13 1 2 15 11 8 3 W 6 12 5 9 o0 7
015 7 4 14 213 1 10 6 12 11 9 35 3 8§
4 1 14 8 13 6 2 1 15 12 2 7 3 18 5 0O
15 12 8 12 29 1 7 5 11 3 14 10 0 6 13
)
15 1 B 14 6 11 3 4 9 7 2 13 1 0O 10
3 13 4 715 2 8 14 12 0 1 10 &6 9 11 3
0 14 7 11 10 4 13 1 5 8 12 & 9 3 2 15
13 w 1 3 15 4 211 & 7 12 0 5 14 9
5
I o 9 14 6 3 15 5 1 13 12 7 11 4 2 8§
13 7 0 9 3 4 6 10 2 B 5 14 12 11 15 1
13 &6 4 9 88 15 3 0 11 1 2 12 5 10 14 7
1 1@ 13 0 6 9% 8 7 4 15 14 3 11 5 2 12
5
713 4 3 0 6 92 10 1 2 8§ 53 11 12 4 15
13 2 11 5 6 15 0 3 4 7 2 12 1 10 14 9
w & 9 @ 12 11 7 13 15 1 3 14 5 2 & 4
315 0 510 1 13 B 9 4 5 11 12 7 2 14
TABLA 5A. Tablas de Sustitucion S1, S2, S3 y S4
&5
2 12 4 1 7T 10 11 6 8 5 3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 B &
4 2 1 1 10 13 7 B 15 9 12 35 6 3 0 14
11 8 12 7 1 4 2 13 6 15 0 9 b 4 5 13
8s
12 1 W 15 % 2 6 B8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 92 35 6 1 13 14 0O 11 3 3
2 14 15 5 2 B 12 3 7 0 4 10 1 13 11 &
4 3 2 12 % 5 15 10 11 14 1 7 & 0 B 13
=
4 11 2 14 15 O & 13 3 12 9 7 5 10 6 1
13 0 11 T 4 9 1 10 14 3 5 12 2 15 E &
1 4 11 13 12 3 7 14 10 15 65 88 O 5 9 2
65 11 13 8 1 4 10 7 92 5 0 15 14 2 3 12
S
3 2 B 4 6 15 11 1 1 % 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 o 14 9 2
T 11 4 1 @ 12 14 2 O 6 10 13 15 13 5 8
2 1 14 7 4 10 8 13 15 1z % 0O 3 5 6 11

TABLA 6A. Tablas de sustitucién S5, S6, S7 y S8

Finalmente se concatenan los resultados de todas las tablas de sustitucién en un sélo

valor. Como cada tabla de sustitucion entrega un valor de 4 bits, el resultado final
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tendrd un tamafio de 32 bits. Este valor es sometido a la permutacion segun se puede

ver en la tabla P de la Figura 7A.

P
16 T X I
29 12 & 17
1 15 13 X%
3 1B 31 1o
2 8 24 14
2 N 3 9
19 13 30 g
22 1 4 15

TABLA 7A Tabla de permutacién P

Generacion de las subllaves:
Por cada iteracion en la computacion compleja se genera una subllave, por lo tanto en

total se tienen 16. El célculo de las 16 subllaves esta descrito en el esquema de la

Figura 3A.
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FIGURA 3A . Calculo de las 16 subllaves

Este proceso consiste en el paso de la informacién por dos tablas de permutacion PC1

y PC2 y por un corrimiento generado segtin el numero de la iteracion.

La tabla de permutaciéon PC1 se encuentra descrita en la tabla 8A.

37 49 41 33 25 17 g

1 58 50 42 4 24 18
10 2 59 51 43 35 27
19 11 3 a0 52 44 i6

63 35 47 39 il 23 1
7 62 54 46 38 30 2
14 & 61 53 45 3 2
21 13 3 I8 i 12

TABLA 8A. Tabla de Permutacion PC-1
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La tabla ha sido dividida en dos grupos donde se describe como se divide la
informacién en dos bloques de 28 bits donde los primeros toman el nombre de Cy y
los segundos toman el nombre de Dy. Luego, estos bloques son sometidos cada uno a
un corrimiento hacia la izquierda segin el nimero de la iteraciéon como lo ilustra la

tabla de la Tabla 9A.

Tteration MNumber of

Huanber Left Shifis

— R b e L b

10
11
12
13
14
15
1é

Tabla 9A. Corrimientos a la izquierda de los bloques C, y D, segiin el nimero de la iteracion.

-
b b bl bad B Bl Bd b Bed B Bad Bd B Bd e

Finalmente el resultado de la iteraciéon del bloque C, y D, es unido formando el
bloque C,D, que es pasado por la tabla de permutacién PC-2 que se caracteriza

porque de 56 bits que le entran salen 48 bits.

PC-1
14 17 11 24 5
3 28 15 ] 21 10
23 19 12 4 2 g
1] T 27 20 13 2
41 52 31 i 47 55
a0 40 51 45 33 4E
44 49 g =] 34 33
44 42 30 L] L] 32

TABLA 10A. Tabla de permutaciéon PC-2

De esta forma se generan 16 subllaves segtn la iteracidn, que serdn introducidas en la
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funcion f, explicada anteriormente.

Tarjetas De Banda Magnética’.

Una tarjeta de banda magnética es un elemento que almacena informacién mediante
el uso de materiales ferromagnéticos, los cuales tienen la capacidad de almacenar
datos en forma de campo magnético. Cada tarjeta de banda magnética puede
almacenar informacién en tres pistas distintas. Cada una de estas pistas se usa para

guardar cierto tipo de informacidén como se describe a continuacion.

e PISTA 1 (International Air Transport Asociation (IATA)): Posee una
densidad de almacenamiento de 210 bits por pulgada. Cada caricter puede ser
configurado a partir de 7 bits incluyendo su paridad y puede guardar hasta 79

caracteres alfanuméricos.

e PISTA 2 (American Bankers Asociation (ABA)): Tiene una capacidad de
almacenamiento de 75 bits por pulgada. Cada caricter puede ser representado
a partir de 5 bits incluyendo su paridad y tan sélo puede almacenar 40

caracteres alfanuméricos.

e PISTA 3: Puede almacenar 210 bits por pulgada. Sus caracteres son descritos
a partir de 5 bits incluyendo la paridad y puede almacenar hasta 107

caracteres alfanuméricos.
Estas tarjetas de banda magnética estdn definidas por el estdndar internacional ISO-
7811 el cual regula los estindares en cuanto al manejo de la informacién que

transportan las tarjetas que usan este tipo de almacenamiento.

A continuacidn se muestra como esta distribuida la informacion en la Pista 1L

5 Magnetic Readers, < http://www.kanecal.net/mag-stripe-reader-scanner.html>
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37 Caracteres numeéricos de Informacion

5| | 5 June

| Numero de cuenta (Maximo 19 digitos) Datos adicionales Otros Datos
Mo de cariteres
Fecha de expiracion (fYHH) L}
Cadigo de Servicio 3 No de caracteres
El Sentinela de inicio e o PYKI 1
equivalente a B en Hexagesimal aracteres de redundanciaj P 4
longitudinal ki s
El Separacion de campo o ’ .
equivalente a D en Hexagesimal PVKI : Indicador de verificacion de la HEXAGESIMAL
llave del PIN
El Sentinela final PVY : Verificacion del valor del PIN
equivalente a F en Hexagesimal CVV : Verificacion del valor dela _
tarjeta
Cajas blancas identifican caracteres de control CcVe: Cf'.'ljdigo de validacién dela
tarjeta

FIGURA 4A. TRAMA DE DATOS DE TARJETAS DE BANDA MAGNETICA TIPO PISTA 11

Las tarjetas de crédito y débito almacenan informacién en las Pistas I y II; en la

siguiente figura se muestra la distribucién de la informacion en la Pista 1.

76 caracteres alfanuméericos

1
&) NomBRE PR oTrA INFORMACION|  conriDencial  [EYEH

NOmero de caracteres NoOmero de cardcteres

j Mombre
Mimero de Cuenta (maxima 26
{Maximao 19 digitos) Gardctaras Fchha de vencim.iento 4 *PVEKI 1
alfanuméricaos Cédigo de servicio 3 PV or Offget 4
*CWWor *CVC 3

*[PVKI) PIN Verification Key Indicator
Indicador de verificacian

Centinela de LR
inicio o de llave de PIN
*[PVV) PIN Verification Value

Separador i Redundancia longitudinal werificacion de valor de PIN

‘[C‘u’\,frl Card Verification Value
Wer

Cédigo de Formato

: ; ificacion de walor de tarjeta
Sentinela de Fin  ° *[CVC) Card Validation Code
Walidacion de cadigo de tarjeta

0

FIGURA 5A. TRAMA DE DATOS DE TARJETAS DE BANDA MAGNETICA TIPO PISTA I

Los lectores de banda magnética consisten en dos solenoides, uno que se encarga de
inducir corriente a la tarjeta y otro que se encarga de leer los picos de voltaje que se le
inducen a la tarjeta. Al tener esta informacidn, el lector se encarga de amplificar la

sefal y procesarla para poder manipularla facilmente.

Magnetic Stripe Card Standards, <http.//www.magtek.com/documentation/public/99800004-1.pdf>
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FIGURA 6A LECTOR DE BANDA MAGNETICA

Bloque de PIN (Personal Identification Number):

El bloque de PIN es la forma en que se debe enviar la informacién del nimero de
cuenta y la clave del usuario cifrada con llave de PIN bajo un estdndar. Este bloque
tiene una longitud de 64 bits y es usado Unicamente en las transacciones bancarias en
donde se debe digitar la clave del usuario. El bloque de PIN tambien conocido como
PINBLOCK se genera usando una serie de ecuaciones logicas sobre el PIN(clave
personal) y el PAN(numero de cuenta) del usuario, este bloque es creado por

seguridad .

Moédulo 10:

Es un proceso matemdtico que se utiliza para verificar si el nimero de una tarjeta
débito o crédito es valida haciendo operaciones con sus digitos. Primero se mira si la
cantidad de niimeros de la tarjeta es par o impar, si es par, el primer nimero de la

tarjeta se multiplica por 2, si no, el primer nimero de la tarjeta se multiplica por 1.

Luego de determinar si es par o impar se multiplican todos los nimeros de la tarjeta
alternadamente entre 2 y 1, por lo tanto si es par, se comienza con 2, se sigue con 1,
se continda con 2 y asi sucesivamente. Si es impar se comienza con 1 se sigue con 2 y
asi sucesivamente, si alguno de los digitos al multiplicarlo da un valor mayor a 9, se
debe restarle 9. El proceso se realiza comenzando con el nimero mas a la
derecha.Finalmente se deben sumar todos los valores y el resultado final debe ser un

multiplo de 10 para que el nimero de la tarjeta sea valido.
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Tecnologia iDEN.

La red iDEN (Integrated Digital Enhanced Network) fue introducida en 1993 por
Motorola en Estados Unidos y Japén, y en 1994 mundialmente®. Esta abrié al
mercado una nueva generacion de soluciones inaldmbricas disefiadas para diferentes
estilos de aplicaciones moéviles enfocadas a los negocios. Hoy en dia los equipos
inaldmbricos iDEN son utilizados en una gran variedad de ambientes de trabajo asi

como en telefonia mévil comercial.

Los usuarios de equipos Motorola iDEN estdn encontrando nuevas aplicaciones y
descubriendo soluciones de comunicaciones unicas para hacer que sus negocios
evolucionen y crezcan. Por ejemplo, las soluciones Motorola iDEN ofrecen la
posibilidad de mantener una conferencia con un gran nimero de personas con sélo
oprimir un botén, eliminando la pérdida de tiempo y el costo de realizar llamadas

individuales.

La tecnologia iDEN permite a sus usuarios aprovechar las ventajas de las
aplicaciones inaldmbricas avanzadas con un equipo mévil digital que combina: radio
digital de dos vias, teléfono inaldmbrico digital, mensajes alfanuméricos y
transferencia de datos via Internet. La tecnologia iDEN también ofrece un sistema
completo de comunicaciones que incluye comandos de voz, agenda telefénica, correo
de voz, Internet y e-mail mdviles y mdédems inaldmbricos que permiten recrear

virtualmente una oficina en cualquier lugar.

La nueva generacion de equipos Motorola incorpora la tecnologia J2ME ofreciendo la
posibilidad de ejecutar aplicaciones interactivas, desde poderosas herramientas de

negocios hasta juegos con alto contenido gréfico.

 Motorola iDEN, < http.//idenphones.motorola.com/iden/application ?namespace=main>
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Transacciones Financieras

Las transacciones financieras son procesadas por redes de Intercambio Financiero

compuestas por computadores que en conjunto facilitan la transferencia de fondos en

linea. Existen cinco componentes principales que participan en una transaccion

financiera: Tarjetahabiente, Establecimiento Adquiriente, Switch Bancario, Emisor de

Tarjetas y Autorizador de Transacciones, entre los cuales cuatro son los que

conforman las redes de Intercambio Financiero: Establecimiento Adquiriente, Switch

Bancario, Emisor de Tarjetas y Autorizador de Transacciones.

Tarjetahabiente: Es la persona propietaria de la tarjeta débito o crédito
Establecimiento Adquiriente: Esta representado por uno o més
computadores que estdn conectados a los cajeros automadticos, Cajas
registradoras, dispositivos de Internet Voice Response (IVR) o PC de
Comercio Electrénico por Internet de los diferentes establecimientos
comerciales, los cuales introducen transacciones financieras a la red.
Switch Bancario: Esta representado por uno o mds computadores que
dirigen las transacciones de multiples adquirientes al respectivo emisor de
tarjetas.

Emisor de Tarjetas: Es la institucién financiera que tiene una cuenta
relacionada con el consumidor.

Autorizador de Transacciones: Maneja la validacion y autorizacion de
transacciones contra los pardmetros definidos por el Emisor de Tarjetas.
Puede estar ubicado en el mismo Emisor de tarjetas, el switch bancario o

en una Entidad Independiente.

La siguiente figura describe el escenario comun del procesamiento de transacciones

financieras, con los componentes nombrados anteriormente:
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FIGURA 7A. COMPONENTES DE UNA TRANSACCION BANCARIA

Mensajeria ISO8583-BASE24

BASE24, es un lenguaje de comunicacion interna que manejan los autorizados de
transacciones bancarias. El1 Administrador de Mensajeria ISO 8583/BASE24 maneja
el formato de los mensajes y requerimientos a nivel de protocolo de transacciones
enviadas y recibidas hacia y desde un servidor del Emisor de Tarjetas, basdndose en
los archivos de configuraciéon del mismo. Adicionalmente maneja las funciones de
almacenamiento y envio de transacciones; y ejecuta requerimientos criptograficos

como cifrado/descifrado de PIN y cambio dindmico de llaves de cifrado de PIN.

El Mensaje Externo BASE24 estd basado en el mensaje externo estandar desarrollado
por la Organizacion Internacional de Estandarizacion ISO. Este es un mensaje de
longitud y contenido variable que puede ser configurado de formas diferentes,
basdndose en el tipo de mensaje que estd siendo enviado. Los procesos del
Administrador de Mensajeria ISO 8583/BASE24 son los procesos responsables de
traducir Mensajes Externos BASE24 entrantes y salientes, hacia y desde formatos de
mensajes internos de productos especificos BASE24. Los procesos del servidor
Interfaz  BASE24 crean e interpretan mensajes externos de acuerdo a las
especificaciones. El Mensaje Externo BASE24 permite a los mensajes entrantes y
salientes ser configurados individualmente por un servidor, dependiendo de la

informacion del mensaje que el servidor desea enviar y recibir.
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FIGURA 8A . ADMINISTRADOR DE MENSAJERIA ISO8385/BASE24
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ANEXO 2
RESULTADOS DE ALGUNAS DE LAS PRUEBAS
REALIZADAS CON WI-P.O.S.

Prueba de Funcionamiento de cifrado/descifrado en DES

A continuacién se muestran algunos de los resultados obtenidos de el cifrado en DES
con WI-P.O.S.

Primera prueba (Todos los datos en formato hexadecimal)

Dato (en hexadecimal): ABC125463BCAFBDO

Llave de cifrado: AB345623DBCDE129

Dato cifrado usando el médulo: 34DA135BC205154D

Dato cifrado usando la tarjeta criptografica: 34DA135BC205154D. Coincide.

Segunda prueba (cifrado)

Dato: 15975ACDE455ADE2

Llave: 0123456789 ABCDEF

Dato cifrado médulo: 1A165D46E7AA37AS

Dato cifrado tarjeta: 1A165D46E7AA37AS. Coincide.

Tercera prueba (descifrado)

Dato: 987DEF3DEF145ABF

Llave: 0133FF569932AB54

Dato descifrado médulo: 9378BC9A8722620D

Dato descifrado tarjeta: 9378 BC9A8722620D. Coincide.

Cuarta prueba (descifrado)
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Dato: 62547AB34F5A65ES

Llave: 987654321045ABDE

Dato descifrado médulo: 1AC298D759C62FC8

Dato descifrado tarjeta: 1AC298D759C62FCS8. Coincide.

Pruebas de Funcionamiento de cifrado en DES en modo CBC

A continuaciéon se muestran los resultados de algunas de las pruebas realizadas con
WI-P.O.S. al cifrar y descifrar ciertas tramas, cabe anotar que se realizaron muchas

mas pruebas.

Primera Prueba (cifrado)

Dato (en hexadecimal): ABC125463BCAFBDOCE45BCADACSDE435
Llave de cifrado: AB345623DBCDE129

Vector de inicio: 9378BC9A8722620D

Dato cifrado usando el médulo: 69881742C5DC217680FCD24EBIDI63BD

Dato cifrado usando la tarjeta criptografica: 69881742C5DC217680FCD24EBID963BD. Coincide.

Segunda Prueba (cifrado)

Dato (en hexadecimal): 12345AEFD1D2E2FASO9ED2A1B1A2E3E5A2D2E1A1D24AB 1234
Llave de cifrado: 12345AB56E3E2E1F

Vector de inicio: E7TD845D4E67C6EFD

Dato cifrado usando el médulo: : 80F6253A35E6075864AADBIA3716BCIF3F259789BE0G00C2
Dato cifrado usando la tarjeta criptografica:

80F6253A35E6075864AADBYA3716BCIF3F259789BE0600C2. Coincide.

Tercera Prueba (descifrado)
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Dato (en hexadecimal): CADE123E45E67EAFE781231256875423

Llave de cifrado: IAB3CDEF56ED4DE3

Vector de inicio: ESDC76456EDC4565

Dato cifrado usando el médulo: 043C8A19F711D522121C9F432B4ASE74
Dato cifrado usando la tarjeta criptogréfica:

043C8A19F711D522121C9F432B4A5E74. Coincide.

Cuarta Prueba (descifrado)

Dato (en hexadecimal):ABC125463BCAFBD05ABCD3547CDFEC4DE7D845D4E67C6EFDEA
Llave de cifrado: 12DEFEEE54541BCD

Vector de inicio: 1AB3CDEFS56ED4DE3

Dato cifrado usando el médulo: 9C0157C8F82030E76F397E30C8EF228544626EC1C8053CIF
Dato cifrado usando la tarjeta criptografica:

9C0157C8F82030E76F397E30C8EF228544626EC1C8053C9F. Coincide.

Prueba de funcionamiento de carga de llave de transporte y verificacion por

digitos de chequeo
A continuacién se muestran las pruebas realizadas al cargar diferentes llaves de

transporte en WI-POS, por medio de la aplicacion realizada en Visual Basic y luego

verificadas con la opcidn de digitos de chequeo.

Primera Prueba:

Llave de cifrado: 0123456789 ABCDEF
Dato cifrado usando tarjeta criptografica: DSD44FF720683D0D

Digitos de chequeo obtenidos de la herramienta en Visual Basic: D5SD4. Coincide.

Segunda Prueba:
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Llave de cifrado: FEDCBA9876543210
Dato cifrado usando tarjeta criptografica: A6GSCDCA90C9021F9

Digitos de chequeo obtenidos de la herramienta en Visual Basic: A68C. Coincide.

Tercera Prueba:

Llave de cifrado: 9876543210987654
Dato cifrado usando tarjeta criptografica: DF998ESC01B982C9

Digitos de chequeo obtenidos de la herramienta en Visual Basic: DF99. Coincide.

Prueba de funcionamiento de carga de llave maestra y verificacion por digitos de

chequeo

Las siguientes pruebas describen los resultados del ingreso de las llaves maestras por

medio de la aplicacién en Visual Basic y su verificacion con los digitos de chequeo.

Prueba con una sola llave maestra:

Numero de llaves maestras introducidas: 1

Llave maestra 1: 1237894561237894

XOR de Llave maestra: 1237894561237894

Dato cifrado usando tarjeta criptogréfica: FO27F940D5A45D93

Digitos de chequeo obtenidos de la herramienta en Visual Basic: FO27. Coincide.
Prueba con dos 1llaves maestras:

Numero de llaves maestras introducidas: 2

Llave maestra 1: ACDEF65432FE7891

Llave maestra 2: 001599884411223312
XOR de Llave maestra: B9477E1023DC4B83
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Dato cifrado usando tarjeta criptogrifica: E63A3D454FD9CDEQO

Digitos de chequeo obtenidos de la herramienta en Visual Basic: E63A. Coincide.

Prueba con tres llaves maestras:

Numero de llaves maestras introducidas: 3

Llave maestra 1: AIDSE6B478CCBB0

Llave maestra 2: F896321475FACDEF

Llave maestra 3: 558899665544212358

XOR de Llave maestra: A703F5196732277C

Dato cifrado usando tarjeta criptografica: 23C13EA287C14ECA

Digitos de chequeo obtenidos de la herramienta en Visual Basic: 23C1. Coincide.

Pruebas de seleccion de llave maestra

A continuacion se ilustran los resultados obtenidos al seleccionar la llave maestra,

verificando con los digitos de chequeo.

Primera prueba de seleccion de llave maestra

Llave maestra anterior: 1237894561237894

Digitos de chequeo obtenidos de la herramienta en Visual Basic: FO027
Llave maestra nueva 1: ACDEF65432FE7891

Llave maestra nueva 2: 001599884411223312

XOR de Llave maestra nueva: B9477E1023DC4B83

Se actualiza la llave maestra.

Digitos de chequeo obtenidos de la herramienta en Visual Basic: E63A

Se selecciona de nuevo la llave maestra anterior y se solicitan los digitos de chequeo:
F027
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Segunda prueba de seleccion de llave maestra

Llave maestra anterior: B9477E1023DC4B&3

Digitos de chequeo obtenidos de la herramienta en Visual Basic: E63A
Llave maestra 1: AIDSE6B478CCBB0

Llave maestra 2: F896321475FACDEF

Llave maestra 3: 558899665544212358

XOR de Llave maestra: A703F5196732277C

Se actualiza la llave maestra.

Digitos de chequeo obtenidos de la herramienta en Visual Basic: 23C1

Se selecciona de nuevo la llave maestra anterior y se solicitan los digitos de chequeo:
E63A. Con esto se comprobd que tanto la aplicacion realizada en Visual Basic como
el microcontrolador funcionan correctamente en lo que respecta a seleccion de llave

maestra.

Pruebas de funcionamiento de carga de parametros iniciales

Para cada una de estas pruebas se usé una llave de transporte diferente y un vector de
inicio diferente (cargados en Wi_POS y en el “Banco Virtual”). A continuacion se
observan los nimeros de terminal consignados en la base de datos y sus parametros

correspondientes.

Tabla 1B. Informacidn asociada a los nimeros de los terminales.

Numero de [IVA |Propina Digitos |Base Emisor
terminal de Clave |devolucién de
IVA
1 12345678 16 Habilitado 4 Habilitado VISACENTRO
2 | 87654321 12 Deshabilitado | 4 Habilitado UlJaveriana
3 13482579 15 Habilitado 5 Deshabilitado | CENTROVISA
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Los campos de tipo de mensaje han sido alterados ya que esta informacidn es
confidencial. Todas las tramas se encuentran explicadas en detalle en la seccién 3.3
para entender los campos que las componen remitirse a esa seccion. Las tramas se

rellenan con el carécter F para que sean multiplo de 64 bits y puedan ser cifradas.

1) Prueba con el nimero de terminal 12345678

Trama cifrada enviada desde |D2041EA29A2BD60ESOD3BFBB866830F1
Wi-POS al Banco
Virtual.(HEXA)

Trama descifrada enviada desde | 0212345678FFFFFF
Wi-POS al Banco Virtual(ASCII)

Trama  de Respuesta  de |031234567816S041 VISACENTROFFFFFF

parametros Iniciales en claro.

Trama de  pardmetros  de | EF2FD3A6FE9952488CA3141B4537B500B8C
Respuesta Cifrada B431C18CE929822428614 69BOEOE4

El proceso se realizo satisfactoriamente y esto se comprobd pidiendo los parametros
iniciales usando las rutinas del microcontrolador desarrolladas para ello (Ver seccién
4.1.5).

El tiempo que se tardé en efectuar el proceso fue de 32.42s. Este tiempo es medido
desde el momento en que se ingresa a la aplicacién en el teléfono hasta que aparece la
pantalla de carga de parametros exitosa (Fig. 23, Cap4). Para la ver la secuencia de

carga de pardmetros en la aplicacion de J2ME vea la seccién (4.3.3.)

ii) Prueba con el nimero de terminal 87654321

Trama cifrada enviada desde |39338F0332DC0601AB31D8D21B2748B7
Wi-POS al Banco
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Virtual.(HEXA)

Trama descifrada enviada desde
Wi-POS al Banco Virtual(ASCII)

028765432 1FFFFFF

Trama de Respuesta de pardmetros

Iniciales en claro.

038765432112N040UJaverianaFFFFFF

Trama de  pardmetros  de

Respuesta Cifrada

260062455B6F6210DAS5SA409B71FB32C690A3
4A35E62E3087E94EF4AEA96FA9C89

El proceso fue satisfactorio y tard6 30.01s.

iii) Prueba con el nimero de terminal 13482579

Trama cifrada enviada desde
Wi-POS al Banco
Virtual.(HEXA)

6794DD3DD744F918FB89A A0686289FFD

Trama descifrada enviada desde
Wi-POS al Banco Virtual (ASCII)

0213482579FFFFFF

Trama de Respuesta de

parametros Iniciales en claro.

031348257915SO0SOCENTROVIS AFFFFFF

Trama de  pardmetros  de

Respuesta Cifrada

C15DC5391F0E8917EAT7C6629E063314899FF
59B1223F20A40C160CC0OD066019804

El proceso fue exitoso y se llevé a cabo en 29.01s

iv) Prueba con llaves de transporte diferentes.

La siguiente prueba se realizé con llaves de transporte erréneas, es decir una llave de

transporte en el Wi-POS y otra diferente en el servidor con el fin de observar si la

aplicacion en J2ME y el microcontrolador funcionan bien en caso de error, es decir si

despliegan la pantalla correspondiente al caso. La prueba demostré que al descifrar

incorrectamente la trama en el servidor, se devolvidé como respuesta una trama que el
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microcontrolador no entendid, de manera que en pantalla aparecié que la trama

recibida era errénea, como era de esperarse.

v) Prueba con nimero de terminal no registrado.

Se realiz6 una prueba mads para verificar si se despliega la pantalla correspondiente a

un error en los mensajes. Como el nimero de terminal no estaba registrado se

devolvi6 una trama errénea, de manera que aparecié una pantalla indicando lo

sucedido, tal como era esperado.

Pruebas de funcionamiento de transacciones

Los pardmetros para los usuarios ingresados en la base de datos fueron los siguientes:

Tabla 2B. Usuarios ingresados en la base de datos y sus correspondientes parametros.

Usuario Fecha PIN de | Solicitud | Valida Fecha | Voucher | Mddulo | Solicitud | PIN
Vencimiento | Crédito | de Cuenta de 10 de cuotas | débito
1 Vencimiento
1 | Usuario 0 0 1 0 1 0 0 1
1
2 | Usuario 1 0 0 1 1 1 1 0
2
3| Usuario 0 0 0 1 1 0 0 1
3
4 | Usuario 0 0 0 0 0 0 0 1
4
5 | Usuario 1 1 1 1 1 1 1 0
5
6 | Usuario 0 0 0 0 0 0 0 0
6
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Tabla 3B. Parametros de cuenta de los usuarios

Usuario Tipo de PIN Cupo Estado
Cuenta
1 Usuario 1 1 1111 100.000 ACTIVO
2 Usuario 2 2 9988 10.000.000 ACTIVO
3 Usuario 3 0 1234 1.000 ACTIVO
4 Usuario 4 0 2222 85.000.000 ACTIVO
5 Usuario 5 2 9137 78.000.000 ACTIVO
6 Usuario 6 1 6482 21.470.000 ACTIVO

Como el proceso de transacciéon también depende de los pardmetros iniciales, las
pruebas se hicieron con distintos ndmeros de terminal. A continuacién se muestran

unas pocas pruebas.

1). Prueba de transaccion satisfactoria, con el usuario 1, con el terminal 1.

Para que el proceso fuera satisfactorio se tuvo cuidado de no excederse en el valor y
de ingresar correctamente la clave. Se realizé una transaccion por 12.000 pesos y se
dio una propina de 500 pesos, se digitd6 correctamente la clave y como tramas

enviadas y recibidas al banco virtual se tuvieron las tramas mostradas en la tabla III

A continuacién se muestra la trama enviada con la solicitud de pardmetros de tarjeta
(Para ver los campos especificos de esta trama remitirse a la seccioén 1.3), donde por
cuestiones de seguridad se ha cambiado el nimero de la tarjeta usada. Nétese que en
esta trama se solicitan los pardmetros especificos de la tarjeta y como respuesta se
reciben los valores consignados en la Tabla III para el “Usuario 17, indicando que se
debe mostrar el ingreso de tipo de cuenta, se debe pedir el PIN del usuario y se debe

imprimir el comprobante.
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Trama cifrada enviada desde
Wi-POS
Virtual.(HEXA)

al Banco

AC210AAABCS5E7188305F8AAO0A6FC68CCB33350
60F2F9621E5F83D4C9242E68DD

Trama descifrada enviada desde
Wi-POS al Banco Virtual (ASCII)

04123456785895182522512322669FFF

Trama de Respuesta de

parametros de tarjeta en claro.

0512345678589518252251232266900101001FFF

Trama de pardmetros de Tarjeta

de Respuesta Cifrada

D0199580CD60C78056F086E563D9FAEF2DA90FS
FC2344880
067COASBSFCA16COSBEO187E9FD94708

Debido a que el parametro de PIN estd habilitado, se debe solicitar una llave de

cifrado de PIN al Banco Virtual, por lo que se construye la trama de solicitud de llave

de PIN (Esta trama se explica con detalles en la seccién 3.3), a continuacién se

muestran los resultados de esta solicitud.

Trama cifrada enviada desde
Wi-POS
(HEXA)

al Banco Virtual.

759ADD16843D83E799E2D6ESF36A8CCS8

Trama descifrada enviada desde
Wi-POS al Banco Virtual(ASCII)

00123456 78FFFFFF

Trama de Respuesta de solicitud

de llave de PIN en claro.

01123456788177917481779174FFFFFF

Trama de solicitud de llave de
PIN de Respuesta Cifrada

2CE5D8F04645DF1E649537BD0678591 BCF657E41
A489E29C677C1002F0C48194

Después de esto Wi-POS pidi6 a través de la pantalla del teléfono los campos

correctos y fueron ingresados de manera correcta. Con la informacién ya recopilada

se armo la trama de solicitud de transaccion de pago (esta trama se encuentra descrita

en la seccién 3.3), a continuacion se muestran los resultados.
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Trama cifrada
enviada desde Wi-
POS al

Virtual.(HEXA)

Banco

E36D75BOADDBDCDDCOCS8E95A37D023A6E2F3A461 1ES7
59BE600C556AC137AF9CDBD4423095AD118E8A8799316E
9E048258D33ECEA8495207ES5 1F4000F8636735CE339D7A01
2D1764ATESAS80BOE440FBA91DF7529997E55135CDA91810
355F6A4AAOCCDIBOCBDYSE9639FSB6AE520B787DD30C4
6324FC491A17FD28D0563BB9BDE7686A27A5E51AA7535D
FAED2DESE4A4BB8AE495C2AAOEED4090AB78D920008C
1F28B20EFA41231C2FABCEB7DFC8 A4FCD4E98B764FAS3
A44

descifrada
enviada desde Wi-POS

Trama

al Banco

Virtual(ASCII)

06123456780000005895181255212322669=491212000023277?

000000172414000001077588?

Trama de Respuesta de

transaccidén en claro.

071234567800000000transaccion exitosaF327197FFFF

Trama de transaccidon de

Respuesta Cifrada

03D60014DCE740D5AEBC41BF34126E19BDA7BSFEFA6A9
TEF1A3EO01B5A78B58D7913A132BB348 A2CB0O0D83E2E2D4
6EFE9

La transaccién se llevo a cabo satisfactoriamente mostrando la informacion correcta

en el equipo Motorola. Se puede ver que los mensajes enviados fueron los correctos y

que se transmitieron debidamente cifrados Al mismo tiempo en el banco virtual se

realizé el descuento de la cuenta. La transaccion fue hecha por un valor de 12.000

pesos, en la cuenta se tenia un cupo de 100.000, se entregd una propina por 500

pesos, quedando como cupo final un valor de 87.500 pesos.

ii). Prueba de transaccién satisfactoria, con el usuario 2, con el terminal 2.

A continuacién se muestra una transaccion con una tarjeta de crédito, en donde no se
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pide al usuario que ingrese el PIN, por lo tanto la solicitud de llave de PIN no es

enviada al Banco Virtual.

En la siguiente tabla se muestran las tramas de solicitud de pardmetros de tarjeta

Trama cifrada enviada desde
Wi-POS al Banco Virtual.
(HEXA)

4ECADFF969ACSEC154F802A22D3E6A73C56DE7
4236F60AC83E48F298D4DB3ECD

Trama descifrada enviada desde
Wi-POS al Banco Virtual (ASCII)

0487654321377813407000000=080FFF

Trama de Respuesta de

parametros de tarjeta en claro.

0587654321377813407000000=08010011110FFF

Trama de parametros de tarjeta de

Respuesta Cifrada

7B0B52C40C96094903CABBA8D1A440BEBCFF00
12F9E02943FA509058DB2D515EC863628 DF894E0
55

Después de esto se envia la solicitud de transaccidén que se muestra a continuacion:

Trama cifrada enviada |650237CEF4DA7C39D4822BA2FSFBEA82B49DBEB26A
desde  Wi-POS al |9FB8706A54AD4EDCD707C329DE61D28C9CAB4583D7
Banco 4E27580F821C90913706FDB6D780B95931E87FCC26E9C
Virtual.(HEXA) 050B60565D4F6DCFDB79BOF598BASEB37371B59B1F24

518F17E06B50313E0080B52BA7916FF9C330DFFOEBOSF
F059379E2B5CCA27B03F7CDA7FDCF2D0OEB84705BD4C
FAC98F46C87EEFESDC778736182D1754DB75F92AADAF
5779432F3F35C7B71AFC2CAAF41B93B114314CFDAE665
C17313416475D1035D

Trama descifrada | 0687654321000004377813407111111=08021010502573780
enviada desde Wi-POS |0000?7B377813407904367?VILLARREAL?NELSON??7777?7
al Banco Virtual(ASCII) |????08021010502573787B?7???77??????0000000000000000
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007000000357000000000038250000000000000?

Trama de Respuesta de|078765432100000400transaccion exitosaF498199FFFF

transaccién en claro.

Trama de transaccion de | AOB32E7A45325A6E1C84202554A670BESD2B2C2F779
Respuesta Cifrada F4C48F74C13B7225B95A4410A3B1948E2593A813C1A1

8AEI80EE9

Los resultados de la transaccion fueron satisfactorios y se confirmaron al observar en

la tabla de base de datos el descuento al cupo del usuario. Y al analizar las tramas

enviadas y recibidas y concluir que eran correctas.

iii). Prueba de transaccion satisfactoria, con el usuario 3, con el terminal 3.

Esta prueba de transaccion fue realizada con una tarjeta de crédito a la que se le pedia

PIN y todos los demds pardmetros. A diferencia de los demds terminales, este pide

como PIN un ndmero de 5 digitos.

Primero se pide la trama de solicitud de parametros de tarjeta, que se muestra en la

siguiente tabla.

Trama cifrada enviada desde
Wi-POS al Banco
Virtual.(HEXA)

B278CFD2A54F396B020C40CD2DAB3AF40008D5
1D9A06942A7TB7808EEFD811D88

Trama descifrada enviada desde
Wi-POS al Banco Virtual(ASCII)

04134825795183610187611111=12FFF

Trama  de Respuesta  de

parametros de tarjeta en claro.

05134825795183610187611111=1211111110FFF

Trama de pardmetros de Tarjeta

de Respuesta Cifrada

7D8091EBI13E63C9BEFS5E113EBBDDEC907DD131
86BF4C6CC6D7C2DB8062157EASFEOS6AEFCT73F
1B13

148




Debido a que entre sus pardmetros de tarjeta estaba explicito la solicitud del PIN, se

realiza a continuacién una solicitud de PIN.

Trama cifrada enviada desde
Wi-POS
Virtual.(HEXA)

al Banco

F9320E1759C664ACAF1B201096D880CC

Trama descifrada enviada desde
Wi-POS al Banco Virtual (ASCII)

0013482579FFFFFF

Trama de Respuesta de solicitud

de llave de PIN en claro.

01134825793235992432359924FFFFFF

Trama de solicitud de llave de

DF6C17887BFEA7C78911208 AFC6F885FSDE38C2

PIN de Respuesta Cifrada

08BC8DD56B23310C489FE7F6E

Después de ingresar

transaccion bancaria.

los valores solicitados se envia la trama de solicitud de

Trama cifrada
enviada desde Wi-
POS

Virtual.(HEXA)

al Banco

F6FAA6B9C4C80B81FC38E1BAEE4293974CCD6CB531E239
FDO39E8B1442A480192127D349042E9E02DA873DF0497E02
9D96CBA7TB54831E990905F28B58F411A387E87075CA35493
A62F58A2169EA87964C0519560EF76BCC74B060BY1F8EEF
AF9B132B7B59ES5F4788002B32AA8AC673057148DC4A3A2D
SEEOAA8B007784B2A5E2C39DE6DAS38DD24A928000BB8C
84B2C71DAB1011FSEFC2E6542ED5659F9B68DA1BE9363007
DB78EF4B8D5A91E61A6D0215CEOF64D35EO0ABB

Trama descifrada
enviada desde Wi-
POS

Virtual(ASCII)

al Banco

06134825790000095183610187611111=12051010000002000000
7B51836101876167627PINILLA?GARCIA?DANIEL?F??7?1205

700000000163657000000000000?

Trama de Respuesta

de transacciéon en

071348257900000900transaccion exitosaF674942FFFF
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claro.

Trama de transaccion | SA6B0A2285B744273755E11A21F6BC7ECC93928B3A0F384E
de Respuesta Cifrada | BF24790942F96C41F8F244D4CFE3BFSFAF1F541C33A34AA7

La transaccién se llevé a cabo de manera correcta y las pantallas mostradas por el

teléfono fueron las adecuadas.

De manera similar se hicieron otras pruebas satisfactorias mostrando que el equipo
funciona de acuerdo a lo requerido. En algunas de estas pruebas se presentaron
errores de comunicacion por el puerto serial del teléfono, mostrandose asi, la pantalla

apropiada para cada caso (Ver seccion 4.3).
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