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Resumen

La transicion de Europa a la sociedad de la informacidn se esta caracterizando por grandes
progresos en todos los aspectos de la vida humana: € trabgjo, la educacion y € ocio, €
gobierno, la industriay el comercio. Las nuevas tecnologias de informacién y comunicacion
estan teniendo un impacto revolucionario y fundamental en nuestras economias y sociedades.
El éxito de la sociedad de la informacion es importante para el crecimiento, la competitividad
y las posibilidades de empleo de Europa, y tiene repercusiones econémicas, sociaes y
juridicas de gran envergadura.

En diciembre de 1999, la Comisién puso en marcha la iniciativa eEuropa, con € fin de
garantizar que Europa se beneficie de las tecnologias digitales, y que la nueva sociedad de la
informacion sea socialmente inclusiva. En junio de 2000, el Consgjo Europeo de Feira adopt6
el Plan de accion eEuropa, y solicitd que se aplicase antes de finales de 2002. El plan de
accion resalta la importancia de la seguridad de las redes y de la lucha contra la delincuencia
informatica.

Las infraestructuras de informacion y comunicacién se han convertido en una parte crucial de
nuestras economias. Desafortunadamente, estas infraestructuras tienen sus propias
vulnerabilidades y ofrecen nuevas oportunidades para la delincuencia. Estas actividades
delictivas pueden adoptar una gran variedad de formas y pueden cruzar muchas fronteras.
Aunque, por diversas razones, no existen estadisticas fiables, no cabe duda de que estos
delitos constituyen una amenaza para la inversion y los activos del sector, asi como para la
seguridad y la confianza en la sociedad de la informacion. Ejemplos recientes de denegacion
de servicio y atagues de virus han causado grandes perjuicios financieros.

Puede actuarse tanto en términos de prevencion de la actividad delictiva, aumentando la
seguridad de las infraestructuras de informacion, como garantizando que las autoridades
responsables de la aplicacion de ley cuenten con los medios adecuados para intervenir,
respetando plenamente los derechos fundamentales de los individuos.

La Unién Europea ha tomado ya diversas medidas para luchar contra los contenidos ilicitos y
nocivos en Internet, para proteger la propiedad intelectual y los datos personales, para
promover e comercio electrénico y e uso de la firma electronica y para aumentar la
seguridad de las transacciones. En abril de 1998, la Comision presentd a Consgo los
resultados de un estudio sobre la delincuencia informatica (el llamado estudio 'COMCRIME).
En octubre de 1999, la cumbre de Tampere del Consgjo Europeo concluyd que la labor para
acordar definiciones y sanciones comunes debe incluir la delincuencia de alta tecnologia. El
Parlamento Europeo también ha hecho un Ilamamiento para que se establezcan definiciones
comunmente aceptables de los delitos informéticos y se aproximen las legislaciones, en
especia en el dmbito del derecho pena. ElI Consgjo de la Unidn Europea ha adoptado una
posicion comln respecto a las negociaciones del Convenio del Consgjo de Europa sobre
delincuencia en el ciberespacio y ha adoptado varios elementos iniciales como parte de la
estrategia de la Union contra la delincuencia de alta tecnologia. Algunos Estados miembros de
la UE también han estado en la vanguardia de las actividades del G8 a este respecto.

La presente Comunicacion trata la necesidad y las posibles formas de una iniciativa politica
amplia en el contexto de los objetivos méas amplios de la sociedad de la informacion y de la
libertad, seguridad y justicia, con € fin de mejorar la seguridad de las infraestructuras de
informacion y luchar contra la delincuencia informética, de acuerdo con el compromiso de la
Union Europea de respetar |os derechos humanos fundamentales.



A corto plazo, la Comision opina que existe una clara necesidad de un instrumento de la UE
gue garantice que los Estados miembros dispongan de sanciones efectivas para luchar contra
la pornografia infantil en Internet. La Comision presentara a finales de este afio una propuesta
de decision marco que, en un contexto méas amplio que abarcard cuestiones asociadas con la
explotacion sexual de los nifios y el tréfico de seres humanos, incluira disposiciones para la
aproximacion de leyes y sanciones.

A mas largo plazo, la Comision presentara propuestas legislativas para seguir aproximando €l
derecho pena sustantivo en € ambito de la delincuencia de alta tecnologia. De acuerdo con
las conclusiones del Consgo Europeo de Tampere de octubre de 1999, la Comision
considerard asimismo las opciones del reconocimiento mutuo de los autos anteriores al juicio,
asociados con las investigaciones de delitos informéticos.

Paralelamente, la Comision se propone promover la creacién, donde no exista, de unidades de
policia especializadas en delincuencia informética a escala nacional; apoyar la formacion
técnica pertinente para la aplicacion de la ley; y fomentar las acciones europeas tendentes a la
seguridad de la informacion.

En e plano técnico, y en linea con el marco juridico, la Comision promovera la 1+D para
comprender y reducir los puntos vulnerables, y estimulard la difusion de conocimientos
técnicos.

La Comision se propone también crear un foro comunitario que relina a los organismos
competentes, a los proveedores de servicios de Internet, a los operadores de
telecomunicaciones, a las organizaciones de libertades civiles, a los representantes de los
consumidores, a las autoridades responsables de la proteccién de datos y a otras partes
interesadas, con el objetivo de aumentar la comprension y la cooperacién mutuas a escala de
la UE. El foro intentard aumentar la conciencia publica de los riesgos que presentan los
delincuentes en Internet, promover las mejores préacticas para la seguridad, determinar
instrumentos y procedimientos eficaces para luchar contra la delincuencia informética y
fomentar el desarrollo futuro de mecanismos de deteccion tempranay gestion de crisis.



INVITACION PARA REALIZAR COMENTARIOS SOBRE ESTA COMUNICACION

La Comisién Europea desea invitar a las partes interesadas a que realicen comentarios
sobre las cuestiones que se abordan en la presente Comunicacion. Los comentarios
podréan enviarse hasta el 23.03. 2001, por correo electrénico, a la siguiente direccion:

infso-jai-cybercrime-comments@cec.eu.int

En principio, los comentarios se publicaran en Internet, a menos que un autor solicite
expresamente que no se publique su comentario. Los comentarios anénimos no se
publicardn. La Comision se reserva e derecho a no publicar comentarios recibidos (p.
€., S contienen lenguaje ofensivo). Podra accederse a los comentarios por medio de un
enlace, en la siguiente direccion:

http://europa.eu.int/| SPO/eif/I nternetPoliciesSite/ Crime/crimel.html

En este sitio web se encontraran sugerencias relativas al formato técnico y detalles de la
politica de publicaciones. Es conveniente comprobar el sitio antes de enviar cualquier
comentario.

AUDIENCIA PUBLICA

La Comisén Europea también organizara una audiencia publica para las partes
interesadas, sobre las cuestiones que se abordan en la presente Comunicacion. Esta
audiencia se celebrara e 07.03. 2001. Las peticiones de invitaciones para presentar
declaraciones en esta audiencia podran enviarse hasta e 20.02.2001 por correo
electronico, a la siguiente direccion:

infso-jai-cybercrime-hearing@cec.eu.int
O por correo, ala siguiente direccion:

Comision Europea
Despacho BU33-5/9

200 Wetstraat/Rue dela L oi
B-1049 Bruselas

Bélgica

La Comisién Europea se reserva el derecho de efectuar una seleccién de las partes que
seran oidas. La seleccion se basard en € nimero de peticiones 'y en el deseo de contar
con una amplia cobertura deintereses.
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1 OPORTUNIDADESY AMENAZASEN LA SOCIEDAD DE LA INFORMACION

Nuestra era se caracteriza por una creciente asequibilidad y uso de las tecnologias de la
sociedad de la informaciéon (TSI) y por la globalizacién de la economia. El desarrollo
tecnoldgico y e mayor uso de redes abiertas, como Internet, en los proximos afios,
proporcionaran oportunidades nuevas e importantes y plantearan nuevos desafios.

En la cumbre de Lisboa de marzo de 2000, el Consgjo Europeo subrayé la importancia de la
transicién a una economia competitiva, dindmica y basada en e conocimiento, e invité a
Consgjo y a la Comisién a elaborar el Plan de Accidén eEuropa para aprovechar al maximo
esta oportunidad’. Este plan de accién, elaborado por la Comision y e Consejo y adoptado
por la cumbre del Consgjo Europeo de Feira en junio de 2000, comprende acciones para
aumentar la seguridad de la red y establecer un enfoque coordinado y coherente de la
delincuencia informética para finales de 20022,

La infraestructura de la informacion se ha convertido en una parte vital del ge de nuestras
economias. Los usuarios deberian poder confiar en la disponibilidad de los servicios
informativos y tener la seguridad de que sus comunicaciones y sus datos estén protegidos
frente al acceso o la modificacion no autorizados. El desarrollo del comercio electronico y la
realizacion completa de la sociedad de la informacion dependen de ello.

El uso de las nuevas tecnologias digitales y de la telefonia inalambrica ya se ha generalizado.
Estas tecnologias nos brindan la libertad para poder movernos y permanecer comunicados y
conectados con miles de servicios construidos sobre redes de redes. Nos dan la posibilidad de
participar; de enseflar y aprender, de jugar y trabajar juntos, y de intervenir en e proceso
politico. A medida que las sociedades dependen cada vez més de estas tecnologias, sera
necesario utilizar medios juridicos y précticos eficaces para gestionar |os riesgos asociados.

Las tecnologias de la sociedad de la informacion pueden utilizarse, y se utilizan, para
perpetrar y facilitar diversas actividades delictivas. En manos de personas que actlan de mala
fe, con mala voluntad, o con negligencia grave, estas tecnologias pueden convertirse en
instrumentos para actividades que ponen en peligro o atentan contra la vida, la propiedad o la
dignidad de los individuos o del interés publico.

El enfoque clasico de la seguridad exige una compartimentacion organizativa, geografica y
estructura estricta de la informacion, segin su sensibilidad y su categoria. Esto no es ya
préacticamente posible en la practica en € mundo digital, puesto que €l tratamiento de la
informacion se distribuye, se prestan servicios a usuarios moviles, y la interoperabilidad de
los sistemas es una condicion basica. Los enfoques tradicionales de la seguridad son
sustituidos por soluciones innovadoras basadas en las nuevas tecnologias. Estas soluciones
implican el uso del cifrado y las firmas digitales, de nuevos instrumentos de autenticacion y
de control del acceso, y de filtros de software de todo tipo®. Garantizar infraestructuras de
informacién seguras y fiables no solo exige la aplicacion de diversas tecnologias, sino

Conclusiones de |la Presidencia del Consegjo Europeo de Lishoa de 23y 24 de marzo de 2000, disponible
en http://ue.eu.int/en/Info/eurocouncil/index.htm.
http://europa.eu.int/comnvinformation_society/eeurope/actionplan/index_en.htm.

Los flujos de informacién se filtran y se controlan en todos niveles; desde el cortafuego que examina los
paquetes de datos, a través dd filtro que busca software dafiino, € filtro de correo electrénico que
elimina discretamente los mensajes publicitarios no solicitados (spam), hasta € filtro del navegador que
impide el acceso amaterial nocivo.



también su correcto despliegue y su uso efectivo. Algunas de estas tecnologias existen ya,
pero a menudo los usuarios no son conscientes de su existencia, de la manera de utilizarlas, o
de las razones por las que pueden ser necesarias.

1.1 Respuestas nacionales e internacionales

La delincuencia informatica se comete en el ciberespacio, y no se detiene en las fronteras
nacionales convencionales. En principio, puede perpetrarse desde cualquier lugar y contra
cualquier usuario de ordenador del mundo. Se necesita una accion eficaz, tanto a nivel
nacional como internacional, para luchar contra la delincuencia informética’.

A escala nacional, en muchos casos no hay respuestas globales y con vocacién internacional
frente a los nuevos retos de la seguridad de lared y la delincuencia informética. En la mayoria
de los paises, las reacciones frente a la delincuencia informética se centran en el derecho
nacional (especialmente el derecho penal), descuidando medidas alternativas de prevencion.

A pesar de los esfuerzos de las organizaciones internacionales y supranacionales, las diversas
leyes nacionales de todo e mundo ponen de manifiesto considerables diferencias,
especialmente en las disposiciones del derecho penal sobre pirateria informatica, proteccion
del secreto comercial y contenidos ilicitos. También existen considerables diferencias en
cuanto a poder coercitivo de los organismos investigadores (especialmente por lo que
respecta a los datos cifrados y a las investigaciones en redes internacionales), la jurisdiccion
en materia penal, y con respecto a la responsabilidad de los proveedores de servicios
intermediarios por una parte y los proveedores de contenidos por otra. La Directiva
2000/31/CE®> sobre el comercio electronico modifica esto por lo que se refiere a la
responsabilidad de los proveedores de servicios intermediarios sobre determinadas
actividades intermediarias. Asimismo, la Directiva prohibe a los Estados miembros imponer a
los proveedores de servicios intermediarios una obligacion general de supervisar los datos que
transmitan o almacenen.

A escala internacional y supranacional, se ha reconocido ampliamente la necesidad de luchar
eficazmente contra la delincuencia informética, y diversas organizaciones han coordinado o
han intentado armonizar actividades al respecto. Los Ministros de Justiciay de Interior del G8
adoptaron en diciembre de 1997 un conjunto de principios y un plan de accién de 10 puntos,
que fue aprobado por la Cumbre del G8 en Birmingham en junio de 1998 y que se esta
aplicando en la actualidad®. El Conssjo de Europa comenzd a elaborar un convenio
internacional sobre la delincuencia cibernética en febrero de 1997 y se espera que acabe esta
tarea en 2001’. La lucha contra la delincuencia cibernética también figura en el orden del dia

Véase, por gjemplo, €l Plan de Accidn e-Europa en la direccion siguiente:
http://europa.eu.int/comm/information_society/eeurope/actionplan/index_en.htm,

y las declaraciones del Comisario europeo Antdnio Vitorino en:
http://europa.eu.int/comm/commissioners/vitorino/speeches/2000/septembre/2000-19-09-
en_brussels.pdf,

y del Primer Ministro francés Lionel Jospin en:
http://www.france.diplomatie.fr/actual/evenements/cybercrim/jospin.gb.html.

° Directiva 2000/31/CE dd Parlamento Europeo y del Consgjo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en particular €l
comercio electronico en el mercado interior (Directiva sobre el comercio electrénico).

El Consgjo JAI dela UE de 19 de marzo de 1998 aprobé los 10 principios para combatir la delincuencia
de dlta tecnologia adoptados por € G8, e invitd a los Estados miembros de la UE no pertenecientes a
G8 aunirse alared. Disponible en €l sitio de la Red Judicial Europea http://ue.eu.int/ejn/index.htm.

El proyecto de texto esta disponible en Internet, en dos lenguas:
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de las discusiones hilaterales que la Comisién Europea celebra con algunos gobiernos (de
fuera de la UE). Se ha creado un grupo de trabgjo conjunto CE/EE.UU. sobre proteccion de
infraestructuras criticas®,

La ONU y la OCDE también han estado activas en este &mhito, y se esta discutiendo en foros
internacionales como e Didogo Empresariad Global y el Didlogo Empresarial
Transatlantico®.

Hasta hace poco, la accidn legidativa en la Unién Europea ha adoptado bésicamente la forma
de medidas en los ambitos de los derechos de autor, la proteccion del derecho fundamental a
la intimidad y la proteccion de datos, los servicios de acceso condicional, el comercio
electronico, la firma electrénica 'y en especial la liberalizacion del comercio de productos de
cifrado, que estén relacionados de forma indirecta con la delincuencia informética.

También se han adoptado varias medidas no legidativas importantes en los Ultimos 3 o0 4
anos. Entre éstas figuran el plan de accion contra los contenidos ilicitos y nocivos en Internet,
gue cofinancia acciones de concienciacion, experimentos de clasificacion y filtrado de
contenidos y lineas directas, e iniciativas relativas a la proteccion de menores y de la dignidad
humana en la sociedad de la informacion, la pornografia infantil y la interceptacion legal de
las comunicaciones™. La UE ha apoyado durante mucho tiempo proyectos I+D tendentes a
promover la seguridad y la confianza en infraestructuras de informacién y transacciones
electronicas, y recientemente ha aumentado la dotacion del presupuesto del programa
asociado TSI. También se han apoyado proyectos operativos y de investigacion dirigidos a
promover la formacién especializada de las autoridades competentes, asi como la cooperacion
entre estas autoridades y el sector en cuestion, en el marco de programas del tercer pilar tales
como STOP, FALCONE, OISIN y GROTIUS™.

francés: http://conventions.coe.int/treaty/fr/projets/delincuencia cibernética. htm.

einglés: http://conventions.coe.int/treaty/en/projets/delincuencia cibernética.htm.

Bajo los auspicios del grupo consultivo conjunto del Acuerdo de cooperacion cientifica y tecnolégica

celebrado entre la UE y EE.UU.

Naciones Unidas elaboré un "Manual sobre la prevencion y € control de la delincuencia informatica’,

gue se ha actualizado recientemente. En 1983, la OCDE inicié un estudio sobre la posibilidad de aplicar

a escala internacional y armonizar los derechos penales para abordar €l problema del abuso informético

o de ladelincuenciainformatica. En 1986, publicé el informe "Delincuencia informética: Andlisis de las

medidas juridicas’, donde se examinaban las leyes y propuestas existentes para la reforma en varios

Estados miembros y se recomendaba una lista minima de abusos que los paises deberian prohibir y

penalizar con leyes penales. Finamente, en 1992, la OCDE elaboré un conjunto de directrices para la

seguridad de los sistemas de informacion, que deberian en principio proporcionar una base sobre la cual
los Estados y € sector privado pudieran construir un marco para la seguridad de los sistemas de
informacion.

10 Recomendacion 98/560/CE del Consgo de 24 de septiembre de 1998 relativa a desarrollo de la
competitividad de la industria europea de servicios audiovisuales y de informacién mediante la
promocién de marcos nacionales destinados a lograr un nivel de proteccion comparable y efectivo de
los menoresy de la dignidad humana;

Libro Verde sobre la proteccién de los menores y de la dignidad humana en los nuevos servicios
audiovisuales 'y de  informacion; COM (96) 483, octubre de 1996, ,
http://europa.eu.int/en/record/green/gp9610/protec.htm;

Comunicacion de la Comision al Consgjo, a Parlamento Europeo, al Comité Econémico y Socia vy al
Comité de las Regiones - Contenidosiilicitos y nocivos en Internet (COM (96) 487 findl);

Resolucion sobre la Comunicacién de la Comisién sobre contenidos ilicitos y nocivos en Internet
(COM(96)487 - C4-0592/96);

Resolucion del Consgjo de 17 de enero de 1995 sobre la interceptacion legal de las telecomunicaciones
(DO C 329 de 04.11.1996, pég. 1-6).

1 http://europa.eu.int/comm/justice_homeljai/prog_en.htm.
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El plan de accién para luchar contra la delincuencia organizada, adoptado por € Consgjo JAI
en mayo de 1997 y aprobado por el Consegjo Europeo de Amsterdam, incluia una peticion para
gue la Comision elaborase, para finales de 1998, un estudio sobre la delincuencia informética.
Este estudio, llamado 'estudio COMCRIME!, fue presentado por la Comisién a grupo de
trabajo multidisciplinar del Consejo contra la delincuencia organizada en abril de 1998%. La
presente Comunicacion es en parte una respuesta a la peticion del Consegjo JA.

Antes de elaborar esta Comunicacion, la Comision consideré apropiado realizar consultas
informales con representantes de las autoridades competentes de los Estados miembros y de
las autoridades de control de la proteccién de datos™, asi como de la industria europea
(especialmente PSI y operadores de telecomunicaciones)™.

Basandose en los andlisis y las recomendaciones del estudio, las conclusiones extraidas de la
consulta, las nuevas posibilidades previstas por e Tratado de Amsterdam y los trabgjos ya
realizados en la UE, e G8 y el Consgjo de Europa, la presente Comunicacién examinara
diversas opciones para nuevas medidas de la UE contra la delincuencia informética. En la
Union Europea, las soluciones elegidas no deberian obstaculizar ni dar lugar a la
fragmentacion del mercado interior, ni a medidas que socaven la proteccion de los derechos
fundamentales™.

2. SEGURIDAD DE LASINFRAESTRUCTURAS DE INFORMACION

En la sociedad de la informacion, las redes globales controladas por los usuarios estéan
sustituyendo graduamente a la generacibn mas antigua de redes nacionales de
comunicaciones. Una de las razones del éxito de Internet es que ha proporcionado a los
usuarios acceso a las tecnologias més vanguardistas. Segtn la ley de Moore™®, la capacidad
informatica se duplica cada 18 meses; pero la tecnologia de las comunicaciones se esta
desarrollando a un ritmo incluso més répido’’. Esto supone que e volumen de datos
transportados por Internet se ha estado duplicando en periodos inferiores a un afio.

12 " Aspectos juridicos de la delincuencia informatica en la sociedad de la informacion - COMCRIME". El

estudio fue elaborado por €l profesor U. Sieber de la Universidad de Wiirzburg, en virtud de un contrato
con la Comision Europea. El informe final esta disponible en:
http://mwww2.echo.lu/legal/en/crime/crime.html.

En la UE, las autoridades de control de la proteccién de datos componen el Grupo de proteccion de las
personas en lo que respecta a tratamiento de datos personales, que es € organismo consultivo
independiente de la UE sobre proteccion de datos y de la intimidad. Véanse los art. 29 y 30 de la
Directiva 95/46/CE.

14 Se celebraron dos reuniones con las autoridades competentes el 10.12.99 y 1.3.2000. El 13.3.2000 tuvo
lugar una reunion con los representantes de laindustria de Internet. El 31.3.2000 tuvo lugar una reunion
con un pequefio nimero de expertos en proteccion de datos personales. El 17.4.2000 tuvo lugar una
reunion final con todos los anteriormente mencionados. Las actas de las reuniones pueden solicitarse
por escrito a& Comision Europea, Unidad INFSO/A5, o a Comision Europea, Unidad JAI/B2,
Wetstraat/Rue de la Loi 200, 1049 Bruselas, Bélgica

Carta de los Derechos Fundamentales de la UE
(http://europa.eu.int/comm/justice_home/unit/charte_en.htm), Articulo 6 del TUE y jurisprudencia del
Tribunal de Justicia de las Comunidades Europeas.

Observacion redizada en 1965 por Gordon Moore, cofundador de Intel, sobre la velocidad a la que
crecia la densidad de los transistores en circuitos integrados. Actualmente, esta densidad se esta
précticamente duplicando cada 18 meses, lo que tiene un impacto directo en € precio y € rendimiento
de los microprocesadores de ordenador. Muchos expertos opinan que esto se mantendra a menos
durante otra década.

La tecnologia mas avanzada permite a un solo cable de fibra Optica transportar simultaneamente €l
equivalente a 100 millones de llamadas de voz.
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Las redes telefonicas clasicas fueron construidas y gestionadas por organizaciones nacionales.
Sus usuarios tenian poca opcidn en cuanto a servicios y ningun control sobre el medio. Las
primeras redes de datos que se desarrollaron se construyeron con la misma filosofia de un
medio con control centralizado, lo que se vio reflgjado en la seguridad de estos medios.

Internet y otras redes nuevas son muy diferentes, y la seguridad ha de gestionarse en
consecuencia. La inteligencia y el control en estas redes se da sobre todo en la periferia,
donde se encuentran los usuarios y los servicios. El nicleo de la red es sencillo y eficaz, y
esencialmente se dedica a transmitir datos. Apenas se verifican o controlan los contenidos.
Unicamente en el destino final los bits se convierten en una voz, laimagen de una radiografia
o la confirmacién de una transacciéon bancaria. La seguridad es por tanto, en gran medida,
responsabilidad de los usuarios, pues solo ellos pueden apreciar €l valor de los bits enviados o
recibidos, y pueden determinar €l nivel de proteccidn necesario.

El medio de los usuarios es por tanto una parte esencia de la infraestructura de la
informacién. En él hay que aplicar las técnicas de seguridad, con e permiso y la participacion
de los usuarios y de acuerdo con sus necesidades. Esto es particularmente importante s se
considera la creciente gama de actividades que los usuarios realizan desde el mismo terminal.
Trabajan y juegan, ven la television y autorizan transferencias bancarias, todo ello desde €l
mMismo instrumento.

Existen diversas tecnologias de seguridad, y se estan desarrollando otras nuevas. Las ventgjas
del desarrollo de las fuentes de informacion de acceso publico en términos de seguridad se
estan poniendo de manifiesto. Se ha trabajado mucho en métodos formales y en criterios de
evaluacion de la seguridad. El uso de las tecnologias de cifrado y de firma electronica se estan
haciendo imprescindibles, particularmente con e desarrollo de los accesos por telefonia
inalambrica. Cada vez se necesita una mayor variedad de mecanismos de autenticacion para
cubrir nuestras necesidades en el medio donde actuamos. En agunos medios, podemos
necesitar 0 querer permanecer en el anonimato. En otros, podemos necesitar demostrar una
caracteristica determinada, sin revelar nuestra identidad, tal como ser adulto o empleado o
cliente de una empresa concreta. En otras Situaciones, puede ser necesario demostrar nuestra
identidad. También los filtros de software son cada vez més sofisticados, y nos permiten
protegernos o proteger a los nuestros de datos no deseados, como por ejemplo contenidos
nocivos, mensajes publicitarios no solicitados (spam), programas informaticos perjudiciales y
otras formas de ataque. La aplicacion y la gestion de estos requisitos de seguridad en Internet
y en las nuevas redes supone asimismo un considerable gasto para el sector y los usuarios. Por
tanto, es importante fomentar la innovacion y el uso comercial de los servicios y tecnologias
de seguridad.

Naturalmente, también la infraestructura compartida de enlaces de comunicacion y servidores
de nombre tiene sus aspectos de seguridad. La transmision de datos depende de las
conexiones fisicas por donde se transportan los datos de un ordenador a otro. Estas
conexiones han de establecerse y protegerse de forma que la transmisiéon siga siendo posible a
pesar de los accidentes, de los atagues y de un volumen cada vez mayor de tréfico. La
comunicaciéon también depende de servicios criticos como los proporcionados por los
servidores de nombre, y en especia del pequefio nimero de servidores de nombre de primer
nivel, que proporcionan las direcciones necesarias. Cada uno de estos componentes también
necesitara una proteccion adecuada, que variara en funcion de la parte del espacio nomina y
de la base de usuarios a que sirva.
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Con el objetivo de aportar una mayor flexibilidad y respuesta a las necesidades de las
personas, las tecnologias de infraestructura de la informacion se han vuelto cada vez mas
complejas, y a menudo no se han dedicado los suficientes esfuerzos a la seguridad. Ademas,
esta complgjidad supone la aplicacion de programas informaticos cada vez mas sofisticados e
interconectados, 10 que a veces da lugar a deficiencias y lagunas en la seguridad, que pueden
aprovecharse facilmente para atacar. A medida que el ciberespacio gana en complejidad y sus
componentes en sofisticacion, pueden surgir vulnerabilidades nuevas 'y no previstas.

Ya existen varios mecanismos tecnoldgicos, y se estén desarrollando otros destinados a
mejorar la seguridad en el ciberespacio. La respuesta incluye medidas destinadas a:

Asegurar los elementos criticos de la infraestructura, mediante la utilizacion de
infraestructuras publicas clave, € desarrollo de protocolos de seguridad, etc.

Asegurar los medios privados y publicos mediante el desarrollo de software de calidad,
cortafuegos, programas antivirus, sistemas electrénicos de gestion de los derechos,
cifrado, etc.

Asegurar la autenticacion de los usuarios autorizados, la utilizacion de tarjetas
inteligentes, la identificacion biométrica, las firmas electronicas, las tecnologias de roles,
etc.

Todo esto exige un mayor esfuerzo para desarrollar tecnologias de seguridad, utilizando la
cooperacion con €l fin de lograr la interoperabilidad necesaria entre las soluciones, mediante
acuerdos sobre normas internacionales.

También es importante que los futuros marcos conceptuales sobre seguridad formen parte de
la arquitectura global, abordando las amenazas y las vulnerabilidades desde el inicio del
proceso de disefio. Esto contrasta con los enfoques tradicionales acumulativos, que han
intentado necesariamente ir llenando las lagunas explotadas por una comunidad delictiva cada
vez mas sofisticada.

El Programa de Tecnologias de la Sociedad de la Informacién de la UE (TSI)™®, en especial
los trabajos relativos a la informacion, la seguridad de la red, y otras tecnologias dirigidas a
crear seguridad™®, proporcionan un marco para desarrollar la capacidad y la tecnologia para
comprender y abordar nuevos retos relacionados con la delincuencia informética. Estas
tecnologias incluyen herramientas técnicas para la proteccion contra la violacion de los
derechos fundamentales a la intimidad y los datos personales y otros derechos personales, y
para la lucha contra la delincuencia informatica. Ademas, en €l contexto del Programa TSI, se
ha puesto en marcha una iniciativa de seguridad. Esta iniciativa contribuira a la seguridad y a
la confianza en infraestructuras de informacion muy interconectadas y en sistemas de ata
integracion en redes, promoviendo la toma de conciencia respecto a la seguridad y las
tecnologias que proporcionan seguridad. Parte integrante de esta iniciativa es la cooperacion
internacional. El Programa TSI ha desarrollado relaciones de trabajo con la Agencia de
Proyectos de Investigacion Avanzada para la Defensa (DARPA) y la Fundacion Nacional
para la Ciencia (NSF), y ha establecido, en colaboracion con €l Departamento de Estado de

18 El programa TSI o gestiona la Comision Europea. Forma parte del 5° Programa Marco 1998-2002.

Para més informacién, constiltese http://www.cordis.lu/ist.
EnlaAccién clave 2 - Nuevos métodos de trabajo y comercio electronico.
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EE.UaLiéb un grupo de trabagjo conjunto CE/EE.UU. sobre proteccion de infraestructuras
criticas™.

Por ultimo, el establecimiento de obligaciones relativas a la seguridad, derivadas en particular
de las Directivas comunitarias sobre proteccion de datos?, contribuye a mejorar la seguridad
de lasredesy del procesamiento de datos.

3. DELINCUENCIA INFORMATICA

Los sistemas modernos de informacion y comunicacion permiten realizar actividades ilegales
desde cualquier parte del mundo en cualquier momento. No existen estadisticas fiables sobre
la magnitud del fendbmeno de la delincuencia informética. El nimero de intrusiones detectadas
y comunicadas hasta ahora, probablemente subestima la dimension del problema. Debido a la
limitada experiencia y conocimientos de los administradores y usuarios de sistemas, muchas
intrusiones no se detectan. Ademas, muchas empresas no estén dispuestas a comunicar los
casos de abuso informético, para evitar la publicidad negativa y la exposicion a atagues
futuros. Muchos servicios de policia no mantienen estadisticas sobre € uso de ordenadores y
sistemas de comunicacion utilizados en estos y otros delitos. Sin embargo, se puede esperar
gue & numero de actividades ilegales crezca a medida que aumenta el uso de ordenadores y
redes. Existe una clara necesidad de reunir pruebas fiables sobre la importancia de la
delincuencia informética.

En esta Comunicaciéon se aborda la delincuencia informética en e sentido més amplio;
cualquier delito que de alguna manera implique el uso de tecnologia de la informacién. Sin
embargo, existen distintos puntos de vista sobre lo que constituye la "delincuencia
informética’. Suelen utilizarse indistintamente los términos "delincuencia informatica’,
"delincuencia relacionada con la informatica’, "delincuencia de alta tecnologia' y
"delincuencia cibernética’. Cabe diferenciar entre los delitos informéticos especificos y los
delitos tradicionales perpetrados con ayuda de la informética. Un gjemplo tipico se encuentra
en el ambito aduanero, donde Internet se utiliza como instrumento para cometer delitos tipicos
contra la normativa de aduanas, tales como el contrabando, la falsificacion, etc. Mientras que
los delitos informéticos especificos requieren una actualizacion de las definiciones de los
delitos en los cAdigos penales nacionales, los delitos tradicionales perpetrados con ayuda de la
informatica requieren una mejora de la cooperacion y de las medidas procesales.

Sin embargo, todos ellos se benefician de la disponibilidad de las redes de informacién y
comunicacion sin fronteras y de la circulacion de datos, intangible y sumamente volétil. Estas
caracteristicas exigen una revision de las actuales medidas dirigidas a abordar las actividades
ilegales realizadas en estas redes y sistemas o utilizando los mismos.

Muchos paises han adoptado legislacion dirigida a abordar la delincuencia informatica. En los
Estados miembros de la Unién Europea, se han establecido varios instrumentos juridicos.
Aparte de una Decision del Consgjo sobre pornografia infantil en Internet, por ahora no
existen instrumentos juridicos de la UE que aborden directamente la delincuencia informética,
pero si existen diversos instrumentos juridicos que tratan indirectamente la cuestion.

20 Bajo los auspicios del Grupo consultivo conjunto del Acuerdo de cooperacion cientifica y tecnolégica

firmado entre laUE y EE.UU.
Véase d articulo 4 de la Directiva 97/66/CE (que incluye también la obligacién de informar acerca de
los riesgos para la seguridad) y €l articulo 17 de la Directiva 95/46/CE.
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Las principales cuestiones que trata la legidacion relativa a los delitos informéticos
especificos, en la UE o en los Estados miembros, son las siguientes:

Dédlitos contra la intimidad: Varios paises han introducido disposiciones penales sobre
recogida, almacenamiento, modificacion, revelacion o difusion ilegales de datos personales.
En la Unidn Europea, se han adoptado dos Directivas para la aproximacion de las normas
nacionales sobre proteccion de la intimidad por lo que se refiere a tratamiento de datos
personales”. El articulo 24 de la Directiva 95/46/CE obliga claramente a los Estados
miembros a adoptar las medidas adecuadas para garantizar la plena aplicacion de las
disposiciones de la misma y a determinar, en particular, las sanciones que deben aplicarse en
caso de incumplimiento de las disposiciones de las leyes nacionales. Los derechos
fundamentales a la intimidad y la proteccién de datos se incluyen, ademas, en la Carta de los
Derechos Fundamentales de la Unidn Europea.

Delitos relativos al contenido: La difusion, especialmente por Internet, de pornografia, y en
especial de pornografia infantil, las declaraciones racistas y la informacién que incita a la
violencia plantea la cuestion de hasta qué grado estos actos pueden combatirse con ayuda del
derecho penal. La Comisién apoya la opinion de que lo que es ilegal fuera del mundo de la
informética también lo es en éste. El autor o e proveedor de contenidos™ puede ser
responsable en virtud del derecho penal. Se ha adoptado una Decision del Consgjo para luchar
contra la pornografia infantil en Internet?.

La responsabilidad de los proveedores de servicios intermediarios, cuyas redes o servidores se
utilizan para la transmision o el amacenamiento de informacion de terceros, se aborda en la
Directiva sobre el comercio electronico.

Delitos econdémicos, acceso no autorizado y sabotaje: Muchos paises han aprobado leyes que
abordan los delitos econdmicos perpetrados por ordenador y tipifican nuevos delitos
relacionados con el acceso no autorizado a sistemas informéticos (por gemplo, la pirateria, el
sabotgje informatico y la distribucion de virus, el espionaje informético, y la falsificacion y el
fraude informéticos™) y nuevas formas de cometer delitos (por gemplo, manipulacién de un
ordenador en vez de engafiar a una persona). El objeto del delito suele ser intangible, por
gjemplo, dinero en depdsitos bancarios o programas de ordenador. Actualmente, no existen
instrumentos comunitarios que contemplen estos tipos de actividad ilegal. Por lo que respecta

2 Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta a tratamiento de datos personaes y a la libre
circulacion de estos datos y Directiva 97/66/CE del Parlamento Europeo y del Consgo de 15 de
diciembre de 1997 relativa a tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las telecomunicaciones. El articulo 24 de la Directiva 95/46/CE obliga a los Estados miembros
a determinar las sanciones que deben aplicarse en caso de incumplimiento de las disposiciones sobre
proteccion de datos.

El proveedor de contenidos no deberé confundirse con el proveedor de servicios.

Decision del Consgjo, de 29 de mayo de 2000, relativa a la lucha contra la pornografia infantil en
Internet (DO L 138 de 9.6.2000, p.1).

Los medios de comunicacion han prestado mucha atencion a los recientes ataques de "denegacion de
servicio" en grandes sitios de Internet y a la distribucion del llamado virus LoveBug. No obstante, esto
debe mantenerse en perspectiva. Los atagues de denegacion de servicio, deliberados o accidentales, y
los virus relacionados con el correo electronico existen desde hace muchos afios. El gusano de Morrisy
el mensgje electronico del arbol de Navidad de IBM son gemplos anteriores. Existen productos y
procedimientos para abordarlos. Hay también mucha cooperacién positiva en la comunidad de Internet
para limitar € dafio producido por dichos incidentes, a medida que suceden. Existe una cooperacion
similar para limitar los abusos del spam.
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a la prevencion, el recientemente adoptado Reglamento sobre bienes de doble uso ha
contribuido considerablemente aliberalizar la disponibilidad de productos de cifrado.

Ddlitos contra la propiedad intelectual: Se han adoptado dos Directivas, sobre la proteccion
juridica de programas de ordenador y sobre la proteccion juridica de las bases de datos®,
directamente relacionadas con la sociedad de la informacion y que determinan sanciones. El
Consglo ha adoptado una posicion comin sobre una propuesta de Directiva relativa a los
derechos de autor y derechos afines en la sociedad de la informacién, y se espera que se
adopte a principios de 2001%". La violacién de los derechos de autor y derechos afines debe
sancionarse, a igual que la elusién de las medidas tecnoldgicas disefiadas para proteger estos
derechos. Por lo que se refiere a la falsificacion y a la pirateria, la Comision presentarg, antes
de finales de 2000, una comunicacion que examinara el proceso de consulta iniciado con su
Libro Verde de 1998 y que anunciara un plan de accién pertinente. A medida que Internet
crece en importancia desde el punto de vista comercial, estan surgiendo nuevos conflictos en
torno a nombres de dominio, relacionados con la ciberocupacion, € acaparamiento y €l
secuestro de nombre de dominio, 10 que, naturalmente, exige normas y procedimientos para
abordar estos problemas?®.

También es necesario abordar la gecucion de las obligaciones fiscales. En el caso de
transacciones comerciales en que el receptor del suministro en linea de un servicio electrénico
esté ubicado en la UE, en la mayoria de los casos surgirdn obligaciones fiscales en la
jurisdiccion donde se realiza tal servicio®. El incumplimiento de las obligaciones fiscales
expone a los operadores a sanciones civiles (y en algunos casos penales), que pueden incluir
el embargo de cuentas bancarias o de otros bienes. Si bien el cumplimiento voluntario es
siempre la mejor opcidn, en Ultimo caso dichas obligaciones han de hacerse cumplir. La
cooperacion entre las administraciones fiscales es un elemento clave para lograr este objetivo.

Al posibilitar la proteccién de las transacciones legales, se proporciona a los delincuentes los
mismos medios para proteger sus transacciones ilegales. Los instrumentos gque protegen el
comercio electronico también pueden utilizarse para apoyar € tréfico de drogas. Sera
necesario establecer prioridades y tomar opciones.

La proteccion de las victimas frente a la delincuencia informéatica exige asimismo cubrir
aspectos de responsabilidad, reparacion y compensacién, que surgen cuando se cometen
delitos informéticos. La confianza no depende solo del uso de la tecnologia adecuada, sino
también de las garantias econdémicas y juridicas adjuntas. Estas cuestiones deberan
examinarse respecto de todos los delitos informéticos.

% Directiva 91/250/CEE del Consgjo, de 14 de mayo de 1991, sobre la proteccion juridica de programas
de ordenador (DO L 122 de 17.5.1991, pég. 42 - 46).

Directiva 96/9/CE del Parlamento Europeo y del Consgjo, de 11 de marzo de 1996, sobre la proteccién
juridica de las bases de datos (DO L 77 de 27.3.1996, pag. 20 - 28).

Posicion comiin adoptada por € Consgo con vistas a la adopcion de una Directiva del Parlamento
Europeo y del Consgio relativa ala armonizacion de determinados aspectos de los derechos de autor y
derechos afines en la sociedad de lainformacion (CS/2000/9512).

Comunicacion de la Comision a Consgjo y a Parlamento Europeo - La organizacion y gestion de
Internet - Cuestiones de politica europea e internacional 1998 - 2000, abril de 2000, COM (2000) 202.
La Comision ha propuesto una serie de enmiendas al sistema de IVA de la UE, con € fin de clarificar la
jurisdiccion sobre las obligaciones fiscales (COM (2000) 349 - Propuesta de directiva del Consgjo por
la que se modifica la Directiva 77/388/CEE respecto del régimen del impuesto sobre € valor afiadido
aplicable a algunos servicios prestados por via electronica), que se esta estudiando actualmente en €l
Consgjo y en € Parlamento. No obstante, en algunas circunstancias, la obligacion de pago puede
corresponder al proveedor, incluso aunque éste no esté presente fisicamente en lajurisdiccion fiscal.
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Se necesitan instrumentos juridicos sustantivos y procesales eficaces aproximados a escala
mundial, o a menos europea, para proteger a las victimas de la delincuencia informéatica y
para llevar alos autores ante la Justicia. Al mismo tiempo, las comunicaciones personales, la
proteccion de datos y de la intimidad, y € acceso y la difusién de la informacion, son
derechos fundamentales en las democracias modernas. Por €ello es necesario contar con la
disponibilidad y €l uso de medidas eficaces de prevencion, para reducir la necesidad de
aplicar medidas de gjecucion. Cualquier medida legislativa que pueda resultar necesaria para
abordar la delincuencia informética ha de alcanzar un equilibrio entre estos importantes
intereses.

4, CUESTIONES DE DERECHO SUSTANTIVO

La aproximacion del derecho sustantivo en el ambito de la delincuencia de alta tecnologia
garantizara un nivel minimo de proteccion para las victimas de la delincuencia informética
(por ejemplo, las victimas de la pornografia infantil), contribuirda a cumplimiento del
requisito de que una actividad debe constituir delito en ambos paises para que pueda prestarse
asistencia juridica mutua en una investigacion penal (requisito de doble tipicidad), y aportara
mayor claridad al sector (por gemplo, respecto alo que constituyen contenidos ilicitos).

De hecho, a raiz de la Cumbre de Tampere del Consegjo Europeo en octubre de 1999, se ha
introducido en la agenda de la UE un instrumento legislativo comunitario para aproximar el
derecho penal sustantivo en el &mbito de la delincuencia informética®. La Cumbre incluy6 la
delincuencia de alta tecnologia en una lista limitada de ambitos en los que deben concentrarse
esfuerzos para acordar definiciones, tipificaciones y sanciones comunes. Esto se incluye en la
recomendacion 7 de la estrategia de la Union Europea para el nuevo milenio sobre prevencion
y control de la delincuencia organizada, adoptada por e Consgjo JAI en marzo de 2000°.
Forma también parte del programa del trabajo de la Comision para e afio 2000 y del
Marcador para la creacién de un espacio de libertad, seguridad y justicia, elaborado por la
Comisién y adoptado por e Consgjo de Justicia e Interior el 27 de marzo de 2000%.

La Comision ha seguido € trabajo del Consgjo de Europa relativo a Convenio sobre la
delincuencia en e ciberespacio. En €l actual proyecto de Convenio del Consgjo de Europa
sobre delincuencia cibernética figuran cuatro categorias de delitos: 1) delitos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas y datos informéticos; 2)
delitos informéticos; 3) delitos relativos al contenido; y 4) delitos relativos a la violacion de
los derechos de autor y derechos afines.

La aproximacion de la UE podria ir més lgjos que € Convenio del Consegjo de Europa, que
representara una aproximacion minima a escala internacional. Esta armonizacion podria ser
operativa en un plazo més corto que la entrada en vigor del Convenio del Consgo de
Europa®. Introduciria el delito informético en e &mbito del derecho comunitario e
introduciria mecanismos juridicos de la UE.

30
31

http://db.consilium.eu.int/en/I nfo/eurocouncil/index.htm.

Prevencion y control de la delincuencia organizada - Estrategia de la Unidn Europea para € comienzo
del nuevo milenio (DO 2000 C124, 3.5.2000).
http://europa.eu.int/commv/dgs/justice_home/index_en.htm.

La entrada en vigor del Convenio del CdE no se producira hasta después de la ratificacion.
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La Comision otorga una gran importancia a garantizar que la Unién Europea pueda tomar
medidas efectivas, en especial contra la pornografia infantil en Internet. La Comisién acoge
con satisfaccion la Decision del Consgjo para luchar contra la pornografia infantil en Internet,
pero comparte la opinién del Parlamento Europeo de gque se requieren nuevas medidas para
aproximar las leyes nacionales. La Comision se propone introducir a finales de este afio una
propuesta de decision marco del Consegjo que incluya disposiciones para la aproximacion de
leyes y sanciones sobre pornografia infantil en Internet™.

De acuerdo con las conclusiones de Tampere, la Comisién presentard una propuesta
legidativa en virtud del Titulo VI del TUE, con € fin de aproximar los delitos de alta
tecnologia. Esta medida aprovechara los progresos realizados en el Consgo de Europa y
abordard, en particular, la necesidad de aproximar la legidacion relativa a la pirateria y la
denegacion de servicio. La propuesta incluira definiciones estandar para la Unién Europea en
este ambito. Esto podria ir més ala que € proyecto de Convenio del Consgjo de Europa,
garantizando que los casos graves de pirateria y de denegacion de servicio sean castigados
con una pena minima en todos los Estados miembros.

Ademas, la Comision examinara el alcance de las medidas contra el racismo y la xenofobia en
Internet, con vistas a presentar una propuesta para una decisiéon marco del Consgjo, en virtud
del Titulo VI del TUE, que cubra las actividades racistas y xen6fobas en linea y fuera de
linea. Para ello, se tendra en cuenta la proxima evaluacion de la aplicacion por los Estados
miembros de la accion comin de 15 de julio de 1996 sobre medidas para luchar contra el
racismo y la xenofobia®™. La accién comun constituyé un primer paso hacia la aproximacion
de los delitos relativos al racismo y la xenofobia, pero es necesaria una mayor aproximacion
en la Union Europea. La importancia y sensibilidad de esta cuestion se subrayaron en la
decision del un tribunal francés de 20 de noviembre de 2000, en la que se exigia a Y ahoo que
bloquease a los usuarios franceses el acceso a sitios de venta de recuerdos nazis™.

Por dltimo, la Comisién estudiard como mejorar la eficacia de los esfuerzos contra €l
comercio ilicito de drogas en Internet, cuya importancia se reconoce en la estrategia de la
Unién Europea contra las drogas 2000-2004, aprobada en e Consejo Europeo de Helsinki®'.

5. CUESTIONES DE DERECHO PROCESAL

La propia naturaleza de los delitos informéticos acerca a un primer plano de la atencion
nacional e internacional las cuestiones procesales, debido a la intervenciéon de distintas
soberanias, jurisdicciones y normativas. Mas que en cualquier otro delito transnacional, la
velocidad, movilidad y flexibilidad del delito informatico suponen un reto a las actuales
normas de derecho procesal penal.

34 Esta iniciativa formara parte de un paquete de propuestas que cubrird también cuestiones mas amplias

asociadas con la explotacion sexual de los nifios y la trata de seres humanos, segin se anuncio en la
Comunicacion de la Comision sobre la trata de seres humanos de diciembre de 1998.

% DO L 185, 24/07/1996, PO005-0007. También disponible en el sitio web de la Red Judicia Europea
http://ue.eu.int/gjn/index.htm.

% Tribunal De Grande Instance de Paris, Ordonnance de Référé rendue le 20 November 2000, No. RG
00/05308.

37 Plan de accién de la Union Europea en materia de lucha contraladroga (2000 — 2004). COM(1999)239

final. http://europa.eu.int/comm/justice_home/unit/drogue_en.htm
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La aproximacion de las competencias previstas por €l derecho procesal mejorara la proteccion
de las victimas, al garantizar que los servicios responsables de la aplicacién de la ley cuentan
con los poderes necesarios para investigar delitos en su propio territorio, y garantizara que
estos servicios puedan responder rdpida y eficazmente a las peticiones de cooperacion de
otros paises.

También es importante garantizar que las medidas adoptadas en virtud del derecho penal, que
suelen ser competencia de los Estados miembros y del Titulo VI del TUE, cumplen los
requisitos del derecho comunitario. En particular, e Tribunal de Justicia ha mantenido
reiteradamente que tales disposiciones legislativas no podran suponer una discriminacion
contra las personas a las que el derecho comunitario confiere el derecho alaigualdad de trato,
ni restringir las libertades fundamentales garantizadas por e derecho comunitario®®. Toda
nueva competencia que se defina para los servicios responsables de la aplicacion de la ley
debera evaluarse ala vista del derecho comunitario y de su impacto en laintimidad.

5.1. Interceptacion de las comunicaciones

En la Union Europea, existe un principio general de confidencialidad de las comunicaciones
(y de los correspondientes datos sobre trafico). Las interceptaciones son ilegales a menos que
estén autorizadas por ley, cuando sea necesario en casos especificos para objetivos concretos.
Esto se desprende del articulo 8 del Convenio Europeo para la Proteccion de los Derechos
Humanos, mencionado en el articulo 6 del TUE, y méas concretamente de las Directivas
95/46/CE y 97/66/CE.

Todos los Estados miembros tienen un marco juridico que permite a las autoridades
competentes obtener mandatos judiciales (o, en caso de dos Estados miembros, mandatos
autorizados personalmente por un Ministro) para interceptar comunicaciones en lared publica
de telecomunicaciones™®. Esta legisiacion, que debe ser acorde con el derecho comunitario en
la medida en que éste contenga disposiciones al respecto, contiene salvaguardias que protegen
el derecho fundamental de los individuos a la intimidad, tales como la limitacion del uso de la
interceptacion a las investigaciones sobre delitos graves, la exigencia de que la interceptacion
en investigaciones individuales sea necesaria y proporcionada, y la garantia de que los
individuos sean informados acerca de la interceptacion tan pronto como ello degje de
obstaculizar la investigacion. En muchos Estados miembros, la legislacion sobre
interceptacion contiene obligaciones para los operadores de telecomunicaciones (de servicio
publico) de establecer posibilidades de interceptacion. Una Resolucion del Consgjo de 1995
coordina los requisitos de la interceptacion™.

3 Asunto C-274/96 Bickd & Franz (1998) REC |-7637 ap.17, Asunto C-186/87 Cowan (1989) REC 195
ap. 19. En particular, las sanciones o medidas administrativas no deberan exceder de lo estrictamente
necesario, los procedimientos de control no deberan concebirse de forma que restrinjan la libertad
requerida por € Tratado, y no deberan ir acompafiados de sanciones que sean tan desproporcionadas
con la gravedad de la infraccién que suponga un obstaculo para el gercicio de dicha libertad (Asunto C-
203/80 Casati (1981) REC 2595 ap.27).

Dos Estados miembros no admiten las comunicaciones interceptadas como prueba en los
procedimientos penales.

Resolucién del Consgjo de 17 de enero de 1995 sobre la interceptacion legal de las telecomunicaciones
(DO C 329 de 4.11.1996, pag. 1-6). El anexo contiene una lista de los requisitos que deben cumplir las
autoridades competentes para interceptar legalmente las telecomunicaciones, que los Estados miembros
hubieron de tener en cuenta en la definicién y puesta en practica de las medidas y politicas nacionales
pertinentes. En 1998, la Presidencia austriaca propuso una resolucion del Consejo de la UE para ampliar
el amhito de la resolucion de 1995, con el fin de cubrir las nuevas tecnologias, incluidos Internet y las
comunicaciones via satélite. Esto ha sido objeto de debate en dos comisiones del Parlamento Europeo,
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Los operadores tradicionales de redes, en especia los que ofrecen servicios de voz,
establecieron en el pasado relaciones de trabajo con las autoridades competentes, con €l fin de
facilitar la interceptacion lega de las comunicaciones. La liberdizacion de las
telecomunicaciones y € auge del uso de Internet han atraido a mercado a muchos nuevos
participantes, que han debido hacer frente a los requisitos para la interceptacion. Sera
necesario debatir sobre normativas, viabilidad técnica, asignacion de costes e impacto
comercial en los didlogos entre e gobierno y el sector, junto con las demas partes
involucradas, incluidas las autoridades de control de la proteccion de datos.

Las nuevas tecnologias exigen que los Estados miembros trabajen juntos si desean mantener
sus capacidades para la interceptacion legal de las comunicaciones. En caso de que los
Estados miembros introduzcan nuevos requisitos técnicos sobre interceptacion para los
operadores de telecomunicaciones y los proveedores de servicios de Internet, la Comision
opina que estas normas deberan coordinarse a escala internacional para prevenir la distorsion
del mercado Unico, minimizar los costes para €l sector y respetar los requisitos de proteccion
de los datos y de la intimidad. Las normas deberan ser publicas y abiertas siempre que sea
posible y no deberén introducir debilidades en lainfraestructura de las comunicaciones.

En e contexto del Convenio sobre asistencia judicial en materia pena®', se ha acordado un
enfoque para facilitar la cooperacion en materia de interceptacion legal*’. EI Convenio
contiene disposiciones sobre interceptacion de las comunicaciones telefénicas via satdlite®, y
sobre interceptacion de comunicaciones de una persona en €l territorio de otro Estado
miembro™. La Comisién opina que las normas sobre interceptacion del Convenio sobre
asistencia judicial en materia penal constituyen el grado maximo posible en la fase actual. El
texto del Convenio es tecnolGgicamente neutro; habra que probar cémo funciona en la
préctica antes de que puedan estudiarse mejoras. La Comision revisara su aplicacion con los

la Comision de Libertades Piblicas y Asuntos de Interior y la Comision de Asuntos Juridicos y de
Derechos de los Ciudadanos, que llegaron a distintas conclusiones. La primera consideré que esta
resolucién era una aclaracion y una actualizacion de la antigua, y la consideré aceptable. La segunda
fue muy critica, tanto respecto alas posibles violaciones de los derechos humanos como a los costes de
los operadores, y rechazd la propuesta del Consgjo de la UE e invité ala Comision a elaborar una nueva
propuesta unavez que el Tratado de Amsterdam entrase en vigor. Ni el Consgjo ni sus grupos de trabajo
han tenido en cuenta activamente en los Ultimos meses el proyecto de resolucion del Consgjo.
4 DO C 197 de 12.7.2000, p.1. El Convenio fue adoptado & 29 de mayo de 2000. Las disposiciones sobre
interceptacion del Convenio se aplican solamente a los Estados miembros de la Unién Europeay no a
los terceros paises.
El Convenio prevé salvaguardas minimas por lo que respecta a la proteccion de la intimidad y de los
datos personales.
El propésito inicial de las negociaciones era proporcionar una capacidad de interceptacion con respecto
a las personas que utilizan teléfonos via satélite, en el territorio del Estado miembro que realiza la
interceptacion. Técnicamente, € punto critico para interceptar estas comunicaciones se encuentra en la
estacion del satélite en tierra. Era por tanto necesario contar con la asistencia técnica del Estado
miembro donde estaba situada la estacion en tierra. EI Convenio contiene dos opciones para esta
cuestiéon: un procedimiento de asistencia legal mutua acelerado que exige solicitudes individuales de
asistencia al Estado miembro donde se halla situada la estacion del satélite en tierra, y una solucion
técnica basada en el acceso a distancia a la estacion del satélite en tierra desde € Estado miembro que
realizalainterceptacion, que no requiere solicitudes individuales.
El Convenio también prevé un marco juridico para las solicitudes de interceptacion de las
comunicaciones de una persona en € territorio de otro Estado miembro (el Estado miembro requerido).
En este caso, tanto e Estado miembro de interceptacion como el Estado miembro requerido necesitan
obtener mandatos de interceptacion en virtud de sus leyes nacionales. Por Ultimo, el Convenio establece
normas para los casos en que el Estado miembro que realiza la interceptacion pueda tener la posibilidad
de interceptar las comunicaciones de una persona en €l territorio de otro Estado miembro sin necesidad
de solicitar la asistencia técnica de dicho Estado miembro.
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Estados miembros, € sector, los usuarios y las autoridades de control de la proteccion de
datos para asegurarse de que las iniciativas pertinentes son eficaces, transparentes y
equilibradas.

El uso abusivo e indiscriminado de la capacidad de interceptacion, sobre todo a escala
internacional, planteara problemas de derechos humanos y socavara la confianza de los
ciudadanos en la sociedad de la informacién. La Comision ha recibido con preocupacion
informes sobre supuestos abusos de la capacidad de interceptacion™.

5.2. Retencion de datos sobre trafico

Para investigar y procesar delitos que implican el uso de las redes de comunicaciones,
incluida Internet, las autoridades competentes utilizan frecuentemente los datos sobre tréfico
cuando éstos son amacenados por los proveedores de servicios a efectos de la facturacion.
Como €l precio de las comunicaciones depende cada vez menos de la distanciay del destino,
los proveedores de servicios tienden a facturar tarifas planas, y ya no habra necesidad de
almacenar datos sobre tréfico para la facturacion. Las autoridades competentes temen que esto
suponga una reduccion del material para investigaciones penales, y por tanto abogan por que
los proveedores de servicios conserven algunos datos sobre tréfico por lo menos durante un
periodo de tiempo minimo, afin de que puedan utilizarse a efectos de |a aplicacién de la ley™.

De conformidad con las Directivas de la UE sobre proteccion de datos personales, tanto los
principios generales limitadores de la Directiva 95/46/CE como las disposiciones més
especificas de la Directiva 97/66/CE, los datos sobre tréfico deberan destruirse o hacerse
anoénimos en cuanto termine € servicio de telecomunicacion, a menos que sean necesarios a
efectos de facturacion. En los casos de tarifa plana o de acceso gratuito a los servicios de
telecomunicaciones, no se permite en principio a los proveedores de servicios conservar l0s
datos sobre tréfico.

Conforme a las Directivas de la UE sobre proteccién de datos, los Estados miembros podran
adoptar medidas legales para limitar €l alcance de la obligacion de destruir los datos sobre
tréfico, cuando dichas limitaciones constituyan una medida necesaria para, entre otros, la
prevencion, la investigacion, la deteccion y la persecucion de delitos o la utilizacion no
autorizada del sistema de telecomunicaciones®’.

No obstante, cualquier medida legidativa nacional que pueda prever la retencion de datos
sobre tréfico a efectos de la aplicacion de la ley ha de cumplir determinados requisitos: las
medidas propuestas deberan ser adecuadas, necesarias y proporcionadas, de acuerdo con €l
derecho comunitario y el derecho internacional, asi como las Directivas 97/66/CE y
95/46/CE, e Convenio Europeo para la Proteccion de los Derechos Humanos de 4 de
noviembre de 1950 y el Convenio del Consegjo de Europa para la proteccion de las personas
en lo que respecta al tratamiento automatizado de los datos personales, de 28 de enero

° Un amplio informe muy documentado del Sr. Campbell sobre una red de espionge para la

interceptacion de comunicaciones llamada ECHELON fue objeto de una audiencia publica del
Parlamento Europeo. El informe sostiene que ECHELON fue concebida con fines de seguridad
nacional, pero que también se ha utilizado para € espiongje industrial. El Parlamento Europeo ha
creado una comision temporal que estudiara €l tema y presentara un informe a la sesién plenaria en €l
plazo de un afio.

Aqui se incluirian investigaciones penales en casos no relacionados con las redes informéticas o de
comunicaciones, pero donde los datos puedan ayudar aresolver €l caso.

4 Articulo 14 de la Directiva 97/66/CE y articulo 13 de la Directiva 95/46/CE.
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de 1981. Esto es particularmente relevante para las medidas que implican la retencion
rutinaria de datos sobre gran parte de la poblacion.

Algunos Estados miembros estan tomando iniciativas legales que requieren o permiten a los
proveedores de servicios almacenar algunas categorias de datos sobre trafico, no necesarias a
efectos de facturacion, una vez prestado el servicio, pero que se consideran Utiles a efectos de
investigaciones penales.

El acance y la forma de estas iniciativas varia considerablemente, pero todas se basan en la
idea de que las autoridades competentes deberian disponer de més datos de los que tendrian
en caso de que los proveedores de servicios solamente procesasen los datos estrictamente
necesarios para la prestacion del servicio. La Comision estd examinando estas medidas a la
luz del derecho comunitario.

El Parlamento Europeo es sensible a las cuestiones de la intimidad, y se inclina generalmente
afavor de una proteccion fuerte de los datos personales. Sin embargo, en los debates sobre la
lucha contra la pornografia infantil en Internet, el Parlamento Europeo se ha expresado en el
sentido de favorecer una obligacién general de conservar datos sobre tréfico durante un
periodo de tres meses®.

Esto ilustra la importancia del contexto en el que se discute un tema tan sensible como la
retencion de los datos sobre tréfico, y el reto para los responsables politicos que intentan
buscar un equilibrio adecuado.

La Comision considera que cualquier solucion a complejo problema de la conservacion de
los datos sobre trafico debera tener un buen fundamento, ser proporcionada y lograr un
equilibrio justo entre los distintos intereses en juego de las partes implicadas. S6lo un enfoque
gue alne los conocimientos y las capacidades del Gobierno, del sector, de las autoridades de
control de la proteccion de datos y de los usuarios, logrard alcanzar estos objetivos. Seria
deseable contar con un enfoque coherente en todos los Estados miembros, a fin de alcanzar
los objetivos de eficacia y proporcionalidad, y evitar una situacion donde tanto las autoridades
competentes como la comunidad de Internet tengan que tratar con una diversidad de medios
técnicos y juridicos.

Existen intereses importantes y muy diversos que deben tenerse en cuenta. Por una parte, las
autoridades de control de la proteccion de datos consideran que €l medio més eficaz de
reducir riesgos inaceptables para la intimidad, reconociendo al mismo tiempo la necesidad de
aplicar eficazmente la ley, es que, en principio, los datos sobre tréfico no se conserven
solamente a efectos de la aplicacion de la ley*. Por otra parte, las autoridades competentes
han declarado que consideran necesaria la conservacion de una cantidad minima de datos

8 Resolucion legidlativa que contiene el dictamen del Parlamento Europeo sobre el proyecto de Accién

comun, adoptada por el Consgjo en virtud del articulo K.3 del Tratado de la Unién Europes, relativaala
lucha contrala pornografia infantil en Internet, enmienda 17 (DO C 219, 30.7.1999, p&g. 68-71).

"Es imprescindible prohibir la vigilancia exploratoria o general a gran escala... los medios mas eficaces
para evitar riesgos inaceptables a la intimidad y reconocer simultaneamente la necesidad de una
gjecucion eficaz de la ley es que, en principio, los datos sobre tréfico no deberan conservarse a efectos
exclusivos de control y que las legislaciones nacionales no deberan obligar a los operadores de
telecomunicaciones, proveedores de servicios de telecomunicacion y proveedores de servicios Internet a
conservar los datos sobre trafico durante un plazo superior a necesario a efectos de facturacion.”;
Recomendacion 3/99 de 7 de septiembre de 1999 del Grupo de proteccion de las personas en lo que
respecta a tratamiento de datos personales, creado en virtud del articulo 29,
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
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sobre trafico durante un periodo de tiempo minimo necesario para facilitar investigaciones
penales.

El sector tiene interés en cooperar en la lucha contra delitos tales como la pirateriay € fraude
informético, pero no deberia tener que hacer frente a medidas excesivamente costosas. El
impacto econdmico de las medidas deberia analizarse cuidadosamente y compararse con la
eficacia de las mismas en la lucha contra la delincuencia informatica, con €l fin de evitar que
el uso de Internet sea méas costoso y menos asequible para los usuarios. Habria que garantizar
una seguridad adecuada de los datos sobre tréfico conservados.

En cualquier caso, e sector desempefiara una funciéon clave a contribuir al proceso de
creacion de una sociedad de la informacion més segura. Los usuarios deberian confiar en la
seguridad de la sociedad de la informacion y sentirse protegidos frente a los delitos y frente a
la violacién de su intimidad.

La Comision apoya y fomenta plenamente un didlogo constructivo entre las autoridades
competentes, e sector, las autoridades responsables de la proteccion de datos y las
organizaciones de consumidores, asi como otras partes interesadas. En el foro propuesto de la
UE (véase e punto 6.4 de esta Comunicacion), la Comision exhortard a todas las partes
implicadas a discutir a fondo, como cuestién prioritaria, el complejo problema de la
conservacion de los datos sobre trafico con vistas a encontrar conjuntamente soluciones
apropiadas, equilibradas y proporcionadas que respeten plenamente los derechos
fundamentales a la intimidad y a la proteccién de datos™. Basandose en los resultados de este
trabajo, la Comision podré evaluar la necesidad de acciones legidativas o no legidativas a
escaladela UE.

5.3. Acceso y uso anénimos

Las autoridades competentes expertas en la materia han expresado su preocupacion por que €l
anonimato pueda dar lugar ala elusiéon de la responsabilidad y pueda obstaculizar gravemente
la posibilidad de detener alos delincuentes. En algunos paises, y en otros no, es posible el uso
anonimo de la telefonia mévil mediante tarjetas de prepago. Asimismo, los proveedores de
servicios y de acceso, incluidos los reexpedidores de correo y los cibercafés, facilitan el
acceso andnimo a Internet. También facilita un cierto anonimato el sistema de adjudicacion de
direcciones provisionales de Internet, donde no se asignan direcciones a los usuarios de forma
permanente, sino sélo parala duracién de una sesién determinada.

En sus debates con la Comisién, algunos representantes del sector no se han pronunciado a
favor del anonimato total, en parte por su propia seguridad, en aras de laintegridad de lared y
a efectos de lalucha contra el fraude. La London Internet Exchange menciond unas directrices
sobre buenas précticas publicadas por €lla, que han resultado Gtiles en el Reino Unido™. No
obstante, otros representantes del sector y expertos en proteccion de la intimidad han
manifestado que sin el anonimato no es posible garantizar los derechos fundamentales.

%0 Segun figura en el Convenio Europeo de los Derechos Humanos (articulo 8, derecho alaintimidad), en

la Carta de la UE sobre los Derechos Fundamentales, en el Tratado de la UE y en las Directivas
comunitarias sobre proteccién de datos.

ot http://www.linx.net/noncore/bep/.
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El Grupo de trabajo sobre proteccion de datos del articulo 29 ha publicado una
recomendacion a propésito del uso anénimo de Internet™. Este Grupo considera que la
cuestion del anonimato en Internet constituye el nicleo de un problema para los Gobiernos y
organizaciones internacionales. por una parte, la posbilidad del anonimato es esencia para
mantener en el ciberespacio los derechos fundamentales de intimidad y libertad de expresion. Por
otra parte, la posibilidad de participar y comunicarse en linea sin revelar laidentidad va en contra
de las numerosas iniciativas que se estan desarrollando para apoyar otros ambitos fundamentales
del orden publico, tales como la lucha contra los contenidos ilicitos y nocivos, e fraude
financiero o las violaciones de los derechos de autor. Por supuesto, tal conflicto aparente entre
objetivos digtintos de orden publico no es nuevo. En € contexto de los més tradicionales medios
de comunicacion fuera de linea, tales como las cartas y paguetes, € teléfono, los periddicos, o la
difusiéon por radio y television, se ha acanzado un equilibrio entre estos objetivos. El reto a que
se enfrentan en la actudidad los responsables politicos es garantizar que este enfoque
equilibrado, que garantiza los derechos fundamentales permitiendo a mismo tiempo
restricciones proporcionadas a estos derechos en circunstancias limitadas y concretas, se
mantenga en € nuevo contexto del ciberespacio. Para este equilibrio serd vital € grado y los
limites a la capacidad de participacion en linea de forma andnima.

En la declaracion final de la conferencia ministerial de Bonn sobre redes globales de
informacién, celebrada los dias 6-8 de julio de 1997, se establecio que el principio deberia ser
gue, en los casos en que e usuario pueda elegir mantenerse andénimo fuera de la red, esta
opcioén debe también poderse dar en la red. Existe pues un claro consenso acerca de que a la
actividad en las redes deberan aplicarse los principios juridicos basicos que se aplican en otros
ambitos. Internet no es un ghetto anarquico donde no se aplican las normas de la sociedad.
Asimismo, la capacidad de los Gobiernos y poderes publicos para restringir los derechos
individuales y vigilar los comportamientos potencialmente ilicitos no deberia ser mayor en las
redes publicas que en e mundo exterior, fuera de lared. El requisito de que las restricciones a
los derechos y libertades fundamentales deben ser adecuadamente justificadas, necesarias y
proporcionadas a la vista de otros objetivos de orden publico, debe también aplicarse en €
ciberespacio.

En la recomendacién del Grupo sobre proteccion de datos del articulo 29 se indica
detalladamente cdmo puede lograrse esto en casos especificos (por ejemplo, con respecto a
correo electronico, a los grupos de noticias, etc.)®. La Comision comparte los puntos de vista
del Grupo.

5.4. Cooperacion practica a escala internacional

Ultimamente, operaciones policiales combinadas a escala internacional, tales como las
operaciones Starburst y Cathedral contra redes de pederastas, han puesto de manifiesto €l
valor de la accion internacional coordinada a cargo de las autoridades policiales y judiciales
competentes, tanto en cuanto a intercambio de informacion en la fase preliminar como para
impedir que se produzcan soplos hacia otros miembros de la red cuando se redlizan las
detenciones y las incautaciones. Internet también ha resultado un instrumento valioso y eficaz
para las investigaciones policiales y aduaneras, cuando se utiliza como instrumento para
cometer delitos tradicionales, tales como falsificaciones y contrabando. Por otra parte, estas
operaciones también han revelado las grandes dificultades juridicas y operativas a que se

52 Grupo de proteccion de las personas en lo que respecta a tratamiento de datos personales.

Recomendacion 3/97 Anonimato en Internet. Adoptada por el Grupo € 3 de diciembre de 1997.
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.
53 http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocsindex.htm
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enfrentaron las autoridades policiales y judiciales competentes a gestionar esta accion, tales
como la preparacion de pruebas transfronterizas o comisiones rogatorias, la identificacion de
victimas, y la funciéon de las organizaciones intergubernamentales que tratan cuestiones
policiales (basicamente, Interpol y Europol).

En el &mbito de las medidas practicas de cooperacion internacional, las redes internacionales
para € intercambio de informacion son cada vez mas importantes para las autoridades
policiales y aduaneras.

Dentro del G8, se ha creado una red de informacion permanente de puntos de contacto de las
autoridades competentes, que ya esté operativa. Su proposito principal es recibir y responder a
las solicitudes urgentes de cooperacion en casos donde intervengan pruebas electronicas. La
red se ha utilizado con éxito en varios casos. El Consgjo JAI de la UE de 19 de marzo de 1998
aprobd los 10 principios para luchar contra la delincuencia de alta tecnologia adoptados por €l
G8, e invit6 a los Estados miembros de la UE no pertenecientes al G8 a adherirse a la red™.
Estos puntos de contacto deberdn cooperar directamente, complementando las estructuras
existentes de ayuda mutua y de canales de comunicaciones™.

La creacion de esta red también esta prevista en e proyecto de Convenio del Consegjo de
Europa. La referencia a una red permanente de puntos de contacto existe también en la
Decision del Consgjo relativa a la lucha contra la pornografia infantil en Internet, en la
Posicion Comun de la UE relativa a proyecto de Convenio del Consgjo de Europa sobre
delincuencia en el ciberespacio® y en la Decision del Consgjo por la que se aprueba el plan de
accion del G8”, pero alin no se han tomado iniciativas concretas especificas parala UE.

La Comisién considera que, dada la necesidad de una experiencia adecuada y una accion
acelerada en este ambito, las intenciones del Consgjo deberian gecutarse sin demora. Sin
embargo, para que tal red tenga éxito necesitara personal competente tanto en e plano
juridico como técnico, lo que implica una formacion apropiada.

Existe una necesidad similar de intensificar la cooperacion y el intercambio de informacion
entre las autoridades aduaneras. Sera necesario reforzar las actuales formas de cooperacion, y
desarrollar nuevos medios para la gestion de las operaciones conjuntas y el intercambio de
informacion. Teniendo en cuenta los requisitos para la proteccion de datos, existe un creciente
consenso entre las autoridades aduaneras en e sentido de que deben crearse redes
internacionales de informacion con objeto de facilitar el intercambio de informacién. También
€S necesario invertir mayores recursos en este ambito, tanto por lo que se refiere a la megjora
de los sistemas informaticos como a la formacion del personal, a fin de que las autoridades
aduaneras puedan cumplir su cometido con mayor eficacia.

> Hasta ahora, aparte de los miembros del G8, cinco Estados miembros de la UE se han adherido alared

permanente del G8.

En la Conferencia mundial contra la explotacion sexual comercial de los nifios, celebrada en Estocolmo
el 28 de agosto de 1996, se presentaron propuestas tendentes a incluir a INTERPOL en las redes
mencionadas. La Decision del Consegjo de la UE relativa a la lucha contra la pornografia infantil en
Internet prevé asimismo la participacion de Europol en este ambito.

Articulo 1.4 de la Posicion Comun: "L os Estados miembros deberan apoyar en la mayor medida posible
el establecimiento de disposiciones que faciliten la cooperacion internacional, con inclusién de
disposiciones relativas a la asistencia judicial. EI Convenio habra de facilitar la cooperacion répida en
relacion con los delitos cometidos total o parcialmente por medios informéticos. Esta forma de
cooperacion podra incluir la creacion de puntos de contacto para la aplicaciéon de la ley que funcionen
24 horas a dia, que complementaran las estructuras de asistencia judicial existentes.”

Disponible en € sitio web de la Red Judicial Europea http://ue.eu.int/ejn/index.htm.
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5.5. Competencias de derecho procesal y jurisdiccion

A escala nacional, y una vez cumplidas las condiciones juridicas necesarias, las autoridades
competentes necesitan poder investigar e incautar datos amacenados en ordenadores con la
rapidez suficiente para impedir la destruccion de pruebas delictivas. Las autoridades
competentes consideran que deberian tener suficientes poderes coercitivos, en su jurisdiccion,
para investigar los sistemas informéticos e incautar datos, ordenar la entrega de datos
informaticos concretos, y ordenar u obtener con celeridad la conservacion de datos especificos
de conformidad con las salvaguardias y procedimientos juridicos normales. Sin embargo, de
momento las salvaguardias y los procedimientos no estén aproximados.

Pueden surgir problemas en los casos en que, a acceder a un ordenador, las autoridades
competentes encuentren que estan implicados varios ordenadores y redes situados por todo el
pais. La cuestion se complica considerablemente si, mientras se registra un ordenador o
simplemente se readliza una investigacion, la autoridad competente se encuentra que esta
accediendo, 0 que necesita acceder, a datos localizados en uno 0 més paises distintos. Hay en
juego importantes intereses en materia de soberania, derechos humanos y aplicacion de laley,
y es necesario equilibrarlos.

Los instrumentos juridicos existentes para la cooperacién internacional en asuntos de derecho
penal, tales como la asistencia judicial mutua, pueden no ser apropiados o suficientes, puesto
gue su aplicacion suele tardar varios dias, semanas 0 meses. Se necesita un mecanismo por €l
cual los paises puedan investigar delitos y obtener pruebas de manera rapida y €ficaz, o a
menos no perder pruebas importantes en los procedimientos transfronterizos de aplicacion de
laley, de manera consistente con los principios de soberania nacional y de derechos humanos
y constitucionales, incluida la proteccién de laintimidad y de los datos.

Entre las nuevas propuestas que se estan estudiando en el proyecto de Convenio del Consgjo
de Europa sobre delincuencia informética con objeto de abordar estos problemas, figuran
ordenes para la conservacion de datos, a fin de asistir en investigaciones especificas. Sin
embargo, otras cuestiones tales como la blsqueda y la incautacién transnacionales presentan
problemas dificiles y aln no resueltos. Seran necesarios nuevos debates entre las partes
interesadas antes de que puedan preverse iniciativas concretas.

El subgrupo sobre delincuencia de alta tecnologia del G8 ha discutido largamente la cuestion
de la basgueda y la incautacion transnacionales y, anticipandose a un acuerdo posterior mas
permanente, ha alcanzado un consenso sobre principios provisionales®®. Las cuestiones
importantes, sin embargo, tratan en particular de cuando es posble la investigacion e
incautacion aceleradas en situaciones especiales, antes de informar a Estado objeto de la
investigacion, y de la necesidad de establecer salvaguardias adecuadas para €l respecto de los
derechos fundamentales. En la posicion comin de la UE relativa a proyecto de Convenio del
Consgo de Europa sobre delincuencia en el ciberespacio, los ministros adoptaron una
posicion abierta®.

%8 Comunicado de la Conferencia Ministerial de los paises del G8 sobre la lucha contra la delincuencia

transnacional organizada - Mosc, 19-20 de octubre de 1999 (véase
http://www.usdoj.gov/criminal/cybercrime/action.htm y también
http://www.usdoj.gov/criminal/cybercrime/principles.htm).

DO L 142/2: "Sin perjuicio de los principios constitucionales y de las salvaguardias especificas para
respetar adecuadamente la soberania, seguridad, orden publico u otros intereses fundamentales de otros
Estados, en casos excepcionales, en particular en situacion de urgencia (por gjemplo, en la medida en
gue resulte necesario para impedir la destruccién o alteracion de pruebas de un delito grave o para
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En e caso de los delitos informaticos transfronterizos, es importante que existan normas
claras respecto a qué pais tiene jurisdiccion para € procesamiento. Debe evitarse
especialmente €l que ningun pais tenga jurisdiccién. Las principales normas propuestas por €l
proyecto de Convenio del Consgjo de Europa son que la jurisdiccion correspondera a un
Estado cuando €l delito sea cometido en su territorio o por uno de sus nacionales. Cuando més
de un Estado reivindique la jurisdiccion, los Estados en cuestion deberén hacer consultas con
objeto de determinar la jurisdiccion més apropiada. No obstante, mucho dependera de que se
realice efectivamente la consulta bilateral o multilateral. La Comisidn seguird estudiando esta
cuestion con objeto de ver si es necesaria cualquier otra accion a escala de la UE.

La Comisién, que ha participado tanto en los debates del Consgjo de Europa como del G8,
reconoce la complgjidad y las dificultades asociadas con las cuestiones de derecho procesal.
Pero una cooperacion eficaz en la UE para luchar contra la delincuencia cibernética es un
elemento esencial para una sociedad de la informacién més segura y para la creacion de un
espacio de libertad, seguridad y justicia.

La Comisién se propone continuar sus consultas con todas las partes interesadas durante los
proximos meses, con objeto de desarrollar estos trabajos. Esta cuestion también se estudiara
en e contexto mas amplio del trabajo sobre la aplicacion de las conclusiones del Consejo
Europeo de Tampere de octubre de 1999. En especial, la Cumbre de Tampere pidié a
Consgjo y a la Comision que adoptasen, en diciembre de 2000, un programa de medidas
destinado a aplicar el principio de reconocimiento mutuo de resoluciones judiciales. La
Comision ya ha publicado una Comunicacion sobre el reconocimiento mutuo de resoluciones
firmes en materia penal®. Como parte de su contribucién a la aplicacién de la parte del
programa de medidas relativa a la gjecucion de los autos anteriores al juicio, la Comision
considerara las opciones para €l reconocimiento mutuo de autos anteriores al juicio asociados
con investigaciones relativas a la delincuencia cibernética, con vistas a la presentacion de una
propuesta legidativa en virtud del Titulo VI del TUE.

5.6. Valor probatorio de los datos informaticos

Incluso en los casos en que las autoridades competentes accedan a datos informéticos que
parezcan ser pruebas delictivas, necesitan poder recuperarlos y autenticarlos para poder
utilizarlos en investigaciones y procesamientos penales. No es una tarea facil, dada la
naturaleza volétil y la facilidad de manipulacion, falsificacion, proteccion tecnoldgica o
eliminacion de los datos electrénicos, y la realizan forenses informéticos, desarrollando y
utilizando protocolos cientificos y procedimientos para investigar ordenadores y para analizar
y mantener la autenticidad de los datos recuperados.

A peticion de los expertos del G8, la Organizacion Internacional de Prueba Informética
(OIPI) ha acordado elaborar recomendaciones sobre normas, incluida la definicion de
métodos, técnicas de identificacion y términos comunes que deben utilizarse, y el
establecimiento de un formato comln para las peticiones forenses. La UE deberia asociarse a
este trabajo, tanto en el nivel de los organismos de investigacion de los Estados miembros
especializados en delincuencia informética, como a través de la |+D apoyada por € 5°
Programa Marco (Programa TSI).

impedir la comision de un delito del que pueda seguirse con probabilidad la muerte o una lesion fisica
grave de una persona), podra estudiarse la posibilidad de una blusqueda informética transfronteriza, a
efectos de investigacion de un delito penal grave, que se definira con mas detalle en € Convenio."

€0 COM (2000) 495, Bruselas 26.7.2000.
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6. MEDIDASNO LEGISLATIVAS

Se necesita una legislacion adecuada tanto a escala nacional como internacional, pero no basta
por si misma para luchar eficazmente contra el uso delictivo de las redes y la delincuencia
informatica. Se necesitan también varias condiciones suplementarias no legislativas como
complemento a las medidas legislativas. La mayoria se han incluido en las recomendaciones
del estudio COMCRIME, el G8 las ha incluido en su plan de accion de 10 puntos, y han
recibido un gran apoyo en el proceso informa de consulta que precedi6 a la elaboracion de
esta Comunicacion. Entre ellas figuran:

la creacion de unidades de policia especializadas en delincuencia informética a escala
nacional, en los casos en que alin no existan;

una mayor cooperacion entre las autoridades competentes, € sector, las organizaciones de
consumidores y las autoridades responsables de la proteccion de datos,

fomentar iniciativas adecuadas dirigidas por €l sector y la UE, incluidas iniciativas sobre
productos de seguridad.

El problema del cifrado conservar4 su importancia en este contexto. El cifrado es una
herramienta esencial para facilitar la aplicaciéon y la adopcién de nuevos servicios, incluido el
comercio electronico, y puede contribuir considerablemente a la prevencion de la
delincuencia en Internet. La politica de la Comision sobre cifrado se establecié en su
Comunicacion sobre el fomento de la seguridad y la confianza en la comunicacion electrénica
de 1997%*, donde la Comisién indica que tratara de suprimir todas las restricciones a la libre
circulacion de productos de cifrado en la Comunidad Europea. Ademés, la Comunicacion
establece que las restricciones nacionales a la libre circulacion de productos de cifrado
deberan ser compatibles con el derecho comunitario y que examinara si dichas restricciones
son justificadas y proporcionadas, especialmente con respecto a las disposiciones del Tratado
sobre libre circulacion, la jurisprudencia del Tribunal de Justicia y los requisitos de las
Directivas sobre proteccion de datos. Sin embargo, la Comision reconoce que € cifrado
también presenta retos nuevos y dificiles para las autoridades competentes.

La Comision, por tanto, acoge con satisfaccion el reglamento revisado sobre productos de
doble uso, recientemente adoptado, que ha contribuido considerablemente a liberalizar la
disponibilidad de productos de cifrado, reconociendo al mismo tiempo que ello debe ir
acompafiado de un mejor didlogo entre los usuarios, el sector y las autoridades competentes.
Por su parte, la Comision se propone fomentar este didlogo a escala de la UE a través del
propuesto Foro de la UE. La disponibilidad a escala comunitaria de productos de seguridad,
incluidos los productos de cifrado reforzado, certificados en su caso mediante criterios de
evaluacion acordados, mejoraria las posibilidades de prevencion de la delincuencia y la
confianza de los usuarios en los procesos de la sociedad de la informacion.

61 COM(97)503.
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6.1. Unidades especializadas a escala nacional

Dada la complejidad técnica y juridica de algunos delitos informéticos, es importante crear
unidades especializadas a escala nacional. Tales unidades especializadas, compuestas por
personal pluridisciplinar (policial y judicial) y con grandes conocimientos, deberian contar
con instalaciones técnicas adecuadas y funcionar como puntos de contacto répidos con los
siguientes fines:

responder rapidamente a las solicitudes de informacion sobre presuntos delitos. Sera
necesario definir formatos comunes para €l intercambio de tal informacién, aunque los
debates de los expertos del G8 han puesto de manifiesto que esto puede no ser tarea fécil,
dadas las diferencias entre las culturas juridicas nacionales;

actuar como interfaz de las autoridades competentes, nacional e internacionalmente, para
las lineas directas™, recibiendo denuncias de los usuarios de Internet sobre contenidos
ilicitos;

mejorar o desarrollar técnicas especializadas de investigacion informética con el fin de
detectar, investigar y procesar delitos informaticos;

actuar como centro de excelencia en cuestiones relacionadas con la delincuencia
cibernética, con el fin de compartir experiencias y mejores practicas.

En la UE, algunos Estados miembros ya han creado estas unidades especializadas que tratan
especificamente los delitos informaticos. La Comision considera que la creacion de tales
unidades especializadas es una prerrogativa de los Estados miembros y anima a éstos a que
tomen medidas en esa direccion. La compra del hardware y software mas avanzado para estas
unidades, asi como la formacién del personal, supone grandes costes y presupone prioridades
y decisiones politicas en los niveles gubernamentales correspondientes®. La experiencia de
unidades ya existentes en los Estados miembros puede ser particularmente valiosa. La
Comision fomentara el intercambio de estas experiencias.

La Comision también opina que Europol puede proporcionar mayor valor afiadido a escala de
la UE mediante la coordinacion, el andlisis y otras ayudas a las unidades nacionales
especializadas. Por tanto, la Comision apoyard la ampliacion del mandato de Europol para
cubrir la delincuencia cibernética.

62 Hasta ahora, solo existen lineas directas en unos pocos paises. Los giemplos son Cybertipline en

EE.UU. e Internet Watch Foundation (IWF) en el Reino Unido, que desde diciembre de 1996, gestiona
una linea directa de teléfono y de correo electronico para que € publico informe acerca del material
encontrado en Internet que consideren ilicito. La IWF juzga si € material esiilicito, informaalos PSI y
a la policia. También existen otros organismos de supervisién en Noruega (Redd Barna), Paises Bajos
(Meldpunt), Alemania (Newswatch, FSM y Jugendschutz), Austria (ISPAA) e Irlanda (ISPAI). En €
marco del programa comunitario Daphne, Childnet International ha iniciado recientemente un proyecto
relacionado directamente con esta cuestion ("Foro internacional de proveedores de lineas directas en
Europa'). La reunién de expertos de la UNESCO en Paris en enero de 1999 apoya y fomenta también
las lineas directas nacionales y la creacion de redes de lineas directas, o de una "ataaya electronica’
internacional.

Acerca de la experiencia de EE.UU. en esta cuestion, véase Michael A. Sussmann “The Critical
Challenges from International High-Tech and Computer-Related Crime at the Millennium”, Duke
Journal of Comparative and International Law, Vol. 9 Primavera de 1999, p. 464.
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6.2. Formacion especializada

Se requiere un considerable esfuerzo en el @mbito de la formacion continua y especializada
del personal policial y judicial. Las técnicas y las capacidades de la delincuencia informética
evolucionan con mas rapidez que las correspondientes a &reas mas tradicionales de actividad
delictiva.

Algunos Estados miembros han llevado a cabo iniciativas sobre formacién en ata tecnologia
del personal responsable de la aplicacion de la ley. Estos Estados podrian proporcionar
asesoramiento y orientacién a los Estados miembros que ain no han tomado medidas
similares.

Se han lanzado proyectos individuales tendentes a este fin, en forma de intercambio de
experiencias y seminarios sobre los retos comunes a que se enfrentan los profesionales en
cuestion, con el apoyo de programas gestionados por la Comisién (en especia STOP,
FALCONE y GROTIUS). La Comision propondra mas actividades en este campo, incluida la
formacién informaticay en linea.

Europol ha tomado la iniciativa de organizar una sesién de formacion de una semana para €l
persona de los Estados miembros responsable de la aplicacion de la ley, en noviembre
de 2000, con especial referencia a problema de la pornografia infantil. El alcance de la sesion
podria ampliarse para incluir la delincuencia informética en general. Interpol también
permanece activa en este amhito desde hace varios afios. Sus iniciativas podrian ampliarse
paraincluir un mayor nimero de personal.

El G8 ha organizado iniciativas tendentes al intercambio de experiencias entre las autoridades
competentes, y a establecimiento de técnicas comunes de investigacion, basandose en casos
concretos. Se espera que se adopte otra iniciativa en €l dmbito de la formacion en la segunda
mitad de 2001. Los Estados miembros de la UE pertenecientes al G8 podrian compartir estas
experiencias con los otros Estados miembros.

En el &mbito especifico de la lucha contra la pornografia infantil en Internet, la creacién y €
mantenimiento de una biblioteca central digital de imégenes de pornografia infantil a escala
internacional (que estaria disponible en Internet para las unidades nacionales especializadas
de policia, con las condiciones y limitaciones necesarias por lo que respecta a acceso y la
proteccion de laintimidad) ayudaria a la blsqueda de victimas y delincuentes, y contribuiria a
determinar la naturaleza de los delitos y a formar a los funcionarios de policia
especializados™.

6.3. Mg or informacion y normas comunes sobre mantenimiento de archivos

La creacion de un conjunto armonizado de normas sobre mantenimiento de archivos
policiales y judiciales, y de instrumentos adecuados para €l andlisis estadistico de la
delincuencia informatica, ayudaria a las autoridades policiales y judiciales competentes a
almacenar, andlizar, y evaluar mejor lainformacion recogida en este &rea cambiante.

64 En este contexto, €l proyecto "Excalibur", elaborado por la division nacional sueca de inteligencia sobre

delincuencia y copatrocinado por la Comisién Europea bajo € programa STOP, ha sido una iniciativa
muy acertada. Este proyecto se ha creado con la cooperacion de las fuerzas de policia de Alemania, €l
Reino Unido, los Paises Bajos y Bélgica, asi como Europol e Interpol. También hay que considerar
otros proyectos realizados por el BKA aeman ("Perkeo") y € Ministerio de interior francés (proyecto
"Surfimage", también copatrocinado por € programa STOP).
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Asimismo, desde el punto de vista del sector privado, estas estadisticas son necesarias para la
correcta evaluacion de los riesgos y el andlisis de costes y beneficios de su gestion. Esto es
importante no solo por razones operativas (como las decisiones acerca de las medidas de
seguridad que deben tomarse), sino también a efectos del seguro.

Se estd actualizando y haciendo accesible para la Comision una base de datos sobre €l estatuto
de la delincuencia informética, que se presentd como parte del estudio COMCRIME. La
Comision estudiara la posbilidad de mejorar e contenido (inclusién de leyes y
jurisprudencia) y la utilidad de la base de datos.

6.4. Cooperacion entre los diversos actores: El foro dela UE

La cooperacion efectiva entre el Gobierno y € sector dentro del marco juridico se considera
un elemento esencial de toda politica destinada a abordar la delincuencia informatica®. Los
representantes de las autoridades competentes han admitido que no han sido siempre
suficientemente claros y precisos acerca de lo que necesitan de los proveedores de servicios.
Los representantes del sector han expresado una actitud generalmente positiva hacia una
mayor cooperacion con las autoridades competentes, subrayando la necesidad de un equilibrio
adecuado entre la proteccién de los derechos y libertades fundamentales de los ciudadanos, en
especial su derecho a la intimidad®; la necesidad de luchar contra la delincuencia; y la carga
econémica para los proveedores.

El sector y las autoridades competentes, conjuntamente, pueden aumentar la conciencia
publica acerca de los riesgos que plantean los delincuentes en Internet, promover las mejores
précticas para la seguridad, y desarrollar instrumentos y procedimientos eficaces para luchar
contra la delincuencia. Y a ha habido iniciativas en este sentido en varios Estados miembros,
de las cuales € Foro britanico sobre la delincuencia en Internet es probablemente e mas
antiguo y de mayor envergadura®.

La Comisién acoge con satisfaccion estas iniciativas y considera que deben fomentarse en
todos los Estados miembros. La Comision se propone crear un foro de la UE que relina a
organismos responsables de la aplicacion de la ley, proveedores de servicios de Internet,
operadores de telecomunicaciones, organizaciones de libertades civiles, representantes de los
consumidores, autoridades responsables de la proteccion de datos y otras partes interesadas,
con €l objetivo de mejorar la cooperacion a escala de la UE. En una primera fase, participaran

6 En & comunicado oficial adoptado en Washington los dias 9 y 10 de diciembre de 1997 sobre
principios y un plan de accion de 10 puntos para luchar contra la delincuencia de ata tecnologia, los
Ministros de Justicia e Interior del G8 declararon lo siguiente: "es € sector industrial € que disefia,
despliega y mantiene estas redes globales, y €l es el responsable principal de la elaboracion de normas
técnicas. Asi pues, corresponde a sector industrial desempefiar su parte en € desarrollo y la
distribucion de sistemas seguros disefiados para ayudar a detectar €l abuso informético, conservar las
pruebas electrénicas y contribuir a determinar la situacion e identidad de los delincuentes’. La decision
del Consgjo de la UE de luchar contra la pornografia infantil en Internet subraya la necesidad de que los
Estados miembros mantengan un didlogo constructivo con €l sector, y en contacto con é, cooperaren
compartiendo sus experiencias.

Segun lo establecido en las Directivas de la UE sobre proteccién de datos, €l Convenio del Consgjo de
Europa sobre Derechos Humanos, € Convenio n° 108 del Consgjo de Europa para la proteccién de las
personas en lo que respecta a tratamiento automatizado de los datos personales y e derecho nacional
pertinente.

Creado en 1997, el Foro sobre la delincuencia en Internet esta compuesto por agentes de policia,
funcionarios del Ministerio de Interior y funcionarios responsables de la proteccion de datos, y
representantes del sector de Internet; celebra reuniones plenarias 3 0 4 veces a afio y cuenta con varios
grupos de trabajo permanentes.
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funcionarios publicos nombrados por los Estados miembros, expertos en tecnologia, expertos
en cuestiones de intimidad que seran designados por € Grupo sobre proteccion de datos del
art. 29, y representantes del sector y de los consumidores, que seran seleccionados previa
consulta con asociaciones del sector y de los consumidores. En una fase posterior, este foro
incluira a representantes de iniciativas nacionales pertinentes.

El foro de la UE se gestionara de forma abierta y transparente, y los documentos pertinentes
se publicaran en una pagina web. Asimismo, se invitara a todas las partes interesadas a que
formulen comentarios.

Seinvitara a foro de la UE a que estudie en particular los siguientes aspectos:

Desarrollo, cuando proceda, de puntos de contacto permanentes entre el Gobierno y €
sector;

Desarrollo de un formato adecuado para las peticiones de informacion de las autoridades
competentes al sector, aumentando el uso de Internet por parte de las autoridades
competentes al comunicarse con los proveedores de servicios,

Fomento del desarrollo y/o de la aplicacion de cédigos de conducta y mejores précticas, y
distribucién de dichos codigos entre e sector y los Gobiernos™;

Fomento del intercambio de informacion sobre tendencias en la delincuencia de alta
tecnologia entre diversas partes, particularmente el sector y los organismos responsables de
la aplicacion de laley;

Exploracion de los intereses de las autoridades competentes en cuanto a desarrollo de
nuevas tecnologias,

Fomento del desarrollo de mecanismos de deteccion tempranay gestion de crisis con €l fin
de prevenir, identificar y mangar amenazas 0 eventos perjudiciales para las
infraestructuras de informacion;

Aportacion, donde se requiera, de la contribucidn de expertos que trabajen en el Consgjo y
en otros foros internacionales, como el Consejo de Europay € G8;

Fomento de la cooperacion entre las partes interesadas, incluyendo principios compartidos
por las autoridades competentes, € sector y los usuarios (por gemplo, memorandum de
acuerdo, cddigos de précticas acordes con el marco juridico, etc.).

6.5. Accionesdirectas del sector

En gran parte, lalucha contra la delincuencia informética interesa a la propia comunidad en €l
sentido més amplio. Para que los consumidores confien en e comercio electronico, las
medidas de prevencion de la delincuencia informética deben constituir un elemento aceptado
de las buenas practicas comerciales. Muchos sectores, por eemplo la banca, las
comunicaciones electronicas, las tarjetas de crédito y los derechos de autor, y sus clientes, son

&8 Por lo que respecta a los cadigos de conducta en €l sentido del articulo 27 de la Directiva 95/46/CE
(podrian cubrir, por gemplo, cuestiones correspondientes al ambito de la Directiva 97/66/CE tales
como las interceptaciones), participan €l Grupo de trabajo sobre proteccion de datos del articulo 29y las
autoridades nacionales de control de la proteccion de datos.
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victimas potenciales de la delincuencia informatica. Las empresas protegen, evidentemente,
sus propios nombres y marcas registradas, y desempefian por tanto una funcién en la
prevencion del fraude. Las organizaciones que representan a los sectores del software y de
audio (por eemplo, la industria fonogréfica britanica - BPI) cuentan con equipos de
investigacion de la pirateria (incluida la pirateria relacionada con Internet). Los proveedores
de servicios de Internet en varios Estados miembros han creado lineas directas para la
comunicacion de contenidos ilicitos y nocivos.

La Comision ha apoyado algunas de estas iniciativas, fomentando su participacion en el
programa marco de 1+D de la UE, en € plan de accién de Internet® y en los programas del
titulo VI tales como STOPy DAPHNE.

En € foro de la UE se intercambiaran las mejores précticas en estos ambitos.
6.6. Proyectosde IDT apoyados por la UE

En e Programa de Tecnologias de la Sociedad de la Informacion, que forma parte del
5° programa marco 1998-2002, se hace hincapié en el desarrollo y despliegue de tecnologias
destinadas a crear confianza. Como tales, las tecnologias destinadas a crear confianza abarcan
tanto las tecnologias sobre seguridad de redes y de informacion, como los métodos e
instrumentos técnicos destinados a la proteccion contra el abuso del derecho fundamental ala
proteccion de datos y de la intimidad y otros derechos personales, y la lucha contra la
delincuencia informética.

El Programa TSI, y en especial los trabajos relacionados con la seguridad de la informacion y
de las redes y otras tecnologias de fomento de la confianza, de la Accién clave 2 - Nuevos
métodos de trabajo y comercio electronico, proporcionan € marco para desarrollar la
capacidad y las tecnologias destinadas a comprender y abordar 10s nuevos retos tecnoldgicos
relacionados con la prevencion y la lucha contra la delincuencia informética y garantizar el
cumplimiento de los requisitos de seguridad e intimidad a escala de la UE, de las
comunidades virtuales y de los individuos.

Asimismo, para tratar correctamente los retos relacionados con la confianza y la seguridad,
incluyendo la prevencion y la investigacion de la delincuencia informética, también se ha
puesto en marcha una iniciativa sobre confianza en el contexto del Programa TSI. El papel de
esta iniciativa es contribuir a aumentar la seguridad y la confianza en infraestructuras de
informacién muy interconectadas y en sistemas de alta integracion en redes, promoviendo la
toma de conciencia respecto a la seguridad y las tecnologias que proporcionan seguridad.
Parte integrante de esta iniciativa es la cooperacion internacional. El Programa TSI ha
desarrollado relaciones de trabajo con DARPA y NSF, y ha establecido, en colaboracion con
el Departamento de Estado de EE.UU., un grupo de trabgjo conjunto sobre proteccién de
infraestructuras criticas bajo los auspicios del Grupo consultivo conjunto CE/EE.UU. sobre el
Acuerdo de Cooperacion de C+T7°.

El Centro Comun de Investigacion de la Comision (CCI), que ha apoyado la iniciativa de
seguridad del Programa TSI, centrara sus esfuerzos en desarrollar estadisticas, indicadores y
medidas adecuadas y armonizadas en consulta con otras partes interesadas, incluida Europol.
El objetivo serd desarrollar una clasificacion y comprension adecuadas de las actividades

69 Para mas informacion sobre el plan de accién de Internet, conslltese €l Plan de accién para propiciar

una mayor seguridad en la utilizacion de Internet en http://158.169.50.95:10080/iap/.
Para més informacion sobre el Programa TSI, constltese http://www.cordis.Iu/ist.
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ilegales, su distribucion geogréfica, el indice de aumento y la eficacia de las medidas tomadas
para contrarrestarlas. Cuando proceda, € CCI incluira a otros grupos de investigacion e
integrard sus esfuerzos y resultados. Asimismo, mantendrd un sitio web sobre este tema e
informara a Foro de la UE acerca de su progreso.

7.

CONCLUSIONESY PROPUESTAS

La prevencion y la lucha eficaz contra la delincuencia informatica exige la existencia de
varias condiciones:

La disponibilidad de tecnologias preventivas. Esto exige un marco normativo adecuado
gue proporcione margen e incentivos para la innovacion y la investigacion. La
financiacion publica puede justificarse para apoyar el desarrollo y despliegue de
tecnologias de seguridad adecuadas.

La conciencia de los posibles riesgos para la seguridad y la forma de combatirlos.

Disposiciones legidlativas sustantivas y procesales adecuadas, tanto por lo que se refiere a
las actividades delictivas nacionales como transnacionales. Los derechos penales
sustantivos nacionales deberian ser suficientemente completos y eficaces en la tipificacion
del abuso informético grave y prever sanciones disuasorias, ayudando a superar los
problemas de doble tipicidad™ y facilitando la cooperacion internacional. Cuando se
justifique debidamente una accion por parte de las autoridades responsables de la
aplicacion de la ley para investigar de forma acelerada los sistemas informéticos e incautar
0 copiar con seguridad datos informéticos en su territorio nacional, con € fin de investigar
un delito relacionado con la informética, las normas procesales deberdn permitirlo, de
conformidad con los principios y excepciones previstos en el derecho comunitario y de
acuerdo con e Convenio Europeo sobre Derechos Humanos. La Comision opina que €l
acuerdo alcanzado sobre disposiciones de interceptacion en el Convenio sobre asistencia
judicial en materia penal constituye €l grado méximo posible en la fase actual. La
Comision seguira revisando su aplicacion con los Estados miembros, los responsables del
sector y los usuarios para asegurarse de que las iniciativas pertinentes son eficaces,
transparentes y equilibradas.

La disponibilidad de un nimero suficiente de personal responsable de la aplicacion de la
ley bien formado y equipado. Se fomentara una estrecha colaboracion con proveedores de
servicios de Internet y operadores de telecomunicaciones en el &mbito de la formacion.

Mayor cooperacion entre todos los participantes. usuarios y consumidores, responsables
del sector, autoridades competentes y autoridades responsables del control de la proteccion
de datos. Esto es esencial para la investigacion de los delitos informaticos y la proteccion
de la seguridad publica. El sector debe actuar en el marco de normas y obligaciones claras.
Los Gobiernos deberian reconocer que las necesidades de las autoridades competentes
pueden suponer cargas al sector, y tomar por tanto medidas razonables para minimizar
tales cargas. Al mismo tiempo, € sector deberia incluir consideraciones de seguridad
publica en sus practicas empresariales. Cada vez més, ello necesitara la cooperacion y €
apoyo activos de los usuarios y consumidores individuales.

71

En los casos en que las investigaciones penales necesiten la asistencia de autoridades de otros paises,
muchos ordenamientos juridicos requieren que €l delito sea punible en ambos paises como requisito
previo para determinados tipos de ayuda judicial mutuay parala extradicion.
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Iniciativas continuas dirigidas por €l sector y la UE. Las lineas directas, que ya funcionan
para la comunicacion de los contenidos ilicitos y nocivos, pueden ampliarse a otros tipos
de abusos. La autorregulacion sectorial y un memorandum de acuerdo multidisciplinar
podrian abarcar € mayor nimero posible de partes interesadas y desempefiar un papel
multiple en la ayuda a la prevencién y la lucha contra la delincuencia informética, y una
mayor confianzay toma de conciencia.

Los logros y € potencial de la |+D deberian aprovecharse en la medida de lo posible. El
foco estratégico consistira en reunir avances tecnologicos e iniciativas politicas de la UE
asequibles y eficaces, y otros tendentes a crear mayor seguridad.

No obstante, cualquier medida que deba contar con el acuerdo de la UE, debera tener en
cuenta la necesidad de acercar poco a poco a estos paises candidatos al ambito de la UE y de
la cooperacion internacional en este sector, y evitar que se utilicen como paraisos para la
delincuencia informética. Deberia estudiarse la participacion de representantes de estos paises
en alguna o en todas las reuniones pertinentes de la UE.

Las propuestas de la Comision pueden dividirse en las siguientes areas:
7.1. Propuestas legidativas
La Comisidn presentara propuestas legidlativas con arreglo al Titulo VI del TUE:

Aproximacion de las legislaciones de los Estados miembros en el ambito de los delitos
relacionados con la pornografia infantil. Esta iniciativa formara parte de un paguete de
propuestas que cubrird asimismo cuestiones mas amplias asociadas con la explotacion
sexual de los nifios y la trata de seres humanos, segln se anuncié en la Comunicacion de la
Comision sobre la trata de seres humanos de diciembre de 1998. Tal propuesta coincidira
plenamente con el intento del Parlamento Europeo de convertir la iniciativa austriaca de
una decision del Consgjo sobre pornografia infantil en una decision marco que requerirala
aproximacion de las legislaciones. Esto coincide asimismo con las conclusiones de
Tampere y la estrategia de la UE para el nuevo milenio de lucha contra la delincuencia
organizada, y ya forma parte del calendario para e establecimiento de un espacio de
libertad, seguridad y justicia.

Mayor aproximacion del derecho penal sustantivo en el ambito de la delincuencia de ata
tecnologia. Esto incluird los delitos relacionados con la pirateria y la denegacion de
servicio. La Comision examinara asimismo €l alcance de las medidas contra el racismo y la
xenofobia en Internet, con vistas a presentar una propuesta para una decision marco del
Consgjo, en virtud del Titulo VI del TUE, que cubra las actividades racistas y xen6fobas en
lineay fuera de linea. También se examinara el problema de las drogas ilegales en Internet.

Aplicacion del principio de reconocimiento mutuo de los autos anteriores al juicio
asociados con las investigaciones de delitos informéticos, y mayor facilidad para las
investigaciones penales de delitos relacionados con la informatica que impliquen a més de
un Estado miembro, con las salvaguardias adecuadas por lo que respecta a los derechos
fundamentales. Esta propuesta es coherente con e programa global de medidas para el
reconocimiento mutuo, que hace referencia a la necesidad de considerar propuestas sobre
la presentacion y congelacion de pruebas.
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La necesidad de adoptar medidas, en particular de naturaleza legidativa, sobre la cuestion de
la retencién de datos sobre tréfico, serd evaluada por la Comision, entre otras consultas, con
arreglo al resultado del trabajo que realice €l propuesto Foro de la UE en este amhito.

7.2. Propuestas no legidativas
Se proponen medidas en varias areas.

La Comision creardy presidira un foro de la UE que reunira a organismos responsables de
la aplicacion de la ley, a proveedores de servicios, a operadores de redes, a grupos de
consumidores y a autoridades responsables de la proteccion de datos, con €l objetivo de
aumentar la cooperacion en la UE incrementando la conciencia publica sobre los riesgos
que plantean los delincuentes en Internet, promoviendo las mejores précticas para la
seguridad de la T1, desarrollando procedimientos e instrumentos eficaces de lucha contra la
delincuencia para combatir la delincuencia informética, y fomentando el desarrollo de
mecanismos de deteccion tempranay gestion de crisis. Esta seria una version parala UE de
foros similares existentes en algunos Estados miembros y que tienen gran éxito. En los
casos en que no existan tales foros, la Comision animard a los Estados miembros a que los
creen. La cooperacion entre estos foros se fomentard y se facilitard a través del foro de la
UE.

La Comision continuara promoviendo la seguridad y la confianza en el contexto de la
iniciativa eEuropa, € Plan de Accién de Internet, el Programa TSI y € proximo programa
marco de IDT. Estos incluirén el fomento de la disponibilidad de productos y servicios con
un nivel apropiado de seguridad, y el estimulo de un uso més liberalizado del cifrado
reforzado através del didlogo entre las partes interesadas.

La Comision promovera otros proyectos al amparo de los programas existentes, con € fin
de apoyar la formacion del personal responsable de la aplicacion de la ley en cuestiones
relacionadas con la delincuencia de ata tecnologia, y para apoyar la investigacion en
informatica forense.

La Comision estudiara la posibilidad de financiar lamejora del contenido y la utilidad de la
base de datos de legislaciones nacionales de los Estados miembros proporcionada por €l
estudio COMCRIME, y lanzara un estudio para obtener un mejor panorama de la
naturalezay el grado de la delincuencia informética en los Estados miembros.

7.3. Acciones en otrosforosinternacionales

La Comision continuara desempefiando una importante funcion en la coordinacion entre los
Estados miembros en otros foros internacionales donde se discute la delincuencia informética,
tales como el Consgjo de Europay € G8. Las iniciativas de la Comisién a escala de la UE
tendran plenamente en cuenta € progreso en otros foros internacionales, buscando
simultaneamente la aproximacion en el seno de la UE.
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FICHA FINANCIERA

1 DENOMINACION DE LA ACCION

Creacién de una sociedad de la informacion mas segura mediante la mejora de la seguridad de
las infraestructuras de informacién y la lucha contra los delitos informéticos.

2 LiINEASPRESUPUESTARIASIMPLICADAS

B5 302
B5 820
B6 1110, B6 2111, B6 1210

3 BASEJURIDICA

Articulos 95, 154 y 155 del Tratado CE, y articulos 29 y 34 del Tratado de la UE.

4 DESCRIPCION DE LA OPERACION
4.1 Objetivo general

La Comision creara y presidira un foro de la UE donde se reuniran los organismos
responsables de la aplicacion de la ley, los prestadores de servicios de Internet, los operadores
de telecomunicaciones, las organizaciones de libertades civiles, los representantes de los
consumidores, las autoridades responsables de la proteccion de datos y otras partes
interesadas, con €l objetivo de reforzar la comprension y la cooperacién mutuas a escala de la
UE. El foro intentard aumentar la conciencia publica acerca de los riesgos que plantean los
delincuentes en Internet, promover las mejores précticas para la seguridad, establecer
herramientas efectivas y procedimientos de lucha contra la delincuencia informética y
fomentar el desarrollo futuro de mecanismos de deteccion temprana y gestion de crisis. Los
documentos pertinentes se publicarén en un sitio de Internet.

4.2  Periodo cubiertoy disposiciones para la renovacion

2001-2002. En 2002, se evaluara s procede continuar con € foro.
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5 CLASIFICACION DE LOS GASTOS O INGRESOS

5.1  Gastosno obligatorios

52 Créditos disociados

6 TIPO DE GASTOSO INGRESOS

Reuniones : reembolso de gastos de desplazamiento para expertos

B5 302A | 2001 27.000 €
B5 302A | 2002 40.500 €
Funcionamiento del foro, mantenimiento de un sitio Internet

B6 1110 | 2001 Misiones del CCI 10.000 €
B6 2111 | 2001 Créditos especificos del CCl (varios) 15.000 €
B6 1210 | 2001 Recursos para gastos generaes del CCl 50.000 €
B6 1110 | 2002 Misiones del CCI 10.300 €
B6 2111 | 2002 Créditos especificos del CCl (varios) 15.450 €
B6 1210 | 2002 Recursos para gastos generaes del CCl 51.500 €
Estudios sobre cuestiones especificas

B6 2111 | 2001 Créditos especificos del CCI (estudios) 25.000 €
B6 2111 | 2002 Créditos especificos del CCI (estudios) 25.750 €
Total 2001 + 2002 270.500 €

7 IMPACTO FINANCIERO

M étodo para calcular € coste total de la operacién (relacion entre costes individuales y

totales):

Reembolso de gastos de desplazamiento para los participantes en las reuniones. Calculamos
celebrar 2 reuniones en 2001 y 3 reuniones en 2002. Se reembolsara a 15 expertos por

reunion. El coste medio de reembolso por persona se calcula en 900 €.

Los costes, tanto de personal como de créditos especificos, infraestructura y apoyo
administrativo y técnico, se asignan en proporcion al nimero de personal asignado a las
actividades en cuestion. El presupuesto para estudios se calcula sobre la base de 2 estudios
por ano, de aproximadamente 1 persona/mes por cada uno.
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8 M EDIDAS DE PREVENCION DEL FRAUDE
Controles rutinarios. No se ha previsto ninguna medida adicional de prevencién del fraude.

9 ELEMENTOSDEL ANALISISDE LA RENTABILIDAD
9.1 Objetivos especificosy cuantificados; poblacion objetivo

Refuerzo de la comprensiéon y la cooperacion mutuas a escala de la UE por parte de los
distintos grupos de interés. Participantes a quienes va dirigido: organismos responsables de la
aplicacion de la ley, prestadores de servicios de Internet, operadores de telecomunicaciones,
organizaciones de libertades civiles, representantes de los consumidores, autoridades
responsables de la proteccion de datos y otras partes interesadas.

9.2 Basespara e funcionamiento

El foro se ha creado con €l objetivo de reforzar la comprension y la cooperacion mutuas de
diversos grupos de interés a escala de la UE. El foro intentar& aumentar la conciencia publica
acerca de los riesgos que plantean los delincuentes en Internet, promover las mejores préacticas
para la seguridad, establecer herramientas efectivas y procedimientos de lucha contra la
delincuencia informdtica y fomentar el desarrollo futuro de mecanismos de deteccion
tempranay gestion de crisis.

9.3  Control y evaluacion del funcionamiento

La Comision organizara y presidira las reuniones del foro y participara en las discusiones. La
Comision gestionard el sitio Internet asociado. En 2002 se evaluara la necesidad de continuar
el foro en 2003 y posteriormente.

10 GASTOSADMINISTRATIVOS
Los requisitos en términos de recursos humanos se cubriran con el personal existente.

10.1 Efectoen el nUmero de puestos

Tipo de Persp,nal gue se asi_g,naré a la | Procedencia Duracién
pUesto gestion de la operacion

Puestos Puestos Recursos Recursos

permanentes | temporales existentes en | adicionales

laDG
Funcionarios Por  afo
o] agentes més de 2
temporales anos
A 1,75 1,75
B 0,15 0,15
C 0.05 0,05
Otros
recursos
Total 0.05 1.9 1.95
10.2 Impacto financiero global de losrecursos humanos
Cantidades | Método de célculo (2001 - 2002)

Funcionarios 421 200 € 2 afos x 108.000 € x 1.95 personas
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