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RESUMEN

El Proyecto “Implementacion de sistema retail.”, nace para automatizar el sistema
y la seguridad de la empresa La otra opcion Ltda. Mediante esta implementacion
se obtiene el control centralizado en la casa matriz y asi puede realizar auditorias
a las ventas, los stocks y las transacciones de las sucursales o de la misma casa
central. Ayudandonos al proceso contable, que tiene relacion con el servicio de
impuestos internos

La implementacion del enlace dedicado hace que se unifiguen las conexiones
entre sucursales y la implementacion del nuevo servidor de base de datos
dispone de un nuevo sistema que facilitara la gestion de la gerencia.

La implementacion contempla grandes cambios a nivel de software y hardware,
tomado en cuenta los costos asociados para realizarlo, esto requiere de tiempo y
dedicacion de toda la empresa y a todo nivel, asi se obtendra el resultado
deseado.

Al realizar la evaluacién general de la problemética que existe en el entorno de la
empresa, se determina que con la implementacion del sistema se logra organizar
y controlar toda la informacién que se requiere, de tal manera se dispone de un
acceso personalizado a los usuarios que manejan dicha informacion, con lo
gue se logra controlar el acceso a los diferentes recursos usados.
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CAPITULO 1: INTRODUCCION.



1.1.-INTRODUCCION.

A veces las empresas no son conscientes de lo importante que es la
implementacion de un sistema de administracion y seguridad de red, por ejemplo,
¢qué pasaria si se vulnera el sistema informatico de una empresa de ventas
mayoristas y son robados o borrados los datos de las transacciones diarias o
mensuales? No influye el solo hecho del robo de datos, sino que lleva aparejado
muchas cuestiones mas, como por ejemplo: la pérdida de imagen de la entidad,
pérdida de confianza y demandas de sus clientes.

La informacion, los procesos, los sistemas y las redes que brindan apoyo,
constituyen importantes recursos para la empresa. La confidencialidad, la
integridad y disponibilidad de la informacion pueden ser esenciales para mantener
la ventaja competitiva, el flujo de fondos, la rentabilidad y la imagen comercial de
la institucion.

Las redes de datos y sistema de informacién en las organizaciones se enfrentan
en forma creciente con amenazas relativas a la seguridad de diversos origenes,
incluyendo: el fraude asistido por computadora, espionaje, sabotaje, vandalismo,
incendio o inundacién; los ataques mediante virus informatico y denegaciéon de
servicio se han vuelto mas comunes.

Actualmente, muchos sistemas de informacion no han sido disefiados con criterios
de seguridad y las redes se disefian sin considerar este componente por carecer
de especialistas y la urgencia de competir en el mercado a la brevedad posible.

Con el fin de mejorar las propias arquitecturas de red, en este taller se desarrollara
un sistema estandar y moldeable como solucién a los distintos tipos de empresas
que presenten estas falencias. En este caso la implementacién de una red para
soportar las base de datos de las pymes del retail, que permitird mitigar el impacto
de las vulnerabilidades que tiene este tipo de negocio.



CAPITULO 2: OBJETIVOS DEL PROYECTO.



2.1.-OBJETIVO GENERAL.

El presente trabajo tiene por objetivo establecer las bases practicas de una
metodologia que permita la elaboracion de un plan estratégico de arquitectura de
la red de datos de cualquier pyme de retail, enfocado principalmente en la
seguridad de sus enlaces para proteger los datos de sus transacciones.

Esto permite ademas un proceso de evolucion, facilitador y de crecimiento, ya sea
por reestructuracion, remodelacion o ampliacién de las redes del establecimiento.
Donde se analizara la actual estructura de red con la que se cuenta, para proponer
mejoras y facilitar los procesos de crecimiento requeridos por la institucion.

2.2.-OBJETIVOS ESPECIFICOS.

Desarrollar un modelo de disefio de red estandar que permita maximizar el
rendimiento de la red empresarial de forma integra, confiable y segura.
Permitiendo a una institucion proyectar una buena imagen a sus clientes, ademas
de ofrecerles una excelente calidad de servicio.

Aumentar la seguridad y el rendimiento de la red con dispositivos que permitan
administrar los recursos de acceso por igual a todos los usuarios, garantizando la
calidad de servicio en un 99,9%

Esta dirigido a implementar un modelo que permita controlar la utilizacion de
los recursos optimizando los procesos de gestion y administracion de la
organizacion para una eficiente toma de decisiones, informacion y relaciones
comerciales externas, con la relevancia de este modelo se tendr4 un control
general de la red de la empresa y sus aplicaciones.



CAPITULO 3: SITUACION ACTUAL.
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3.1.-SITUACION EMPRESARIAL.

El proyecto se aterriza en la region metropolitana y en la region octava de nuestro
pais, cuya casa central se encuentra en la comuna de la cisterna, y sucursales en
la mayoria de las comunas de nuestra region.
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3.2.-SITUACION ORGANIZACIONAL.

El impacto del proyecto afecta directamente al esquema de la casa central y las
sucursales, los operarios en esta son los que trabajan directamente con el
software que se instalara. Ademas en consecuencia de las operaciones que se
generan en las sucursales, esto afectara también en las labores de los demés
escalafones en la empresa, como el supervisor y el contador entre otros.
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3.3.-ANTECEDENTES GENERALES.

Actualmente, la empresa donde se implementara la solucion planteada, cuenta
con ocho sucursales, mas la casa matriz, dicha empresa se dedica a la venta
mayorista de articulos deportivos. Los distintos puntos de venta se
distribuyen en diferentes comunas de Santiago:

Sucursal Puntos de venta
Casa matriz, La cisterna. 1 Punto de venta.
Sucursal, San miguel. 1 Punto de venta.
Sucursal, Puente alto. 1 Punto de venta.
Sucursal, Oulet puente alto. 1 Punto de venta.
Sucursal, Maipu. 1 Punto de venta.
Sucursal, Padre hurtado 1 Punto de venta.
Sucursal, Oulet san miguel. 1 Punto de venta.
Sucursal, Caiiete. 1 Punto de venta.
Sucursal, Chillan. 1 Punto de venta.

Estos puntos de venta se encuentran descentralizados, cada uno de ellos dispone
de conexion a internet de forma individual, los registros contables y de finanzas
trabajan de manera independiente. La empresa no opera actualmente con un
software de punto de venta. Es mas el método es extraer los datos de las ventas
con un medio de almacenamiento externo y centralizarlo en la casa matriz para
generar los informes.

Para unificar la informacion es necesario respaldar los datos en unidades de
respaldo o ser enviados via correo electrénico dependiendo de lo requerido, para
ser analizados conjuntamente en la casa matriz y asi tomar decisiones segun los
resultados de cada punto de venta.
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3.4.-SITUACION TECNOLOGICA.

En este apartado se mostrara los equipos con los que cuenta la institucion. Con el
propdsito de analizar las fortalezas y debilidades de la instituciéon al momento de
implementar la nueva y solida infraestructura tecnologica.

Encontramos conexiones de banda ancha independientes no obstante no
podemos centralizar los datos de los puntos de ventas de una forma apropiada y
automatizada. Esto impide que la casa matriz pueda tener los datos cuando se
les requiera. Solicitando que se tengan que extraer de forma independiente los
datos de cada sucursal para hacerlos llegar a esta.
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3.5.-DIAGNOSTICO SISTEMATICO.

Actualmente, la empresa no tiene una aplicacion retail que le ayude con el
proceso de ventas de la empresa, ademas los accesos a internet son libres, no
obstante cualquier vendedor y/o bodeguero es capaz de hacer lo que quiera en
los computadores. No cuentan con un sistema central de comunicacién
menos de un enlace dedicado, cada local tiene la misma configuracion de red y
estan aislados de la casa matriz.

/ CONEXION ACTUAL.

Internet

Modem router
proveedor

Pc. Caja. PC
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3.6.-EQUIPAMIENTO.

SUCURSALE |La San |Puen |Oulet |Maip |Padre [Oule |Cane |Chill
S Cistern|Migu |te Puen |U Hurta |t San|te an
a. el Alto |te do Migu
(Casa Alto el
Matriz)
COMPUTADO (4 4 4 4 4 4 4 4 4
RAS
PUNTOS DE|8 8 8 8 8 8 8 8 8
RED
SWICHT 1 1 1 1 1 1 1 1 1
ROUTER 1 1 1 1 1 1 1 1 1
PROXY 0 0 0 0 0 0 0 0 0
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3.7.-DETALLE DE EQUIPOS.

Sucursales EQUIPOS Y CARACTERISTICAS
La Cisterna 4 estaciones de
CASA trabajo
MATRIZ. Procesador Intel Pentium dual Celeron
1.00Ghz
M-RAM 1 GB memoria RAM
Hdd 150 disco duro
Tarjeta de red 10/100 Fast Ethernet
Placa Sin puerto de
comunicaciones
San Miguel 4 estaciones de
trabajo
Procesador Intel Pentium dual Celeron
1.00Ghz
M-RAM 1 GB memoria RAM
Hdd 150 disco duro
Tarjeta de red 10/100 Fast Ethernet
Placa Sin puerto de
comunicaciones
Puente Alto 4 estaciones de

trabajo

Procesador Intel Pentium dual Celeron
1.00Ghz

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de

comunicaciones

Oulet Puente Alto

4 estaciones de
trabajo

Procesador Intel Pentium dual Celeron
1.00Ghz

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de

comunicaciones

Maipu.

4 estaciones de
trabajo

Procesador Intel Pentium dual Celeron
1.00Ghz

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de

comunicaciones

Padre Hurtado

4 estaciones de
trabajo

Procesador

Intel Pentium dual Celeron
1.00Ghz
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Oulet San Miguel

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de
comunicaciones

4 estaciones de

trabajo

Procesador Intel Pentium dual Celeron
1.00Ghz

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de

comunicaciones

Canete 4 estaciones de
trabajo
Procesador Intel Pentium dual Celeron
1.00Ghz
M-RAM 1 GB memoria RAM
Hdd 150 disco duro
Tarjeta de red 10/100 Fast Ethernet
Placa Sin puerto de
comunicaciones
Chillan 4 estaciones de

trabajo

Procesador Intel Pentium dual Celeron
1.00Ghz

M-RAM 1 GB memoria RAM

Hdd 150 disco duro

Tarjeta de red 10/100 Fast Ethernet

Placa Sin puerto de

comunicaciones
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CAPITULO 4: ALCANCES DEL PROYECTO.
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4.1.-ALCANCES FISICOS DEL PROYECTO.

Los alcances fisicos del proyecto quedan restringidos a los enlaces entre casa
matriz y sus sucursales de venta. Con la finalidad mantener una mayor
centralizacion entre puntos de ventas y el servidor de base de datos. Los alcances
fisicos del proyecto seran presentados en tres fases que son:

e Reconstruccion de la arquitectura de red: donde se modelard un
estdndar de arquitectura adaptable al establecimiento, asi se crea una
topologia de red idonea para la comunicacion de datos del local.

¢ Cambio de dispositivos: donde se evaluaran los dispositivos tecnolégicos
actualmente utilizados en la institucién y se recomendara una actualizacion
0 mantencion de estos o un cambio de dispositivos propiamente
recomendados.

 Pruebas de transmisiéon de datos: donde se probara la arquitectura
remodelada y actualizada, asi se verificara que la red quede implementada
perfectamente y que los dispositivos instalados son los idoneos para una
buena transmision de datos y la futura administracion de estos.

20



4.2.-ALCANCES LOGICOS DEL PROYECTO.

Los alcances logicos del proyecto dependen del disefio de arquitectura de red que
sera presentado. Dejando la configuracion de las redes de la casa matriz y las
redes de las sucursales segmentadas, para proporcionar una facil administracion
de estas y también proporcionar seguridad I6gica de los datos, transformandola en
una red integra, confiable y segura.

* Implementacion y configuracion de enlaces: se contrataran enlaces para
conectar la casa matriz con sus sucursales. Asi, generar replicas de datos
entre el servidor de base de datos y base de datos de los puntos de ventas.
Permitiéendonos administrar los datos de las tiendas desde nuestra oficina
central.

e Configuracion de proxy: La configuracién de éste, sera con la intencién
de bloquear paginas y aplicaciones. Asi disminuira el uso inapropiado de la
red en la casa central y sucursales, ddndonos una mayor calidad de
servicio de nuestro sistema.

» Configuracion de red en casa central y sucursales: Se modificaran
datos en los puntos de ventas y servidores que nos entregara mayor
seguridad en nuestra transmision de datos

21



CAPITULO 5: ANALISIS DE REQUERIMIENTOS.
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5.1.-REQUERIMIENTOS.

El analisis de requerimientos es primordial para la obtencion de informacion y asi
realizar la toma de decisiones adecuada, por el cual tiene que ser minuciosa y
saber realmente que se desea realizar en esta implementacion, ver quiénes son
las personas involucradas para utilizar el sistema. La técnica que encontramos
mas fiable y expedita para realizar los requerimientos es por entrevistas, por los
distintos puntos de vista que tienen los distintos integrantes de la organizacion.

En este caso, el duefio de la empresa es quien decidira lo que necesita, ya que
tiene el control de todo y es el mas adecuado por contar con un conocimiento
apto en procesos e informatica, las preguntas realizadas fueron concisas y
precisas ya que con nos comenta lo que desea realizar. Empezamos por los
encargados de cada local de manera que recopilamos esta informacion para
informarla al duefio y analizar en conjunto los requerimientos.

Objetivos de las Entrevistas: Entender lo que se desea realizar. Conocer las
inquietudes de los encargados de local y del duefio. Obtener la informacién
necesaria para realizar la implementacion.

23



5.2.-ANALISIS PRELIMINAR.

Es crucial realizar un analisis previo para verificar con toda la informacion
obtenida, si se puede realizar satisfactoriamente la implementacion, esto
contemplando la situacion actual de la empresa y sus sucursales.

5.2.1.-FORTALEZAS Y DEBILIDADES.

Fortalezas

e Capacidad de afrontar el cambio y disposicién a superarse.
* Poseen los recursos financieros para realizar la implementacion.

Debilidades

» Hardware precario en el caso de la computadora de la caja no apto
para soportar la implementacion.

» Escaso conocimiento del personal en computacion.

* No disponen de un sistema informatico.

» Sistema de comunicacion ineficiente.

 En el actual sistema de ventas, el duefio no tiene el control total de la
empresa.

» Cada local dispone de internet banda ancha propio e independiente, no
se encuentra centralizada la conexion.

24



5.3.-REQUERIMIENTOS FUNCIONALES.

Verificando la informacion recaudada con las entrevistas, analisis y visto en
terreno el funcionamiento de la casa matriz y las sucursales, se puede concluir
gue la forma como manejan las ventas no es el apropiado, esto provoca
incertidumbre en el manejo de la empresa y la toma de decisiones

5.4.-FACTIBILIDAD TECNICA.

Se evalta lo requerido para realizar la implementacion, esto contemplara el
hardware, software y el enlace dedicado, lo mas importante es el personal que
tiene que ser capaz de afrontar este cambio tecnoldgico. Considerando los puntos
antes sefnalados.

25



5.4.1.-HARDWARE.

Se necesita cambiar los computadores que carecen de la capacidad
requerida para afrontar la implementacion, ademas de la compra de un servidor
de base de datos. Donde se instalara el SQL server 2005 estandar edition, y un
servidor para proxy donde se instalara el sistema untangle. Los equipos estan
conformados en la siguiente tabla:

Sucursal PC. PC: PC.
Actuales Reutilizables Necesitados
Casa matriz, La cisterna. 4 3 1
Sucursal, San miguel. 4 3 1
Sucursal, Puente alto. 4 3 1
Sucursal, Oulet puente |4 3 1
alto.
Sucursal, Maipa. 4 3 1
Sucursal, Padre hurtado 4 3 1
Sucursal, Oulet san | 4 3 1
miguel.
Sucursal, Cafete. 4 3 1
Sucursal, Chillan. 4 3 1

Se puede concluir que son necesarios 9 computadores nuevas para realizar la
implementacion mas los dos servidores.

26




5.4.2.-SOFTWARE.

El software que se necesita para los computadores es Microsoft Windows SEVEN
y software retail REDBOX de punto de ventas y SQL Server 2005 Express.

El servidor de base de datos necesitara Microsoft Windows 2008 server,
Microsoft SQL server 2005 estandar edition y Software retail REDBOX de
BackOffice.

El servidor firewall con proxy necesitara untangle.

5.5.-RECURSOS HUMANOS.

La empresa cuenta con la cantidad suficiente de funcionarios para poner en
marcha la implementacion, el conocimiento computacional del personal es medio
y la mayor complejidad que se presentara sera capacitarlos para utilizar el nuevo
sistema de punto de ventas, la empresa que dispondra del sistema cuenta con las
capacitaciones necesarias para afrontarlo.

Ademas se creara un area informatica que preste soporte a la aplicacion, luego de
la puesta en marcha y que regularice el funcionamiento Optimo de la
implementacion.
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CAPITULO 6: VENTAJAS Y DESVENTAJAS DEL PROYECTO.
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6.1.-VENTAJAS DEL PROYECTO.

Segun la evaluacion que se ha hecho en el analisis de la situacion actual del
proyecto. Se consideran que las ventajas en general son:

* Innovacion técnica que ayudara al proceso de ventas y administracion de la
pyme.

 Se establecerd una interaccion directa entre las sucursales y la Casa
Matriz, es decir se observa una integracion entre sucursales.

« Se elevara la calidad de atencion al cliente, no obstante, seran criticos
positivos a la hora de referirse a la atencion de la empresa.

e Aumentard el control y la imagen corporativa de la empresa.

Ademas se consideran que las ventajas para cualquiera de los trabajadores de la
empresa son:

 Se optimizaran las computadoras para que las aplicaciones que los
operarios necesiten funcionen con la mayor eficacia posible, asi evitando
retrasos en los procesos de dicha aplicacion.

e Se podra a acceder a internet desde cualquier equipo que esté autorizado
para la navegacion. Dando asi la calidad de servicio de disponibilidad mas
optima de red dependiente del proveedor de servicios de internet.

* Los sucursales seran centralizadas dando la posibilidad de asi de operar en
linea y poder compartir recursos con mayor disponibilidad y confiabilidad de
no ser expuestos a usuarios no calificados.

» Los locales tendran visibilidad entre ellos, entregando un mejor servicio al
cliente, al tener en linea el stock de cada sucursal.

29



6.2.-DESVENTAJA DEL PROYECTO.

El proyecto requiere una fuerte inversion por lo segun este tipo de tecnologia al
ser de Ultima tecnologia el retorno de la inversion es un poco lento

Adicionalmente la implementacion del sistema requiere ventanas de trabajo
holgadas, las cuales no afecten el ciclo diario de operaciones y no retardar las
ventas de las sucursales.
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CAPITULO 7: RIESGOS DEL PROYECTO.
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7.1.-RIESGOS EN GENERAL.

Durante la implementacion de la solucién, el personal que estara a cargo de la
implementacion, debera ser siempre el mismo, cabe recalcar que los nombres del
jefe de proyecto y los ingenieros o técnicos encargados de la implementacion y
puesta en marcha son expertos, catalogados como escasos, ya que si se debe
reemplazar a alguno de estos solo sera por persona igualmente calificada en este
tipo de implementacion.

Por lo que si falla algun Ingeniero durante el proceso, su reemplazo es
extremadamente lento por lo que se considera tomar algunas mediadas, tales
como contar con un itinerario holgado y/o contar con personal de reserva en caso
de ausencias

7.2.-RIESGOS TECNICOS.

Durante la realizacion de esta solucion, pueden existir riesgos técnicos
involuntarios que puedan afectar el funcionamiento de los sistemas, uno de los
riesgos importantes que podria detonar una falla es en la fase de configuracién de
los equipos de comunicaciones, lo cual afectaria directamente los servicios en
operacion.

Otro factor importante dentro de los riesgos técnicos es la capacitacion del
personal en modalidad de traspaso de conocimientos que considere el uso y
funcionalidad de los equipos y los servicios provistos.

El siguiente factor esta involucrado los ISP “proveedores de servicios de internet”
ya que ellos seran los responsables de la administracion y el chequeo de los
enlaces. Que debera ser un proveedor, con prestigio en el mercado, para
minimizar al maximo cualquier inconveniente de este servicio vital.
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7.3.-RIESGOS ECONOMICOS.

El equipamiento que se utilizara en la implementacion es la mejor frente al
mercado, la alta disponibilidad de los equipos y su gran calidad hace que los
precios de tales se eleven.

Sucede lo mismo a la hora de contratar el personal que estarda encargado de
administrar y configurar el sistema que se implementara.

7.4.-RIESGOS LEGALES.

No se identificaron riegos Legales considerables para este proyecto.

33



CAPITULO 8: SITUACION ACTUAL.
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8.1.-ENLACES.

Lo primero, sera implementar el enlace dedicado, el cual tendra las principales
conexiones en la casa matriz, serd capaz de mantener s6lo una conexién a
internet y sera controlada a través del servidor firewall, este servidor es capaz de
controlar y auditar las multiples conexiones de los usuarios.

Todos tendran que pasar por este servidor el cual se configurara por reglas de
acceso, se mantendran logs de cada usuario actualizado on-line, en paralelo se
trabajard con la instalacion y configuracion del servidor de aplicaciones que
tendra el nuevo sistema retail.

El duefio de la empresa o la persona que €l estime conveniente tendra la
capacidad de verificar, controlar y auditar las mdultiples conexiones con el fin
de lograr el control total de la empresa.
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Tal como se puede apreciar en la figura 10, desaparecen los router de conexion a
internet que tenia cada local de forma independiente. Estos seran
reemplazados, igual que los computadores que estan caducos y se instalara el
servidor de aplicaciones.

Cada router va a tener una conexion al router central para generar asi la red
deseada, el router que dispone del servicio internet sera filtrado por el servidor
firewall con proxy, el cual contara con dos tarjetas de red, una que se conectara
directamente con el proveedor de internet y la otra que tendra conexién al router
central que estara conectado a todas las sucursales. De esta manera se tiene
controlada toda la red de la empresa.

8.2.-EQUIPOS.

Los equipos en los que estan obsoletos para la implementacion se dan de baja
para asignar las nuevas computadoras que nos servirdn de punto de ventas en la
casa matriz y demas sucursales para mejor funcionamiento de la aplicacion
REDBOX, procediendo asi con las configuraciones pertinentes para la instalacion
del aplicativo.

8.2.1.-REQUISITOS DE INSTALACION SOFTWARE REDBOX (PUNTO DE
VENTA'Y SQL 2005 EXPRESS) EN LAS NUEVAS COMPAUTADORAS.

Recursos Minimo Recomendado:
CPU 1.0 GHz 2.0+ GHz
Memoria RAM 512 MB 1-GB

Disco Duro 20 GB 40+ GB
Tarjeta de red 1 1

Software SQL 2005 express |1 1

36




8.3.-SERVIDORES.

Los servidores comprados para la implementacion, son instalados en la casa
matriz preparandolos para la instalacion del software de BackOffice, se verifica el
check list de prerrequisitos para estos y se instala el software untangle y el SQL

server 2005 standard.

8.3.1.-PRERREQUISTOS DE SERVIDOR UNTANGLE.

Recursos Minimo | Recomendado: | Nota:
Se debe tener una unidad de CD/DVD en
el servidor o computadora para instalar
Untangle

CPU 1.0 2.0+ GHz

GHz

Memoria 512 1-2 GB

RAM MB

Disco Duro | 20 GB | 40+ GB

Tarjeta de | 2 3+ (for DMZ)

red
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8.3.2.-PRERREQUISTOS DE SERVIDOR SQL 2005 STANDARD.

Recursos | Minimo | Recomendado: | Nota:
Se debe tener una unidad de CD/DVD en
el servidor o computadora para instalar
SQL 2005 STANDARD

CPU 1.0 2.0+ GHz

GHz

Memoria 4 GB 8 GB

RAM

Disco 100 GB | 150 GB

Duro

Tarjeta de | 1 1

red
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8.4.-CAPACITACION.

Se coordina con el jefe de proyectos, supervisor y encargados de local en horario
holgado reuniones capacitivas sobre el manejo de los software de punto de ventas
y BackOffice, para asi dar autonomia en las decisiones que estos puedan tener en
el dia a dia de la empresa, para asi no entorpecer y/o causar retrasos ante alguna
eventualidad que se les presente en el ciclo de ventas diario.
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8.5.-AREA INFORMATICA.

En primera instancia se necesita a lo menos un administrador de base de datos
especializado en administracion de servidores SQL. Para solventar cualquier
problema que pueda ocurrir en el proceso de pruebas y la puesta en marcha del
proyecto. Creando asi un area de informética, para en un futuro, la empresa sea
independiente y dar soporte al breve a la implementacion.

Organigrama de la Empresa.
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CAPITULO 9: INVERSION.
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9.1.-ANALISIS.

Se analizara si la implementacion es factible econdOmicamente, se tienen que
incluir todos los costos asociados, se dividirA en cuatro tablas (hardware,
software, enlace dedicado, RR.HH. Informatica) tal como lo veremos a
continuacion en las siguientes tablas.

9.2.-INVERSION HARDWARE.

Hardware Caracteristicas Valor Total
unitario

9 Computadora Gear ONE- | Procesador: AMD APU A6-3500 2.1 | $229.990. $2.069.910

78a A6 3500 GHz (2.4 GHz Turbo)

3 nlcleos / 3MB CachelL2/ 32nm

Placa madre: ASUS F1A55-M LX
Consumo CPU: 65 Waltts

Disco Duro: 500 GB Serial ATA
Memoria: 4GB DDR3 (2 x 2GB)

Tarjeta de Video: AMD HD 6530, APU
Unidad optica: grabador de medios
DVDRW

Teclado: Gear USB

Mouse: Gear USB

Parlantes: Gear parlantes USB ES-
1700

Puertos de acceso (Frontal)
2 X entrada USB 2.0
1 x audio, micré6fono

Puertos de acceso (Posterior)
1x PS/2 Combo, Mouse o teclado

6X USB 2.0
1x Serial
1x Paralelo
1x VGA (D-Sub)
1x LAN RJ-45
3x Audio 3,5 mm

Bahias de expansion
1 x SATA Il (1 bahia disponible para
HDD)

Slot de Expansion

1 x PCle 20 x16 (blue)
1 x PCle 2.0 x16 (x4 mode, black)
1 X PCle 2.0 x1
1 x PCI

Dimensiones: 44 x (L) x 36 (A) x 18 (A)
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Servidor de base de datos HP | Procesador: Xeon E3-1220 3,1 | $419.990 | $419.990
Server ProLiant ML110-G7. GHz quad core
Numero de procesadores: 1
Cantidad de memoria: 2 GB
Ranuras de memoria: 4 ranuras
DIMM
Tipo de memoria DDR3 PC3-
10600E
Capacidad m’xima: 16 GB
Almacenamiento: 500 GB
Soporta un Maximo de 8.0 TB (4 x
2.0 TB)
Ranuras de expansion: 4
Controlador de red:
2 puertos Ethernet 10/100/1000
(Giga bit) RJ45
Descripcién de unidad:
SAS/SATA LFF; (8) SAS/SATA
SFF
Tipo de fuente de alimentacion:
Estandar 350W
Controlador de almacenamiento:
SATA RAID de 6 puertos integrado
Administracién de infraestructura
Insight Control Suite iLO3
Servidor proxy HP Server ProLiant | Procesador $199.990 | $199.990
Micro N40L AMD Turién Il Neo N40OL 1,5 GHz
Numero de procesadores
1
Memoria
2GB
Memoria maxima
8 GB
Cantidad de Slot
2 DIMM slot
Slot de expansion
2
Controladora de red
Puerto 1GbE NC107i 1
Almacenamiento
250 GB
Capacidad de almacenamiento
Hasta 4 HDD y un maximo de 8 TB
Controladora de almacenamiento
Integra 4 puertos SATA RAID
Fuente de poder
150 Wat
Disefio/ tamanio:
Ultra Micro Tower
Nota: se le agregaron una tarjeta
de red
total $2.689.890

43




9.3.-INVERSION EN ENLACES.

Sucursal Servicio Valor Mensual
Casa matriz, La cisterna. VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, San miguel. VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Puente alto. VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Oulet puente alto. | VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Maipa. VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Padre hurtado VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Oulet san miguel. | VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Cafete. VPN IP Negocios datos 4Mbps | $ 194.880
Sucursal, Chillan. VPN IP Negocios datos 4Mbps | $ 194.880
Total: $ 1.753.920

Cabe sefialar que el gasto actual que tienen por local mensualmente por el
servicio de internet se estima en $ 47.000, por todos los locales seria un total
de $ 423.000, la diferencia a pagar es de $ 1.330.920 mensuales.

9.4.-INVERSION SOFTWARE.

Licencias / Software Cantidad | Valor total

Sistema retail, punto de ventas $250.000 | $2.250.000

Licencia Windows Server 2008 Standard | 1 $439.200 | $439.200
Licencia SQL Server 2005 Standard 1 $99.360 $99.360
SQL Server 2005 Express 1 0 0
Licencia Windows 7 Professional 9 $139.200 | $1.252.800
Untangle 1 0 0

9

1

Sistema retail, BackOffice administrativo. $1.000.000 | $1.000.000

total $5.041.360

Se realizé la compra de las licencias Microsoft en ddélares con valor de $480 por
dolar. El detalle de la inversion total se muestra en la tabla 6.
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9.5.-INVERSION RR.HH. INFORMATICA.

Se contrata personal para area informatica, en primera instancia se contrata
administrador de SQL para casa matriz con un sueldo de $1.000.000.bruto

9.6.-INVERSION TOTAL.

Inversion Valor total
Hardware $2.689.890
Enlaces dedicados $1.753.920
Software $5.041.360
RR.HH. Informatica $1.000.000
Total $10.485.170
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9.7.-VAN Y TIR DEL PROYECTO.

Se estimd un flujo de caja de todas las sucursales, un promedio de ventas de
$10.000.000 netos durante cuatro periodos (agosto a noviembre). Sabiendo que la
inversion es de $10.485.170 y contamos con una tasa de descuento de 20%.
Identificamos:

Periodo Mes 1 Mes 2 Mes 3 Mes 4

Flujo de caja neto $10.000.000 | $10.000.000 | $10.000.000 | $10.000.000

La V.A.N del proyecto es de:

VAN = 15.402.176

La T.I.R del proyecto es de:

TIR = 88%
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CAPITULO 10: IMPLEMENTACION.
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10.1.-PROCEDIMIENTO.

En Primera instancia nos centraremos en la casa central de la cisterna donde
implementaremos el servidor proxy untangle. Luego procederemos con la
instalacion del software necesario en los puntos de ventas, finalizando con la
instalacién del software necesario para el servidor central.

10.2.-INSTALACION DE UNTANGLE.

Previamente se debe tener el DVD insertado en la unidad lectora y la BIOS
configurada para que lea directamente del reproductor de DVD. Al encender el
servidor saldra la siguiente pantalla:
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Primero seleccionaremos la instalacion grafica.
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Elegimos distribucion del teclado.
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Comienzo de asistente de instalacion de la aplicacion; idioma.
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Elegimos las credenciales del usuario administrador.
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Definimos el orden de las interfaces y cual estara conectada a la LAN y cual a la
WAN.

M o o= —ypey ferewss jest e
igm wmp = 9 RN T [ e e e e == = =,
[ T——
et e Tarietlan o el
WA__ = i il e et e el Al B el AN B el el -
wnbmgle- =t s e = R e By A St L
g
e e e
[ I P P T R - e
Tl T R —— ——— o -
R ]
E e R
ol
L
e emp— e
= =

51




El router del ISP me asigna una IP de manera estatica; configuramos por defecto.
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Instalamos como router y le definiremos la direccion IP que tendra la tarjeta de red
gue va hacia la LAN, ademas lo configuraremos como servidor DHCP que les
entregue direcciones a los equipos de mi red.
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Configuraremos una cuenta de correo estipulado por el duefio de la empresa
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Finaliza la instalacion.
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Ingresamos al Untangle, configurar un password de root.
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Ingresamos
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Configuramos las opciones del DNS o los DNS que utilizara el router para resolver

direcciones en internet. Y finalizamos con la puesta en marcha de untangle.
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10.2.1.-INSTALACION DE LAS APLICACIONES DE UNTANGLE.

Instalamos las aplicaciones que necesitamos (Web Filter Litey Firewall) para esto
accedemos a "Mi Cuenta" y alli comenzaremos. Si no tenemos un registro lo

creamos en la misma pagina de ingreso.
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Entramos en la cuenta donde podemos descargar las aplicaciones gratis o
comprar las de pago.

Vamos a Home>Products>Product Overview>Firewall y desde ally Free
Download.

,:;l

En la ventana principal del servidor Untangle observamos que el Firewall se instalo
satisfactoriamente,
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10.3.-INSTALACION SQL 2k5 EXPRESS.

En nuestras sucursales con el software Microsoft Windows ceben profesional
previamente instalado en nuestros puntos de venta, procederemos a instalar las
aplicaciones necesarias para el uso de estos. El primer software a utilizar es el

Microsoft SQL 2005 Express y se instala de la siguiente forma.

Ejecutar el setup de la aplicacion y aceptar los términos de esta.

__'_..' FPrograma de instalacidén de PAicrocoft SOL Server 2005

Contrato de liconcia parma ol asusorio firmald

==

TERHMINCGS DE IICERTCIA DEIL SOFTWARE DE HICEREOSOFET
HMICRODSODFT ST SERVER ZO0S5 EEFPRESS EDRXITION
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comntroto cntrs Microsmof & CDorporot dicon L= =38
tuvarncaicon do=ldl Eoidls=s con o gucs ua—=tod rros=sado . o de Lo

A=t =169 AT - T —_ Al G S ] m——F b —
i lam oame—racdiariendes . =1 sl drae oL tigee Lagmr mooapmars Lo
—r1 Lise igniee  Lis Bresnsran e i Laialoes,  e—ra o mewn cemris Eoer L
tSErminos des licsncis tambisn ssxrdn de saplicscicrn
2 lo= siguisntes sleamesntos d= Micro=of t

= oo tlaoli=ocionces .
x —1a | a1 b o=
2 me e dcdoiamr Lemtmeodlesmr e—ra LTroabemoocae Lo, e

= Acepto loe tSrmminoe v condiclonese de la lcencia

v mAmsAd—m A= =13 gtiaTe— 3w 1ams b R T = e e

Ieruparirnin Siguierile = Car iceslan

Instalar los compontes.

el Prresggrarria ode inecdalac icie ole Blic roeanfl S0 Serwer 20075

N nzll callaw nm B s we=s gu giizcil ca=s g awe=wicies
Im=rala lns componentes de sofreears necesanns Aantes de insralar
SlAL Soreor.

La acluglicacidn de cormponenlbes de SOl Sarpwver inslalard los siguien les
componaentes necesarios para instalar SQL Server:

Microsoft SOQL Mative Client

archmhros auxiliares del programa de Instalacidn de Microcofc SaL
Server PO0ON

Haga che on lnstalar para contimuar.

Instalar I Cancaelar
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Comenzamos con el asistente. Presionando siguiente.

L EEJ IMrograrma do instalocoen de PRMicrosott 500 Soreer 2005 @

- Acsistente para la instalacion de
Microsoft SQL Server

El programa Jde instalacidn le ayuwdarsa a instalar,

medirhcor o guitar Microsoht 5L Screcr. Para continwar,
Wit s o Slin = e=rn Sie g sie=rales

|| Sigpsiemrele = || ot o=l

Comprobamos que pasamos todos los requisitos de instalacion y continuamos.
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E@ Compatibilidad de edicidn de SQL Ser... Comecto

[ ] Femiisto minimo de hamwears Ciormesrt o

[~ Raequetc de remicio pandisnts Comecto

& PFoguisito do pormisc on la nuta do inast. .. Comocto

M Fescaissiles el dealecrast Faraleanes Crarnesr Alea =

Filtrar - | | Infrrrmee - |

-

Asignamos nombre y optamos por ver las configuraciones avanzadas vy
continuamos

ﬁ FPrograma de instalacian de PMlicrosott SO0 Server 2005 Express BEcition ||
Informaocion doc rogistro
I A =signiente Informacicin =2 amllzard para personallzar &
Imstalacicin.

Liebe rellenar 2l campo Mombre para poder conanuar . Bl campo Compafita es opoaonal .

Mombrc:

IM.:lricin:rrt:r.:l

Companiio:

|Redbox

Ocullar wpciornes de conligur acidn avansada:s

e ] e
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Optamos por seleccionar todas las opciones disponibles y continuamos.

= Programa de instalacién de Microsoft SOL Server 2005 Cxpress Cdition @
malaccikon de caractaeristhcas

Selercinmne Ins romponentes del programa o quoe deses instalar.

I laga dic en un icono de la siguicnte lista para modificar el modo en gue se instala una
car ac lerislbica.

— Mescripcicin de la caracrteristea
|_—?—| """ IE=Ea | Scrvicios d= bases de datos Instala ol Motor de basc de datos de

Archivos de datos SOL Server, herramicntas para
S Ll adrminisl ar dalos WML v dalos
e 8~ || 1 lerramicntas compartidas reladonales, v Replica.
=i et = | Companentes de diente

H = | Componentes de conectwvidand
= | Wit de desarrollo de softvware

Esta caracteristica reguiere 122 ME an
cl disco duroc. Ticnce 2 dc 2
subcaracteristicas scleccionadas. Las
sublcar ac lerisbcas reguicren 123 MB
= 2l dlsco doara.

Ruta de instalacidn
e rogram Fllesiwirrnsntt Sl Serwver’, [ Examinar. .. ]

[ Cspacio en disco. .. ]

I ooy A I I_ = atris J l Slgiilente o= J I_ Canrelar ]

Seleccionamos la instancia predeterminada y continuamos.

1 BE Prorgrarnia de inalac idie dde B roeenl S0 Seroer P00 Frprreas Folilicern [
I MHombrae de Insctancia
1 FPucdc instalar una instanca predeterminada o cspectcar una
ireslarac ic cown rew -
o Espaeafigue un Nnombre para la Nnestanoa. Fara una nestalaodn predetermimmada, haga chic en

Instanca predeterminada v, a contnuacidn., en Siguiecnbe. Fara actualizar una instancia
predetermimada exxcbtente, haga cho en Inetanaa predetermimada. Para actuahzar una
iNnstancia con nombre exisbente, seleccione Instanca con nombre v especifigus el nombre de
la instanaa.

‘@) Instancia predeterminada

0 Imstancia con nombre

S0 Foapar e

Fara ver una lista de las nestandas v los componentes existentes, haga odic en
Instancas instaladas.

[ Imnstandas instaladas ]

[ =nwse | [ Souenm= ] [ Cancemr |

Seleccionamos que los servicios estén instalados con inicio en la red y que estos
se inicien automaticamente y continuamos.

ﬁ Prograrma de instalacién de Microsoft SCIL Server 2005 Express Edition @

|

Cucnta do screicio

Las cuaentas de servicio defimnen las cuentas con las gu= debe
Mcarse sesuon.

I FPersonallzar para cada cuenta de serwvido

Serwicio:

@) Usar la cuenta del sistema imntegrada [Scrvicio de= red T]

- ML

0 Usar una cuenta de usuario de dominico

Mombre de usuario: |

Contrasefia: [

Drearpir vinas I
maar los serviaos cuando finahce la instalaacn
SOL Scrwer
[&F] Fyplorador de Sol

[ =< Alras ] [ Sigulente = ] [ Cancelar ]
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Seleccionamos que nuestra instancia inicie con usuario

administrativo SA vy
ademas indicamos la contraseia.

3! Programa de instalacién de Microsoft S0L Server 2005 Express Edition E
mModo de auranthcachkin
El modo de autentdcacidn especfica la seguridad utlizada para la
comexion comn SOl Serwver.

il
Selaeccons 2 modo de autentcacdn qgue == utlizard para la Instalacidn.

20 Moo de auben beacion de Wirdowess

@) Modo mixto faubtentdcacidn de Windows v autenticacdn de SOL Serwver)

Cspecifigue a contnuacidn la contrasefia de inicio de sesidn de sac:

Esrrihir contrasefia:

Contirmar contrascrio:

= AatrFAs | | Sguilentes = I | mancelar I

Configuramos la intercalacion a modern_spanich y continuamos.

Eﬂ Prograrma de instalacidén de MMicrosoft SCOIL Server 20005 Express Edition |ﬁ
Conflguracikan do intorcoloechon
La configuracién do intorcalacién define cl comportamicnto do
ordenacdn del serwvidor .
il
Crarafigpar ceicire che irnler e alar icinn prara el ser wicica: S0 Ser wer
W@ Dosignador de intorcalacian vy ordons:
I_Modcrn_Spnni:zh - ]
| Birtaarica | Birsarica: pmarales che o eaclipea
| Distimguc Mmayvusculas de minusculas | Distinguec Hpos do kana
MIsHngLIE AcenTtos [ rustngie el ancho
. Imtorcalacioncs de SOQL {sc utiliza para la compatbilidad con worsionces antcriorcs doe
=[O Seer weer )
Orden binario basado en la comparacion de puntos de codigo, para utilizar comn « -
Compatbilidad esticta con bases de datos gue mo distnguen maydsculas de milr——
Orden alfabético, distingue mavusculas de minusculas ara utlizar con al jusego'—
[T P B e e e e e e I T e R
“ | [ r
[ =awss | (Souenm= ) [ cansiar |
‘_@ Proograrma de instalacion de Microsoft S0 Sercer 7005 Fypress Foition @I
Tnsrancias de st rbo
Configurar ejecudcdn en modoe de usuaric normal.
il
Fermidr a los usuarios gue No tengan privi

leglos de administrador elecutar una INnstanda
indepenidicnibe del Molor de base de dalos

5.

Hahihtar imstancias de s ann

Avuda I [

=< Alras ] [ Slgulente = ] [ Cancelar ]

60



Continuamos sin configurar el informe de errores

1% Prograrma de instalacien do Microsoft SQL Screcr 2005 Expross Edition @l

ey racicorn dlea el rmmreees oles sarrosreses wWw s
Avude a Microsoft a melorar algunos de los ssrvicos v
componcnbes de 5L Serwver SOuh,

Fraowicar AoalonmAlic cmenn e infarmmes che erroares e Segl Ser wer 2005 A Mic reassea Ml oca aal s wiclear
e iralear e ol amrror e o peara i, Loss el s oo e r o s ieacdoayeesrs el mmescicien sseslar e o1

Il estado en gue se encontraba SoOL Server 2005 cuando ee produlo el error, 1a
configuracadn do hardware v otbos datos. Puacden incur imvaeluntanamente informaooacn
porsonal,. gue Morosoft ne ubhsard.

Enwiar automatcameants datos de uso de caracterietdcas de SO Server 2005 a Microsoft.
Il Estose datos Induwven Informacdn andmima cobre la conflguracdn de hardware v el uco del
sofoware v los scrvioos de Microsoft.

Al Inetalar Microsoft SOl Server 2005, SOL Server vy sus componentes ee confilguraran para
=rnviar automabcamente nformes de errcores de servioo graves a Mo osoft o @ un ssrvidor de
mformes de crrorcs corporatwvoe. Mioosoft usa los mformes de orrorces para molorar la
HumcicomAalidsad de S0 Serwver w trate bods la inthormascicon comno comticdencial .

r—m— e ] E—r=—

Instalamos.

m MPrograrma do instalacion de Picrosoft SQL Screcr 2005 IEI

Progrecso de la instalacan

S enlan confgur anco los compeoaneen bes selecciornados

Procluc Lo EsLadw

@Archwos auxhares de nstalaadn de S0L Instalaadn finalhlzada

CrIS0L Matve Chent Configurando los componentes, . .
= o . 1 =l gn finalzada

: e T
B je 1 - i

Esilacu

St

Asi termina la instalacién de SQL 2005 express.

61




10.4.-INSTALACION DE SOFTWARE REDBOX.

Instalacion Punto de venta. Primero veremos Paso a Paso la instalacion. En este
caso Instalaremos Las Opciones Por defecto. Recordamos que la primera
instalacion se dé debe hacer con todos los prerrequisitos de la instalacion,
nstalan

de la misma forma. Sin embargo se recuerda que BO se instala en el servidor de

(carpeta de instalacion completa) también mencionamos que BO y Pos se i

base de datos.

1 BackOtfice Central

Fste es el Asistente para instalacion de
BackOTfice Central

Cl instalador l= guiard a través de los pasos necessarios para nstalar DackOfices Central =m0 =l
=equipo.

Advertencia: este programa esta protegido por las leves de derechos de autor » otros tratados
imternacionales. La reproduccidn o distribuicidn ilicitas de este programa. o de cualguisr parte del
mismo, =xtd penada por la ley conn severas sancioness civiles » penales, » s=rd abjeto de todas las
acciones judiciales gue correspondan.

5 Rack(Hfice Central

Seleccionar carpela de inslalacidon

El imztalador instalard BacliOffice Contral o la siguichtcs carpcka.

Para inztalarle on ozta carpcta haga clic on "Siguicnks'". Para instalarle on una carpcta distinta haga
clic en “Examinar’’.

CAarpetas
C:“Frogram Filss“\REDE QOB ackOffice Cantral | E =amirar. .. I

| Ezpacio en disco... |

Instalar BackCifice Central sdlo para este usuano o para todos los usuanos de este equIpDo:

@ Fara todos los usuarios

S Slo para sske Lusuario

Cannc=lar | | - Ankr&s | l Siguisnnte - ]

) BackOffice Central

Confirmar instalacidon

El inztalador esta listo para inzstalar BackOffice Central en el equipo.

Haga clic en ""Siguiente"" para iniciar la instalacidn.

Cancelar | | < Aatras | [ Siguistnite >

J
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5 DackOffice Central | B[S

Instalando BDackiOffice Cendral

Inztalando BackOffice Central.

Ezpere. ..

5 BackOffice Central

Instalacidon completada

B ackOffice Central =2 ha instalado correctamente.

Haga clic en ""Cerrar'' para =alir.

Ltilice “»findoves Lpdate para comprobar cualquier actualizacidn importante de HET Framework.
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Siguiente paso es configurar el archivo config que se encuentra en la siguiente
ruta. C:\Program Files\RedBox\Retailboxnet.

Abrimos el archivo config.txt y configuramos los siguientes espacios.

Data source / user / password / port / database. Segun los parametros que
configuramos en La instalacion del SQL 2005 express.

] iy Bz et EF@

O O

il versine' L0 i - .

durfip
45arvidoves Emictar= Felse' ol SR
o] ot L s Pesserde reraT et 2 A Pori="1 Datebases" S canTe" Comandimecut="0" Dedfvetes ="
atervices 5 calbasti 2

i
Qe Tirol="TLSR" Tatasoces THUEDES TLSEERRE Lswrs"mas o et Peserc= rerafIbmerssitsae porcs"tany” Datbmses"Sn cenf 12" ComandTinnut=""" Deffcars ="rie's
4i5nizres
ey
GrevueDTE Rutes"T e lEcenITE
areivns.og Atz
reivsTraEntes PutC) el Bbesiesarane Trersarciongles, n Cole Preserasy s
4filtes:
g racion
RUCETITTUE DARUCEr e
i Tieda Tt Fie
«ofigrarion
(i
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Como la instalacion de pos cuenta con su propio back office para configuraciones
basicas. Entramos en el BackOffice local para configurar los parametros que
necesitamos para el buen funcionamiento del Pos. Esto lo hacemos ingresando
nuestro usuario y contrasefia. Y no dirigimos a los menus generales. Opcion
parametros. Lo primero que revisaremos seran los parametros de comercio.
Corroborando los siguientes datos en BackOffice tanto como en Pos.

“ammretros
Fitrea
Tipo Pammetrm - |COMLILID -] Tiewwda -] —
Tipe Aplicacion : | BadCfiien - Cats . -1 fﬂ‘ a !f)
Comercio = | Sari Canilu -] ! £
TiendanCmna
. —— Marian Lode ]

o | @] SUCLIRSAL 18 FUFNTS
@] STRVIROE FHESTE 19

CAIANUCYA MASIA

SUCKTE 2

SERVILOR FUEN T

<05 PHEVEN 1A 2

] 205 PHZVEN 1A S

- [C]FUENTE 29

irnw o Ducunmers lus.

i ok enn liaspasce

Faranelios | |

Fitoa

lipe Faramero . COMERCIO | Tiendn - | | ) -
I=r 0 o= il

TiencasCajas

Marmar tada 7]

o [ZISHC IRSAL 18 FLIFNTF

. ! [F1SERVIDOR FUENT= -9
THAMINITA SONRCSIR0 -

MUMFRO DRCIMAL FS NF 2FSAR FS SN ROIFTA

. . . TSERVILOR FUEN | =
WALIDALIUN MESES SUJEXD BUELAN O, VENUIMIEN U} IO MTILVLA R 2
WALILALIUN MLELS LL_N1{_L (ALLLAN 103 V_NCIM LI 10} L[] P05 PROVENTA S
HARI ITA MFMSAIF CONF RMACIDH (CAMRID CAIFROATIFRRF) DI TUPRTT 29
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Luego continuamos con los parametros de tienda para BackOffice.

Faamslios | |
Mircs
lips Paramotrs . | TIFNDA -]
lipe Aplicecion . | DackOfics =]
Comecrato = | San Camis =]

Tewenda - [S“r:“ﬁ.":l\l 1S FIIFNTF —]
Caga - | -]

il

=

e

Tiendss Cajas

TRTLINIDADFS PA

W movirrionlos slock it venilario

Freargada Inventara

Moran Lode [
=¥ SUCURSAL IS TUCHTZ
L FEFRVI IR FURY T S
IS AJA NUCYA MAS A

EMCARGADD PLANILLA VEM | A LIAKIA
CFRTRO FMISOR NF GLIAS Y FACTLIRAS

CIrUEN TE 25

Y por ultimo verificamos los pardmetros de caja.

Perametos ||
illwe
Tipo T : [Lada -] Tiendn - | SUCIRSAL 15 MESUN - . —
Tipa - [Fee -] Cam: [LAAT -] ﬁﬂ E c;i?é’
= o [ Ean Canile -] i T !
liwrdasUaae
Cadion Jeacnpoian [y = Marcar lode
1 C IAP_AMES I:IW SICURSAL IZMCSIN
[T]EFRVINCR MFEOY 19
2 MONELIA = |#[CALA |
a HAZPY HOLIR [CJuada
4 GCMERAN CTC E%: 2[””:'“1
R FROMNLIZTO CAMR O FIrAlL &
G MAXIMO PMORCCNTAICDISCUCNTO AL TOTAL 49 |7 SCRWIDIZ MO SO-FAC
i/ WEHSION POS WEHSICIN SAN LM CIMESON 19
a MAXIMO PMORCCNTAIC DISCUCNTO AL ITCM 43
F) IMPU=E 10
12 INGRZIZO COCICO PRCDJCTO MCRCOCIKCO D DARRAS LLall
1 EMNUABELALOD DOCUMER 1O FRODUZ1OS SAN CAMILD 3.
12 HARINITA TINKFT L]
13 VENCEDOR INTEGRAL 1=
14 MAS NDF GRACIA PRIMFF CHFGLIF n
13 NUMCRD DC DIAS CHDIUC o
14 TIFCY ALK A2 1 S
" [T | 3
Paramstroe | |
Fillrers
tipn I'ammetm - |[CAJA -] Tienda - [SUCURSA 13 MESON )
Tipo Aplicacion . |1'os -] Caga: [1AIR T -]
[¥ o - [San Canllo - ]
Tiendaa Caize
Coaiga Deacnpoion valor - Mo rew teeks [0
17 MOSTRAR STCCK TRASPASOS = = SECLI' T;S\::;[R ':'I':f?"\r] Y
18 LIS™A FRECIO *OR DEFECTD Dsfaut Foaal
13 RZGLA LISTA FRECIO |caAz
20 MATRICULA — %ai:"‘” I
3 ACTIVAZION CAAS
22 HABILITAGAVETA [ SERVIDCH MESUN GU FAZ
23 GLOSATICKET hO F STAL SUCURSAL: AY. APCQUINDD | D WEsON 19
24 ACTUALIZACON
25 D' A3 ADELANTADOE PLAN
26 DESCRPCION MPIESORA 30DESA
27 IMPUZSTD C GARI_LOS SANTICAD L
28 IMPUSSTD HARINAS CANTIDAC 55)
29 HAEILITA FIDELIZAC ON (]
30 MJMERC CHEQUES ACEPTACOS 1
3 RETIRCS 340000003
32 MIMERC INICIO SOD. DE BARRAS DE PRODUCTOS 2ESABLES |11 il
[N m 3
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Saamsbue

Hitra
Tipo B =X -] Biwwwdas - [ SUCUTSAL 13 MCSON - )
Tipo Aphicacion @ | Foa -] [eman -] l E
Comercio : | San Caniiw -] ar
Tiendas. Taias
Ccdiao Descrpdan akr - Morce Locke |0
MU LRG0 = I TZ1SLICTIRSAI 18 MEAON
EIHD—HVII HIR MESOM IS
CIARM THDAIN T IMEFAS FACILL HA |.'-| M:Nﬂ |
HAFIL LA WENTA S K MESA IV |_Iz| I'—_IENﬂz
PACIR 1D 100D 1ADDM HANMLIY H::’:::IMAHIO]
PRS0 EN LOLARES = [ A 1
38 GIHD COMEHCIO FANAJERIA PAS IELERIA I:_ISEE‘_'IDOR MESON GD-FAC
35 HEE.MAL. Py [cimEson 19
U FUERIO VISUR 4 7
Al HAEIL TA VISOF FOS s} -
4z HAEIL TA L2G IMPRESORA SPSON s}
43 MOSTSAR SKU EN BDLETA s}
44 P DL CODIGS AUTORIZACICN CN I DG JC. TARICTAS [I=T]
45 Pk TALLA MIDCLIZACION CLIENTE NidehzaCionts
4G P&CO FACTURA PINDICKTE =2}
47 HALIL TA VENTA AUTOMAT CAAD IGO0 M RODUCT a1
40 1IACIL TA CAMDID CAJCRO PENDICNTE 1= i
a [ i
Titos
Iipe Pammetro @ | CAJA -] Twmle |[SUTURSAL 19 MOSON -] . N
Emmp o weEee pmiEle
i e = [San Camile -] ol Cangs, =
lerdza Jaaa
Coabr [ e— po Momewm lodks |0 ]
Ay k. SCALCCOMER O, ASAREIER A POCDIRARESIRFAR =LY D [P B Uk 19 meson
oo SFNTRO MOST0 WEFNTA .E.F_EII:{IPU_{ MESGN 15
51 IMPIUME TICKET DOTACION/TETING CPSON FSCAZ [Elcran
£ TIPO CAJA :E CNS S IMARIaT
N HARD TEATTRSIIHIFUIOMN DRSTCIRENTO TR : Flerans
54 MFACRIPCION DSSCUFYNTO ITSM [C]SCAVIDD T MCSOM GD-"AZ
3 PROJUCTO G FTCARD ACCITUNA GRANCL [CIMEsaN 13
b DS PP U= 0 G LOAHLD i
o7 MUMFRCO MIAS CLIRACION GIFTCARD A0
£ 1 LADILITA PINFAD [<]]
55 PROIUCTO CHDGUE RISTAURAN DI™.c1IZGUE NEST
i TEIMN=IEE PINFAL oPLIFR DO WL COALY T RRMINAL S LRt B
Ll HARIITA PROMDLICTO PLIRL KI70AM 141 ATa =
=] 1IADILITA LOG PREDUCTO S CLIMINADOS THWINTA []
ol HABILILA LESSELOSE DO LACIOMARE HHO =
R HAHN A RIESINE 28 DIRSCHIPOION [} i
- nt
Farzmslios | |
Tikros
Tipo Parametre = |CAJA - Vivwxle | SUCURSAL 19 MCSON ~| - =
Tipn Aplleacton - | Fos -] Cayn = [LAJRT -] T r ,
G i . |San Camila =] S S Guzrden
Tiendas/Caas
Clizgen [TE— ke - Marcar tode |7
113 PRONLICTO GIFTCARD ACEITLNA GRANFI 1= SUCURSAL 19 ML
: [CIZFRVIDOR MFSOM 18
5 CUDIGU IMPUES 10 GIF IGARD -0 1] CAA |
57 MJMCRO DI4S DURACION SIFTCARD 0 [rata e
o) HARILITA 2INFAT [} |r; ﬁ: : ARl
b4 FROLUC 10 CHELJE HES IAJRAN DIFCHELUE SES| FlCAJA L
0 CONMG PINPAC <P UCRTC VLT IDAD TERM INA_ 4;30400; 13 [T SEMVIDON MESGH SO-TAC
w1 HARINEE A SHOHIC 0 PLUE I Y 1417408 I:\"bbJN =
[+ HADILITA LCG PRODUCTOS CUMINADOS CH VENTA 2]
&4 HARILITA IFSRIOSF NOTACION RFETIRO ™
B HABILI | A SUSUUEDA DESCRIFUION [E2)
GG 1 IADILITA JUSGIUCDA CO DGO JARRAS ]
&7 HARILITA USRUFDA 8K i}
[ HABILI A VENT A HES |AJHAN [
2] WENDCDOR PON MESA RESTRINSIDN 1= =
ar HARIN I ACIFRRE SHF=RWSNOR EI
5 NJIMERD MasIMG TURNDS }700 oy
- n
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Guardamos y asi quedaremos listos con el paso de configuraciones de
pardmetros. Ahora no vamos al modulo impresoras para ver gue nuestras
impresoras este creadas correctamente y ademdas relacionadas con sus

respectivas cajas

" Mantenedor Impresora |

[ tipa ae | marca ae | Madcia an Maestro de

Cod Impresora : 1
Desscaipuion - TISCAL MCRU

Tipo tmpreaor - [NGR =)

Marca . -
Modcle Imp. -

Dwreccion IF

Pucrta -

LDESCHIFCION

D0 _ON-LOC AL

TICKFT

DIX0 O SRP-1S50plus2
FISCAl NCR

==/ =]

Luego nos vamos a relacion caja impresora y verificamos que la impresora creada

este asociada a la caja creada.

7 Manlenedor Impresora |

lipw de | Manca de i | Mudsio ds | Maselio do cajn
Comercio . | San Camila. -|
Ticnda - [SUCURSAL 18 MESON -
Cojm - [ERnt . -]
Senador - || Senadar
Impmaam - st v| [ Cergarimpresera |
CODIGO CESCRIPCION PREDETERMINADA HABILITADA

YN

IMFHESION
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Por ultimo nos vamos al menu abastecimiento y al modulo producto impresora y
asociamos las categorias a un grupo de impresién asi manipular lo que queremos
gue imprima nuestra impresora.

- Produclc hnpresora |

Gnins | Grape-dmprsesra |
Cin e lenpueion oalegynian
— S-AU- BERIDAS
Codigo = | U] 30 - AGJAS =

[F &1 MINEFAL PET FAMILIAR
H [ 165 MINFRAL BRI =R IAR S0
: - [#.53 - MINEFAL PE™ FAMILIAR SAEQRIZN
- |% 00 - MINCRAL PCT INDIMIDUAL
[ 170 MINFRAI PFT MMV TILIAL SAROS

e B B CMINRAL PR IMDIVILAL SAHOHL
| |r|§_|34 BEBICAS CALISNTES
|rrp| HE

ﬂ

HImk ~[FF 100 -CAMC VENDING
[ 112 GTRAS 3= NAS CALIFNTFS
w[F K- IF AL A HERHHAR
Srupo P ~[2 101 - TC. ASLA IIENVAS

LULIED J=SCRIPCIIN EilTa"I:l:l DCDICAS COR ALOTIIOL
I [E=8 CFRVFFAS

- [3 55 - CERVELAS 205 1-MIX

- tarupn Linmandt : |r|3_|12 DCDICAS FNCIZRALES
= [T | i #[¥ 161- CEDIDAS CNEAGETICA EISCTENK
|7 | vERDURA | [F %0 HERIINS FMEFRGE LS F S0 0N

ﬁhﬂm GASZUSAS
! [8 07 - LATA INCIVICUAL
[#F €9 PET FAMILIAR
Lo [ PRSI LILLAL
DOFHEE - Mo AdEs JuG0S i
e R TS .
M Mamar Tede

Y para finalizar asociamos nuestra impresora a dicho grupo.

Linps | Guoo-npreecra
Fitroz
Tlenda:  [SUCUFSAL 1S M504 -
< [FIscoLNCR -]
Grupo: [N:H ']
(.-nh— H
Imprezera

CONGO IMPRESCRA DESCR PCION IMPRESORM  GIUPC ASOCIADO

el BL«OLOMN-LCCAL TCDO

Con esto finalizamos la configuracién en nuestros puntos de ventas.
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10.5.-INSTALACION DE SQL 2005 STANDARD EDITION.

En nuestra Casa Matriz con el software Microsoft Windows Server 2008
previamente instalado en nuestro servidor central, procederemos a instalar el
software Microsoft SQL 2005 Estandar Edition como nuestro motor de base de
datos centralizado, y se instala de la siguiente forma.

Al insertar el CD de instalacion del SQL server 2005 Estandar Edition
automaticamente abre la pantalla siguiente.

| SAl Server 2005 (disco 1 de 2)

Preparacion |
Fewvisar requisitos de hardwars y sottwars

1L eer las notas de la versinn

Inslalar Asssu de acludhcacionss des S0UL Sorvgn
Instalacion

Componentes de serador., herramientas. Libros en
panlulla v cjermplos

Fiecutar gl Asiatente para la instalacinn de S0
Matrve Chent

Otra informacidn
L=aminar aste L

Wisitar £l sitin Weh de S0 Seaereer
BEcrase e

SQL Server 200s Lewr sl cunbiale de licencia de SQOL Swiver
Standclard Cdition

En esta pantalla seleccionamos la opcidén: componentes de servidor, herramientas,
Libros en pantalla y ejemplos y nos lleva a la siguiente pantalla.

L FPrograma de instalacion de Microsoft S0 Server 20050

Lontrato dae hcancia para &l usuano binal

TERMINOS DE LICEHCIA DEL SOTWALRLE DE MICRoSODT P

ML NSOBT =il ShEY R SO LS S0 ANIOARIY B3I 10N W
EHTERT'I:TSIE EDITIOH

1lo= praseanteass tSarmaino= des L aiacocsrncils =corr 1A
controato entre Hicarxo=smoft Corporoticia (o =11
Fraari—icamr el g P T =Tt T e e B T B o ol B ot B I 1A e 1A=
=Z=ociladasdsass= das =11 gxriapes 3 r nu=ted . Hilrwvassa laaxr los
de=tenidomente . Tonn de aplicocicin ol =of twoare
AT A metnred oA, =1 1141 Arir— 1 1anre 1= ==ropaT e
=1 lo= gus 1o hasor=s xreaci1ibado (=1 R = B B e T — 1o b=t o=
tEarminos de licencis tembidcn =crdin de oaplicscicn
=2 lo= siguisntes =lemento=s de Micrxros=of © o

x actualizociolnes .

b =updlomesn o=

- ==rwvicios bassdos =1 ITntexrrmniset = el
[w  Aneplo hos Ennins » cordiciories e la licercia

I miprirmir I Siguiente = I Aanrslar
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Se acepta los términos de la licencia y oprimir el botdn siguiente después mostrara
la siguiente pantalla.

| —_§ Programa da instalacidn da Microsoft SO Sarvar 2005

Instalando reguisitos previos
Irtvlala low cunnpurerileys e sollvooane rieceyarioys aribe s Jde ireckalan
SOL Serwver.

La actualzacion do componontos do SO0 Sorwor instalara los ciguiontos
COMEPoncCntos Nocosarlos para instalar S0 Scorwor:

MICT Mrameswsork: 2.0 - Paquete de idioma
rlcrosoft SO0 RHNatiyc Zlhoent

Arbivwios guisiliar=s Clel progrannia e iris lalacidhrn e Picrosaall Sl
Serwer 2O

Haoya i =ra IrsLlalar prar = coraLiricar

Instalar I Carncelar

Oprimir Instalar, Aparecerd la siguiente pantalla.

B pPrograma de instalacidn de Microsoft SQL Scrver 2005 [.5<|

Instalando reqguisitos prawvios

Irnztala los componsantas dae coftvears pacasarios anbas dae instalar
SOL Sarwar.

1 A Aacrtilabzarcm Ade coropoeeEntes cde il ieEreer mstalara os sio nemtes
o nor e tbes regossgrios parg i Lalar SO0 Sorvar

= MET Franinowwork 200 - Pacpus b oo iclion g
el FCoEC T i rdATreE L et

Archivas aviiliares del praograrma de nstalacicdn de MHMicraosaofte Sl
=orscr 2005

Zonfgurando los componcontos. .,

I ==l

Se espera la instalacién de los componentes, Después de la instalaciéon de los
componentes clic en siguiente, Aparece la venta del asistente para la instalacion, y
dar clic en siguiente.

m o de Microsoft SO Serwver 2005

Instalandn reqeeicibns e wins

Irstala los componentses de softvaare necessarios antbes de instalar
Sl Seawen

Lo = Lodglicacidr Ll Conniporizribes e Sl Serwvwer irislalara los siggoiisr ibies
o pnar n=r iles rie s griss para ir s Lalar SISk Sherwier

= _MMFET Frammevecrk 2.0 - Pamqoaete de idi;rmoa
= rIcrosoft SOl Fatve Chient

~ archivos acnadllarss doel progranma do o nstalacicrn de MIcrosoft S0an
=orscr 2005

Lo oo e ibgs rigo e grins o irsLalaror s corrsc Lo ngr b,

I Sigquisnts > I I
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Comienza el asistente de instalacion de Microsoft SQL 2005 Standard Edition.

FPrograma de instalacian de Microsafft 501 Serwver AL

- Asistente para la instalacidnmn de
Microsoft SOQ1L Server

El programa do instalacidn o avudars o instalar.
madihcar o guitar Microsobt SGLL Derver, | lara conknaar.,
haga clic o Siguicntbc,

| | T e I 1 lmiuemlar

Aparecera la siguiente pantalla, oprimir siguiente.

'I'-:-Z! Programia de inslalacican de Microsoll SO1L. Sarvar 2005

Casrmprruobracidr de corriligor svcadsr s oderl sislerms
Esperse misntrats = comprusebsa i hay posibles problemas de
irizlAlen LT I BEETES TP
o
:9’. 14 Toal N Faoau
Cormeco 11 Correcio O Advaertsencia
LY =kalle=s:
i E Lol [ e [—
=) Fiequiisita de caracteristica de 1S Carrecho
=) Fiaequizita da reinicio pandisnts Ziorrecsho
e FReqguizito de contador dal bAonitor deoro Caorreacto
e FRiocqguizito do pormiso on la raca do insk ey
. B orreces |
Ed Hoguiasto do Intcrnct Esploror Lorroctbo
S lequisita de catalogos de LU+ Lorrscto
i Mmmaisibo de registee de e wersicon de Crrree b
G B paiailen o b e st coiesine b kel D [T I
e
Filtrar —— | | Informes — |
L P | Sror s = |

Aparecera la siguiente pantalla, poner los datos correspondientes y oprimir
siguiente.

1 FPrograma da instalacidn dae Microsoft SOL Sarvar 2005 ["S<|
InvFor-macicgnn de rreqgisti-o
1A sicnimabs iobaemecicin se nkilisecAs femes pecsncelis e e

imskFalacicam.

Covebie rallon iar =l Cannpeos Flonnbine prar o pooder o iliniaar . El oo »Sonpaniia ss opsion al.

rNombre:

[Sr=gurio Cowarrubias

Comeafiio
[MecsSmare Swstams=s

F=rrvibim bm clarm Al peocdicbo de 75 carackmems e moennke s A mo be mFien s ke arnerilla
ol mmbas o Lm Froimad s el o

|akezun | —|udbeu |—|vacvzsxy | —|dtwragn | —|ckbt ]|

Caomie = ) [ mocier ]
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Aparecera la siguiente pantalla, seleccionar los componentes a instalar.

122 D ropgroamna e inslalacidn de Micros=all SO0 Scewvces 20005

=1 & 1alvrsis Ser wices

R |

RooorEing Sorvlccs

CompEeonenrtes para instalan-
Sclb=ccivnie lus connpn = ibes prara inislalar o aclualicar .

L= | rimmiFis b imr e e s

=] 1mrm o mbimm e e

| R e T P e e o e i T 3 | et

Fara wer inas aopcion ies, hiaga lic =0 Acv o ieaddas .

] Componenkte=s de= la =skacian de= brabaico, Libros =n pankalls » herramisnkas de desacrollcs

[

A mnzadss

1

[ =

e

1

[ ooiummr- =

[

el

1

Hacer clic en avanzadas para seleccionar mas opciones. Aparece la siguiente
pantalla, Checar que todos los componentes estén seleccionados dando clic en el
signo de mas y quitando las x en donde sea necesario. Al seleccionar para instalar
quedaria de la siguiente manera, Como muestra la siguiente pantalla.

carackoristica.

Scilococcldn doe caracrtoeristlicaos
Solocccionc los componcnbics dol programa gus doesco imsealar.

== i ~ | Reprorrking Sereiees

L = — | Mooficabtion Sor-Iccs
s ~ || Intcgration Soreicos

[FE] A ~ | ¢ omponcnbcs doe chenec

L el ~ || LrocumcntaciSr.,

-

c1emplos w bascs o

Libros ocn pantalla do Sl S

Tiimlala Lros Lases e dablos de e gl
[ PR BTSN NPT TN ) SO

Haga clic ean un lcono de la sigulents liska para modificar sl modo sn guse s Inscala una

Craescripcldan ds la caracksriselcs

= Eacas da datos dae aljampho

= = imskalara on la umnidad do disco dura local.,

==#H La carackcrizbiica comploba s mskalard on la urndad de disco duro local.

kL La carackcrisbiica comploba mo cstara disporblc.
- T I
Foula e inisLalacicdn

[ Ecpacio sn disco. .. ]

C_ == ) Cooimmies J [crrcmine )
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Se seleccionar “La caracteristica completa se instalara en la unidad de disco duro
local” Y quedara de la siguiente manera, clic en siguiente.

oErama alacicon o os0 0 1%

Cielercine de cAarAacteristicas
salaccions los componeantas dal programa quse deasas inccalar.

noar =l

Hega o lin e PR P P P TR TR TN [P [T P S vl e s il Al e
caracks
M cipasici e e e c e Fer i Fie e
Foo o Lin g Ser wric s — e e
Ll FroEIFCabnorm SaSF e s o, v i e =gl prara =l
Toal e Al inn 0 Ser win e FHobkor de bass de dakos,. Snalwsis
) Componentes de chants SorvicoE, Loporbing Soreicos o
S ) Intaegraton Sarvices.,
= Pt i ks idim, miernpbos w0 beese s e
[=] Libros an pantalla dae SO0 Se
=l —n - | Dases de datos de siemplo
= | oLTE de ejemplo ad- A - PP T
1 il — Ilnﬁ.lrn.:u:cn.:umicntch do dabtos do cicmplo SdwecniburcWWorlcsDsAs r
=] |
<
Fouola cle inisLalacidng

[ Espaciho =en disco. . . ]

[ = AEraSs ] [ SiguUISnEs = ] [ ancslar ]

Dejar seleccionada la opcion “Instancia Predeterminada” clic en siguiente.

|'-.;"—- FPrograma de instalacidn de Microsoft SO Scrver 2005 |

Pdorrnrbrr s e s Larscia
P e s la
[T e T T P R S ]

s s Lancia predeler i e o espeilicar s
monbr e

Espoccifiqucs un nombrs para la instancea. |Hara una nstalacicon prodocecrrminada, haga che on
lnmstancia prodeocrmimada », o conbimuacican, Sn Siguicnes, |ara accuahzar una inskancia
prodocbocrmimada cxistocnecs,. haga che on lnstancia prodocecrmimada. Hara ackuabzar una

Inskancra con nombre cxistcntcs, sclocoonc lnskancia con nombres » cspooafigus =l mombrc de
la imskancia.

5 Imstancia prodotcrrimada

40 Thskmmrsis com moenbee e

| Ao ] [ =D Ar G ] [ Siguizie= = ] [ o eelar ]

Aparecera la siguiente ventana en donde se selecciona la opcién “Usar la cuenta
del sistema integrada” clic en siguiente.

i Programa de instalacidn de Microsoft SOL Scrver 2005 7=z |
st aAa e serwoirin

1A= ctimmbems Ae seewicries dAebimee=e bms e mmbees com bees o e b
INniclarss sasidr.

[ Frer=sormmlizms pmee cmcdem cnrmmb s e s e wieie

<= Jsar la cucnta dol sistcrma Intcgrada Siskcrma local ———

e mr = e il ade socaarios e clo i sies

Lruciar los scrvicios cuando Fimahcs 1o inscalacicn
Tl TR R bimo T e e
[ mocnes SOl sorweor [Je=xplorador do ol
I~ | nmalvsls Sarvicas

[ = AbrAs | [ Simsienre = | | el ]
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En la siguiente pantalla seleccionar la opcion “Modo Mixto (autenticacion de
Windows y autenticacion de SQL Server).

1as Frograrrica ole i s Les Les

TL S0} Searwar ZO0»

relrurdre e ArnsreEentleAacieoer
El modo de autaentlcachkdn scpaeciflca la seguridad utllizada para la
o sl e Sl S eear

Seleccion e =l oy e aulbenilicacidn g guse s dlilicar a para la nislalacida .

73 oo e calen o s indn 1 o i e

CED rode rriiEs Cmberk R

w mutsmbcaciSn de Ll L=

Fapese e e o canbmn ceercn oo enneeaesefia de e des seesicim de soe

Esorilsir _onilr gas ez
I—vw—vw—vww—&w—&

Tonalirinar ol aseria s

= 1§

—a e o 1 [ © aneelar ]

Aparecera la siguiente ventana, dejarlo como esta y dar clic en siguiente.

= FPFrograma de instalacicon de Microsoft Sl Serwern ZFO00 %5

1 inenfigrarAacinnmn ode innrercAalacisae

La comfiquracicon do inbcrcalacicn dofimc ol comporcamicneos do
crdonacicon doel scrweidor.

[ P=rsonalizar para cada cusnta de servicio

5 Dresiagnador de inkcrcalacian v ordon:

Modern_Spanish

[ Biti=rio [ i iario: o b ole s diges
1 L= ImMgus mMmayascdlas doe mindsculas L

Drizkimngucs accnktos o=

nOus bipos do lkana
mouc =l ancho

e Db Lalasion ios e SOl o lilica para la connpabibilidand o wersion e aniberiores e
Sl Serwer )

—heas ] |

Siguienke = || | Cancelar |

En la siguiente ventana, dejar marcada la opcion “Instalar la configuracion
Predeterminada”, clic en siguiente.

(L Programa de instala

Chpencinar s ol GreLaislinncindrs oozl —esrwricdosr olo: irslsrsnees=
s P e CSree imestalar Dimm o imeskamee e el seeeador S inFoenne s

=D Imstalar la conflguracisn predecarminads [ Craktalles. .. ]
T Imskalar, pere mo conbigurar =l seridor
Se ininlalard el serwicdor e inilMories 3 se Conaligur ard Con los sralbores pore o beber i ra os

'ucdo usar ol sorvidor doe Informes Ean pronto como Eormms la imstalacism.

e by imesksledo mmc sl mepoipe Gim ceckibiesele S5l

L mpe e scckiesb s seon neees ). BiceaesabE
recomlanda sl uso de S5 an la mayorlfa ds las

stalaclonss de Reporbting Sarvices.,

———

Siguisrke - | Carcela- ]
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En la siguiente ventana se deja todo sin seleccionar y dar clic en siguiente.

Programa de instalacidn de Microsoft SO1L Scrver 2005

CasrsMoguar cacinders ol §

aMrnr s ey srrores W wases
I—= A P orreaall A

i ar Al o [

1 n bl e i

Wil e e Sl

|reeer FrrS .

M orime AnbamAbcAamenbe inboemoes de
Am imbrrmaes A meeoreees coepenmbivee |

R e Tl |
A= inbrr e e

i SO0
e e

AmabE o sl i e

e inbCrramcinn sobaee -l
[ em=skmdde o e s meroe sk ermbes S50l S e SO0 e emed e e rocecd e el eee e, e
manbio Aacian dAe BAardvesees o abras dAsbas. Poeden iocchie imeeahimbsacisnoen ks inkboermaseicim
P seeml, e Rl eese bR e kil e
Ernviar automSbcamcnts datos de uso do carackcrizbicas do Sl Sorecr SUUS o Microsofe.

Estos datos imcluycn imfFormacicon ancgrmima sobro la configuracicon de hardysars » ol uso del
softwvrars v los sorwicios do Microsofe.

Mara cobtkcncr mMmas inbormacion acocrca doe la Funcion do informcs do crrorces « ol Eipo doe
imtorrmacion gus 5o chvia. haga clic on Ayuada.

| Ll [= =1 |

= AEras

]

I S1gQuicnkc: = I

[

ancclar

En la siguiente ventana, dar clic en siguiente.

ool SOl Servar ZO00D

Nrercparado para instalar

el programa de instalacdn esta preparado para miciar la
mskalacicn.

El programa dae Instalacldn dispons de suficlents Informacldn para ampesar a coplar los
archivos do programa. |H'ara conbimuar, haga che on lnstalar. 'ara cambiar la configuracisn do
lo imstalacign, haga che ocn Aacras. Hara sahr de la instalacian. haga che on Cancclar .

S Instalardan los sigulcntos componcrnteos: =
- Scorwviclos doe basos doe datos doe SOL°L Sorwee
rEorvicihos de bhases da dabtos, Raplica, Bhsquaeada dae b=xitol
- PN PR LWL =S T LWL W L
- Faapser g S o
CF—pnar Lir g Sor wices=, Saodrniris schoar b inifor rressl
- Flotitic ation Serwvice s
- Invteogration Serwice s
- CompEeoaryentes de clients
CmrmpmneEnteEs de comectividad, || leErrAamientas de Aadrministeacism,
I'vi=mrmeE=ss Intelhgemees D iewsloprmeEnt D inacde, L beos 2o pAantalla de o
tiEmrweEr
==

[ = SEFAS ] In=talar [

Cancselar
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Se empezaran a instalar todos los componentes de SQL hasta que llegue el
punto donde pide el Disco 2, se inserta el disco 2, clic en aceptar y esperar que
termine la instalacion.

B Dy rcarnia ole i itdmn e Microx=ofll SO Serwvers 2005

Proarceso de la instalacian
Se AsrtAan conflonirandn Ios rompnnenres seleccinmnAacnes

Producko Eskado e
T L Insbalmcicn Finmlizacdes
= = — - — = - -
= &U'waw - hwu'—'—w
Envrilor vle WSS e Sl
e — - -
= o Jes 1 ] e S =
[=TNES] REEN BT BN TR = -

Estado

| cancoler

Hrograma de mstalacign de | : Sy = = |

Hrogreso de la instalacién

Se estan configurando los componentes seleccionados

-
Hroducko bEstado | AI
11 lnstalacsn finalzada
G ur 1 Lt ves 1 b g el ilailin bl o weesivn . Tosd el i Cielicon be
@bcrvlclos do bascs do datos do 5oL 5., Insktalaodn finalzada

i Aialrsie Serwices Doz balacicn Cinalicads

i Rooorking Scrvices

P — = ey VR g R TR
I'rograma de instalacion de Microsoft SUL Scrwcr =ZULls |

Inscrbc ol disco 2.

(e |

wr A |

et AERSE Slgulente - I Cancalar I

Una vez que todos los componentes se instalen, se activara el botén siguiente,
dar clic en el.

i de Microsoft S000 5

Progreso de la instalaciaon
S s Lo Cigur o o hos Conngeon nen ibes sasheo Cion rados

—1

Froduckeo Ectado -
'L..")Vlsual Studho Intcgratcd Dowclopresni. .. nscalacian Fimnahzada
@ LIbros an pankalla de SoiL Sarvar Instalaclksdn Finallzada
l'.,_%.ﬂ.rchluchs auxillares de Instalacidn de Sigil. Instalackdn finallzads

T R T Iiisbales aliconl

g Sl Fdebive = Clims ke Toskalacicirn Fimmlizacd=

] ] Instalacian Finalizada
ek ey chveos de compoonibihdoad con werss Lnstolocsn Finalzada
o omponentes de |a sstacicn de Erabat. .. lnsealaccn finahzada o

i i s e
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En la siguiente ventana dar clic en finalizar y listo, queda SQL Server 2005
instalado.

- i 5 0 cl O =0 Cl "le

—omplctando la mstalaciaon doe Microsoft 5401 Sorwocr SUUs
Cl programa de inskalacian ha Fimnalizado la contiguracidan de Microsaokke
Sl Sorwcr 2005

onsules los roqistros do ocrrorcs do instalacion para obbecncr una doescripcicn do los crrorcs
producidos duranta &Scea. Haga clic an Finallzar para calir dal Acictants para la inscalacidan.

Hegistro de Fraesurmsn

Hara rmuinimizar la superficis dse Sl Sereasr ZUUS, algunas caracksristicas w sarvicios sa han
dachabllitado para nuaswas Inscalaclonss, Para conflgurar la cupsrficle dae SOIL Sarvar, ucs |la

Limrrcnnicn o ol s sl prarcn iy ol s g e Cin e
Sanalwsis Service s -
- Si 3o actualizd Analysiz Scrvicos doesdo SCIL Screcr 2000, todos los
cubow, dirmienivionieys = roodelos Jde e =ria Jde dalus Jdeberdarn wolver a
procesarse con SUUL Sercar RManagsrment Studio.
Fleprosrlireegy e rwicex
- Las opciones da Raporting Sarvices: qQua aspacificd duranta al prograrma
A imstalAacidn dAetermainann s ms semcemsArio defisnie ot s o Aapciones de
configuracidrn para poder obtenser acoceso al servidor de informes. =i
insztald la configuracidn prodotocrminada, podrd usar ol scrvidor do =
S D= S e -

Buer 1l i
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CAPITULO 11: ANALISIS DE PUESTA EN MARCHA.
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11.1.-CICLO DE VENTAS.

Se estima que en el ciclo de ventas diarias por sucursal el proceso de la venta
tarda tan solo 20 segundos por operaciébn de transaccién, obteniendo una
ganancia de 40 segundos, ya que cuando la empresa no contaba con la
implementacion de un sistema de ventas es proceso demoraba incluso mas de 1
minuto por transaccion.

Esta ganancia deja conforme al cliente ya que puede generar mas transacciones
por minuto y ademas aumenta la calidad de atencién de sus sucursales, dejando
conforme a sus propios clientes con la calidad de servicio de su empresa.

11.2.-INFORMES.

Se estima que luego de un periodo de ventas de una semana, el gerente,
supervisor y el encargado de local por medio de los informes pueden:

» Por medio del informe de ventas por operador, el gerente puede calcular si
problemas las comisiones de cada vendedor por sucursal, evitando
conflictos internos con los trabajadores.

» Por medio del informe de ventas por producto, el encargado de local puede
saber cuales son los productos que mas vendi6. Asi hacer pedidos a
bodega para su abastecimiento de estos y ademas contralor los stock de
cada producto ya sea en tienda come en bodegas.

* Por medio del informe de caja diaria el supervisor puede cuadrar el cierre
de caja y saber exactamente que se vendio ese dia y si calza con el dinero
gue se encuentra en caja. Evitando robos de operarios inescrupulosos.

e Por medio del informe de transacciones el gerente puede saber
exactamente cuales son los flujos de caja de cada una de sus sucursales.

» ademas por medio de estos informes, entre otros. El gerente puede facilitar
dicha informacion a su area contable, para llevar con mayor exactitud la
contabilidad de la empresa.
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11.3.-BASE DE DATOS CENTRALIZADA.

Se generan informes desde el servidor central dejando a la vista de el encargado
de proyectos que los datos transaccionales quedan guardados de forma segura
integra y confiable en el servidor de base de datos.

Dejando en manos del administrador de base de datos contratado por la empresa
un sistema limpio, donde podra solicitar la informacion deseada de forma
disponible rapida y segura

11.4.-CALIDAD DE SERVICIO.

El servidor proxy untangle cumple con su cometido. Blogueando de forma
centralizada a todas las sucursales para que operarios no den mal uso al enlace
contraido, dejando disponible la mayoria del ancho de banda para la aplicacion
implementada.
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CAPITULO 12: GLOSARIO Y DEFINICIONES TEORICAS.
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12.1.-ENLACE DEDICADO

Es una conexion que permite estar conectado permanentemente en Internet, las
24 horas del dia, los 365 dias del afio, es una conexién permanente de alta
calidad, confiable y segura. Este tipo de conexion facilita el acceso a Internet a
los usuarios y especialistas de redes locales, brindandoles la oportunidad de
instalar servidores Web, de correo electrénico y otras aplicaciones en la red LAN
(local area network) de la Institucién o empresa. No es necesario el uso de lineas
telefénicas y garantiza un ancho de banda asegurado con alto nivel de
confiabilidad, estabilidad y seguridad, dependiendo del proveedor de servicios.

Este tipo de conexion a Internet es considerada robusta, segura, confiable y
completa, y es la que se utiliza y requiere en las empresas e instituciones ya que
permite contar con cualquier tipo de aplicacion en Internet que sea critica como lo
es e-learning (formacién o capacitacion a distancia), videoconferencia de alta
calidad, servidores para hospedar paginas Web con base de datos.

Permite asignar direcciones ip fijas sin limite para instalar un sin fin de utilerias y
aplicaciones en Internet en la institucion o empresa. Puede enviar informacion,
datos, voz, video por Internet.

Los aparatos o equipos que intervienen en un enlace dedicado son y fueron
disefiados para esto (para ser dedicados las 24 horas). Son aparatos de uso
industrial altamente seguros, ya que las aplicaciones son esenciales y
primordiales para que la institucion o empresa trabaje.

Un enlace dedicado no es un enlace comun y corriente a Internet, es un enlace
que permite servicios de servidor el que lo tiene, por ejemplo, tener su propio
servidor de correos electronicos, sus propias paginas de Internet, sus propias
paginas de e-learning, video conferencias, proporcionar Internet a todas las
computadoras de la empresa y permite otros servicios que las conexiones
convencionales a Internet no pueden proporcionar como es el caso del ADSL.
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12.2.-SISTEMA RETAIL.

12.2.1.-INTRODUCCION.

La palabra “Retail” se define como la “Comercializacion al por menor” o “Venta al
detalle”. Aunque usualmente se utiliza para referirse al rubro de supermercados y
tiendas por departamentos, en estricto rigor, los negocios tipo retail abarcan desde
el almacén de nuestro barrio y/o el quiosco de la esquina hasta las grandes
multitiendas e hipermercados.

El sector retail cubre un gran abanico de necesidades de las personas, tales como
la alimentacién, vestuario, calzado, equipamiento para el hogar (articulos
electrénicos, electrodomésticos, menaje, ferreteria, jardineria), remedios y
articulos de cuidado personal e incluso accesorios basicos para automoviles. En
los afos recientes, se observa una creciente tendencia, a pasar del comercio
especializado al no especializado, presentandose canales de venta tales como los
supermercados, en donde las personas pueden adquirir un gran porcentaje de los
bienes que necesitan.

En el siguiente cuadro, se puede apreciar como se distribuyen las ventas del
sector, excepto alimentos, entre los distintos productos que se comercializan
segun el tipo de canal de venta.

Cuadro 2: Distribucion Ventas del Sector Retail segiin tipo de producto ¥ tipo de canal

Articulos Articulos
TR de Accesorios Farmacia Electrinicos,
L
Canal de Venta " ferreteria,] Libreria | Muebles de _y Computaciin,)
v Calkeado . L. Perfumerial
pintura v Automdviles Electrodom. 3
xiduio Linca Blanco
C i .
armeren noe 71.31% | 308 | es2% | ooz 3,57% 19,72% nid
especializado
Hipermercados 45300 D300 1 GRS 3. R2246 Lid%y G S 1
Sunermercado L0700 1L3o%, L BS%0 - LK R | ol
Cirandes tiendas 62 61 % 140 1 TR 56 500, 2 420 1.1 %0 n/d
BT 28,692 | 96.92% | 93.658% [ 39,587 96,43% 80,2 8% afd
especializado
Farmacias y — |
Perfumerias - 3 - } B0, 28% nid
Ferreterias }':jl]‘ll]}rc:ia:i G692 %% - 1 9. 98%% 14,32%, - n/d
le rek
Librerias - - 93 GRS - - - nsd
Mucblcrias - - = 1 9,600 = = n/d
Tiendas especializadas] - - - - B2, 11% - n/d
Tiendas de textiles, R EO0
. 2R GG - - - - - d
prepdas de vesir "

Fuente: Fiscalia Macional Econdmica en base a datos del INE
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12.2.2.-SOFTWARE DE PUNTO DE VENTA REDBOX.

El punto de venta REDBOX es una solucion de software al por menor que ofrece a
las empresas a un importante punto de venta, integrado de servicios, lo que les
permite gestionar toda su empresa. Ayuda a las empresas al ofrecer una
experiencia de venta al por menor multicanal a sus compradores, ofreciendo un
didlogo consistente a través de canales minoristas

El punto de venta REDBOX es una aplicacion coherente de las reglas de negocio
del minorista, los precios y las politicas de promocidn para asegurar una
experiencia de usuario uniforme.

Beneficios:

* Maneja todo el catdlogo de productos del negocio

* Uso de lector de codigo de barras, cajon de dinero, impresora de tickets o
fiscal.

* Reduce el tiempo en que se atiendes a los clientes.

» Controla inventarios para llevar una mejor administracion

» Aplica promociones al utilizar un precio de mayoreo para clientes de mayor
seleccion.

 Moddulo de clientes que otorgarles crédito y maneja estados de cuenta,
abonos, etc.

* Reportes de: productos vendidos por semana o periodo, productos bajos en
inventario, reporte de inventario en cantidad y monto (conoce cuanto dinero
tienes en mercancia).
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12.2.3.-SOFTWARE DE BACOFFICE REDBOX.

El BackOffice es la parte de las empresas donde tienen lugar las tareas
destinadas a gestionar la propia empres. Este software nos permite controlar los
aspectos logisticos de nuestra empresa, ya sea el ingreso de stock. La
configuracion de promociones. La creacién de usuarios y el manejo de reportes
entre otros.

Asi el software BackOffice nos da como principal beneficio la centralizacién de la
informacion.
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12.4.-FIREWALL.

Durante mucho tiempo, el Unico sistema y mecanismo de seguridad utilizado
en redes computacionales fue el firewall. Este equipo permite, de una forma
simple y eficaz, poder aplicar politicas de seguridad a través de filtros tanto
para el trafico de entrada como de salida de una red.

Hay dos grandes grupos de politicas basicas de configuracion de firewalls

Permisividad méaxima (allow everything): Consiste en la minima o casi nula
aplicacién de uso de filtros de seguridad. Esta politica permite practicamente la
circulacién de todo el trafico tanto de entrada como de salida. Principalmente, se
utiliza en redes LAN, campus universitarios y organizaciones donde la libertad de
uso de aplicaciones o la gran cantidad de ellas, es necesaria para el desempeio
de las tareas diarias.

Es importante mencionar que esta politica dificulta el uso de sistemas
complementarios de seguridad, dejando a la red vulnerable y practicamente es un
blanco perfecto para cualquier tipo de ataque tanto interno como externo. En
estos casos, se recomienda segmentar al maximo posible la red, creando
diferentes tipos de dominios, ya que raramente todos los computadores tienen
gue acceder a los recursos disponibles de la red.

Permisividad minima (deny everything): Esta politica es totalmente contraria a la
anterior; en este caso, se deniega el acceso a los servicios de la red y se van
habilitando los accesos a éstos a medida que se requieran.

Con la aplicacién de esta politica, es bastante poco probable que se reciba un
ataque a un servicio o recurso que esta disponible en la red. Por otro lado, el
trabajo de otros sistemas se facilita enormemente ya que se pueden
configurar para que detecten facilmente cualquier comportamiento anémalo en la
red. Cabe destacar que la aplicacibn de este tipo de politica requiere de un
importante analisis y esfuerzo debido a la poca flexibilidad frente a organizaciones
con una gran cantidad de usuarios que utilizan una variedad de servicios que
generan un numero importante de requerimientos, llevando como consecuencia el
tener que permitir tantos accesos, que la administracién se transforma en un
caos.
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Es muy importante mencionar que el uso de un firewall puede crear una falsa
sensacion de seguridad, ya que se debe dejar en claro que de nada sirve
este sistema de seguridad si no son configurados ni actualizados (politicas o
reglas, aplicacion de los parches del fabricante, actualizaciones de firmware,
supervision y analisis de la informacion entregada por ellos, como por ejemplo,
trafico de la red).

Algunas empresas utilizan cientos de computadores y decenas de firewalls de
ultima generacion, pero no disponen de una sola persona calificada asignada
exclusivamente a la administracion y supervisasion de estos equipos.

Por otro lado, es necesario indicar que este tipo de sistema no es capaz de
detectar ataques mas sofisticados o de ultima generacion, por ejemplo, un ataque
de denegacion de servicio; estos afectan especificamente a un sistema de
computadores o red causando que un servicio quede inaccesible a los usuarios
legitimos.

Normalmente, provoca la pérdida de la conectividad por el consumo del ancho
de banda de la red de la victima, también, en otros casos, provoca la sobrecarga
de los recursos computacionales del sistema afectado, lo que hace necesario la
implementacion de otros sistemas de control para completar la seguridad la red.
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12.5.-PROXY.

Un proxy permite conectarse a un equipo de forma indirecta.

Cuando un equipo conectado a una red desea acceder a una informacion o
recurso de Internet (Ilamese ver una pagina web, descargar un fichero mp3, o ver
la dltima pelicula de el actor/actriz favorito), es realmente el proxy quien realiza la
comunicacion y a continuacion envia el resultado al equipo que solicitd dicha
informacion, tal como lo demuestra la figura.

_,-ff
-

=3
o
=
bt geekets com router
ipreal: 2256 94 162 >

o

<S

ip local 192.168.1.1

En este esquema es posible observar que al solicitar una pagina web alojada en
un servidor, escribiendo para ello la URL en el navegador del PC, esta
informacion sale a través del router/modem, y viaja a través de Internet hasta el
servidor que contiene dicha pagina Web. Este, gracias a que conoce la IP real,
contestara enviandonos la pagina solicitada.

89




En cambio cuando la conexion se realiza a través de un Proxy, tal como lo
demuestra la figura.

bt e e elkets . .cam ip proxy: 921811311

router

ipreal. 82.96.94.162 §>

<

iplocal: 192 168.1 .1

Al solicitar la misma pagina Web, en vez de enviar directamente la peticion al
servidor donde esta pagina esta alojada, esta peticion es enviada a través del
servidor Proxy. Este acudira, con el nombre, al servidor donde se encuentra la
pagina (por lo que la IP nunca sera almacenada en este servidor) y
devolvera al equipo

Las peticiones que Vviajan desde el equipo al servidor Proxy son
completamente visibles por el ISP, pero sin duda es un comienzo a la hora de
conseguir cierto anonimato en la red.

La Unica forma en la que ni siquiera un ISP sepa que paginas se visita, 0
qué archivos se descarga, es que la conexion se realice mediante un canal
seguro, por ejemplo, mediante la utilizacion de SSL (aunque esto sélo es utilizado
en algunas paginas Web como la de los bancos) o bien que se utilicen técnicas
de ofuscacion de protocolo (en muchos programas de descarga P2P, tiene
técnicas de ofuscacion de protocolos).
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12.6.-SISTEMA OPERATIVO UNTANGLE.

Es una soluciéon de seguridad avanzada destinada a la proteccion de redes
empresariales, es basicamente es una recopilacion de aplicaciones de seguridad
funcionando sobre una distribucion Debian Linux. Aunque también esta disponible
como aplicacion para Windows, la manera mas efectiva de utilizar este software es
instalando la distribucion Untangle en un servidor dedicado dentro de nuestra red,
mas concretamente entre el enrutador y el primer switch o usarlo como enrutador.

La instalacion y la configuracion de Untangle es muy simple, la primera parte de la
instalacién es exactamente igual a la instalacion de Debian, debemos crear la
particion en la unidad elegida, seleccionar el idioma e instalar el gestor de
arranque GRUB, tal como lo demuestra la figura.

Thanks for using Untangle
l} t’ \n This wizard will guide you Lhrough Lhe inilial selup and confliguration ol your Dnlangle Server
Untnnglem Haga clic en Siguienle para comensar,

Bienvenido
@ configuracian
@ Reyislro
@& Tarietas de red
@ configuracion de la red

@& Email

Terminado

Siguilsnts =

Al acabar la primera parte de la instalacion el sistema se reiniciara, al volver a
iniciarse podremos ver la segunda parte de la instalacion. Esta parte de la
instalacién se realiza mediante una interfaz web visible mediante el navegador
Iceweasel integrado en la distribucion.

Nos pedira los datos para crear la cuenta de administrador, también tendremos
gue definir los datos de la red que queremos proteger con Untangle. En el dltimo
paso de la instalacion podremos definir los datos del servidor de correo, para que
el sistema enviara correos electronicos al administrador de la red para notificarle
cualquier incidencia detectada por Untangle dentro de la red protegida
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Una vez completada la instalacion, un debemos instalar la combinacion de
programas y servicios que queramos tener disponibles en nuestro servidor de
seguridad. Para ello debemos utilizar la columna de la izquierda, podremos
instalar las aplicaciones individualmente o mediante paquetes previamente
configurados por los desarrolladores, tal como lo demuestra la figura

Mnck predeteminade - Spam Rlacker
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M =
% Analizar EMTP
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| Drop Supsr Spam
Urigralde Super Sowm, ac
| Advanced SWTE Carfiqurntian [ 8
FOPa
[ Analizar FOFg
Prsintzraia: Merinr [Thioakald 4 2)
Wedida: Marca- e
= Advanced POP Conliguralion
map
[ Analizar IMAP
Reeistncla: MeciuT Threekeld 1 3) [ |
Wedida: Marea- Ea
= Advamsed INAP Cenliguralion
& ourr @ ayasa k. P carcarr B anwer

También hay que mencionar que en el repositorio de Untangle existen tanto
programas gratuitos y opensource como programas de pago y versiones de
evaluacion. Para obtener el enlace de descarga, el sistema accede a la pagina
oficial de Untangle y realiza la descarga desde alli.

Todas las aplicaciones disponen de un menu de configuracién mediante el que
podremos adaptar la aplicacion a nuestras necesidades, ademas también
disponen de un registro de eventos, por si fuera necesario consultarlo en caso de
incidencia.
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La interfaz principal de Untangle es muy simple, tal como lo demuestra la figura.
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Esta desarrollada con el Framework java script ExtJS. Mediante la columna
pequefia de la izquierda podremos instalar nuevas aplicaciones o configurar el
sistema o la red, mediante el bloque principal de la derecha, podremos ver todas
las aplicaciones que tenemos instaladas como si de un armario “rack” de
servidores se tratase, cada aplicacién, representa un servidor diferente en el rack,
también es posible separar las aplicaciones en “racks” diferentes, para asi tenerlas
organizadas. Cada aplicacion en la pantalla principal muestra a primera vista datos
importantes como puede ser el uso de recursos, las estadisticas principales, el
estado de la aplicacion y un boton de encendido o apagado del servicio.
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En la parte de arriba de la ventana principal, podremos ver las estadisticas del
sistema, el uso de la red, el nimero de ordenadores protegidos que estan
encendidos en ese momento, la utilizacion de recursos de CPU y memoria, el
namero de procesos ejecutandose, el tiempo que lleva conectado el sistema y la
utilizacion de disco duro, tal como lo demuestra la figura.

016

Rack preceterminado |+ | Rack Principal : Ninguno [EFeemey >
Red Sessions  Camade CPU Memaria Disco

En caso de cerrar la ventana de Iceweasel principal, podremos ver lo que parece
un escritorio, donde tendremos disponibles varias opciones basicas de cualquier
distribucion, tal como lo demuestra la figura.

B2 mE QK 2@

Recovery

Launch Change Turn On Turn Off :
Reboot Shuwm Utilities Terminal

Client resolution | Screensaver Screensaver

Podremos iniciar la interfaz de configuracion de Untangle, cambiar la resolucién de
la pantalla, apagar o encender el salvapantallas, reiniciar o apagar el sistema,
iniciar el terminal Linux para ejecutar comandos en consola o iniciar la aplicacién
de recuperacion del sistema en caso de tener problemas con él.
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Las aplicaciones y servicios sin coste que ofrece para descargar Untangle son los
siguientes:

Spam Blocker: Como su nombre indica es un bloqueador de SPAM incluido en las
aplicaciones gratuitas de Untangle, soporta SMTP, POP e IMAP, ademas también
soporta cuarentenas individuales para cada bandeja de correo entrante. Tiene un
buen filtro de SPAM basado en las mejores técnicas de deteccion en tiempo real.
Se puede encontrar mas informacién acerca de la aplicacién en el siguiente
enlace: http://wiki.untangle.com/index.php/Spam_Blocker

Phish Broker: Esta aplicacion ayuda a proteger los intentos de suplantacién de
identidad de correos electronicos y paginas web. Algunos de los protocolos
soportados son HTTP, SMTP, POP e IMAP. Dispone de un registro de eventos
donde se especifican todas las incidencias. Se puede encontrar mas informacion
acerca de la aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Phish_Blocker

Spyware Bréker: Es una buena opcion para proteger a los usuarios del malware
instalado desde el navegador, aunque no substituye a un spyware instalado en el
sistema. Escanea todo el trafico de la red en busca de malware. Dispone de
registro de eventos en tiempo real y lista personalizable de excluidos. Se puede
encontrar mas informacion acerca de la aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Spyware Blocker
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Web Filter Lite: Es un filtro de contenido para internet. Ademas de proteger la red
del malware de internet, ofrece al administrador una lista de sitios web bloqueados
totalmente personalizable agrupados en categorias. También permite bloquear la
descarga de archivos para evitar que se pueda saturar la red con descargas,
ademas de filtrar las descargar por extension de archivo. La base de datos de
sitios web maliciosos esta mantenida por la comunidad, mediante la web de
Untangle se pueden subir enlaces. Se puede encontrar mas informacion sobre la
aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Web_Filter_Lite

Virus Broker: Esta aplicacién analiza todo el trafico proveniente de paginas web
(http), servidores ftp y correos electronicos (imap, pop, smtp). Permite detectar
malware dentro de Zip, RAR, Tar y otros archivos comprimidos o compactos. Sus
bases de datos son actualizadas periédicamente mediante actualizaciones
automaticas. Se puede encontrar mas informacion acerca de la aplicacion en el
siguiente enlace: http://wiki.untangle.com/index.php/Virus Blocker

Intrusion Prevention: Esta aplicacion protege los equipos y servidores de la red de
intentos de intrusion en la red. Incluye una gran capacidad de deteccion para
ataques variados, con una base de datos bastante completa y actualizada. Se
puede encontrar mas informacion acerca de esta aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Intrusion_Prevention

Protocol Control: Esta aplicacion sirve para bloquear puertos dentro de nuestra red
y asi limitar a los usuarios la capacidad para usar determinadas aplicaciones de
red. Permite afadir nuevos protocolos no soportados a las listas. Se puede
encontrar mas informacién acerca de la aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Protocol_Control

Firewall: Untangle ofrece a los usuarios la posibilidad de tener un firewall gratuito y
competente. Permite filtrar por servicios, por protocolos, por direcciones IP, etc.
También permite crear zonas DMZ y tiene soporte para NAT mejorado como Si
fuera un router. Se puede encontrar mas informacién acerca de esta aplicacion en
el siguiente enlace: http://wiki.untangle.com/index.php/Firewall

Ad Broéker: Permite bloquear la publicidad intrusiva integrada en las paginas web y
con esto acelerar los tiempos de carga y reduce el trafico de la red. Permite crear
reglas y excepciones personalizadas y dispone de registro de eventos en tiempo
real. Se puede encontrar mas informacién acerca de esta aplicacion en el
siguiente enlace: http://wiki.untangle.com/index.php/Ad_Blocker
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Captive Portal: Esta aplicacion permite al administrador forzar que los usuarios
pasen por una pagina que el configure antes de conectarse a Internet, con esto se
pueden crear sistemas de autentificacion para acceder a internet. Dispone de una
lista de excepciones para clientes y para webs completamente personalizable,
ademas permite configurar las reglas y los filtros. Se puede obtener mas
informacion acerca de la aplicacion en el siguiente  enlace:
http://wiki.untangle.com/index.php/Captive _Portal

OpenVPN: Esta aplicacion permite crear redes privadas virtuales basadas en
conexiones SSL. Ofrece informes de estadisticas muy completos, ademas dispone
de registro de eventos en tiempo real. Su configuracion es muy simple y cuenta
con asistente para realizar la configuracion inicial y poner en marcha la red virtual.
Se puede encontrar mas informacion acerca de esta aplicacion en el siguiente
enlace: http://wiki.untangle.com/index.php/OpenVPN

Attack Broker: Esta aplicacion tiene un objetivo muy basico, se encarga de
proteger la red contra atagues de denegacion de servicio (DDOS). Para cumplir su
funcion analiza el trafico de la red con un escaner heuristico. Dispone de una lista
de excluidos para evitar el bloqgueo de usuarios legales que provocan trafico
intenso en la red. Se puede encontrar mas informacion acerca de la aplicacion en
el siguiente enlace: http://wiki.untangle.com/index.php/Attack Blocker

Reports: Esta aplicacion es muy simple, su objetivo es monitorizar la red y notificar
las posibles incidencias, ademas también guarda estadisticas de todos los datos
de la red y permite la creacion de informes en varios formatos entre los que se
destacan PDF y HTML. Se puede encontrar mas informacién acerca de la
aplicacién en el siguiente enlace: http://wiki.untangle.com/index.php/Reports
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Untangle también tiene en sus repositorios aplicaciones propietarias y versiones
de evaluacién que afiaden al sistema mas funciones a las que ya trae de forma
gratuita. Algunas de estas aplicaciones son las siguientes:

Karspersky Virus Broker: Su funcionamiento es parecido al médulo Virus Broker,
por no decir que es igualito, pero con las bases de virus y el motor heuristico de
Karspersky Labs. Evita que el malware infecte los PCs y servidores de la red
protegiéndolos en tiempo real. Se puede encontrar mas informacién acerca de la
aplicacién en el siguiente enlace:
http://wiki.untangle.com/index.php/Kaspersky Virus Blocker

Web Filter: Esta aplicaciébn no hay ni que comentarla, es igual al modulo gratuito
Web Filter Lite, solo que esta version incluye una base de datos de sitios
bloqueados muy extensa agrupados en categorias. Ademas dispone de un filtro
dinamico que permite bloquear nuevos sitios de forma automéatica al detectar que
la navegacion por ellos no es segura. Se puede encontrar mas informacién acerca
de esta aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/Web_Filter

Commtouch Spam Booster: Esta aplicacién es similar al médulo Spam Broker,
tiene un indice de deteccion mayor al 98% controlando los protocolos SMTP, POP
e IMAP y protegiéndolos del SPAM, también tiene un indice muy bajo de falsos
positivos. Se puede encontrar mas informacion acerca de esta aplicacion en el
siguiente enlace: http://wiki.untangle.com/index.php/Commtouch Spam_ Booster

WAN Failover: Esta aplicacion permite prevenir las caidas de la conexion a
Internet provocadas por la ISP. La aplicacién detecta cuando la conexion no esta
disponible y se conecta al segundo proveedor. Dispone de registro de eventos
donde quedan grabadas todas las incidencias en la conexion. Se puede encontrar
mas informacion en el siguiente enlace:
http://wiki.untangle.com/index.php/WAN _Failover

WAN Balancer: Esta aplicacion permite balancear el trafico que llega a la red a
través de dos conexiones a Internet, de esta forma se pueden unir dos conexiones
a Internet en una sola. Con esto se mejora el rendimiento de la red, para un
funcionamiento perfecto se puede combinar con el modulo WAN Failover. Se
puede encontrar mas informacion acerca de la aplicacion en el siguiente enlace:
http://wiki.untangle.com/index.php/WAN_Balancer
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Policy Manager: Se trata de una aplicacién para personalizar el acceso a la red
fitrando por franja horaria y por usuario. Permite crear politicas de acceso
totalmente personalizables asignando permisos a los usuarios de la red. Se puede
encontrar mas informacién acerca de la aplicacibn en el siguiente enlace:
http://wiki.untangle.com/index.php/Policy Manager

Directory Connector: Esta aplicacion permite explotar todo el potencial del Active
Directory de Microsoft. Permite autentificacion mediante usuario y mediante
servidor RADIUS. Dispone de sistema de reporte de estadisticas en PDF y HTML.
Se puede encontrar mas informacion acerca de la aplicacion en la direccion:
http://wiki.untangle.com/index.php/Directory Connector

Bandwidth Control: Esta aplicacién permite el control del trafico de la red, se
pueden asignar cuotas a los usuarios y asignar el uso que se le va a dar al ancho
de banda seleccionado. Con esta aplicacion es posible garantizar ancho de banda
para una aplicacion o usuario de la red, también permite priorizar servicios. Se
puede encontrar mas informacion acerca de esta aplicacion en la siguiente
direccion: http://wiki.untangle.com/index.php/Branding_Manager

Web Cache: Esta aplicacién almacena copias de las webs por las que navegan los
usuarios de la red y las vuelve a descargar los datos actualizados cada cierto
tiempo. Esto permite reducir el consumo de ancho de banda de la red ademas de
reducir los tiempos de carga de los elementos cargados desde la cache local. Web
Cache también permite mantener en cache actualizaciones de software,
incluyendo las descargadas de Windows Update.
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CAPITULO 13: CONCLUSIONES.
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13.1.-CONCLUSION.

Debido al crecimiento de la empresa, se hace indispensable el control de los
sistemas y accesos, Con ello van naciendo nuevos requerimientos, nuevas ideas y
ademas nuevas tecnologias que facilitan de alguna manera la administracion y
gestiéon. Por ello es que al momento de la implementacién se opta por sistemas
flexibles y escalables que facilite la integracion de la empresa.

En un inicio hubo dificultades por el cambio de estas nuevas tecnologias, pero al
pasar el tiempo el personal fue mejorando su capacidad de aprendizaje lo que
conllevo a tener tiempos de respuestas mas rapidos hacia el cliente y mayor
facilidad en sus propias gestiones.

La jefatura a través del sistema tuvo el control en todo momento, detectando
muchas anomalias tanto de vendedores como bodegueros, lo cual les permitio
crear nuevas politicas para el trato como al cliente como para el manejo de los
stocks, evitando de esta forma pérdida de mercaderias y mitigar los tiempos
muertos de la empresa en horarios de venta.

Se podria decir que la implementacion cumple con las expectativas de la empresa,
mostrando de ser de gran utilidad y seguridad, ahora la jefatura dedica mucho mas
tiempo a sus gestiones empresariales que sus sistemas.
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