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Resumen

RESUMEN

En el presente trabajo se expone y analiza una de las herramientas mas utilizadas para
la construccion de criptosistemas de cifrado en flujo, los registros de desplazamiento
con retroalimentacion lineal (LSFRs, siglas en inglés), los cuales estan basados en el
principio matematico de las sucesiones recurrentes lineales (SRL) sobre los campos
finitos binarios. Se brinda la fundamentacién teérica de estos mecanismos presentando
las definiciones y propiedades principales, que son necesarias para comprender su
funcionamiento. Ademas, se detallan métodos tedricos y practicos para la obtencion de

los parametros de los LSFRs.

Palabras Claves: campo finito binario, sucesion recurrente lineal, registro de

desplazamiento con retroalimentacion lineal, cifrado de flujo.



Abstract

ABSRACT

In this paper , one of the most used tools for building cryptosystems stream ciphers is
presented and analyzed: the shift registers with linear feedback (LSFRs, English
acronym), which are based on the mathematical concept of linear recurrent sequences.
(LRS) over binary finite fields. The theoretical fundaments of presenting these definitions
and main properties, which are necessary to understand its functional mechanisms are
offered. In addition, theoretical and practical methods to obtain the parameters of the
LSFRs. are detailed .
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Introduccién

INTRODUCCION

La teoria de los campos finitos es una rama del Algebra moderna que se ha convertido
en muy actual desde la ultima mitad del siglo pasado, teniendo sus mudltiples
aplicaciones en la combinatoria, la teoria de codigos, la teoria matematica de los
esquemas de conmutacion, la teoria de numeros, la geometria algebraica, la teoria de
Galois y en particular en Criptografia, donde se utilizan en la construccién de la mayoria

de los cddigos conocidos y su decodificacion (Niederreiter, 1986).

Las sucesiones sobre campos finitos cuyos términos dependeran de una manera
sencilla de sus predecesores son de importancia para una variedad de aplicaciones
ejemplo en la criptografia. Dichas sucesiones son faciles de generar mediante
procedimientos recursivos, lo cual es sin duda una caracteristica ventajosa desde el
punto de vista computacional y también tienden a tener propiedades estructurales utiles
(Menezes, VanOorschot, & Vanstone, 1996).

En 1917, J. Mauborgne y G. Vernam inventaron un criptosistema perfecto segun el
criterio de Shannon. Dicho sistema consistia en emplear una sucesion aleatoria de igual
longitud que el mensaje, que se usaria una unica vez, combinandola mediante alguna

funcion simple e inversible (xor) con el texto en claro bit a bit.

En este trabajo analizaremos una herramienta para la construccién de este tipo de
criptosistema, denominado en la criptografia moderna como algoritmo de cifrado en
flujo, sobre campos finitos especificos: los binarios, 0 sea, los campos finitos de
caracteristica dos. Dichos criptosistemas no son mas que la especificacion de un
generador pseudoaleatorio, que permiten cifrar mensajes de longitud arbitraria,
combinando el mensaje con la sucesién (conjunto de elementos encadenados o
sucesivos) mediante la operacion or exclusivo bit a bit. Los mismos no proporcionan
seguridad perfecta, ya que mientras en el cifrado de Vernam el niumero de posibles
claves es tan grande como el de posibles mensajes, cuando empleamos un generador
tenemos, como mucho, tantas sucesiones distintas como posibles valores del estado

inicial del registro. Una herramienta a emplear para la construccibn de estos
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criptosistemas la constituye los registros de desplazamiento con retroalimentacion lineal
(LSFR, estos son un tipo especial de circuitos electronicos de conmutacién que
procesan la informacién presentada de una manera adecuada en forma de elementos
del campo), los cuales estan basados en el principio matematico de las sucesiones
recurrentes lineales (SRL, ecuacion que define una sucesion recursiva donde cada

término de la sucesién es definido como una funcién de términos anteriores).

Debido a que permiten generar sucesiones con periodos muy grandes y con buenas
propiedades estadisticas, ademas de su bien conocida estructura algebraica y su
facilidad para ser implementados por hardware, estos se encuentran presentes en

muchos de los generadores de sucesion propuestos en la literatura.

En marzo del 2009 se inaugur6 en nuestra Universidad Central “Martha Abreu” de Las
Villas un Laboratorio de Criptografia Académica (LCA), ubicado en la facultad de
Matematica, Fisica y Computacion. Con el objetivo de potenciar investigaciones, en el
centro del pais, relacionadas con el analisis y disefio de algoritmos de cifrado en flujo.

Actualmente existe una gran variedad de principios de disefio para construir algoritmos
de cifrado en flujo, pero uno de los mas utilizados desde hace décadas son los registros
de desplazamiento con retroalimentacion lineal. Hoy por hoy, se reportan algunas
deficiencias de seguridad, lo cual ha limitado su utilizacion y han impuesto
transformaciones en su estructura y funcionamiento. No obstante, muchos de estos
reportes no presentan informacién en detalle e incluso en algunos se especula acerca

de los resultados planteados.
Problema cientifico:

Debido a lo anterior se hace necesario realizar un estudio sobre la base matematica de
este principio de disefio, especificamente de las sucesiones recurrentes lineales sobre
campos finitos binarios. De manera que facilite el analisis criptografico de estos
mecanismos y de esta forma explorar y determinar las potencialidades reales de
utilizacion de los registros de desplazamiento con retroalimentacion lineal en la

construccion de criptosistemas de cifrado en flujo.
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Hipotesis de investigacion:

El analisis criptografico de los registros de desplazamiento con retroalimentacion lineal,
basado en la teoria de las sucesiones recurrentes lineales sobre campos finitos
binarios, permitira determinar las potencialidades reales de utilizacion de los LFSR en la

construccion de criptosistemas de cifrado en flujo.
Objetivo general:

Realizar un analisis criptografico de los registros de desplazamiento con
retroalimentacion lineal, basado en la teoria de las sucesiones recurrentes lineales

sobre campos finitos binarios.
Para lograr dicho objetivo general, se proponen los siguientes objetivos especificos:
1. Exponer la teoria general sobre los campos finitos binarios.

2. Profundizar en el estudio de las sucesiones recurrentes lineales sobre campos finitos

binarios.
3. Presentar las propiedades generales de los LFSRs.

4. Determinar la relacién entre las sucesiones recurrentes lineales y los registros de

desplazamiento con retroalimentacion lineal.

5. Analizar el funcionamiento de los registros de desplazamiento con retroalimentacion

lineal.

Para dar cumplimiento a estos objetivos es necesario plantearse las siguientes

interrogantes cientificas:

1. ¢ Cuando un campo finito es binario?

2. ¢ Qué es una sucesion recurrente lineal binaria?

3. ¢ Qué es un registro de desplazamiento con retroalimentacion lineal?

4. ¢ Qué relacion existe entre las sucesiones recurrentes lineales y los registros de

desplazamientos con retroalimentacion lineal?
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Con el propésito de resolver las interrogantes cientificas que responden a los objetivos
especificos fue necesario plantearse y solucionar las siguientes tareas de

investigacion:

1. Revision bibliogréafica sobre la teoria de los campos finitos, particularizando en los de
caracteristica dos. Consulta de libros, articulos y paginas de internet, entre otras

fuentes.
2. Estudio de las sucesiones recurrentes lineales en campos finitos binarios.

3. Profundizacion en el estudio de los conceptos generales y funcionamiento de los

registros de desplazamiento con retroalimentacion lineal.
4. Representacion de las salidas de los LSFRs como sucesiones recurrentes lineales.
5. Caracterizacién de las salidas de los LSFRs segun los postulados de Golomb.

6. Exposicion de la relacion entre el polinomio de conexidn y los coeficientes de la

recurrencia lineal.
7. Explicacion de los principios basicos de los ataques con texto claro conocido.

8. Obtenciébn de los parametros de los registros de desplazamiento con

retroalimentacion lineal.
9. Recuperacion del estado inicial de los LFSRs.
Métodos de investigacidn cientifica:

Método hipotético-deductivo: Al elaborar la hipotesis de investigacion a partir de los

resultados de la revision bibliogréfica.

Induccidon — deduccién: Para en el estudio de las fuentes de informacidon, extraer de

ellas regularidades y tendencias relacionadas con el tema de investigacion y la logica
de pensamiento cuyas interrelaciones y generalizaciones permiten la argumentacion y

la coherencia de la propuesta que se realice.

Histérico-l6gico: Para el analisis de la trayectoria evolutiva de la investigacion a partir de

su objeto, antecedente y desarrollo. En la revision de la literatura adecuada para la
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determinacion de las tendencias actuales de cémo son usados los campos finitos en los

criptosistemas.
Aportes de lainvestigacion:

Los principales aportes de esta investigacion son fundamentalmente tedéricos, debido a
gque se presenta un procedimiento para la determinacién del polinomio de
retroalimentacion de los LFSRs, a partir del conocimiento de cierta cantidad de
elementos de salida y se exponen métodos para la recuperacion del estado inicial,
basados en la teoria de las sucesiones recurrentes lineales, bajo ciertos supuestos.
Como resultado practico se propone un algoritmo para la obtencién del polinomio de
retroalimentacion de un LFSR.

Estructura del trabajo:
La tesis esta estructurada en tres capitulos:

En el primer capitulo se abordan aspectos fundamentales de la teoria de los campos
finitos particularizando en los binarios que son los de interés criptografico y sobre los
gue se desarrolla la investigacion. Ademas, especifican algunos conceptos y
propiedades sobre las sucesiones recurrentes lineales definidas sobre estos tipos de

campos finitos.

En el segundo capitulo se brindan las principales propiedades de los registros de
desplazamientos con retroalimentacion lineal, asi como, de las sucesiones que estos
generan. También, se representa la relacion existente entre los registros de

desplazamientos con retroalimentacion lineal y las sucesiones recurrentes lineales.

En el tercer capitulo se exponen algunos métodos para el analisis de los registros de
desplazamientos con retroalimentacion lineal. Se presenta un procedimiento para la
obtencion de algunos parametros de estos mecanismos a partir de la sucesion de
salida. Ademas, se proponen métodos para la recuperacion del estado inicial de los

registros de desplazamiento con retroalimentacion lineal.
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Capitulo I

CAPITULO |. SUCESIONES RECURRENTES LINEALES SOBRE
CAMPOS FINITOS BINARIOS

La teoria de los campos finitos tiene sus origenes en los siglos XVII y XVIII con el
estudio de una clase especial de campos finitos, los llamados campos primos, gracias a
los aportes de matematicos tan reconocidos como Pierre de Fermat (1601-1665),
Leonhard Euler (1707-1783), Joseph-Louis Lagrange (1736-1813) y Adrien-Marie
Legendre (1752-1833). La teoria general sobre los campos finitos comienza con los
trabajos de Carl F. Gauss y Evariste Galois a principios del siglo XIX. También
conocidos como campos de Galois, los campos finitos han tenido en los dltimos afios
muchas aplicaciones, entre las que se cuentan los cédigos algébricos, los esquemas
criptogréficos, los generadores de numeros aleatorios, el procesamiento digital de

sefales y los cddigos de correccion de errores (Niederreiter, 1986).

Como se dijo anteriormente las sucesiones sobre campos finitos cuyos términos
dependeran de una manera sencilla en sus predecesores son de importancia para una
variedad de aplicaciones. Dichas sucesiones son faciles de generar mediante
procedimientos recursivos, lo cual es sin duda una caracteristica ventajosa desde el
punto de vista computacional y también tienden a tener propiedades estructurales Utiles.
De particular interés es el caso en los términos dependen linealmente de un nimero fijo
de sus predecesores, lo que resulta en una sucesion de manera lineal llamada
recurrente. Estas sucesiones se emplean, por ejemplo, en la teoria de la codificacién,
en la criptografia (véase el Capitulo 2), y en varias ramas de la ingenieria eléctrica
(Niederreiter, 1986). En estas aplicaciones, el campo subyacente que se toma a
menudo es F,  pero la teoria puede ser desarrollada bastante general para cualquier

campo finito.

Este capitulo estd compuesto por dos epigrafes. El primero esta dividido en tres
secciones, en primer lugar se aborda las definiciones y propiedades de los campos, en

segundo las propiedades de polinomios sobre campos finitos, haciendo énfasis en los
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polinomios irreducibles y la tercera seccion trata la caracterizacion de los campos finitos
y un conjunto de propiedades que estos cumplen y que son importantes para la

comprension del trabajo y la fundamentacion del tema a tratar en el proximo capitulo.

El segundo epigrafe es el mas importante, esta divido en 4 secciones; el primero se
dedica a definir los tipos sucesiones recurrentes lineales sobre campos finitos; el
segundo, al periodo de una sucesion recurrente lineal, el tercero a los métodos basicos

de representacion de las SRL y el Ultimo aborda las SRL sobre campos finitos binarios.

Las definiciones, teoremas y propiedades que se enuncian en el capitulo, se pueden
encontrar en (Niederreiter, 1986) y (Panario, 2013) y lo relacionado a sucesion
recurrente lineal en (Niederreiter, 1986). Igualmente las demostraciones de todos los
teoremas, lemas y definiciones correspondientes a cada epigrafe. Para profundizar en
el tema de campos finitos recomendamos también (Mendoza, 2009)).

1.1 Conceptos basicos
1.1.1 Campos finitos

Definicién 1.1

Un campo es un conjunto F no vacio con dos operaciones internas (+ ¥ #) donde

. (F,+) es un grupo conmutativo.
o (F\{0},*) es un grupo conmutativo.
o Se cumple la ley distributiva del producto con respecto a la suma.

Es decir, un campo es un anillo conmutativo en el que todo elemento distinto de cero

tiene inverso.
Un subcampo S de F es un subanillo de F que es en si mismo un campo.
Lemal.2

Un anillo conmutativo R es un campo, si y solo si, no contiene ideales distintos de (0) y
R,
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Un homomorfismo de campos no es mas que un homomorfismo de anillos. Este es
siempre inyectivo, porque su nucleo, siendo un ideal propio, tiene que ser cero segun el

lema anterior.

Es facil comprobar que la aplicaciéon f:Z — F : f(n) =e +--+e =ne, donde e es el
neutro de F para el producto, es un homomorfismo de anillos y por tanto su nucleo es

un ideal de Z. Pueden producirse entonces dos variantes:

1. El nicleo es (0) , entonces f puede extenderse a un homomorfismo f : @ = F ,
lo que indica que F contiene una copia de @. En este caso se dice que F es de
caracteristica cero.

2. El nlcleo es pE para algun p natural, que ademas tiene que ser primo (de lo
contrario existen en F dos elementos distintos de cero cuyo producto es cero). En este
caso F contiene una copia de Z/pZ, y se dice que F es de caracteristica p.

Este ultimo caso es el que nos interesa, pues los campos finitos tienen caracteristica
p = 0, especificamente cuando » = 2, se llaman campos binarios o de caracteristica
dos. Podemos percibir que un campo finito no es mas que un campo con un namero
finito de elementos. Y como acabamos de apreciar, su caracteristica es un namero
primo. Usaremos la notacion F, para referirnos al campo Z/pZ. F,, Fy, Fg, ... ¥ @ son los
llamados campos primos. Un campo de caracteristica » se dice que tiene a F, como su
subcampo primo. Para el caso que nos interesa, cuando la caracteristica es dos,

entonces se dice que tiene a F, como su subcampo primo, siendo F, = {0,1} .
1.1.2 Polinomios
Sea F[x] el anillo de polinomios con coeficientes en el campo F.

Definicién 1.3

Un polinomio f € F[x]se dice irreducible sobre Fsi f tiene grado positivo y no puede
descomponerse como el producto de dos polinomios de F[x] ,ambos de grado positivo.
Es evidente que los polinomios lineales (de grado uno) son irreducibles.

Una propiedad fundamental del anillo RB[x] es que es un dominio de integridad si R lo es.
Asi que F[x] es un dominio de integridad, con la propiedad adicional de que se cumple

la division con resto. Esto es, dados cualesquiera f.g € F[x], existen g, € F[x] tales

9
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que f = gq +, donde grd(r) = grd(g), ( grd(f) es el grado del polinomio f ). Se dice
gue g divide a f y se denota g|f si existe g tal que f = gg. La division con resto permite
probar que F[x] es un dominio de factorizacion Unica.

Cada polinomio no nulo f sobre un campo finito ademas de su grado grd(f) tiene otra
caracteristica numérica entera su orden.

Lemal.4d

Si el polinomio f € F,[x] es un polinomio de grado k =1 que satisface la condicion
f(0) # 0, entonces existe un niimero natural e < g* — 1, para el cual el binomio x* —1
se divide por el polinomio f(x).

Definicién 1.5

Sea f € F,[x] un polinomio no nulo. Si f(0) # 0, entonces el menor nimero natural e

para el cual el polinomio f(x) divide a x* — 1 se llama orden del polinomio f(x) y se
denota por erd(f) = ord(f(x)). Pero si f(0) = 0, entonces el polinomio f(x) se puede
representar de forma Unica como f(x) = x"g(x), donde heNy g €F [x] y g(0) # 0y

en este caso el orden del polinomio f se define como erd(g).
Teorema 1.6

Si f(x) €F,[x] es un polinomio irreducible sobre el campo F, y grd(f(x))=k,

entonces ord(f(x)) divide a g* 2.
Teoremal.7

Todo polinomio f £ F[x] se puede descomponer de manera Unica, salvo el orden de los

factores, como producto de polinomios irreducibles.

Los polinomios irreducibles en F[x] juegan el mismo papel que los nimeros primos en
Z, asi podemos decir que si un polinomio irreducible sobre F divide un producto de

polinomios en F[x] entonces divide al menos a uno de los factores de este producto.

Definicién 1.8

Un elemento @ € F se dice que es raiz de f € F[x]si se cumple que f(a) = 0.

De la definicion anterior y la division con resto se deduce el siguiente teorema.

10
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Teorema 1.9

Sea f € F[x]irreducible y « una raiz de f, g(a) =0 para algin g € F[x] si y solo si
f divide a g.

En particular, si consideramos f(x) =x —a, se tiene g(a) =0 siy solo si x —a | g(x).

Aplicando este resultado un namero finito de veces obtenemos el siguiente teorema.

Teorema 1.10

Un polinomio f € F[x] de grado k tiene a lo sumo k raices en F.

Una consecuencia del resultado anterior es que los polinomios de grado 2 y 3 son

irreducibles sobre F si y solo si no tienen raices en F .

Para ilustrar la utilidad de algunos conceptos y propiedades enunciados hasta el
momento, veamos el siguiente ejemplo: hallar los polinomios monicos (con coeficiente

principal igual a 1) irreducibles sobre F, de grado 4.

Notemos que un polinomio f& F,[x] , de cuarto grado, es irreducible si no tiene
divisores de grado 1 o 2 en F,[x]. Por tanto podemos calcular todos los productos de
las formas (x +a)(x® + bx + ) y (x* + ax + b)(x* + cx + d), y compararlos con la lista de
los 2* =16 polinomios moénicos de grado 4 en F,[x]. Encontramos entonces que
¥+ x?4+x?+x+1 ) x*+x+1 y x*+x+1 son los polinomios irreducibles que

buscamos.
1.1.3 Caracterizacion de los campos finitos

Por el momento solo tenemos como ejemplo de campo finito a F, (@ primo). A
continuacion denotaremos por F, al campo de g elementos (no decimos “un campo de
g elementos” porque un campo finito de un orden determinado es unico salvo

isomorfismo).

Teorema 1.11

El anillo de restos F, [x]/{f} donde f € F, [x] es un polinomio ménico irreducible de
grado k, es un campo. Este sera el campo F_x, que se llama extension algebraica de

F, de grado k, (y se obtiene al adjuntarle a F, una raiz del polinomio irreducible f).

11
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Este campo esta conformado por los polinomios de F, [x] de grado menor que k , por

tanto tiene g elementos. Sea « una raiz de f, se puede representar F_x como el

conjunto de los polinomios en « de grado < k — 1 con coeficientes en F, en este caso «

se llama elemento definitorio de IFqL-:. Es decir
Fpr= {ck_lak_l + -+t | c;€EF,}

Este teorema da una forma de representar los elementos del campo F k mediante la
raiz de un polinomio f irreducible sobre F,, a este f se le llama polinomio

caracteristico de la extensioén F k.

Ejemplo 1.12

Siendo « raiz de f(x) =x* +x*+ 1, que es irreducible sobre F,. Entonces F,s puede
representarse por el conjunto

01,a,a,a*,a®+1,a°+a+1,d’+a*+a+l,a’+a+l,dd +a*+aa” +1,a° +
La*+a* +La+1l,a’+aa+a?}
con la suma y la multiplicacion usuales en F;[a] y reduciendo los elementos de grado

mayor que uno mediante la relacién a* + @ + 1 = 0. Si queremos calcular por ejemplo
a'®, setendriaa®* =aa®=a(a*+a’)=a*+a’=a*+1+a’=
Otra forma de ver la extension F_x es como espacio vectorial de dimension k sobre F,.

La representacion que acabamos de dar nos permite tomar al conjunto

f1,a,a?, ..,a* 11 (donde o es el elemento definitorio de ]Fq;f) como una base de Fx, a
esta base se le llama base polinomial. Los elementos de Fx guedaran representados

entonces en la forma ¢,_,a*™* + -+ c;a+ ¢, donde ¢; € F, Vi€ {01,...k— 1},

Vimos como se extiende el campo F, adjuntando la raiz de un polinomio irreducible de
grado k para obtener el campo Fx. ¢Pero qué podemos decir de un campo F que

contiene a F,?

Teorema 1.13

Sea F un campo finito que contiene a F,, entonces F tiene g* elementos, para algin

ke M.

12
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La demostracién se obtiene considerando a F como espacio vectorial finito dimensional

sobre F, (de dimension k).

Del teorema anterior se deduce una caracteristica esencial de los campos finitos.

Teorema 1.14

Sea F un campo finito de caracteristica p, entonces F tiene p" elementos, para algun

& M.

Teorema 1.15

Dado el campo finito F, con g = p* elementos, todo subcampo de F, tendra entonces

p™ elementos, donde » es un divisor de k.

La demostracion se obtiene al aplicar el teorema 1.11 considerando a Fcomo
subcampo de F_x, por tanto F tiene caracteristica p y p* es una potencia del orden de

F.

Definicién 1.16

Sean los campos F y K, donde F es una extension de K. Si un polinomio f € K[x]
tiene todas sus raices en F , y F es la menor extensién de K con esta caracteristica, se

dice que F es el campo de descomposicién de fsobre K, 0 que f se descompone en
F,

Teorema 1.17

Sea K un campo y f un polinomio de grado positivo en K[x], entonces existe un campo
de descomposicion de f sobre K. Dos campos de descomposicion de f sobre K son
isomorfos bajo un isomorfismo que deja fijos los elementos de K y deja invariante el

conjunto de las raices de f.

Es evidente que el campo de descomposicién de un polinomio f € K[x] es el menor
campo gque contiene todas sus raices, asi que el teorema anterior se deduce del
proceso de adjuntar a K las raices de f y la segunda parte de la unicidad de los campos

finitos.

13



Capitulo I

De lo visto sobre polinomios irreducibles y su relacién con las extensiones de campos

podemos deducir que un polinomio cualquiera f sobre un campo F, se descompone en
factores lineales x —a con a € F, y factores irreducibles (de grado = 1) sobre F,. Esta

claro que si se adjuntan todas las raices de f se obtiene su campo de descomposicion.
Una pregunta interesante es la siguiente: ¢ Se obtendra el campo de descomposicién de

f si se extiende F, adjuntandole un subconjunto de las raices de f ? La respuesta yace

en el siguiente teorema.

Teorema 1.18

Si f € F_[x] es un polinomio irreducible sobre F_ de grado k, entonces f tiene una raiz

aen F i Es mas, todas las raices de f se hallan en Fxy estan dadas por los

H—1
k elementos «, «%,.., &7 de F k.

Corolario 1.19

Si f €F [x]es irreducible sobre F_, de grado k, entonces F_x €S su campo de

q’
descomposicion. Si f no es irreducible sobre F,, su campo de descomposicion es el

menor campo en que se descomponen todos los factores irreducibles de f.

Definicién 1.20

k-2 ., .
Los elementos @, a?,...,a?  de una extension F x de F, se llaman conjugados de

@ Ccon respecto a IFq.

En el siguiente teorema veremos una propiedad util sobre los elementos de F,,

resultado de que F; sea un grupo (de orden finito) bajo la operacion de multiplicacion.

Teorema 1.21

Todo elemento a € F, cumple la propiedad a? = a.

Del teorema anterior se deduce una caracteristica del polinomio x?— x, de particular

importancia en la teoria de campos finitos.
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Lema 1.22

El polinomio x? —x se descompone en F_como l'[EE_-_q(x— a)y F, es su campo de
descomposicion.

Del lema anterior se deduce que todo elemento de un campo finito F_x s raiz de un
polinomio en qu[x] (considerar por ejemplo x? — x) al polinomio monico de menor
grado con esta propiedad para un elemento determinado a € F xse le llama polinomio
minimo de a sobre F, y se demuestra facilmente que dicho polinomio es irreducible.
Los teoremas 1.13, 1.14 y 1.15 ofrecen una visibn mas clara sobre el nimero de

elementos en un campo finito, la que en cierto sentido se refuerza con el siguiente

teorema.

Teorema 1.23

Para todo primo p y natural n existe un campo finito con p™ elementos (Fn ).

Para la demostracion se considera el campo de descomposicion del polinomio

f(x) = xP" — x sobre el campo primo F,. Siendo F dicho campo de descomposicion, se

- - n - s
considera entonces el conjunto S = {a € F |a¥ —a = 0} o0 sea, el conjunto de raices de
fen F, se demuestra entonces que S es un subcampo de F y al contener todas las raices

de f, por la definiciéon 1.14 5 = F. Asi que F es un campo con p" elementos.

Existen ademas otras formas de representar un campo F_, una muy comin es como

potencias de un elemento fijo. Para verlo, primero es necesario enunciar el siguiente

teorema.

Teorema 1.24

El grupo multiplicativo de un campo F, (denotado F;) es ciclico. Un generador de Fg

se llama elemento primitivo de F,.

De este teorema se deducen conclusiones importantes.
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Teorema 1.25

Toda extension F_x de un campo F, se puede considerar como una extension de F, al
adjuntarle un solo elemento (a este tipo de extensiones se les denomina simples).

Para la demostracion se considera extender F,al adjuntarle un elemento primitivo £ de
F . De este razonamiento se deduce también que para cualquier m natural existe un
polinomio irreducible en F,[x] de grado k este sera el polinomio minimo de un elemento

primitivo de F x.

Teorema 1.26

Los elementos conjugados de un a € F, con respecto a cualquier subcampo de F,

tienen un mismo orden en el grupo multiplicativo F.

Se demuestra a partir de la relacion entre el orden de un elemento a en un grupo ciclico
y el orden de a™, para lo que se tiene en cuenta que mcd[q - l,ql) = 1 para cualquier
=

. S . - i
El polinomio minimo de un elemento a € F_ esta dado por [ (x —a? ) y su grado d

es un divisor de k .

Definicién 1.27

cuyo elemento definitorio @ es raiz de un polinomio

Sea F_runa extension de F_,

irreducible f de grado k. Si todo elemento de ]F:;{ se puede expresar como una potencia

de @ (equivalentemente, @ es un elemento primitivo de F x) se dice entonces que f es
un polinomio primitivo.

Al ser IF:L: un grupo ciclico, siempre existe en él un elemento (y un polinomio) primitivo.
Esto nos permite plantear F_x = {a™ [0 =k = g* — 11 siempre que « sea raiz de un
polinomio primitivo sobre F,.

La definicion anterior se puede transcribir como sigue:
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Definicién 1.28

El polinomio f € F, [x] de grado k = 1 se llama polinomio primitivo sobre el campo F, si
es el polinomio minimo sobre el campo F, de cierto elemento primitivo de la extension

F_x del campo F,.

De esta manera, el polinomio primitivo sobre F_ de grado k es un polinomio monico, el
cual es irreducible sobre F, y tiene una raiz « € F_x que es un elemento generador del
grupo multiplicativo IF:;.; del campo F k. Los polinomios primitivos se pueden

caracterizar también asi:

Teorema 1.29

El polinomio f € F_ [x] de grado k es un polinomio primitivo sobre F_ siy solo si, él es

un polinomio ménico tal que f(x) = 0y ord(f) = g~ — 1.

De lo visto anteriormente podemos sacar algunas conclusiones.

Lema 1.30

Un elemento a (diferente de 0) de ]Fq:ftiene como orden multiplicativo un divisor de
g* — 1, si este divisor es el propio g* — 1 entonces a es un elemento primitivo de F k.
Lema1.31

Sea a € F_x se cumple que a™ = a siy solo si a € F,» donde n es un divisor de k.
Lema 1.32

De la teorfa de niimeros conocemos que mcd (a” — 1,a* — 1) = a™4%" _ 1 asi que el

mayor campo contenido en Fory Fnes F medin.k) .

Para ilustrar algo de lo visto sobre la caracterizacion de los campos finitos podemos
afirmar por ejemplo que existe un campo con 1024 elementos (F,:c), que sus
subcampos propios son F,, F,z y F,s, que un elemento ade F,:x cumple a”" =a siy

r

solo sin= 1,265 en cuyo caso a £ F,=,F,z § F,: respectivamente. Otra conclusion es
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gue para obtener los elementos de F,: como polinomios con coeficientes en F, se le
debe adjuntar a este ultimo la raiz « de un polinomio irreducible de grado 10, si este
polinomio es primitivo todos los elementos de F,:= se pueden expresar como potencias

de a.
1.2 Sucesiones recurrentes lineales sobre un campo finito
1.2.1 Definicion de sucesion recurrente lineal

Definicién 1.33

Sea k-numero natural, a,ay. a,...,a._;, elementos dados del campo finito F.. La
sucesion  sy,54,..., de elementos del campo F_,, que satisface la relacion
Spil = Qp_gSpsp_q T Oy 28,02 T T+ ags, +a n=0,1,... (1.1) donde los primeros
términos sg,54,...,5,—1y Univocamente determinan toda la sucesion y se llaman valores

iniciales.

Dicha relacién se llama relacién recurrente lineal (de orden k). En la antigua literatura
se puede también encontrar el término << ecuacion en diferencias=>. El caso en que
a =0, se denomina relacion recurrente lineal homogénea, en caso contrario relacion
recurrente lineal no homogénea. La correspondiente sucesion recurrente se llama

sucesion recurrente lineal homogénea (no homogénea) sobre el campo F,.

Sea s;. 54, .- Una sucesion recurrente lineal homogénea de orden k sobre el campo F,

que satisface la relacion recurrente lineal
Sptk = Og-15nap-1 T Qg3Spep—z T T QpS, 1 =01 ... 1.2) donde a; EF,,

0 <j<k— 1. El polinomio f(x) = x* —a;_,x** — a;,_,x*2

——a, €F, [x] se llama
polinomio caracteristico de la sucesion recurrente lineal dada. Esta claro que él

depende de la relacion recurrente lineal (1.2).

En calidad de primera aplicacién de la nocion de polinomio caracteristico de la sucesiéon
recurrente lineal mostramos como en un caso particular importante los términos de la
sucesion recurrente lineal pueden ser expresados de manera clara a través de los

coeficientes del polinomio f{x).
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Teorema 1.34

Sea s;, 51, .. UNa sucesion recurrente lineal homogénea de orden k sobre el campo F, y

f(x) su polinomio caracteristico. Si las raices ay,....a; del polinomio f(x) son todas

T

diferentes, entonces s, = Efleﬁ'a a;"n=01, ..(1.3) donde f....5, diferentes
elementos del campo de descomposicion del polinomio f(x) sobre el campo F_, los
cuales univocamente se determinan por los términos iniciales de la sucesion recurrente

Sgs Sqs eee

Teorema 1.35

Si s, 54, €S UNA sucesion recurrente lineal homogeénea sobre el campo F, entonces
existe un polinomio monico determinado univocamente m(x) € F_[x], poseedor de la
siguiente propiedad, el polinomio monico de grado positivo f(x) € F, [x] es el polinomio

caracteristico de la sucesion dada s, 54, ... si y solo si f(x) se divide por m(x).

Teorema 1.36

Sea f(x) € F[x] el polinomio monico irreducible sobre el campo F, y sea s;, 55, ... una
sucesion recurrente lineal homogénea sobre el campo F_, que no es una sucesion nula,
si f(x) es el polinomio caracteristico de la sucesién s, 54, ... entonces él es igual a su

polinomio minimo f(x).

Teorema 1.37

Sea sg 54,.. UNa sucesion de elementos del campo F, que satisface la relacion
recurrente lineal de orden k con polinomio caracteristico f(x) € F,[x], entonces el

polinomio f(x) coincide con el polinomio minimo de esta sucesion si y solo si los

vectores de estado sy, 5y, ..., 5,_; Son linealmente independientes sobre el campo F,.

Consecuencia 1.38

Si la sucesiéon s, 54, ... €s la funcion de impulso correspondiente a cierta relacion
recurrente lineal homogénea sobre el campo F,, entonces el polinomio minimo de esta

sucesion es igual al polinomio caracteristico de esta relacion recurrente lineal.
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1.2.3 Métodos béasicos de representacion de las SRL
1.2.3.1 Matriz Acompafante

Uno de los métodos basicos de representacion de las SRL lo constituye el método de la

matriz acompafiante, esto es:

Sea s;,51,...,5,-1 uUna sucesion homogénea de orden k en F, la cual satisface la

siguiente relacion
Sptke = Ap_15pap—1 T Qp_3Spap—a T 1T @55, n=101,..(12)

ya;eF_para0=j=k—1 A estasucesion le podemos asignar la siguiente matriz de

tamafio k X k sobre F,

0 0 0 a,
1 0 0 a,

1.4

A=|0 1 0 a, (14
00 .. 1 a,

La cual llamaremos matriz acomparfante a la sucesion recurrente lineal.

Hay otras formas equivalentes de representar esta matriz. En el presente trabajo

usaremos la representacion de (Menezes, VanOorschot, & Vanstone, 1996).

Es facil notar que f(x) coincide con el polinomio caracteristico de la matriz 4 como él se
determina en el algebra lineal, es decir f(x) = det(A— xI), donde [ es la matriz

identidad de orden k X k sobre el campo F,. Por otro lado la matrizA se puede
considerar como la matriz acompafiante del polinomio ménico f(x).

Lema 1.39

Sea sy, 51, .- UNa sucesion recurrente lineal homogénea de orden k sobre el campo F,
tal que se cumple la relacion (1.2) y 4 es la matriz acompafiante a esta sucesion
definida por la igualdad (1.4), entonces para los vectores de estado de la sucesiéon

Sy, 54, - €S valida la igualdad.

5, = 54" (1.5)
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Lema 1.40

Si flx)=x*—a,_x* ' —a,_,x**—.—a,€F_[x] k=1, a, #0. Entonces
ord(f(x)) es igual al orden de la matriz 4 definida por la férmula (1.4) y considerada
como elemento del grupo lineal general GL(%,F,) (grupo de las matrices cuadradas

inversibles (determinante distinto de cero), de orden & con coeficientes sobre F,.

1.2.3.2 Funcién Generatriz

Hasta el momento en el estudio de las sucesiones recurrentes lineales hemos utilizado
los conceptos del algebra lineal, el algebra de los polinomios y la teoria de los campos
finitos. La utilizacién del funcionamiento algebraico de las series de potencias formales
nos permite obtener otros resultados notables relacionados con las sucesiones

recurrentes lineales.

Sea una sucesion arbitraria sy, 54. ... de elementos del campo F,, a esta sucesion se le
puede asociar su funcién generatriz de la variable x, la cual es sencillamente una
expresion formal del tipo G(x) = sy + s, x + 5,2 + -+ 5, x" = L% 5,x" (1.6) donde x
es la variable formal. Sobre la base de este enfoque estéa la idea de que en la funcién
G (x) estan recogidos, en determinado orden, todos los términos de la sucesion sg, 54, ...
asi que la funcion G(x) puede, de cierta manera, reflejar las propiedades de esta

sucesion.

Para la aplicacién de la teoria de las series formales de potencia examinaremos ahora

una sucesion recurrente lineal de orden k, sy, =4, ... Sobre el campo F,, que satisface la
relacion recurrente lineal (1.2). Llamemos al polinomio
ff)=1—ayx—ap_,x* ——.—ayx* € F_[x] (1.7) polinomio caracteristico
reverso de esta sucesion. El polinomio caracteristico f(x) y su polinomio caracteristico
reverso f*(x) estan ligados entre si por la relaciéon f*(x) = x* f(1/x). Si el polinomio

caracteristico es primitivo entonces su reverso también lo es.
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Teorema 1.41

Si s, 51, .. sUcesiON recurrente lineal homogénea de orden & sobre el campo F, que
satisface la relacion recurrente lineal (1.2). Sea f*(x) € F_ [x] el polinomio caracteristico

reverso de esta sucesion definida en (1.6), entonces tiene lugar la igualdad

G(x) = f—i (1.8)

donde g(x) = —ij;ﬁl ! 0 Qisie—j s.xl € F,[x]ya, = —1(1.9)

El reciproco, si g(x) es un polinomio generador sobre el campo F,, grd(g(x)) < ky
f7(x) €F [x]se define por la igualdad (1.7), entonces la serie formal de potencia
G(x) € F,[[x]] definida por la igualdad (1.6) es una funcion generatriz de la sucesion
recurrente lineal homogénea de orden & sobre el campo F, que satisface la relacion

recurrente lineal (1.2).
1.2.2 Periodo de una sucesion recurrente lineal.

Una particularidad tipica de las sucesiones recurrentes lineales sobre un campo finito es

gue a partir de algdn momento muestran su naturaleza periédica, es decir:

Definicién 1.42

Sea 5 un conjunto arbitrario no vacio y sea sg, 54, ...una sucesion de elementos del
conjunto 5. Si existen los nimeros enteros » = 0 y ny > 0 tales que s,., = 5, para
todos los n = n,, entonces la sucesion sg, 54, ..., Se llama sucesién periddica, a v se le
llama periodo de esta sucesiéon. El menor de todos los posibles periodos de la sucesion

periodica se llama periodo minimo de la sucesion.

Antes de pasar al estudio detallado de la periodicidad, introducimos la terminologia
correspondiente y damos algunas afirmaciones generales concernientes a las

sucesiones periédicas.
Lema 1.43

Cada periodo de la sucesion periodica se divide por su periodo minimo.
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Definiciéon 1.44

La sucesion periodica s, 54, ...con periodo minimo r se llama puramente periodica si la

igualdad s,, ., = s,, se cumple para todos los n = 0,1 ...

La siguiente condicidén, que a veces se encuentra en la literatura es equivalente a la

definicién de sucesién puramente periddica.
Lema 1.45

La sucesion sg, 54, ... €S puramente periodica si y solo si existen los nimeros enteros

r = 0, tal que s,,;,. = 5, para todos los n = 0,1, ...

Teorema 1.46

Sea F, — un campo finito arbitrario, y k cierto nimero natural. Entonces cada sucesion
recurrente lineal de orden k sobre el campo F, es periddica. Con esto su periodo
minimo r satisface la desigualdad » < ¢*, en el caso de una sucesién homogénea la

desigualdad r < g*2.

Teorema 1.47

Sea sy, 51, .Una sucesion recurrente lineal sobre un campo finito que satisface la
relacion recurrente lineal (1.1). Si el coeficiente a; en (1.1) no es igual a 0, entonces la

sucesion sg, 54, ... €S puramente periodica.

Teorema 1.48

Sea s, 54, - UNa sucesion recurrente lineal homogénea de orden k sobre el campo F,

tal que se cumple la relacion (1.2) y a; = 0. Entonces el periodo minimo de la sucesion
dada divide al orden de la matriz acompafante a ella definida por la férmula (1.4) y

considerada como elemento del grupo lineal general GL(k.F ).

De todas las sucesiones recurrentes lineales homogéneas sobre el campo F, que

satisfacen la relacion recurrente lineal de orden k dada del tipo (1.2) se puede separar

una sucesion con valor maximo de periodo minimo, llamada funcion impulso. Esta
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sucesion se denota por dg. d,, ..y se determina univocamente por los valores iniciales

dy="=d,_,=0,d,_,=1(dy =1 parak = 1)y larelacion recurrente
Dpspe = Ay @yspg + @ odysp o+ +ayd, n=01.. (1.10)
Lema 1.49

Sea d,. d;...una sucesion sobre el campo F, que es una funcion de impulso que
satisface la relaciéon recurrente (1.10), y sea 4 la matriz acompafiante a ella del tipo
(1.4). Entonces dos vectores de estado d,, y d, de la sucesién recurrente lineal

dg. dy, ..coinciden si y solo si A™ = A",

Teorema 1.50

El periodo minimo de la sucesion recurrente lineal homogénea sobre el campo F,

divide al periodo minimo de la correspondiente funcién de impulso.

Teorema 1.51

Si la funcion dg, d,, ... es una funcién de impulso de orden & sobre el campo F, y
satisface la relacion (1.10) para a, = 0y A la correspondiente matriz del tipo (1.4),
entonces el periodo minimo de esta sucesion es igual al orden de la matriz A como

elemento del grupo lineal general GL(k, F ).

Teorema 1.52

Sea s, 54, .- UNa sucesion recurrente lineal homogénea de orden & sobre el campo F_,

y n, es el pre periodo de esta sucesién. Si existen k vectores de estado

5, .5 S, My =7y (L= J = k) los cuales son linealmente independientes sobre

m"_" m:_,... j

F,, entonces la propia sucesion sy, sy, ...y su correspondiente funcion de impulso son

puramente periddica y tienen el mismo periodo minimo.

Teorema 1.53

Sea s, 55, .- Una sucesion recurrente lineal de orden k sobre un campo F., que

satisface la relacion recurrente (1.2) y es una sucesion puramente perioddica con periodo
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r. Sea f(x) el polinomio caracteristico de esta sucesion. Entonces tiene lugar la
igualdad f(x)s(x) = (1 — x")h(x) (1.9) donde

s(x] — SDxr—l +Slx?"—2 +'"+Sr—2x +Sr—1 = IFq' [x] a, = -1 (111)

Teorema 1.54

Si 54,54, . €S una sucesion recurrente lineal homogénea sobre el campo F, con un
vector inicial de estado no nulo, sea su polinomio caracteristico f(x) & F,[x] un
polinomio irreducible sobre el campo F, y que satisface la condicion f(0) # 0. Entonces

la sucesion sy, 54, ... €S Una sucesion puramente periddica y su periodo minimo r es
igual al ord(f(x)).

Por el Teorema 1.6 ord(f(x)) divide a g**.

Para las aplicaciones, las sucesiones recurrentes lineales que tienen periodo minimo
bastante grande presentan gran interés. Del teorema 1.51 se conoce que para la
sucesion recurrente lineal homogénea de orden & sobre el campo F,, el periodo minimo
no puede superar a g*~1. Para construir sucesiones recurrentes con periodo minimo
exactamente igual a g™, utilizamos el concepto de polinomio primitivo (Definicion
1.27).

Definicién 1.55

La sucesion recurrente lineal homogénea sobre el campo F_, cuyo polinomio
caracteristico es un polinomio primitivo sobre el campo F, y su vector de estado inicial

es un vector no nulo se llama sucesion de periodo maximo sobre el campo F,.

Teorema 1.56

Cada sucesion de orden & y de periodo maximo sobre el campo F, es puramente
periodica y su periodo minimo es igual a ¢*, el cual es el mayor de los posibles

valores que puede tomar el periodo minimo de la sucesion recurrente lineal homogénea

de orden & sobre el campo F, .

Se puede mostrar que para las funciones generatrices es valida la igualdad fundamental

siguiente:
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Aunque no se habia hecho referencia a eso, es evidente que la relacién recurrente
lineal satisface un conjunto de otras relaciones recurrentes lineales ademas de aquella
gue define esta sucesion. Asi si la sucesion s, 54, ... €S puramente periddica con periodo
r entonces ella satisface las relaciones recurrentes lineales,
Spip =5, (M=0,1,..) 5,40, =5, (n=0,1,...) etc. El caso extremo lo representa la

sucesion 0,0,0, ... la cual satisface cualquier relacién recurrente lineal dada.

El polinomio minimo juega un papel rector en la definicion de periodo minimo de la

sucesion recurrente lineal. Esto se ve por ejemplo en el siguiente resultado.

Teorema 1.57

Sea =g 5, .. UNa sucesion recurrente lineal homogénea sobre el campo F, con
polinomio minimo m(x) € F_[x] entonces el periodo minimo de esta sucesién es igual
al ord(m(x)).

1.2.4 Sucesiones Recurrentes Lineales Binarias

Es de interés para el presente trabajo las sucesiones recurrentes lineales homogéneas.
Ademas, como se menciond anteriormente, los campos de importancia en este trabajo,
son los campos de caracteristica dos, o sea, F,x, puesto que son los de mayor interés

criptogréfico (Glen, 2002).

Llamaremos sucesion recurrente lineal binaria de orden k a una sucesion recurrente

lineal del tipo (1.1) donde los elementos pertenecen a F,, o sea,
Su+k = @p—1Spsk-1 T Ap_3Spsp—2 T T @S, Ta n=101, ..
donde k es un ndmero natural y a, a,, @q,...,8;_4 SON CEros y unos.

Se dice sucesion recurrente lineal homogénea binaria de orden k si el término
independiente a = 0 y sucesion recurrente lineal no homogénea binaria de orden &

encasoa = 1.

Los registros de desplazamiento con retroalimentacion lineal constituyen una de las
aplicaciones de las sucesiones recurrentes lineales binarias, los cuales se estudian en

el proéximo capitulo. Estos pueden generan sucesiones recurrentes lineales binarias de
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periodo maximo, es decir, con periodo minimo igual a g*~*. Para construir dichas

sucesiones, utilizamos el concepto de polinomio primitivo (Definicion 1.27). Luego

segun la Definicién 1.55 el polinomio caracteristico
— K k-1 k-2 ihi

flx) =x"—ap_4x" " —ay_,x" " —-—ay EF_[x], que se puede escribir sobre el

campo F, [x]: f(x) =x*+a,_x* P +a,_,x** +--+a,, tiene que ser primitivo, lo

cual implica que es irreducible, y por consiguiente a, = 1.

Segun el Teorema 1.47 la sucesion recurrente lineal homogénea sobre este campo es

puramente periddica.

Luego la matriz acompafiante que representa este tipo de sucesion es:

00 .. 0 a
10 .. 0 a
A=|0 1 .. 0 a
00 .. 1 a,

Si 4 es la matriz definida anteriormente, entonces es facil notar que f(x) coincide con el
polinomio caracteristico de la matriz A como €l se determina en el algebra lineal, es
decir f(x) = det(A—xI) , donde I es la matriz identidad de orden k x k sobre el

campo F,. Ademas en F, f(x) = f(—x).

Llamemos al polinomio f*(x) = 1+ a,_,x+ a,_,x* + -+ x* € F,[x] (1.12) polinomio
caracteristico reverso de la sucesion recurrente lineal homogénea binaria. El cual se

relaciona con el polinomio caracteristico por la relacién f*(x) = x* f(1/x).

Por el teorema 1.54 el polinomio caracteristico de la sucesion recurrente lineal
homogénea f(x) sobre el campo binario coincide con su polinomio minimo m(x). Por lo
que ard[f[x]) = ﬂrd[m[x]) = k.

En este primer capitulo se realiz6 un estudio de las sucesiones recurrentes lineales
sobre campos finitos. Para ello fue necesario presentar algunos conceptos basicos
sobre la teoria de estos tipos de campos, la cual es de gran utilidad para la
comprension de las SRL, particularmente las SRL homogéneas binarias que se utilizan

en el siguiente capitulo, puesto que estas son generadas a partir de los LSFRs.
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CAPITULO Il. REGISTROS DE DESPLAZAMIENTO CON
RETROALIMENTACION LINEAL

Los registros de desplazamiento, en particular, los registros de desplazamiento con
realimentacién lineal, son los componentes basicos de muchos generadores de
sucesiones binarias pseudoaleatorias. En este capitulo se exponen los principales
conceptos sobre estos mecanismos (Menezes, VanOorschot, & Vanstone, 1996).

Este capitulo estd compuesto por 5 epigrafes. El primero se dedica a definir los
registros de desplazamiento con retroalimentacion lineal. El segundo, al periodo de las
sucesiones producidas por los registros de desplazamiento con retroalimentacion lineal,
haciendo énfasis en el periodo maximo. En el tercero se describe la relacion entre los
registros de desplazamiento con retroalimentacion lineal y las sucesiones recurrentes
lineales. En el cuarto epigrafe se exponen las propiedades de aleatoriedad de las
sucesiones de salida de los registros de desplazamiento con retroalimentacién lineal,
basadas en los postulados de Golomb. El quinto y ultimo epigrafe aborda la complejidad
lineal de los LSFRs. Las definiciones y lemas que se presentan se pueden encontrar en
(Menezes, VanOorschot, & Vanstone, 1996) y (Golomb, 1982). Se puede complementar
el tema utilizando (Bruen & Mollin, 2009) y (Bruen & Mollin, 2009) .

2.1 Registros de desplazamiento con retroalimentacién lineal

Los registros de desplazamiento con realimentacion lineal (LFSRs) se utilizan en
muchos de los generadores de sucesiones binarias que se han propuesto en la

literatura. Existen varias razones para esto, entre ellas:

- LFSRs son muy adecuados para la aplicacion de hardware;

- Pueden producir sucesiones de periodo largo;

- Pueden producir sucesiones con buenas propiedades estadisticas;

-Debido a su estructura, pueden ser analizados facilmente usando técnicas algebraicas.
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Definicién 2.1

Un registro de desplazamiento de longitud L se compone de L etapas numeradas

[0,...,L — 1], cada una capaz de almacenar un bit y posee una entrada y una salida.

Durante cada iteracion se realizan las siguientes operaciones:

1. Elcontenido de la etapa 0 forma parte de la sucesion de salida;

2. El contenido de la etapa j es desplazada alaetapaj—1 paracadal =j =L —1.

3. El nuevo contenido de la etapa L — 1 es el bit de retroalimentacion, el cual es
calculado a partir de una funcién que combina los contenidos de un subconjunto

de etapas previas.

Si la funcibn de combinacion es lineal (generalmente, suma de elementos
pertenecientes al campo binario F,), el registro de desplazamiento se denomina

registros de desplazamiento con retroalimentacion lineal.

La implementacion de un registro de desplazamiento con retroalimentacién lineal puede

ser encontrada en el Anexo 1.

La Figura 2.1 representa el funcionamiento de un LFSR. Haciendo referencia a la figura,
cada coeficiente de retroalimentacién a; es 0 6 1, es decir, a; € GF(2); los semicirculos

cerrados son compuertas AND; y la retroalimentacion del bit s; es la suma de elementos

sobre el campo binario F, de los contenidos de las etapas i, 1 =i <L —1, de cada

a;_; = 1.

@ @ o o o (D

N

% a Q a; j e o o a;_y (W ap
_ 1 M ]

Etapa | Etapa ® e o o > Etapa Se> Etapa

L—1 L—2 1 0

Figura 2.1 Registro de desplazamiento lineal de longitud L
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Definicién 2.2

El LFSR se denota (L,f(x)), donde f(x) =x* +a;,_;x* ' +a,_,x"? + -+ a, e ,[x] es

el polinomio de conexion (o retroalimentacion). EL LFSR se dice que es no singular

si el grado de f(x) es L.

Donde los exponentes del polinomio, menores que el grado, se corresponden con las
etapas que intervienen en el célculo del valor de retroalimentacion. Si el contenido

inicial de la etapa j es s; paracada j, 0 = j = L — 1, entonces [5g: 51 s 51_1.] €S llamado

estado inicial del LFSR (Menezes, VanOorschot, & Vanstone, 1996).
Lema 2.3

Si el estado inicial del LFSR en la Figura 2.1 es [s,, 54, --..5,_1], €ntonces la sucesion de

salida s = s,, 54, 5,5, ... viene determinada Unicamente por la siguiente recurrencia:
5; = ['5115}'—1 T ApS_p T S )modz para j = L.

Ejemplo 2.4 (Sucesion de salida de un LFSR)

Considere el LFSR (4, x*+x + 1) 0 sea, f(x) =x* +x + 1 representado en la Figura
2.2. Si el estado inicial del LFSR es [0,0,0,0], la sucesion de salida es la sucesion de
ceros. Las siguientes tablas muestran el contenido de los estados x,.x,,x,,x5 al final

de cada unidad de tiempo t cuando el estado inicial es [0.1,1,0].

t A3 X2 Xq X t X3 X X4 Xp

w N R o
or oo
R OO R
oo PR R
O r kR O
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4 | 0] O] 1O 8 |11 11 11o0
5 0] 0| 0| 1 9 | 11 11 11 1
6 |1 0] 0] 0 100 1|1 |1
7 (1] 1]0]0 11 |1 |0 | 1 | 1
12| 0] 1|0 |1
13| 1] 0| 1|0
14 | 1| 1| 0 | 1
15| 0| 1| 1|0

La sucesion de salida es s = 0,1,1,0,0,1,0,0,0,1,1,1,1,0,1, .., y es peridédica con

periodo 15 (Teorema 1.55).

(T
)
Etapa Etapa Etapa Etapa
> ap —re—> 1 Dp

Figura 2.2 LSFR (4,x* + x + 1) del Ejemplo 2.4

La importancia de ser un LFSR no singular se explica a través del siguiente lema:
Lema 2.5

Cada sucesioén de salida de un LFSR (L, f(x)) es periédica si y s6lo si el polinomio de

conexion f(x) tiene grado L.

Si un LFSR (L, f(x)) es singular, (es decir, f(x) tiene grado menor que L), entonces no
todas las sucesiones de salida son periddicas. Sin embargo, las sucesiones de salida
son periddicas, obviando un cierto numero finito de términos al principio. Para el resto

de este capitulo, se utilizardn LFSRs no singulares.
2.2 Periodo de los LFSRs

Definicién 2.6
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Si el polinomio caracteristico de una sucesion es irreducible de grado L, el periodo de

la sucesioén es un factor de 2* - 1 (Golomb, 1982).
Teorema 2.7

La sucesion de estados en un registro de desplazamiento es periédica, con un periodo

p = 2¢ -1, donde L es el nimero de estados.
Lema 2.8
Sea f(x)e Z,[x] un polinomio de conexiéon de grado L.

i. Sif(x) es irreducible sobre Z, (véase la Definicién 1.3), entonces cada uno de los
2f — 1 estados iniciales diferentes de cero del LFSR no singular (L, f(x)); produce
una sucesion de salida con periodo igual al menor nimero entero positivo n, tal que,
flx) divide a 1 + x™ en I, [x].

ii. Si f(x) es un polinomio primitivo (véase la Definicion 1.27), entonces cada uno de
los 2* — 1 estados iniciales distintos de cero del LFSR no singular (L, f(x)) produce

una sucesion de salida con el maximo periodo posible 2% — 1.

jii. Si 2* —1 es primo, todo polinomio irreducible de grado L se corresponde a una
sucesion de periodo maximo, de un LFSR. En este caso, el tnico factor de 2 —1es
el propio 2* — 1. Cuando 2* — 1 es primo, es conocido en la literatura como primo de
Mersenne (Golomb, 1982).

Un método para generar polinomios primitivos sobre Z, uniformemente al azar se da en
el algoritmo del Anexo 1. La tabla del Anexo 2 lista polinomios primitivos de grado L

sobre Z, paracada L, 1 =L = 229, El Lema 2.6 (ii) motiva la siguiente definicion.

Definiciéon 2.9

Si f(x) e Z,[x] es un polinomio primitivo de grado L, entonces (L,f(x)) es llamado un
LFSR de longitud maxima. La salida de un LFSR de longitud maxima con estado inicial

distinto de cero se denomina una m-sucesion.
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2.3 Relacion entre los LFSR y las sucesiones recurrentes lineales

En (Menezes, VanOorschot, & Vanstone, 1996) se denota al polinomio cuyos
coeficientes coinciden con los coeficientes de retroalimentacion, como polinomio de
conexion. Mientras que en (Golomb, 1982) a este polinomio se le denota polinomio

caracteristico.

La expresion utilizada por cada autor, radica en la forma de representar este polinomio.
En (Menezes, VanOorschot, & Vanstone, 1996) se interpretan los coeficientes de
retroalimentacion como los coeficientes del polinomio de conexion, sin tener en cuenta
el coeficiente del término cuyo exponente coincide con el grado polinomio. Mientras que
en (Golomb, 1982) se adoptan como coeficientes de retroalimentacion los coeficientes
del polinomio caracteristico, pero en este caso sin tener en cuenta el coeficiente del

término independiente.

En ambas situaciones, se representan los coeficientes de retroalimentacion
correctamente. Puesto que, al tomar cualquiera de estos dos polinomios, teniendo en
cuenta las formas de interpretacién de cada uno, se obtienen los mismos coeficientes
de retroalimentacion. Esto es debido a que el polinomio caracteristico constituye el

polinomio reverso del polinomio de conexion.

Un método simple para generar sucesiones binarias es utilizar los registros de
desplazamiento con retroalimentacion lineal. Las sucesiones generadas son periodicas,

con un periodo que no excede a 2* - 1, donde L es el niUmero de etapas del LFSR.

Toda sucesion {s;} generada por un LFSR satisface la relacion de recurrencia lineal
donde a;es 1 o 0 de acuerdo con si el valor de la i — ésima etapa esta 0 no incluido en

la retroalimentacion.

Si en el analisis de un LFSR es considerada una sola etapa, el método de la funcion

generatriz puede conducir a rapidos resultados.

Funciéon Generatriz en LFSRs
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Sea {s,,} = {s;.5:.5,. ...} la sucesion que describe la sucesion de valores que toma la

primera etapa, se puede asociar a esta la funcion generatriz

G[:I:] = n I}Enx

Si {s,,} satisfice la relacion de recurrencia
L
i=1
Denotando los valores iniciales del LFSR como

S 1,5 5, a5 g

Entonces
G(I]: E I}Ez =1 8%, xn: l:J"":Eznl]lnz n
= flﬂ'x [ + +S +zn o n ]
Luego
L
G(x) = Zaz-xf[s_ix_i+--'+s_1x'1 + G(x)]
i=1
y
L L
G(x) — Zaixiﬁ[:{j = Zaixi[s_ix_i+"'+s_lx_1]
i=1 i=1

Mas formalmente,

Xy ax’ (X"' 4+t s ,x7h

— i
1 = 1c:r,i-x

G(x) =

Esto expresa a G(x)completamente en términos de las condiciones iniciales
s_y,5_4.-.,5_; Y los coeficientes de retroalimentacién. De hecho, el denominador es
independiente de las condiciones iniciales donde el polinomio,

1- ¥, ax'=x"4+a,_x"1+a,_,x"7 +--+ 1 se denomina polinomio caracteristico
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de la sucesion recurrente lineal homogénea binaria {s,,} como se mencioné en el primer

capitulo y es equivalente al polinomio de conexion del LSFR.

De esta forma se obtiene por este método que

g ix)
flx

oo no_
n:[!la’nx -

=

donde el numerador es un polinomio de grado menor que L.

Matriz Acompafante en LESR

Cada estado de un registro desplazamiento de longitud L puede representado como un
vector L-dimensional. Luego el registro de desplazamiento puede ser visto como un
operador lineal, el cual transforma cada estado en el proximo. Es muy familiar el hecho
de que es mas conveniente representar un operador lineal, el cual opera sobre vectores
L-dimensionales, por una matriz L x L Véase (Golomb, 1982), (Goresky M., 2012) y
(Panario, 2013).

La matriz acompafante en LSFR es

00 .. 0 a
1 0 0 a,
A=|0 1 0 a,
00 .. 1 a_,

siendo f(x)=x'+a, x*"'+a, ;x> +--+a,eZ,[x] el polinomio de conexion
del LSFR.

Con 1s a través de toda la diagonal anterior a la diagonal principal y los coeficientes

presentes en la sucesion recurrente lineal en la Gltima columna en orden hacia abajo.

De esta manera se pueden representar los estados del registro hacia atras de la

siguiente forma

0 0 0 a
1 0 a,
(Sp1sSp_arw0Sp_p) |0 1 0 a,
0 0 1 a,_,
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= (Sne2rSnezs s Spop QpSpog T Q5,0 T+ @45, 1 4)

= (Sp-2-Sn—3 = Sp—1-1)

La ecuacion caracteristica de la matriz 4 es:

-x 0 .. 0 a,

1 —x .. 0 a,
filx) =det|A —xI| = |0 1 .. —=x a,

ﬂ ﬂ T 1. ﬂ-L_i — X

Para calcularlo, desarrollando el determinante por la n-sima columna, veamos cual es el
complemento algebraico de cada componente a;, situado en el lugar (L — 1,n), para

L desde 0 hasta n — 2. En general, el determinante a calcular tiene la forma:

—x 0 0 o110 0 0 0 ty
1 —x 0 ol 0 0 0| @4
0 1 —x o110 0 0 0 g
0 0 o .. —x'lo 0 0 .. Oollap_4
o 0 0 ... Op—=x 0 o .. 0 g
o o 0 ... 0|1 —x 0 e 0 G4
o 0 0 .. 0|0 1 —x .. 0 sz
o 0o 0 .. 0]]0 0 0 e —X Az
o 0 0 .. 01D 0 0 .. 11ldy,—X

El complemento algebraico del elementoc ;, situado en el lugar (L —1,n), es igual a
(—1)****™ por el menor que resulta de suprimir la fila L + 1 y la columna n. No es dificil
notar que al suprimirse esa fila y esa columna los unos de la subdiagonal en la

submatriz inferior derecha suben a la diagonal quedando el determinante
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—x 0 4] a 0 0 1] 4]
1 —x 0 o 0 0 1] 0
0 1 —x o 0 0 0 0
0 0 0 —x 0 0 0 0
0 4] 0 a 1 —x 0 . 0
0 4] 0 o 0 1 —x 0 0
0 0 0 o 0 0 1 —x 0

: : : a 0 0 1] 1 —x
0 0 0 0O 0 0 0 0 1

cuyo valor es (—x)* = (—1)*x". De aqui resulta que el complemento algebraico de a; es
(—1)F (=) xt = (—1)™ 12t = (—1)™(—=x%). Luego, el término correspondiente, en el
desarrollo por la n — ésima columna, es (—1)"(—a,x*).

Por otra parte, el complemento algebraico del elemento a,_, — x, situado en el lugar
(n,m) , esigual a (—1)""(—x)" ' = (—1)" ()" ' = (—1)"(—=x"). De aqui resulta que
el término resultante en el desarrollo por la n—ésima columna es igual
a(a, s —x) (1" (—=x") = ()" (—a_x" T + x7)

De todo lo anterior resulta que el determinante de la matriz polinomial A —xI es igual a

(—1)™"(—ay—a,x —a,x" —~—ag;xt . —a, x"* —a,_,x"" 1+ x")

Es claro que, para n par este es ya el polinomio ménico buscado, mientras que si n es
impar es el opuesto del mismo. Como estamos trabajando sobre campos binarios
entonces f(x) = f(—x) lo que implica que siempre obtenemos el polinomio primitivo

buscado.
Se tiene pues que, en todos los casos, el polinomio caracteristico de la matriz A es:
f)=x"+a, x" *++axt++a,x+a,

Determinando el periodo del LSFR

Determinar el periodo del LFSR es equivalente, excepto en casos degenerados, a

encontrar la menor potencia p de la matriz 4, tal que, A7 = I, la matriz identidad.
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Un teorema bien conocido de la teoria de las matrices afirma que toda matriz
formalmente satisface su ecuacion caracteristica (Golomb, 1982): asi, f (4) = 0. Si
f (x) divide a1 + xP, entonces 4 es unaraiz de I -X* = 0, puesto que es una raiz del
factor f (X¥) = 0. Es decir, si f (x) divide a 1 + xP, entonces 4P = I. Inversamente, si
f (x) es irreducible, divide a todo polinomio que posee a 4 como raiz en comun con él y
dividiraa 1 +x7, si 47 = I

2.4 Propiedades de pseudoaleatoriedad en las sucesiones de los LFSRs

En este epigrafe estudiaremos los postulados de Golomb (Golomb, 1982) y (Tilborg,
2005).

Postulado R-1

Suponiendo un registro de L etapas, el cual posee 2* — 1 posibles estados antes de la
repeticion, estos estados constituyen los enteros desde 1 hasta 2* —1, en notacion
binaria. La sucesion de salida {s,,} del registro de desplazamiento puede ser vista como
los bits de paridad de los nimeros desde 1 hasta 2* — 1. Es decir, el bit de paridad es 1
si el nimero es impar y es 0 si el nimero es par. Desde 1 hasta 2* — 1 existen 271
nameros impares y 2*~* — 1 nimeros pares, de esta manera, en una sucesion de salida
de méaxima longitud de un registro de desplazamiento, existen 2*"*unos y 2*"1—1

ceros.

Teorema 2.10

El postulado R-1 se sostiene para toda sucesion de salida de méaxima longitud de un

registro de desplazamiento.

Transformando la sucesion de salida {s,,} de Os y 1s, en una sucesion {s} de 1s y -1s,
mediante la transformacién = = 1 — 2s,, en cualquier periodo p, el nimero de 1s es
casi igual al numero de -1s (Precisamente la disparidad no debe exceder en 1). Es
decir,
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Postulado R-2

En una sucesiéon de salida de longitud maxima {s,.} de un registro de desplazamiento
de L etapas, existen 2* — 1 vias para escoger L términos consecutivos. Es decir, cada
estado de L términos consecutivos ocurre exactamente una sola vez, excepto el estado

con todas las etapas en 0.

En particular, L unos consecutivos ocurren una sola vez. Esta corrida de 1s debe estar
precedida y seguida de un 0 o existirian otras corridas de L unos consecutivos. Un 0
seguido de L —1 unos ocurre exactamente una vez, este caso esta fuertemente ligado
al caso anterior debido a que este ocurre cuando L unos son precedidos por un cero.
Similarmente, L — 1 unos seguidos de un cero ocurren también una sola vez y esta

basado en el hecho de que L unos deben ser continuados por un cero.

Suponiendo 0 < k < L - 1. Para encontrar el nimero de corridas de unos de longitud

k, considerando L términos consecutivos comenzando por 0, entonces L unos, luego un
cero y los restantes L - k - 2 términos arbitrarios. Estas ocurren 27*~% veces, puesto

gue, cada completamiento L - k - 2 términos arbitrarios ocurre solo una vez.

Con un razonamiento analogo se puede determinar el nimero de corridas de ceros de
longitud k, 0 < k = L - 1. No existe una corrida de L ceros consecutivos, puesto que,
esto “terminaria” el funcionamiento del registro. De esta manera, un 1 sequidode L — 1

ceros debe ocurrir, por lo que existe una corridade L — 1 ceros.

De esta forma la estructura de una sucesion de longitud maxima de esta
completamente determinada como corridas de unos (llamados bloques) y corridas de

unos (llamados huecos).

Si 0 < k = L-1, existen 2:"* 2 ploques e igual nimero de huecos de longitud k.

Ademas, existe un hueco de longitud L - 1y un bloque de longitud L.

En términos del periodo n de la sucesion (n = 2* - 1), existen (n + 1)/2 corridas, la
mitad de estas blogues y la otra huecos. De los bloques, la mitad es de longitud 1, 1/4

es de longitud 2, 1/8 es de longitud 3, etc. e igualmente para los huecos. Este

40



Capitulo II

procedimiento continla hasta que existe un bloque y un hueco de longitud L - 2. A partir

de aqui, existe un hueco de longitud L - 1y un bloque de longitud L.

Teorema 2.11

El postulado R-2 se sostiene para toda sucesion de salida de maxima longitud de un

registro de desplazamiento.

Sucesiones de salida de reqistros de desplazamiento como grupo abeliano

Sea 5; = {5y,5,,5;,...} una sucesion de longitud maxima de un registro de
desplazamiento con periodo n = 2 - 1. Sea 5, = {5,.5;, 5, ..}, 53 = {53. 5.5 ..},

3y = {S'p’s'p+1’s*p+2""}ysﬂ = {0,0,0,...}.
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Definicién 2.12

Un grupo abeliano ¢ CITATION JAV09 \l 1033 | (Mendoza, 2009)} es un conjunto de

elementos que satisfacen:

e Lasuma de cualquiera dos elementos de & se encuentraen G.
e Paracualquiera,b,cenG,a + b =b + ay(a+ b)) +c =a+ (b + c).
e Existe un elemento 0 que satisface que a + 0 = a para cualquieraen G.

e Todo elemento a tiene un negativo a, talque a + a = 0.

Nota: Para el grupo abeliano multiplicativo, reemplazar la suma por el producto, el

elemento O por el 1y el negativo por el reciproco.

Teorema 2.13

Las sucesiones 5,5, ..., 5, forman un grupo abeliano con respecto a la operacion de

adicion de elementos sobre campos binarios (mod 2) a nivel de término (Esta adicion
moédulo 2 a nivel de término significa que si B = {by by by, ..} Yy
A = {a'l.l' ﬂ‘:! ﬂ‘ar e } entonces B + Jq = {bl + a-l; b: + ﬂ-:; ba + ﬂ-a; e }).

Postulado R —3

Sea {b,} la sucesion resultante de aplicar la transformacion utilizada en el primer
postulado a la sucesion {s,} Es decir, los Os son reemplazados por 1s y los 1s por -1s.

Otra transformacion pudiera ser, b, = e'™n.

Sea 5,.5;, .... 5, definida anteriormente. Realizando el reemplazo de Os por 1s y 1s por
-1s para obtener las sucesiones B, B4, ..., B, . Entonces la adicion de elementos sobre el
campo de las 5; es la misma que la multiplicacion de las B;. Esto queda claro a partir

de las tablas de suma y multiplicacion.

Puesto que 4; + A; = A4, se sigue que B;B; = B, donde el producto B;B; es tomado
término a término. Luego, menos para B, = B, = {1,1,1,...}, lo cual sucede solo si
i = Jj, B, contiene (n — 1)/2, 1sy (n + 1)/2,(-1) s.
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De esta forma la funcién de autocorrelacion de {b,,} es

1 e 1 sit=10
= _ - 1
A(9 pzb”b”‘” {—— sid=t<p
n=1 F'

porque {b, b, .} €s una sucesion de tipo B;B;, el cual en es de tipo 5, y el exceso de 1s

y -1s es n para B, y -1 de lo contrario.

Teorema 2.14

Toda sucesion de salida de maxima longitud de un registro de desplazamiento satisface
el postulado R-3.

Definicién 2.15

Sea s una m-sucesion que se genera por un LFSR de longitud maxima de longitud L. La
sucesion s satisface los postulados de aleatoriedad de Golomb (Golomb, 1982). Esto

es, cada m-sucesion es también una PN — sucesion (Pseudo-Noise sequence).

Una PN — sucesion esta definida como una sucesion recurrente lineal de longitud
méaxima sobre elementos de campos binarios. Es decir, {s;} es una PN — sucesion si y

solo si es una sucesion binaria que satisface la recurrencia lineal
Se = Zi=18;5,_; (Modulo 2)
y posee periodo n = 2* — 1. El nimero L constituye el grado de la PN — sucesion.

El polinomio f(x) =1+ X a,x" (mddulo 2) es llamado polinomio caracteristico de la
sucesion {s;}. Una condicibn necesaria para que {s;}sea considerada una PN-
sucesion es que f(x) sea irreducible. Una condicion necesaria y suficiente es que f(x)

dividaa 1— x™ param = n, pero no para un entero positivo m menor que .
2.5 Complejidad lineal y LFSR

En este trabajo todas las sucesiones se asumen gue son sucesiones binarias. Podemos

encontrar lo relacionado a este epigrafe en (Zenner, 2004) y (Jansen & Boekee, 1998).

Notacion: s denota una sucesion infinita cuyos términos son =g, 54, S, «er;
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!

5™ indica una sucesion finita de longitud = cuyos términos son =g 5y ..., 5, _4.

Definicién 2.16

Se dice que un LFSR para generar una sucesion s si hay algun estado inicial para el
gue la sucesion de salida del LFSR es s. De manera similar, se dice que un LFSR para
generar una sucesion finita s™ si hay algun estado inicial para el que la sucesién de

salida del LFSR tiene como su primera n a términos.

Definicién 2.17

La complejidad lineal de una sucesion binaria infinita s, denotado L(s), se define de la

siguiente manera:

l. Si s es la sucesién cero s = 0,0,0, ...., entonces L(s) = 0.

Il. Si LFSR no genera =, entonces L(s) = oo,

1. De otro modo, L(s) es la longitud del LFSR mas pequefio que genera s.
Definicion 2.18

La complejidad lineal de una sucesién binaria finita s™, denotada L(s™), es la longitud
del LFSR mas pequefio que genera una sucesion que tiene s™ como sus primeros n

términos.
A continuacién se resumen algunos resultados basicos acerca de la complejidad lineal.

Propiedades de complejidad lineal

Sea s y t sucesion binarias:

l. Para cualquier n =1, la complejidad lineal de las subsucesion a s" satisface
0=<L(s")<n

Il. L(s™) = 0 siy sélo si s™ es la sucesion cero de longitud .

1. L(s™) =n Asiysolosis™ =00,0,...01,

IV. Sis es periddica con periodo N , entonces L(s) < N,

V. L(s@t) = L(s) +L(t), donde s @ t denota la operacion XOR de los bits de s y t.
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Si el polinomio €(D) € Z,[D] es irreducible sobre Z, y tiene grado L, entonces cada
2F —1 distintos de cero los estados iniciales del LFSR no singular; (L, (D)} produce

una sucesion de salida con una complejidad lineal L.

El perfil de la complejidad lineal de una sucesidn binaria se enuncia a continuacion.
Definicién 2.19

Sea s = 5,5, ... UNA sucesion binaria, y L, denota la complejidad lineal de la
subsucesion sV =s,,5,, .., Sy_y,N = 0.

La sucesion Ly, L,, ... ,se denomina el perfil de complejidad lineal de s. Del mismo
modo, si 5" = sy, 54, ..., 5,1 €S UNa sucesion binaria finita, la sucesion L4,L,, ... L, se

denomina el perfil complejidad lineal de s™.

El perfil de la complejidad lineal de una sucesion puede ser calculada usando el

algoritmo de Berlekamp-Massey.

Propiedades del perfil de complejidad lineal

Si Ly, Lo, ... es el perfil de la complejidad lineal de una sucesion s = sy, 54, ...

l. Sij =i, entonces L; = L,

. Lyss > Ly, esposible sélosiLy< ¥/,

[I. SiLy:y = Lyentonces, Lyyy +Ly=N+1

El perfil de la complejidad lineal de una sucesion s se puede graficar mediante el

trazado de los puntos (N,L,),N =1, en el plano N X L y que une los puntos sucesivos

por una linea horizontal seguida por una linea vertical.

Las propiedades anteriores pueden ser interpretadas diciendo que la grafica de un perfil
de complejidad lineal es no decreciente. Por otra parte, un salto (vertical) en el grafico
so6lo puede ocurrir por debajo de la linea de L = N,’z; si se produce un salto, entonces
es simétrica respecto a esta linea. La siguiente definicion muestra que la complejidad

lineal esperada de una sucesion aleatoria debe seguir de cerca la linea L = N,’z.
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Algoritmo de Berlekamp-Massey

El algoritmo de Berlekamp-Massey es un algoritmo eficiente para la determinacién de la

complejidad lineal de una sucesion binaria finita s de longitud .

El algoritmo toma = iteraciones, con N iteracion del célculo de la complejidad lineal de la
subsucesién s¥ que consiste en los primeros N términos de s”. Las bases teéricas para
el algoritmo son:
Definicién 2.20

Considere la sucesion binaria finita 57! = s, 51, ..., sy _1, 5y.

Para C(D) =1+ ¢,D + -+ ¢;D*, sea (L, C(D)) un LFSR que genera la subsucesion

sV = B Sqr s Spypq

La siguiente discrepancia d,, es la diferencia entre s, y los (N + 1) términos
generadados por el LFSR: d,, = (s, + =, a,5y_;) mod 2.

Sea §"*! = 5,, 54, ..., 5y_1, Sy UNa sucesion binaria finita de complejidad lineal L = L(s™),

y sea {L,C(D)} un LFSR que genera s" .

l. El LFSR (L,C(D)} también genera S"*! =5,,5,,..,5y_1.5y Si y solo si la
siguiente discrepancia d,, = 0.

Il. Sid, =0, entonces L(s") = L.

. Supongamos d, = 1.Sea m el mayor entero < N tal que L(s™) < L(s"), y sea
(L(s™),B(D)} un LFSR de longitud L(s™)que genera s™. Entonces (L',C'(D)) es un

LFSR de longitud méas pequefia que genera s”**, donde

N
L, Sil>—
2

N+1,  siL<N/2

L'=

Algoritmo Berlekamp-Massey: (Menezes, VanOorschot, & Vanstone, 1996)

ENTRADA: Una sucesion binaria s" =s5;5,5, ..,5,_y de longitud mn.

SALIDA: La complejidad lineal L(s") de s™, 0 < L(s") < n.

1. Inicializaciéon. € « 1, L+ 0, m« —1, B(D) « 1, N « 0.
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2. Mientras (N < n) haga lo siguiente:
2.1 Calcule la siguiente discrepancia d. d « (s, + Xi-; c;5y_;)mod 2.
2.2 Si d =1luego haz lo siguiente:

T(D) « C(D),c(D) « c(D) + B(D) - D"~ ™,
SiL<N/2entoncesL« N+1—L, me N, B(D) « T(D).

2.3 NN+ 1.
3. Retornar (L).

En el presente capitulo hemos estudiado una herramienta para construir
criptosistemas de cifrado en flujo: los LSFRs, algunas propiedades importantes y su
relacion con las SRL que nos lleva a hacer un analisis criptografico de los LSFRs, en el

siguiente Capitulo tres.
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CAPITULO IIl. ANALISIS CRIPTOGRAFICO DE LOS LFSR

El presente capitulo estd conformado por 4 epigrafes. En el primero se exponen los
conceptos basicos de cifrado en flujo. El segundo, se dedica a los ataques de texto
claro conocido. El tercero, plantea cémo obtener los polinomios primitivos de los
registros de desplazamiento con retroalimentacién lineal a partir del conocimiento de
parte de la salida. El cuarto, y ultimo epigrafe, de este capitulo plantea un procedimiento

para la recuperacién del estado inicial del registro.
3.1 Cifrado en flujo

Como se mencioné anteriormente, el cifrado en flujo se realiza bit a bit, mediante el

texto claro y la sucesion aleatoria generada.
Véase (Lopez, 2009), (Schneier, 1) y (Bruen & Mollin, 2009)

Definicion 3.1

Sea x;,v;,5; € {0,1} los bits de texto claro, texto cifrado y la sucesion aleatoria generada,

respectivamente. El cifrado y descifrado en flujo consiste en:
Cifrado: y; = C,. (x) = x + 5, mod 2
Descifrado: x; = D_ (y) = ¥; + 5, mod 2

Las funcién fueron denotadas de manera diferente pero, como se puede observar existe
una similitud entre estas. La razon de la similitud de la funcién de cifrado y descifrado se
puede mostrar facilmente. Debemos demostrar que la funcién de descifrado realmente
produce el bit de texto en claro x;. Se sabe que el bit ¥; de texto cifrado fue obtenido
utilizando la funcion de cifrado ¥; = x;+ s; mod 2, Insertamos la expresion de cifrado
en la funcion de descifrado:
D, (¥) =y;+ s, mod 2

=(x; + 5 )+ s;mod2

= x;+ 5 + 5 mod?2
= x;, + 25, mod 2
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= x; + Omod?2

= x;mod 2

de esta forma queda demostrado.

Los cifrados de flujo actuales utilizan una sucesion de bits de clave sj. s,,... generada
por un generador de sucesiones pseudoaleatorias que debe tener ciertas propiedades
(Como los postulados mencionados en el capitulo anterior). Una manera sencilla de
producir sucesiones pseudoaleatorias grandes es utilizar los LFSRs. Los LFSRs se
implementan facilmente en hardware y muchos, pero no todos, de los cifrados de flujo,
hoy por hoy, hacen uso de estos. Un ejemplo destacado es el sistema de cifrado A5/ 1
(Biham & Dunkelman, 2000), que esta estandarizado para el cifrado de voz en las redes
del Sistema Global de la Comunicaciones Moviles (GSM) (Siegmund M. Redl, 1995).
Como veremos en este capitulo, a pesar de que un LFSR produce sucesiones con

buenas propiedades estadisticas, estos son criptograficamente débiles.

En la actualidad la mayoria de los algoritmos son publicos, por lo que se pueden
conocer las caracteristicas de los mismos y sus vulnerabilidades. Por esta razon, es
posible conocer la longitud de los registros de desplazamiento con retroalimentacion

lineal.

No obstante, si el algoritmo es secreto es posible conocer este dato, mediante la
utilizacion de la ingenieria inversa, si este estd implementado en hardware, lo cual es
muy frecuente en la utilizacion de los LFSRs. Tal es el caso del algoritmo mencionado,
A5/1. Mientras que, si estd implementado en software es posible conocer este

parametro teniendo en cuenta el almacenamiento requerido.

Incluso los propios polinomios utilizados para retroalimentaciéon pueden ser publicos,

pero es recomendado que se mantenga como parémetros secretos.

3.2 Ataques de texto claro conocido

Como lo indica su nombre, los LFSRs son lineales. Los sistemas lineales se rigen por
relaciones lineales entre sus entradas y salidas. Puesto que, las dependencias lineales

pueden ser relativamente faciles de analizar, esto puede ser una gran ventaja, por
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ejemplo, en sistemas de comunicacion. Sin embargo, un criptosistema donde los bits de
la llave solo intervienen en relaciones lineales hace a un cifrado altamente inseguro.
Ahora vamos a investigar como el comportamiento lineal de un LFSR conduce a un

ataque poderoso (Guarino, 2010) y (Kholosha, 2003).

Si utilizamos un LFSR para cifrado de flujo, la llave secreta S es el estado inicial de
registro, es decir, el vector (s;_4.....54.55). Un ataque posible, es el ataque de texto
claro conocido donde un atacante conoce algunos pares de texto claro y su texto
cifrado correspondiente. Se puede suponer, ademas, que el atacante conoce la longitud
L del LFSR. El ataque es tan eficiente que se puede tratar facilmente un gran nimero
de valores posibles L, de manera que esta suposicion no es una restriccion importante.
Sea x4x4,...,%5;_4 €l texto claro conocido y ¥y, ¥y.-.-.¥2p—1 €l texto cifrado
correspondiente. Con estos pares de 2L bits de texto claro y texto cifrado, un atacante
puede reconstruir Zn bits de la sucesion aleatoria generada para el cifrado en flujo:
5 = x; +y;, mod 2; i =01,...,2L—1.

Para el desarrollo de este epigrafe nos plantearemos la siguiente problematica, un
criptoanalista esta trabajando para descifrar determinada informacion, para ello realiza
el ataque del texto claro conocido, interceptando los caracteres que se pueden inferir
facilmente de acuerdo al momento y las circunstancias en que esta operacion se

realice.

Ejemplo 3.2

a. Si el mensaje a cifrar posee referencia a direcciones web es
muy comun la presencia de los caracteres http:\\, ftp:\\, https:\\, u otras directivas

de comunicacion, lo cual puede ser utilizado para realizar estos ataques.

Para llegar al estado inicial necesitamos conocer 2L salidas sucesivas, siendo L la
longitud del registro de desplazamiento con retroalimentacion lineal, que se conoce por

ser la mayoria de los algoritmos publicos.

De esta manera, la sucesion obtenida mediante este ataque, como subsucesion de una

SRL homogénea binaria producida por un LFSR, la denotaremos por
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ST S S Sirae Sipge e Spape Siapa 1 o S 401

siendo i el instante de tiempo en que se obtuvo dicha salida i € [0,2X — 2] y L el grado

del polinomio de conexion
f)=xt4+a,_x* T +a,_ x4 +1

del registro, que coincide con la longitud del mismo por la Definicién 2.6, que como se
dijo al inicio del capitulo se conoce por ser la mayoria de los algoritmos de llave publica.
A través de esta subsucesion se puede obtener el estado inicial, obteniendo la llave
secreta, y de esta forma reconstruir la sucesion completa determinando todo el texto

claro.

3.3 Obtencion del polinomio primitivo de los LFSRs

En la busqueda del estado inicial [s;. =y, ....5,_;] necesitamos obtener, utilizando el
ataque de texto claro conocido, el polinomio de conexion del registro de desplazamiento
con retroalimentacion lineal. Los coeficientes de dicho polinomio coinciden con los de la
sucesion recurrente lineal que representa. Para hallarlo es necesario una parte de la
sucesion de salida de 2L elementos consecutivos, siendo L el grado del polinomio de
conexion. Para la aplicacion de este método no es necesario conocer el instante de

tiempo donde comienza la sucesién de 2L elementos consecutivos, o sea, .

Por la definicién (1.33) de recurrencia lineal podemos obtener el siguiente sistema de
ecuaciones expresado en funcién de términos conocidos por el epigrafe anterior, siendo

a; 0 = j=L—1lasincognitas:
Sisp = Op_4S;apq T Oy 254 2T Ay 35,4, 3 T T dpS;
Sispe1 = Qg Siap T Op ey g Ty 35y o T T A8y

Sisp42 = Qp_qSispe1 T Op 2S;sp T Qp 384y g T T QS

S(isL)#L-1 — Qp—15(i4+1)40-2 T Q2504 )40—-3 T Q354 r)+r—a T T ApSiap
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Como podemos ver, siempre es posible expresar el estado actual en funciéon de los
anteriores. Si la longitud del registro no es muy grande, los célculos se pueden hacer
facilmente a mano, resolviendo un reducido sistema de ecuaciones por alguno de los
métodos clasicos conocidos, como sustitucion o reduccién y en ocasiones hasta por
tanteo. Esto se complica a medida que la longitud aumente. Cuando esto ocurre dicho
sistema se puede resolver facilmente por el método de Gauss (véase (Arachchige,
1991) y (Yoshiyasu Takefusi, 1983) ) el cual esta implementado por el LCA de nuestra
universidad. Este nos elimina todo tipo de complicacion, se ponen ceros 0 unos en
dependencia de si se encuentran o no los términos de la sucesion recurrente lineal
homogénea que le anteceden a la subsucesion obtenida, como ya hemos mencionado,
por un ataque de texto claro conocido y se aplica el método de Gauss. De esta forma se

obtienen los coeficientes a,,a,,...,a;_4, del polinomio de conexion del registro de

desplazamiento con retroalimentacién lineal y con esto el polinomio caracteristico
asociado a la relacién recurrente lineal (1.2), que segun lo planteado en la cuarta
seccion del epigrafe dos correspondiente al primer capitulo, f(x) = det(A— xI), donde
I es la matriz identidad de orden L X L sobre el campo F, y la matrizA se puede
considerar como la matriz acompafiante del polinomio ménico f(x), la cual, segun la

seccion cuatro del epigrafe dos del capitulo 1, se representa como sigue:

0 0 0 1

1 0 0 a
A=|0 1 0 a,

0 0 .. 1 a,,

Donde los a; € F,, por tanto son ceros y unos.
Ejemplo 3.3
Tenemos el siguiente registro de desplazamiento con retroalimentacion lineal (5, f (x))

Para encontrar el polinomio de conexidon, como habiamos dicho, necesitamos una

subsucesion de salida de 2L elementos obtenidas por el atague de texto claro conocido.
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Sea s = 1,0,0,0,1,1,0,1,1,1 dicha subsucesion. Luego se tiene,

Planteando el sistema de ecuaciones dado en el epigrafe anterior tendriamos:

Firs T

Fire T

Sie7 =

Firg T

Firg

1 000111 01 11

5 Si2q Sis2 Sjag Sijra |Sjag Site Sirv Sizg Sixs

QgS;ps T O Spg T 03540 T 0154 T Gy,
QyS;pg T Q3 Sy T 03543 T 015505 T GpS;aq
QgS;pg T O3 Sipg T 0354 T 015,53+ GpS;y;

QgS;p7 T O Spg T Q3555 T 0154 T GpSiyg

= 04S;3g T O3 S;47 T Q384T A5, ¢ T ApS;4y

Sustituyendo nos queda el reducido sistema:

1=a,+a,

0=a,
1=a,
1=a,
1=a,

+ ay
+ay
+a, +a,

+a; +a;+a,

Resolviendo el mismo se obtiene

a, =0
a; =0
a, =1
aqy =0
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ay = 1
Y calculando
f(x) = det(A— xI)

Siendo

1 0 0 0 0

0 1 0 0 0
I=|0 0 1 0 0

0O 0 0 1 0

00 0 0 1/_.
Y

0O 00 0 1

1 0 0 0O 0
A=|l0 1 0 0 1

O 0 1 0 0

0O 00 1 0

x4

Obtenemos el polinomio de conexion
fx)=x"+x"+1

3.4 Procedimientos para la recuperacion del estado inicial de los LFSR

Luego de haber obtenido el polinomio de conexién podemos hacer uso de estudios
realizados en los capitulos anteriores. En el primer capitulo hablamos de matriz
acompanante, la misma nos es de gran utilidad para recuperar el estado inicial del

registro de desplazamiento con retroalimentacion lineal.

0 0 0 1

10 0 a
Sead=|0 1 0 a,

P 0

0 0 1 a;4

la matriz acompafante a la sucesion recurrente lineal homogénea binaria.

Para todo vector de estado se verifica en la SRL homogénea que s; = s,4' (Lema 1.39),

entonces despejando s, obtenemos
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5o — F; (Ai]_i

De esta manera obtenemos el vector de estado inicial, siendo i el instante de tiempo
que se obtuvo la sucesion, 0 < i = 2 —1 .

Ejemplo 3.4

Utilizando el resultado del ejemplo anterior y conociendo el instante de tiempo en que
se comenz6 a generar dicha subsucesion (i = 10) podemos recuperar el estado inicial
[Sg: 54, ., 5. —1]. El registro de deslazamiento con retroalimentacion lineal (5,x° + x* + 1)
gue mostramos es no singular. Cada uno de los posibles estados iniciales del registro
no singular produce una sucesion recurrente lineal homogénea sobre el campo binario
(sucesion de salida) de posible periodo maximo por el Lema 2.6 ya que

f(x) =x* +x? + 1 es un polinomio primitivo, por lo tanto su periodo seria:
n=2%"—1= 31

Ademés 5 y 31 son primos de Mersenne, entonces la sucesion recurrente lineal es de

periodo maximo.

Como todo vector de estado verifica que s; = S;4° (Lema 1.39), entonces se cumple

para el estado inicial 5, = [sg, 51, ... 5, _4].
Despejando la incognita se obtiene

5o = 540(A*%) 7"
Luego necesitamos el calculo de:

10

All} —

Lo T e O e Y
Lo T e e
L T S e N e
= O O O O
(= =T = T
I
[ e R e T s T ]
Lo R e B
[ e N ™
RO o
= RO e
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Y de su matriz inversa, la cual se puede obtener por el método de Gauss o utilizando la

. o . . . (a=)
traspuesta de la adjunta dividida por el determinante de dicha matriz, o sea rjn} o]

también utilizando el software El Matemética:

-1

1 1 0 0 1 01 1 0 1
3 01 1 0 0 00 1 1 0
A =10 1 1 1 1 =]l0 1 1 1 0
00 1 1 1 1 0 1 1 1

1 0 0 1 1 1 1 0 1 1

Realizando entonces el producto de matrices obtenemos:

S;=(1 0 0 0 1) =(0 1.1 0 1)

| i = L = ]
=T O =R =
= N
Y = =
[N S N R

El cual podemos verificar que es el estado inicial a partir del cual se genero la sucesion

recurrente lineal homogénea.

Sea el registro de desplazamiento con retroalimentacion lineal (5,x% +x*+ 1) y el
estado inicial So=(0 1 1 0 1) a partir del cual se generé la subsucesi6n
s=1,00011,01,1,1.

Las conexiones estan dadas segun la Definicion 2.2.

h 4
o
=
=
o
=

Aplicando un correcto funcionamiento del registro obtenemos los 31 estados del registro
y justo en el instante de tiempo i = 10, obtenemos el estado a partir del cual se generé

la sucesion de salida obtenida por el ataque de texto claro conocido.
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00110 O 11111 1 11000 O 01110 O 00101 1 00100 O
10011 1 01111 1 01100 O 10111 1 00010 O 10010 O
11001 1 00111 1 10110 O 01011 1 00001 1 01001 1
11100 O 00011 1 11011 1 10101 1 10000 O 10100 O
11110 O 10001 1 11101 1 01010 O 01000 O 11010 1

La sucesion de salida que se obtiene es:
5=101100111,1,1900,1,1011,1,01,01,00,0,0,1,0,1

Observacion: El estado a partir del cual se obtuvieron los elementos de dicha

subsucesion y dichos elementos coinciden (rojo subrayado).

Bajo el mismo supuesto y la misma hipétesis plantearemos otro procedimiento para la
recuperacion del estado inicial. Utilizaremos la definicion de recurrencia propuesta en
el segundo epigrafe del primer capitulo.

Sea f(x) =x"+a;_;x*1+a,_,x"? + -+ a,, el polinomio de conexion del registro de
desplazamiento obtenido en el epigrafe anterior,
5 = 5, 5110 Sia0s Siags oes Saps Siape1r - S(eper—1 1@ SUDSUCESION de salida que se obtuvo
por el ataque de texto claro expuesto en el epigrafe 3.1. Entonces por la Definicién 1.29
de sucesion recurrente lineal homogénea, siempre es posible expresar cualquier
término de la sucesion recurrente lineal homogénea en funcion de los términos
anteriores. De esta manera, podemos representar la ecuacion de cualquier término de
la recurrencia a partir de s, en funcion de los estados anteriores y por consiguiente, del

estado inicial S, = [sq. 54.--.5,_1] realizando la recurrencia hacia atras utilizando la

suma mod 2.

En funcion de las etapas iniciales seria
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S, =@y Syt Ay 35 5,1t 35 3+t a5,
Y asi sucesivamente
Sp41 = OpogS, T Qg5 T A 355 Tt ags,

Sp4p = Oy 4 Spyq T Oy o5 T 35 4 Tt dys,;

Sp4n = Qp-15p4n—1 T A 3Sp4n-3 T Q35143 1T T g5,
donde0=n=2—2-1L,

Formariamos entonces un sistema solo en funcion de las etapas iniciales utilizando la

suma mod 2
SL = ﬂ-L_lsL_l + ﬂ-L_ESL_E + CI-L_EEL_E + "'+ ﬂ.DSD

Spe1 = ap-q(@p1Sp- 1+ apaS g+ Qp-aS-3+ -+ agSe) + apg5-1+ ap-3Sp-a o+ ags

El sistema de ecuaciones anterior siempre se puede resolver, solo que seria costoso
computacionalmente en los casos donde el instante de tiempo i sea muy grande. La
cantidad de ecuaciones a formular es L, que es la cantidad de etapas desconocidas del
estado inicial y, como se habia mencionado, el grado del polinomio de conexién. El
planteamiento de las ecuaciones cesa cuando obtengamos las primeras L ecuaciones a
partir del instante de tiempo supuesto conocido. Con este sistema recuperaria el

estado inicial.

Ejemplo 3.5

Sea f(x)=x>+x2>+1, el polinomio de conexién del registro de desplazamiento con
retroalimentacion lineal encontrado en el Ejemplo 3.2, s = 1,0,0,0,1,1,0,1,1,1 |la subsucesion
de salida obtenida por el ataque a partir del tiempo i =10 y 5,= [s, 5y, ..., 5, 4]

constituyen las incognitas.
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El sistema se formularia

5. = a,5, +a;5; + a5, +a,5,

S; = Qu5; + az5, + a,s; +aygs;

52 = (y5; T @5 + a,5, +aps;

Sy = Qu5; + @35, + a,5; +aps,

Sg = @4Sg T O35; T A5 T QS
Syp = QuSg T Qg5z + Q,5; + a5,
511 = Q459 + Q355 + a;55 + ags;
Sy = G454 T Q359 + G355 + ay5g
513 = O4Fy; T @35y T @55 T dpSg

Sy14 = O4Fq3 T @35y, + A5y T 8y,

Sustituyendo los valores de
a, =0,a;=0,a,=1a, =0,a;,=1,5,=15,=0s5,=0>5,;,=05s,.=1enel

sistema y realizando la recurrencia hacia atras se obtiene

S =5, +5,

5, =55 5
5. =5, + 5,
Sg =5, + 55 + 55
S5y =55 +5;+ 5,
1==5,+5,
O0=5,+5+5,
0=15;+ 5, + 54

0=5,+5;+s5,
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l=5s,+5,+5;,+5,

Resolviendo este utilizando algin método de los dichos anteriormente obtendriamos
55=05=15=15,=0,5,=1

5;,=(0 1. 1 0 1)

Mediante el analisis criptografico de los registros de desplazamiento con
retroalimentacion lineal pudimos obtener, bajo ciertos supuestos, el polinomio de
conexion del registro y con este hallar, por dos vias, el estado inicial a partir del cual se
genero la SRL homogénea binaria del primer capitulo. Esto no prueba que los registros
son vulnerables a ataques por lo que hay que utilizar otros mecanismos para

potenciarlos.
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CONCLUSIONES

A través de este trabajo se pudo obtener un procedimiento practico para la
obtencién de los polinomios de retroalimentacion de los registros de
desplazamiento lineales a partir del conocimiento de 2L elementos consecutivos
de una sucesion de salida, siendo L la longitud del registro.

Ademas, se expusieron métodos tedricos para la recuperacion del estado inicial
de los registros de desplazamiento, los cuales pueden constituir amenazas
reales bajos entornos que soporten las suposiciones planteadas.

A partir de estos resultados se puede llegar a la conclusién de que los LSFR no
se pueden utilizar por si solos, hay que introducirles otros mecanismos para

aumentar su fortaleza.

61



Recomendaciones

Recomendaciones

Para mejorar las técnicas expuestas para el analisis de los registros de desplazamiento

con retroalimentacién lineal, de manera que se incremente la rigurosidad de la teoria

planteada se recomienda:

e Modificar el procedimiento para la recuperacion del estado inicial, de manera que
se prescinda del instante de tiempo en que se obtuvo la salida.
e Extender el procedimiento para obtener el polinomio de retroalimentacion de los

LFSRs a partir del conocimiento de salidas no sucesivas.
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ANEXOS

Anexo 1

Implementacién de un registro de desplazamiento (Schneier, 1)

int LFSR ()
{
static unsigned long ShiftRegister = 1;
/* Anything but 0. */
ShiftRegister = ((((ShiftRegister >> 31) " (ShiftRegister >> 6) » (ShiftRegister >> 4)
N (ShiftRegister >> 2) ~ (ShiftRegister >> 1) ~ ShiftRegister))
& 0x00000001) << 31) | (ShiftRegister >> 1) ;
return ShiftRegister & 0x00000001;

}

Anexo 2

Algoritmo para generar polinomio primitivo sobre campos binarios (elaborado por
el LCA).

void polinomios_primitivos(long m) {
long long rango = pow(2.0,m)-1;
long long pol2 = pow(2.0,(double)rango)+1;
long long p = pow(2.0,m+1);
for(long long i=pow(2.0,m)+1;i<pow(2.0,m+1);i+=2) {
long long v = 2;
for(long long j=0;j<rango-1;j++) {
v*=2;
if (v>=p)
v A= 2%;
if (v==2)
break;

}
if (v!=2) {printf("%d\n",i); cont++;}
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Anexo 3
Tabla de polinomios primitivos sobre campos binarios (Schneier, 1)

Los elementos dentro del paréntesis representan, de izquierda a derecha, los

exponentes de cada término del polinomio primitivo comenzando por su grado.

(1,0) (36, 11, 0) (68, 9, 0) (97,6, 0)
(2,1, 0) (36, 6,5, 4, 2, 1, 0) (68, 7,5, 1, 0) (98, 11, 0)
(3,1, 0) (37,6, 4, 1,0) (69, 6, 5, 2, 0) (98,7,4,3,1,0)
(4,1,0) (37,5,4,3,2,1,0) (70,5, 3, 1, 0) (99, 7,5, 4, 0)
(5, 2, 0) (38, 6,5, 1, 0) (71, 6, 0) (100, 37, 0)
(6, 1,0) (39, 4, 0) (71,5, 3, 1, 0) (100, 8, 7, 2, 0)
(7,1, 0) (40, 5, 4, 3, 0) (72,10, 9, 3, 0) (101,7,6, 1, 0)
(7, 3, 0) (41, 3, 0) (72,6,4,3,2,1,0) | (102,6530)

(8, 4,3, 2, 0) (42,7, 4,3,0) (73, 25, 0) (103, 9, 9)
(9, 4, 0) (42,5,4,3,2,1,0) (73,4,3,2,0) | (104, 11, 10, 1, 0)
(10, 3, 0) (43,6, 4, 3, 0) (74,7, 4, 3,0) (105, 16, 0)
(11,2, 0) (44, 6,5, 2, 0) (75, 6, 3, 1, 0) (106, 15, 0)

(12,6, 4, 1, 0) (45, 4,3, 1,0) (76,5, 4, 2, 0) (107,9, 7, 4, 0)

(13,4, 3, 1, 0) (46, 8, 7, 6, 0) (77, 6,5, 2, 0) (108, 31, 0)

(14,5, 3, 1, 0) (46, 8,5, 3,2, 1, 0) (78,7, 2, 1, 0) (109, 5, 4, 2, 0)
(15,1, 0) (47,5, 0) (79,9, 0) (110, 6, 4, 1, 0)

(16, 5, 3, 2, 0) (48,9,7, 4,0) (79, 4, 3, 2, 0) (111, 10, 0)
(17,3, 0) (48,7,5, 4,2, 1,0) (80, 9, 4, 2, 0) (111, 49, 0)
(17,5, 0) (49, 9, 0) (80, 7,5, 3,2, 1, 0) (113, 9, 0)
(17,6, 0) (49, 6,5, 4, 0) (81, 4, 0) (113, 15, 0)
(18,7, 0) (50, 4, 3, 2, 0) (82,9, 6, 4, 0) (113, 30, 0)

(18,5, 2, 1, 0) (51, 6,3, 1,0) (82,8,7,6,1,0) | (114,11,2,1,0)

(19,5, 2, 1, 0) (52, 3, 0) (83,7, 4, 2,0) (115, 8, 7, 5, 0)
(20, 3, 0) (53, 6,2, 1,0) (84, 13, 0) (116, 6, 5, 2, 0)
(21,2, 0) (54, 8, 6, 3, 0) (84,8,7,5,3,1,0) | (117,5,2,1,0)
(22,1, 0) (54, 6,5, 4, 3, 2, 0) (85, 8,2, 1,0) (118, 33, 0)
(23,5, 0) (55, 24, 0) (86, 6, 5, 2, 0) (119, 8, 0)

(24, 4,3, 1,0) (55, 6, 2, 1, 0) (87,13, 0) (119, 45, 0)
(25, 3, 0) (56, 7, 4, 2, 0) (87,7,5, 1,0) (120, 9, 6, 2, 0)

(26, 6, 2, 1, 0) (57,7, 0) (88, 11, 9, 8, 0) (121, 18, 0)

(27,5, 2, 1, 0) (57,5, 3, 2, 0) (88,8,5,4,3,1,0) | (122,62, 1,0)
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(28, 3, 0) (58, 19, 0) (89, 38, 0) (123, 2, 0)
(29, 2, 0) (58, 6, 5, 1, 0) (89, 51, 0) (124, 37, 0)
(30, 6, 4, 1, 0) (59, 7, 4, 2, 0) (89, 6, 5, 3, 0) (125, 7,6, 5, 0)
(31, 3, 0) (59, 6,5, 4, 3, 1, 0) (90, 5, 3, 2, 0) (126,7, 4,2, 0)
(31, 6, 0) (60, 1, 0) (91, 8,5, 1, 0) (127,1, 0)
(31,7, 0) (61, 5,2, 1,0) (91,7,6,5,3,2,0) (127,7,0)
(31, 13, 0) (62, 6,5, 3, 0) (92, 6,5, 2, 0) (127, 63, 0)
(32,7, 6, 2,0) (63,1, 0) (93,2, 0) (128,7, 2,1, 0)
(32,7,5,3,2,1,0) (64, 4,3, 1,0) (94,21, 0) (129, 5, 0)
(33, 13, 0) (65, 18, 0) (94, 6,5,1,0) (130, 3, 0)
(33, 16, 4, 1, 0) (65, 4, 3, 1, 0) (95, 11, 0) (131, 8, 3, 2, 0)
(34, 8, 4, 3, 0) (66, 9, 8, 6, 0) (95, 6, 5, 4, 2, 1, 0) (132, 29, 0)
(34,7,6,5,2,1,0) | (66,8,6,5,3,2,0) (96, 10, 9, 6, 0) (133, 9, 8, 2, 0)
(35, 2, 0) (67,5, 2, 1,0) (96, 7,6, 4, 3, 2, 0) (134, 57, 0)
(135, 11, 0) (152, 6, 3, 2, 0) (178, 87, 0) (270, 133, 0)
(135, 16, 0) (153, 1, 0) (183, 56, 0) (282, 35, 0)
(135, 22, 0) (153, 8, 0) (194, 87, 0) (282, 43, 0)
(136, 8, 3, 2, 0) (154, 9,5, 1, 0) (198, 65, 0) (286, 69, 0)
(137, 21, 0) (155,7,5, 4, 0) (201, 14, 0) (286, 73, 0)
(138, 8,7, 1, 0) (156, 9, 5, 3, 0) (201, 17, 0) (294, 61, 0)
(139, 8,5, 3, 0) (157, 6,5, 2, 0) (201, 59, 0) (322, 67, 0)
(140, 29, 0) (158, 8, 6, 5, 0) (201, 79, 0) (333, 2, 0)
(141,13, 6, 1, 0) (159, 31, 0) (202, 55, 0) (350, 53, 0)
(142, 21, 0) (159, 34, 0) (207, 43, 0) (366, 29, 0)
(143, 5, 3, 2, 0) (159, 40, 0) (212, 105, 0) (378, 43, 0)
(144,7, 4,2, 0) (160, 5, 3, 2, 0) (218, 11, 0) (378, 107, 0)
(145, 52, 0) (161, 18, 0) (218, 15, 0) (390, 89, 0)
(145, 69, 0) (161, 39, 0) (218, 71, 0) (462, 73, 0)
(146, 5, 3, 2, 0) (161, 60, 0) (218, 83, 0) (521, 32, 0)
(147,11, 4, 2, 0) (162, 8, 7, 4, 0) (225,32, 0 (521, 48, 0)
(148, 27, 0) (163,7,6, 3, 0 (225, 74, 0) (521, 158, 0)
(149, 10, 9, 7, 0) (164, 12, 6, 5, 0) (225, 88, 0) (521, 168, 0)
(150, 53, 0) (165, 9, 8, 3, 0) (225, 97, 0) (607, 105, 0)
(151, 3, 0) (166, 10, 3, 2, 0) (225, 109, 0) (607, 147, 0)
(151, 9, 0) (167, 6, 0) (231, 26, 0) (607, 273, 0)
(151, 15, 0) (170, 23, 0) (231, 34, 0) (1279, 216, 0)
(151, 31, 0) (172, 2, 0) (234, 31, 0) (1279, 418, 0)
(151, 39, 0) (174, 13, 0) (234, 103, 0) (2281, 715, 0)
(146, 5, 3, 2, 0) (161, 60, 0) (218, 83, 0) (521, 32, 0)
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(147,11, 4, 2, 0) (162, 8,7, 4, 0) (225, 32, 0) (521, 48, 0)
(148, 27, 0) (163, 7, 6, 3, 0) (225, 74, 0) (521, 158, 0)

(149, 10, 9, 7, 0) (164, 12, 6, 5, 0) (225, 88, 0) (521, 168, 0)
(150, 53, 0) (165, 9, 8, 3, 0) (225, 97, 0) (225, 97, 0)
(151, 3, 0) (166, 10, 3, 2, 0) (225, 109, 0) (607, 147, 0)
(151, 9, 0) (167, 6, 0) (231, 26, 0) (607, 273, 0)
(151, 15, 0) (170, 23, 0) (231, 34, 0) (1279, 216, 0)
(151, 31, 0) (172, 2, 0) (234, 31, 0) (1279, 418, 0)
(151, 39, 0) (174, 13, 0) (234, 103, 0) (2281, 715, 0)
(151, 43, 0) (175, 6, 0) (236, 5, 0) (2281, 915, 0)
(151, 46, 0) (175, 16, 0) (250, 103, 0) (2281, 1029, 0)
(151, 51, 0) (175, 18, 0)) (255, 52, 0) (3217, 67, 0)
(151, 63, 0) (175, 57, 0) (255, 56, 0) (3217, 576, 0)
(151, 66, 0) (177, 8, 0) (255, 82, 0) (4423, 271, 0)
(151, 67, 0) (177, 22, 0) (258, 83, 0) (9689, 84, 0)
(151, 70, 0) (177, 88, 0) (266, 47, 0)
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