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Introducción
Con el propósito de mejorar la seguridad de la información en las empresas me he decidido por este tema para mi tesis basándome en los conocimientos adquiridos en la clase seguridad de la información incluida dentro del plan de estudios de la universidad y aplicándola enfocándome en Clasificadora y Exportadora de Tabaco S.A de C.V empresa en la cual realice mi práctica profesional.

La seguridad informática, es el área de la informática que se enfoca en la protección de la infraestructura computacional y todo lo relacionado con ésta (incluyendo la información contenida). Para ello existen una serie de estándares, protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la información. La seguridad informática comprende software, bases de datos, metadatos, archivos y todo lo que la organización valore (activo) y signifique un riesgo si ésta llega a manos de otras personas. Este tipo de información se conoce como información privilegiada o confidencial.

La seguridad informática es la disciplina que se ocupa de diseñar las normas, procedimientos, métodos y técnicas destinados a conseguir un sistema de información seguro y confiable.

En otras palabras la información de una empresa se considera lo más importante de una empresa. Este documento será basado en una forma de que la empresa pueda crecer en el tema de seguridad y que esto ayude a la empresa bajo las normas ISO 20,000 o 27,000. Durante los meses de Enero a Abril se estuvo investigando, recopilando y procesando información para poder mediante este documento aportar conclusiones  y recomendaciones que orienten a la empresa en el tema de la seguridad informática. Sabiendo que un sistema, una red, una computadora o unas instalaciones nunca serán totalmente seguras ya que se han robado información de sistemas súper seguros como el del Departamento de Defensa de EE.UU, pero la empresa puede llegar a tener un nivel de seguridad informática aceptable.
Breve Descripción 
Para realizar este trabajo de investigación se llevaron a cabo una serie de actividades:          Primero se analizó y verificó la forma en que la empresa maneja este tema de la seguridad de la información en relación a la informática que es mi área profesional, se vio la poca preparación y concientización de los empleados que no han sido capacitados en este tema o en sus estudios cursaron alguna clase relacionada con la ética empresarial. 
A medida pasaron los días observe los sistemas de información, las planillas, y las bases de datos, y también la red que es en lo que se debe de tener cuidado de delincuentes informáticos como los hackers.

Sobre los procedimientos y técnicas se realizo una entrevista al Jefe del Departamento de Informática de Clasificadora y Exportadora de Tabaco S.A de C.V que es la central o sede principal del Grupo Empresarial Plasencia, que se divida en mas empresas como Plasencia Tabacos (Jamastran), Plasencia Tabacos (Talanga), Tabacos de Oriente, Paraíso Cigar, Tabacos del Caribe y Honduras Cigar.

 Se hicieron consultas sobre si los empleados están capacitados en este tema, también junto al Jefe de Informática se visitaron los centros de datos de las demás empresas del Grupo Plasencia y así verificar la forma en que se maneja la información, verificar la red y la forma en que los datos son transmitidos a la sede principal. 
En estos meses de recolección de información pude verificar que atraves del sistema principal de la empresa la información es manejada muy segura ya que del área de producción, empaque y otras áreas les envían las hojas de remisión u otros documentos a mano y en cada centro de datos que hay en cada sucursal de la empresa (con excepción de Jamastran y Talanga) se ingresa esta información al sistema de la empresa y se hace un BackUp automático de esta información en el servidor, el sistema es (Controles y Sistemas) que una empresa de este mismo nombre de la República de Nicaragua vendió a la empresa.

Durante estos meses vimos la forma en que se protege otra información que no se ingresa al sistema como datos personales, planillas, etc., se constató con consultas a empleados la forma y el compromiso con que se maneja la información, junto al Jefe de Informática corroboraba toda información aparte de la entrevista personal con él. Finalmente las conclusiones y recomendaciones que como profesional espero puedan ser tomadas en cuenta por la empresa y poder ayudar a mejorar la seguridad de la información y ayudar en general a la empresa y aportar al desarrollo del país.
Justificación
La seguridad de la información es un problema que tienen muchas empresas desde pequeñas, medianas y grandes. Este es el principal activo.

 Las empresas a nivel mundial aunque cuenten con sistemas y redes seguras han llegado a tener problemas graves de seguridad que han puesto en riesgo la operación de la empresa.

Por estas razones este estudio en la empresa Clasificadora y Exportadora de Tabaco S.A. es muy oportuno, La empresa  ha venido trabajando desde muchos años atrás con metodologías manuales y con personal con poco conocimiento o  falta de capacitación  en las áreas computacionales, pero poco a poco se ha venido modificando e invirtiendo en nuevas tecnologías que ha venido mejorando mucho los trabajos de información, además de problemas en la infraestructura, falta de controles de accesos, falta de servidores de seguridad, licenciamientos de software, faltan mejoras en las medidas de seguridad y realización de análisis de riesgos, entre otras cosas.
 Otro detalle es en el área de las fincas la gran mayoría de información es manejada a mano o en máquina de escribir y dicha información es transportada en sobres o paquetes por empleados y lo ideal sería manejar la información atraves de un centro de datos para que la información que se pueda sea ingresada al sistema y almacenada en el servidor, esto pone en riesgo uno de los principios básicos que es la confidencialidad. 
Todas las empresas del grupo deberían estar conectadas a la red de la empresa, así como se hace con todas las empresas del grupo ubicadas dentro de Danli y aunque siempre se corren riesgos son menores y la empresa ahorraría tiempo, dinero y se evitaría que terceras personas pudieran ver la información. Por esta razón es recomendable la transmisión de datos atraves de la red. En estas fincas se cuenta solo con una computadora conectada a internet, pero sin usar el sistema, pero al igual que todas las empresas del grupo el principal problema es la poca capacitación del personal en cuanto a temas de seguridad.
En este estudio se incluye aproximadamente 15 personas del área administrativa, 8 personas del centro de datos y otras 4 personas de la bodega, aduana (DEI), y la clínica (IHSS) de la sede principal del Grupo Plasencia, pero tomando en cuenta las demás empresas del Grupo que también manejan información y la transmiten a la sede principal la población crecería y tomando en cuenta que es mucha la cantidad de personal que maneja información en la empresa no se puede tomar una muestra exacta de las demás empresas en las que se trabaja con la información.
Mi aporte como profesional del área informática a la empresa está enfocado en este tema, en mejorar el manejo de la información atraves de la informática, aportar a la Gerencia administrativa en el tema de seguridad informática y que a la vez estos puedan tomar las medidas necesarias con los empleados por lo importante que es la seguridad de la información en la informática. Por esta razón es muy oportuno el estudio para evitar un desastre informático en un futuro y con la implementación de estos aportes la empresa tendrá una mejor seguridad.
Planteamiento del Problema

Las empresas que sufren perdida de datos corren el riesgo de desaparecer. La empresa Clasificadora recientemente invirtió mucho dinero en compra de equipo para montar el área de servidor, de red e internet para estar la información de las demás empresas del grupo disponible en la red en la sede principal que es Clasificadora y Exportadora de Tabaco S.A y la empresa que les brinda este servicio de datos e internet también hacen una copia en la nube de las bases de datos, en cada una de ellas hay un centro de datos donde se procesa la información que al estar en la red es vista en Clasificadora donde se encuentran los altos ejecutivos del grupo Plasencia.
 El servidor ubicado en la empresa ha ayudado mucho a conectar toda la información de las empresas del grupo en este servidor y así tener la información siempre disponible y tener copias en la nube, pero un problema grave surge en la ubicación del data center o área del servidor que no está totalmente adecuada como mandan los estándares internacionales, ya que el servidor debería encontrarse en una habitación exclusiva para él, con acceso restringido para el personal de la empresa que no sea de informática, en esta habitación también deben estar los UPS, schiws, routers al igual que interruptores de energía y un aire acondicionado exclusivo para esta área que debe encontrase a una temperatura sumamente fría ya que los servidores nunca se deben de apagar y si no se mantiene una temperatura conveniente puede sufrir daños el equipo. 
El problema en la empresa es que el área de servidores está ubicada dentro de la oficina del jefe de informática y no esta divido, no se tiene un control de acceso, lo recomendable seria dejar esta habitación solo para el servidor o como se dijo dividir la oficina para que el servidor se encuentre más protegido al ambiente del edificio y así mantener un control para restringir el acceso de personas.

Otro problema  en el grupo Plasencia sería en los datos que se manejan en las empresas del grupo en Talanga y Jamastran que como ya se planteó no se cuenta con el equipo de computo necesario para un manejo más adecuado de la información, y asimismo capacitar a estos empleados en el uso del software que utilizaran y capacitación sobre la seguridad de la información.
El problema del manejo de la información por parte de los empleados es otro punto débil que tiene toda empresa, que es el punto más peligroso por el cual se puede perder información ya que muchas veces olvidan las contraseñas o las apuntan en papelitos y los pegan en sus escritorios o los botan a la basura y pueden ser encontradas por delincuentes informáticos. También hay falta de cooperación por parte de los usuarios en el tema de la seguridad de la información y muchas veces esta no es manejada con confidencialidad, pero los usuarios de esta empresa en su oficina principal manejan la información de una forma adecuada hasta cierto punto, aunque no han sido capacitados en seguridad de la información son advertidos que la información debe ser confidencial y que no debe de ser manejada fuera de la empresa ni en sus casas. Aunque esto no es suficiente y la información de la empresa no sería algo tan atractivo para un delincuente como la información de un banco, pero informaciones como una planilla de pago, un documento con el sueldo de ejecutivos, etc. 
Puede ser una información muy valiosa, la información del sistema (Controles y Sistemas) cuenta con un sistema de BackUp adecuado, pero hay otra documentación del departamento de administración no cuenta con un sistema de BackUp adecuado y solo llegan a realizarse copias, cuando una computadora se va a formatear.
A pesar de la inversión que la empresa hizo para mejorar la seguridad de la información todavía siguen algunas vulnerabilidades. Los activos están constantemente sometidos a amenazas que pueden colocar en riesgo la integridad, confidencialidad y disponibilidad de la información. Estas amenazas siempre existirán y están relacionadas a causas que representan riesgo, las cuales pueden ser como ya se dijo: causas naturales o no naturales. Causas internas o externas.

La empresa también es vulnerable en el tema de medidas de seguridad ya que se toman algunas medidas pero no las suficientes. Las medidas de seguridad son un conjunto de prácticas, que al ser integradas, constituyen una solución global y eficaz de la seguridad de la información.

La empresa no ha profundizado mucho en rastrear todas las vulnerabilidades que puedan existir y el riesgo que se puede correr de no estar totalmente protegidos los activos. Es decir no han hecho un análisis de riesgos en que se pueda determinar las amenazas y riesgos que corre la empresa.

En políticas de seguridad que son medidas que buscan establecer los estándares de seguridad a ser seguidos por todos los involucrados con el uso y mantenimiento de los activos. En este aspecto la empresa cuenta con un documento donde se dictan las políticas de seguridad de la empresa que todos los empleados que manejan información en la empresa atraves de la informática deben conocer ya que gran parte de ellos las desconocen,  las políticas de seguridad es el primer paso para aumentar la conciencia de la seguridad de las personas pues está orientada hacia la formación de hábitos, por medio de manuales de instrucción y procedimientos operativos, por esto es necesario que todos los usuarios las conozcan y no solo sus jefes.

En conclusión la seguridad de la información es una prioridad para el Jefe de Informática, pero para la gerencia y administración el invertir en seguridad de la información es un gasto, y la empresa se encuentra muy vulnerable en este tema, principalmente en los empleados internos de la empresa y este documento irá dirigido en hacerle ver a la empresa la necesidad de capacitar a sus empleados en este tema, en la mejora necesaria del centro de computo, conocer los delitos y delincuentes informáticos, hacerle ver a la empresa la necesidad de realizar un análisis de riesgo y que las políticas existentes se puedan mejorar e implementar de una mejor manera. Ya que básicamente el problema es la falta de seguridad informática a nivel general por parte de la empresa y empleados.
Hipótesis General

La seguridad de la información en las empresas del grupo Plasencia es vulnerable, debido en gran parte al poco conocimiento y concientización de los empleados en este tema y en falta de planeación de la gente de informática en políticas de seguridad, medidas de seguridad, análisis de riesgos, y el no tener asignado un equipo o un administrador de seguridad, etc.
Objetivo General

Determinar un análisis sobre el nivel de seguridad de la información actual en la empresa “Clasificadora y Exportadora de Tabaco S.A.” y en base a dichos datos, proponer nuevas estrategias y recomendaciones para incrementar el nivel de seguridad de la información.
Objetivos Específicos 

· Aportar recomendaciones a la empresa para seguir normas y estándares internacionales y así mejorar las prácticas en gestión de servicios de tecnologías de información.

· Identificar las posibles vulnerabilidades y verificar si la empresa pone en práctica los principios básicos de la seguridad de la información para identificar todo aquello que la seguridad de la información busca proteger.

· Identificar los diferentes tipos de amenazas que pueden presentarse en todos los activos de la empresa y los diferentes puntos débiles de los activos ya que estos pueden permitir que las amenazas alteren la disponibilidad, confidencialidad o integridad de la información. 

· Distinguir aquellos activos de mayor valor de negocio para la empresa, con el fin de dirigir las acciones de seguridad a la protección de los mismos y comprender la importancia de utilizar de forma adecuada los resultados del análisis de seguridad.

· Proponer soluciones en la infraestructura de redes y comunicaciones para mejorar la seguridad.
Demanda
· Las necesidades de investigación de este tema dentro de la empresa surgen mas para medir el nivel de conciencia que tienen los empleados y poder ayudarle al empresario a hacerles ver la necesidad de capacitar a sus empleados en tema de seguridad y hacerles ver lo importante que es para la empresa la información y la necesidad de mejoras en la infraestructura de la empresa, y aunque en equipo de transmisión de datos se encuentren bien en la red y los datos a nivel de las empresas del municipio de Danli también hay necesidad de investigar en que mejoras pueden hacerse y además verificar las políticas y medidas de seguridad existentes y mejorarlas si fuera necesario, entre otras cosas.
Formulando el Problema

1. ¿Sabe el empresario o gerente quien pueda acceder a su información? 

2. ¿Cuenta la empresa con sistemas de respaldo de la información?              

3. ¿Cuándo debe la empresa realizar el análisis de riesgos? ¿Qué factores se deben considerar?  
4. ¿Sabe la dirección de la empresa que procesos son de mayor relevancia para los negocios de la empresa?
5. ¿Cuenta la empresa con personal capacitado para la realización de un análisis de riesgos?

6. ¿Está la gerencia conciente de la necesidad de entrevistar a los empleados en todos los procesos importantes para la empresa?
7. ¿Sabe si los equipos de comunicación cuentan con la configuración necesaria para que la información transmitida atraves de ellos se encuentre completamente segura?  
8.  ¿Los servidores cuentan con respaldos de información adecuados a los procesos que manejan?  
9. ¿Los sistemas antivirus son actualizados constantemente? 

10. ¿Se Esta consiente de la necesidad de incluir penalidades para aquellos que incumplan las política de seguridad? 

11. ¿Cuenta con sistemas de monitoreo que le permiten alertarse en poco tiempo de posibles ataques a la seguridad de la empresa?

12. ¿Se está consciente que la política de seguridad no es el paso final, sino el principio de la implantación de seguridad en la empresa?

13. ¿Conoce la empresa sobre las normas ITIL, ISO 20000 O ISO 27000?
Limitaciones y alcances de la investigación 
El proyecto “como mejorar la seguridad de la información” se encuentra dirigido a Clasificadora Y Exportadora de Tabaco S.A y el Grupo Plasencia, específicamente al Jefe de Informática y la Gerencia para que tomen este documento como un aporte al mejoramiento de este tema.
Limitaciones de la investigación
· Este estudio es realizado para la administración, pero no es un hecho que se vaya a implementar las recomendaciones hechas en la empresa (al menos que la administración decida hacerlo).

· Las recomendaciones hechas (en el caso que la administración decida implementarlas), no garantizan el éxito total, ni la solución de todos los problemas y vulnerabilidades de la seguridad informática, más bien seria el comienzo para mejorar cada día en la seguridad de la información.

Alcances de la investigación 

· En esta investigación se encuentran directamente favorecida toda la empresa, ya que este documento ayudara a detectar las vulnerabilidades y ayudara a que la empresa pueda hacerse una evaluación.
· La empresa (si se comprometiera) a seguir la mayoría de las recomendaciones no necesariamente al pie de la letra, pudiéndolas adaptar mejor a su organización, la empresa llegaría a estar lista y optar a certificarse con normas Internacionales como la ISO 27,001.
· La empresa tiene en cuenta que esto tendría una inversión para la empresa, pero esto será un costo que será retribuido para la empresa con seguridad y evitar un desastre informático que podría representar pérdidas incluso millonarias (por ejemplo: la pérdida de la información de quienes le adeudan a la empresa).
Resumen Ejecutivo

La Empresa Clasificadora Y Exportadora de Tabaco S.A. es una empresa dedicada a la siembra, producción y exportación de Tabaco, es una empresa del Grupo empresarial Plasencia, cuenta con un amplio departamento de informática. El contenido del presente informe va dirigido a evaluar y estudiar cómo se maneja la seguridad de la información en la empresa, específicamente en el edificio de administración y los centros de datos que es donde se maneja la mayor parte de la información de la empresa. Al igual que en el área de servidores hacer una evaluación hasta donde los encargados me lo permitan sobre la seguridad del servidor.

En una sociedad cada vez más avanzada tecnológicamente donde muchas personas tienen conocimientos de computación y otro gran numero conocimientos en programación y redes, al contrario de tiempos atrás donde solo unos pocos tenían conocimientos sobre computación avanzada. Aumenta el porcentaje de inseguridad para los datos de la empresa. Y la empresa tiene que recurrir a contratación de más personal que ayuden a la empresa a mejorar el tema de seguridad. En los últimos años ha crecido la población de profesionales en la rama de computación en la zona oriental y los ejecutivos de la empresa deberán asumir con responsabilidad este reto de seguridad informática en la empresa como lo han hecho principalmente por ejemplo, los bancos que en su mayoría manejan banca electrónica.

En primer lugar se hace una reseña histórica sobre la empresa  en donde se dice desde cuando comenzó operaciones, sus evoluciones, sedes de las demás empresas del grupo, socios, entre otros. Con la implementación de este proyecto ganaría en tener seguridad en los datos y comunicaciones, seguridad en los equipos, empleados preparados y comprometidos en este tema, consolidar los sistemas de Backup entre otros. Con inversiones en equipos, pero con un costo mucho menor que el contratar a una empresa experta en seguridad para realizar este trabajo.

Se realizo una revisión en la empresa en software, equipo, personal, políticas de seguridad, medidas de seguridad  y servicios subcontratados. Esta revisión permitió detectar posibles amenazas y vulnerabilidades dentro de la empresa, detectar puntos fuerte (a favor) de la empresa en tema de seguridad, y el nivel de preparación de los profesionales en este tema.

Como punto final se presentan una serie de conclusiones y recomendaciones, tanto para la empresa Clasificadora y Exportadora de Tabaco S.A. y otras que obligatoriamente abarcan todas las empresas del Grupo Empresarial Plasencia, y también algunas específicas para el personal del departamento de informática, y para la gerencia administrativa. Con el fin de concretizar sobre los puntos relevantes en materia de seguridad de la información y seguridad informática en la empresa.
I

Generalidades de la empresa

Reseña histórica

Clasificadora y Exportadora de Tabaco S.A es la sede central o principal del Grupo Empresarial Plasencia, que es un grupo de empresas dedicadas al rubro del tabaco en la Zona oriental de Honduras, desde la siembra, producción hasta la exportación al extranjero. La actividad de esta empresa representa aproximadamente unos 8,000 empleos directos y unos 30,000 indirectos. Este Grupo empresarial se estableció en el país y en la zona oriental desde el año 1978 por su Gerente Propietario: Néstor de Jesús Plasencia Fernández, actualmente cuenta con la colaboración de su hijo el Ing. Néstor Andrés Plasencia Torres y su tío el Sr. Conrado Plasencia Padrón.
El Grupo cuenta con empresas en El Paraíso, Danli, Talanga, Jamastran, Olancho, Moroceli y en Nicaragua.
Comienzos
A los 63 años, Néstor de Jesús representa a la tercera generación de la familia de tabacaleros Plasencia que han hecho de la creación de cigarros finos en una tradición familiar a pesar de la interferencia  política. Y ahora su hijo el Ing. Néstor Andrés representa la cuarta generación. 
Su historia no es un hecho único. La producción de cigarros Premium en Honduras está dominada por las familias cubanas que se asentaron aquí.
 La historia de Néstor de Jesús Plasencia es escuchar a una cuenta personal de un cambio político en América Latina. En 1860. . Cuando su abuelo Sixto dejó las Islas Canarias en España, decidió establecerse en Cuba, ya que era el mejor lugar para hacer lo que mejor sabía hacer - cultivar tabaco. Comenzó en los alrededores de la ciudad de San Luis, Pinar del Rio.
 Le tomó 30 años para obtener el capital suficiente para establecer su propia fábrica de cigarros. En 1890 se hicieron los primeros cigarros que llevaban el nombre de Plasencia. Cuando murió 20 años más tarde, su hijo también llamado Sixto tomo gestión a través de las incertidumbres del nuevo siglo. A través de dos guerras mundiales y una depresión, Sixto Plasencia mantiene la ampliación de la empresa y de sus exportaciones. Cuando su primer hijo, Néstor, nació en 1949, la compañía fue el principal exportador de cigarros tercera más grande de Cuba. Pero a medida que se desarrollaba la década de los 50s Cuba comenzó a cambiar y lo mismo hizo el negocio de la familia Plasencia. 

 En 1963, todo lo que tenían, su tierra, la fábrica, el tabaco, pertenecía al gobierno cubano''. El gobierno castro compenso a la familia Plasencia con la nacionalización, pero, no estaba ni siquiera cerca de el valor de lo que ellos tomaron. Durante dos años el padre y los hermanos de Plasencia en Cuba,  cultivaron tabaco y era vendido al monopolio del gobierno. Luego, en 1965, abandonaron su patria, yendo primero a Jamaica por menos de un año, y luego a Nicaragua.
 Próxima parada: Nicaragua
Nicaragua parecía una buena elección. No sólo podían cultivar tabaco de calidad, además el país parecía políticamente seguro. Durante décadas, la familia Somoza gobernó Nicaragua con el fuerte respaldo de Estados Unidos. La familia Plasencia compró una propiedad en la ciudad de Estelí, al noroeste de Managua, y comenzó de nuevo con un bien valioso que lograron sacar de Cuba, semillas de plantas de tabaco de calidad. También importaron semillas de África y de los Estados Unidos y en tres años estaban reconstruyendo su mercado de exportación. Una vez más, sin embargo, la revolución llegó a crecer junto con las plantas de Plasencia. A mediados de la década de 1970, los sandinistas, comenzaron a crecer en tamaño y popularidad. En 1979, estaba claro que  Plasencia estaba viendo una repetición de lo que les sucedió en Cuba.
 El 18 de julio, un día después que Anastasio Somoza huyó del país y un día antes de que los sandinistas marcharan victoriosamente en Managua, Plasencia salió junto a su familia  y se dirigió al norte hacia Honduras. 
Honduras
Plasencia llego a Honduras cerca de la localidad de Las Trojes, a unos 50 km al sureste de Danli.
Allí establecieron su primera plantación de Tabaco en Honduras. Dentro de dos años  había establecido una fábrica bien organizada y estaban de vuelta en el mercado de exportación. 

Pero Plasencia y su Tío Conrado Plasencia, los dos únicos miembros de la familia que quedaron en el negocio en aquel tiempo ya empleaban a 2.000 personas en el Valle de Jamastran.
Exportaban 4, 000,000 a 5.000.000 de cigarros al año, principalmente a Estados Unidos, Europa Occidental y Arabia Saudita.
 Ellos son los mayores productores de cigarro (puros) de tabaco en Honduras.
A medida que ha pasado el tiempo desde que Sixto Plasencia hizo su primer cigarro en Cuba hace más de  110 años, cada uno es enrollado a mano. Cada caja hecha a mano y cada etiqueta tiene la marca Plasencia.

1978, empieza operaciones en Honduras bajo el nombre de Plasencia Tabacos con la finca de Jamastran y la tabacalera principal en el barrio gualiquemes Danli, El Paraíso.

A principios de 1990, la fábrica se traslado a la Colonia el Zarzal, Danlí, El Paraíso, y su producción era de 15,000 puros diarios con aproximadamente 120 empleados.  

En 1998 se traslado a San Marcos Abajo, Danlí, El Paraíso contando con 212 empleados y una producción de 22,000 puros diarios. Y ese mismo año uno de sus principales clientes, Swisher Internacional Inc. decide hacer una fabrica exclusivamente para la manufactura de sus marcas de puros, siempre, bajo la administración  de la Empresa Tabacos de Oriente, dicha fábrica se construyó en El Paraíso, El Paraíso con el nombre de Paraíso Cigar.  

En el año 2004 Swisher Internacional Inc. decide venderle las instalaciones físicas de la Fábrica al Señor Néstor Plasencia y es así como Paraíso Cigar pasa a ser parte de la Empresa Tabacos de Oriente perteneciente al grupo Plasencia.  

Finalmente en el 2006 adquiere una finca para la siembra de tabaco en Talanga, Francisco Morazán e instala otra empresa de Clasificación de tabaco en la ciudad de Danli (Tabacos de Oriente Gualiquemes) en el mismo edificio en el que se estableció su primera empresa en 1978.

En 2010 el departamento de informática de la empresa implementa la red de la empresa, al igual que el sistema informático y se amplía el departamento de informática con contratación de más personal.

Actualmente las 3 fábricas que producen los puros tienen una producción de 100,000 puros diarios.  
Como ya se dijo el Sr. Néstor de Jesús Plasencia es la tercera generación de la familia dedicada a este rubro, su hijo el Ing. Néstor Andrés Plasencia es la cuarta generación y sin duda vendrá la quinta generación de tabacaleros de la familia Plasencia.

Fuente: 

· Sub-Gerencia administrativa

· Artículo:
 Revolution Deadly weed in family’s tobacco fields

(31 de Agosto de 1987). The Miami Herald .

Misión
Somos una empresa dedicada a la elaboración de puros, donde satisfacemos los gustos más exigentes a través de empleados efectivos y procesos eficientes; contando con un sistema de mejora continua, competimos en el mercado internacional brindando un producto de calidad.  

Visión 

Ser una empresa competitiva,  innovadora con excelencia en la producción y exportación de Tabaco a los mercados internacionales. Con liderazgo  y comprometidos con el desarrollo nacional.

Para el año 2018 seremos una empresa que cuente con un sistema de calidad que:

· Nos permita estandarizar todos nuestros procesos y procedimientos para lograr una mayor eficiencia.

· Nos garantice la entrega a tiempo de nuestro producto a su destino final.

· Comprometa a cada uno de nuestros colaboradores a seguir una filosofía de mejora continua.

· Cuente con un personal altamente calificado, logrando de esta manera reducir el margen de error en la fabricación de nuestro producto.
Política de Calidad

Somos una empresa responsable, donde la calidad de nuestros productos y servicios es una prioridad fundamental para el desarrollo y expansión de nuestra organización, cumpliendo de esta manera con los estándares óptimos del sistema de calidad.  
Objetivos estratégicos

· Mantener estándares de calidad en cada uno de nuestros productos y que sean conocidos como los de más alto prestigio a nivel internacional.  

· Incrementar la satisfacción de los clientes a través de entregas puntuales y mejoramiento de procesos. 
· Lograr una expansión de mercado en países donde todavía no ha llegado nuestro producto.   

Organigramas

Estructura del departamento de informática 
 SHAPE  \* MERGEFORMAT 
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Marco Teórico
1.1

Marco Teórico

La información constituye generalmente en cualquier empresa a nivel mundial el primer activo, ya que la pérdida total de la información puede representar hasta la quiebra de  una empresa.

Y partiendo del hecho, que desde el inicio de la humanidad ya se buscaba proteger la información y ya se usaban métodos de encriptación para asegurarse que la información fuera vista solamente por la persona a la que iba dirigida. Porque la pérdida o fuga de información puede representar perdidas de miles o millones de lempiras incluso la quiebra de una empresa. Es por esta razón que se necesitan estudios permanentes en materia de seguridad informática.
La seguridad informática 
Uno de los problemas más graves para una empresa es la pérdida de información, ya que causa impacto en los activos de una organización. Los activos de una empresa es todo aquel elemento que compone el proceso de la comunicación, partiendo desde la información, su emisor, el medio por el cual se transmite, hasta su receptor.

Los activos son los elementos que se buscan proteger, ya que estos tienen  valor para cualquier empresa y como consecuencia de ello, es que los protegen al máximo para que sus negocios no sean perjudicados.

Son tres elementos que conforman los activos: la información, los equipos que la soportan y las personas que la utilizan.

La información es manejada en la empresa en forma muy confidencial y los empleados tienen acceso solo a la información que ellos necesitan, es decir, que no tienen acceso a toda la información del sistema, solo tienen acceso a la información con la que el empleado trabaja. A toda la información solo tienen acceso los altos mandos de la empresa. Todos los usuarios en los centros de datos tienen sus computadoras con contraseñas pero la mayoría son contraseñas débiles como: 123, el nombre de sus hijos, o su nombre con su año de nacimiento. Y estas contraseñas son muy obvias podría darse un ataque por fuerza bruta ya que este tipo de ataque no busca puntos débiles si no que únicamente utiliza todas las claves posibles y comienza por las más obvias, y para evitar este tipo de ataque sería adecuado dar una pequeña explicación a los usuarios de estos ataques y  recomendarles las contraseñas como se deberían crear. Las cuentas de correos, de internet o del sistema de los ejecutivos de la empresa si están muy bien ya que son creadas bajos los estándares internacionales como que deben contener más de 8 dígitos conteniendo letras mayúsculas y minúsculas, números y signos. Bajo este estándar cada usuario debería de configurar la contraseña de su computadora para evitar el robo de documentos, pérdida de archivos de configuración, entre otros.

Para ingresar al sistema de la empresa primeramente se selecciona la sucursal o empresa del grupo Plasencia, después se selecciona el usuario en un Combo Box y después se ingresa la contraseña, ningún usuario  puede ingresar al sistema si no se ingresa una contraseña.  En el caso de las contraseñas del sistema son un poco más complejas ya que es el jefe de informática que las crea, pero tampoco las crea tan difíciles para evitar que el usuario las anote en papel.

En lo referente al software, la seguridad de la información busca evaluar la forma en  que se crean las aplicaciones, como están colocadas a disposición y la forma como son utilizadas por los usuarios y por otros sistemas, para detectar y corregir problemas existentes en la comunicación entre ellos. Algunos problemas comunes en las empresas es la falta de sistemas de respaldo, pero la empresa almacena toda la información en un servidor de datos con discos espejo (2 discos que están almacenando lo mismo) que al fallar uno el otro sigue funcionando con la misma información, además de que los respaldos semanales de las bases de datos son  almacenados en la nube y respaldos en los servidores de la empresa que presta el servicio de datos. Entonces la empresa se encuentra muy segura en cuanto a que la información pudiera perderse, ya que para la empresa es fundamental que las aplicaciones estén seguras para que la comunicación entre las bases de datos, otras aplicaciones y los usuarios se realice de forma segura.

El hardware representa toda la infraestructura tecnológica que le brinda soporte a la información a la empresa durante su uso, transito y almacenamiento. La empresa cuenta con una infraestructura en hardware muy buena de lo mejor en la zona oriental ya que en esta zona las empresas no manejan servidores. 
La empresa mantiene protegidos estos equipos ante fallas eléctricas ya que cada computadora cuenta con un UPS y el servidor cuenta con UPS capaces de soportar 12 hrs sin energía eléctrica y también puede darle energía a los demás departamentos y la empresa cuenta con una planta eléctrica para dar energía todo el tiempo, siempre y cuando cuente con combustible, entonces en fallas eléctricas no se corre riesgo de que equipo se quemen o dañen y pierdan la información. Otra amenaza para el hardware seria posibles inundaciones pero las instalaciones se encuentran en una zona libre de inundaciones pero a pesar de esto se debería contar con un plan contra inundaciones. Otro ataque se podría dar atraves de equipos portátiles, estos equipos son asignados solo a altos ejecutivos de la empresa que manejan mucha información o a personal del área informática que trabajan en programación, bases de datos, actualizaciones y que portan estos equipos portátiles con ellos incluso los llevan a sus casas y podrían ser víctimas de robo de este equipo y por lo tanto se pondría en riesgo la información y los activos de la  empresa.

En la organización se refiere a la organización lógica y física que tiene el personal dentro de la empresa en cuestión. Las vulnerabilidades se podrían dar por ubicación insegura de equipos, personas o documentos.

El grupo usuarios se refiere a los  individuos que utilizan la estructura tecnológica y de comunicación de la empresa y que manejan la información. El enfoque de seguridad en los usuarios está orientado hacia la toma de conciencia de formación del hábito  de la seguridad para la toma de decisiones y acción por parte de los empleados de la empresa, desde su alta dirección hasta los usuarios finales de la información, incluyendo los grupos que mantienen en funcionamiento la estructura tecnológica, como los técnicos, operadores, y administradores de ambientes tecnológicos. 

Proteger los activos significa mantenerlos seguros contra amenazas que puedan afectar su funcionalidad de muchas maneras por lo tanto la empresa entiende que la seguridad de la información tiene en vista proteger estos activos de la empresa con base en la preservación de los principios básicos: integridad, confidencialidad y disponibilidad de la información.

La información integra es la que no ha sido alterada de forma indebida o no autorizada. Para que la información se pueda utilizar deberá estar integra. Cuando ocurre una alteración no autorizada de la información en un documento, quiere decir que el documento ha perdido su integridad.

La integridad de la información es fundamental para el éxito de la comunicación.

El receptor deberá tener la seguridad de que la información obtenida, leída u oída es exactamente la misma que fue colocada a su disposición para una debida finalidad. Estar integra quiere decir estar en su estado original, sin haber sido alterada por quien no tenga autorización para ello. Si una información sufre alteraciones en su versión original, entonces la misma pierde su integridad, ocasionando errores y fraudes y perjudicando la comunicación y la toma de decisiones de la empresa.
 La integridad de la información es al igual que los demás principios algo de suma importancia para la empresa.
La quiebra de integridad puede ocurrir en la empresa cuando la información se corrompe, falsifica o burla.

Una información se podrá alterar de varias formas, tanto su contenido como el ambiente que la soporta. Por lo tanto, la quiebra de la integridad de una información se podrá considerar bajo dos aspectos:

1. Alteraciones del contenido de los documentos – donde se realizan inserciones, sustituciones o remociones de partes de su contenido;

2. Alteraciones en los elementos que soportan la información – donde se realizan alteraciones en la estructura física y lógica donde una información está almacenada.

Para la empresa Clasificadora y Exportadora de Tabaco  al igual que para todas las empresas es muy importante que la información esté integra. Algunos ejemplos de cómo se podría quebrar o alterar la integridad de la información serian: a) Cuando se alteran las configuraciones de un sistema para tener acceso a informaciones restrictas, b) Cuando se superan las barreras de Seguridad de una red de computadoras. Todos son ejemplos de quiebra de la integridad que afectan a la seguridad. Por lo tanto, la práctica de la seguridad de la información tiene como objeto impedir que ocurran eventos de quiebra de integridad, causando daños a las personas y la empresa. 

Buscar la integridad es asegurarnos que sólo las personas autorizadas en la empresa puedan hacer alteraciones en la forma y contenido de una información, así como en el ambiente en el cual la misma es almacenada y por el cual transita, es decir, en todos los activos.
Por lo tanto, para garantizar la integridad, es necesario que todos los elementos que componen la base de gestión de la información se mantengan en sus condiciones originales definidas por sus responsables y propietarios. Para esta empresa garantizar la integridad es uno de los principales objetivos para la seguridad de las informaciones de la empresa. Y la empresa debe velar por la integridad de la información no solamente en computadoras, sino, que también en la información en papel ya que mucha información que se ingresa al sistema de la empresa viene de información en papel como (reportes, remisiones, facturas, órdenes de compra, etc.) y aunque la información estuviera de una forma integra en la computadora, es decir, que no se modificara, esto no serviría de nada si la información viniera manipulada por la gente que lleva esta información a mano previamente.
En el principio de la confidencialidad de la información como su propósito principal es el asegurar que solo la persona correcta acceda a la información que se quiere distribuir. 

La información que se intercambia entre empleados dentro de la empresa y con otras empresas no siempre debe ser conocida por todo el mundo. Mucha de la información generada por las personas se destina a un grupo específico de individuos, y muchas veces a una única persona. Eso significa que estos datos deberán ser conocidos solo por un grupo controlado de personas, definido por el responsable de la información. Por lo general este principio puede ser roto en la empresa accidentalmente por alguna persona que accede a una información que no le corresponde, pero el responsable ni se logra a dar cuenta de esto.
Tener confidencialidad es muy importante en una empresa como Clasificadora y Exportadora de Tabaco ya que si información delicada como planillas de pago llega a manos de personas sin autorización puede causarle pérdidas a la empresa por ejemplo (un intruso puede ver la cantidad total del pago de una planilla en una de las fincas de la empresa y de acuerdo a esta suma podría motivarlo a cometer un asalto, como ya ha ocurrido en Jamastran y Talanga en donde las planillas de pago se cancelan en efectivo). Tener confidencialidad en la comunicación, es la seguridad de  que lo que se le dijo a alguien o escribió en algún lugar será escuchado  o leído solo por quien tenga ese derecho, entonces la confidencialidad en la comunicación es sumamente importante para conservar la seguridad de la información. La perdida de confidencialidad significa perdida de secreto.

Garantizar la confidencialidad es uno de los factores determinantes para la seguridad y una de las tareas más difíciles de implementar, pues involucra a todos los elementos que forman parte de la comunicación de la información, desde su emisor, el camino que ella recorre, hasta su receptor. Y también, cuanto más valiosa es una información, mayor debe ser su grado de confidencialidad, también los empleados deben seleccionar cuidadosamente las carpetas y archivos que van a compartir en red con sus compañeros. Y cuanto mayor sea el grado de confidencialidad, mayor será el nivel de seguridad necesario de la estructura tecnológica y humana que participa de este proceso: del uso, acceso, tránsito y almacenamiento de las informaciones. 

El principio de la disponibilidad es otro de los principios fundamentales para mejorar la seguridad de la información y se refiere a que una vez que nos aseguramos que la información correcta llegue a los destinatarios o usuarios correctos, ahora lo que debemos garantizar es que llegue en el momento oportuno, y precisamente de esto trata este principio de la seguridad de la información: la disponibilidad, que al igual que todos los principios tiene la misma importancia para cualquier empresa ya que se necesita que la información esté disponible en el tiempo que uno la necesité. Ya que  para que los empleados puedan utilizar la información debe de estar disponible. Y esto se refiere a la disponibilidad de la información y de toda la estructura física y tecnológica que permite el acceso, transito y almacenamiento. Este principio le permite a la empresa que la información se utilice cuando sea necesario, que esté al alcance de sus usuarios y destinatarios, y que se pueda accederla en el momento en que necesiten utilizarla.

Para garantizar la disponibilidad, se podría tomar en cuenta muchas medidas en la empresa. Entre ellas destacamos:

· La configuración segura de un ambiente, donde todos los elementos que forman parte de la cadena de la comunicación están dispuestos en forma adecuada para asegurar el éxito de la lectura, tránsito y almacenamiento de la información.

· La autenticidad permite definir que la información requerida y utilizable en tiempo, forma y distribución. Esta propiedad también le permite a la empresa asegurar el origen de la información, validando el emisor de la misma, para evitar suplantación de identidades.

· También se realizan las copias de respaldo – BackUp.

Para aumentar aún más la disponibilidad de la información deberán:

a) Definirse estrategias para situaciones de contingencia
b)  Establecerse rutas alternativas para el tránsito de la información, para garantizar su acceso y la continuidad de los negocios incluso cuando algunos de los recursos tecnológicos, o humanos, no estén en perfectas condiciones de operación. 

Los puntos débiles son los que las amenazas aprovechan. Las amenazas siempre han existido y es de esperarse que conforme avance la tecnología también surgirán nuevas formas en las que la información puede llegar a estar expuesta.

Las vulnerabilidades a las cuales los activos de la empresa podrían estar expuestos serian: 

· Físicas

· Naturales

· De hardware 

· De software

· De medio de almacenaje

· De comunicación 

· Humanas

Los puntos débiles son los elementos que, al ser explotados por amenazas, afectarían la confidencialidad, disponibilidad e integridad de la información de la empresa. Uno de los primeros pasos en la empresa para la implementación de la seguridad seria rastrear y eliminar los puntos débiles de un ambiente de tecnología de la información. Al ser identificados los puntos débiles, será posible que la empresa dimensione los riesgos a los cuales el ambiente está expuesto y definir las medidas de seguridad apropiadas para su corrección.

Los puntos débiles de orden físico son aquellos presentes en los ambientes en los cuales la información se está almacenando o manejando. 
Algunos ejemplos de este tipo de vulnerabilidad en la empresa se distinguen: instalaciones inadecuadas para el área de servidores o dividirla con pared de vidrio, implementación de piso falso en la sala de servidores, Ausencia de recursos para el combate de incendios en el área de servidores, falta de identificación de personas y de locales u oficinas, entre otros.

Estos puntos débiles, al ser explotados por amenazas, afectan directamente los principios básicos de la seguridad de la información, principalmente la disponibilidad.
Los puntos débiles naturales son aquellos relacionados con las condiciones de la naturaleza que puedan colocar en riesgo la información.

Muchas veces, la humedad, el polvo y la contaminación podrán causar daños a los activos. Por ello, los mismos deberán estar protegidos para poder garantizar sus funciones.

La probabilidad de estar expuestos a las amenazas naturales es determinante en la elección y montaje de un ambiente. Se deberán tomar cuidados especiales con el local, de acuerdo con el tipo de amenaza natural que pueda ocurrir en una determinada región geográfica.

Entre las amenazas naturales más comunes y que pudieran poner en riesgo a la empresa:

· Ambientes sin protección contra incendios (Como el área de servidores).

· Locales próximos a ríos, en este caso la empresa se encuentra a unos 500 mts de un rio que se encuentra seco pero el local de la oficina de administración donde se maneja la información se ubica en un lugar dentro de la empresa no propenso a inundaciones.

· Infraestructura incapaz de resistir las manifestaciones de la naturaleza como terremotos u huracanes.

Las vulnerabilidades de hardware: serian los posibles defectos en la fabricación o configuración de los equipos de la empresa que pudieran permitir el ataque o alteración de los mismos.

Existen muchos elementos que representan puntos débiles de hardware. Entre ellos podemos mencionar: la ausencia de actualizaciones conforme con las orientaciones de los fabricantes de los programas que se utilizan, y conservación inadecuada de los equipos.

Por ello, la seguridad de la información busca evaluar: si el hardware utilizado está dimensionado correctamente para sus funciones, si posee área de almacenamiento suficiente, procesamiento y velocidad adecuados. 

Vulnerabilidad de software: Los puntos débiles de aplicaciones permiten que ocurran accesos indebidos a sistemas informáticos incluso sin el conocimiento de un usuario o administrador de red que en este caso es también el jefe de informática.
Los puntos débiles relacionados con el software podrían ser explotados por diversas amenazas ya conocidas: Entre éstos destacamos:

La configuración e instalación indebidas de los programas de computadora, que podrán llevar al uso abusivo de los recursos por parte de usuarios mal intencionados. A veces la libertad de uso implica el aumento del riesgo.

Algunos ejemplos para la empresa que pudieran representar riesgo serian:

a) Lectores de e-mail que permiten la ejecución de códigos maliciosos, b)  Editores de texto que permiten la ejecución de virus de macro etc., Estos puntos débiles colocan en riesgo la seguridad de los ambientes Tecnológicos.

Las aplicaciones son los elementos que realizan la lectura de la información y que permiten el acceso de los usuarios a dichos datos en medio electrónico y, por esta razón, se convierten en el objetivo predilecto de agentes causantes de amenazas.

Ejemplo

También podrán tener puntos débiles de aplicaciones los programas Utilizados para la edición de texto e imagen, para la automatización de procesos y los que permiten la lectura de la información de la empresa, como los navegadores de páginas del internet.

Los sistemas operativos como Microsoft ® Windows ® y Unix ®, que ofrecen la interfaz para configuración y organización de un ambiente tecnológico.

Estos son el blanco de ataques, pues a través de los mismos se podrán realizar cualquier alteración de la estructura de una computadora o red, en el caso de la empresa todo su equipo cuenta con sistema operativo Microsoft Windows.
Ejemplos de cómo atraves de los sistemas operativos la empresa pudiera ser vulnerable: 

La configuración e instalación inadecuada, ausencia de actualización, programación insegura etc.

La vulnerabilidad de medios de almacenaje,  los medios de almacenamiento son los soportes físicos o magnéticos que se utilizan para almacenar la información.
Entre los tipos de soporte o medios de almacenamiento de la información que están expuestos podemos citar:

· Disquetes

· CD-ROM

· Cintas magnéticas

· Discos duros de los servidores y de las bases de datos.

· Memorias USB

Si el personal de la empresa no utiliza de forma adecuada los soportes que almacenan la información, el contenido en los mismos podría estar vulnerable a una serie de factores que podrían afectar la integridad, confidencialidad y disponibilidad de la información.

Ejemplos de cómo se pondría en riesgo la información atraves de los medios de almacenamiento serian:

· plazo de validez y caducidad

· defecto de fabricación

· uso incorrecto

· lugar de almacenamiento en locales insalubres o con alto nivel de humedad, magnetismo o estática, moho, etc.

En las vulnerabilidades de la comunicación abarca todo el tránsito de la

Información. Donde sea que la información transite, ya sea vía cable, satélite, fibra óptica u ondas de radio, debe existir seguridad. El éxito en el tránsito de los datos es un aspecto crucial en la implementación de la seguridad de la información.
Hay un gran intercambio de datos a través de medios de comunicación que rompen barreras físicas tales como teléfono, internet, fax, etc.

Siendo así, estos medios deberán recibir tratamiento de seguridad adecuado con el propósito de evitar que: cualquier falla en la comunicación haga que una información quede no disponible para sus usuarios, o por el contrario, estar disponible para quien no posee derechos de acceso. La información sea alterada en su estado original, afectando su integridad.
Por lo tanto, la seguridad de la información también está asociada con el desempeño de los equipos involucrados en la comunicación, pues se preocupa por: la calidad del ambiente que fue preparado para el tránsito, tratamiento, almacenamiento y lectura de la información.
Ejemplo de vulnerabilidades en la comunicación que podrían afectar los activos de la empresa:

· La ausencia de sistemas de encriptación en las comunicaciones que pudieran permitir que personas ajenas a la organización obtengan información privilegiada. Y en el caso de la empresa el único sistema para encriptar que se usa es en los documentos de office con la opción que ya trae por Default para encriptar.
· La mala elección de sistemas de comunicación para envío de mensajes de alta prioridad de la empresa pudiera provocar que no alcanzaran el destino esperado o bien se interceptara el mensaje en su tránsito. En la empresa se utiliza mucho la aplicación de Skype para comunicarse entre el personal del Grupo Plasencia, pero no sería recomendable mandarse información que represente activos para la empresa.

En el caso de las vulnerabilidades humanas están relacionadas con los daños que las personas pueden causar a la información y al ambiente tecnológico que la soporta.
Los puntos débiles humanos también pueden ser intencionales o no. Muchas veces, los errores y accidentes que amenazan a la seguridad de la información ocurren en ambientes institucionales. La mayor vulnerabilidad es el desconocimiento de las medidas de seguridad adecuadas para ser adoptadas por cada elemento constituyente, principalmente los miembros internos de la empresa.

Destacamos dos puntos débiles humanos por su grado de frecuencia que se ha visto en la empresa:

· La falta de capacitación específica para la ejecución de las actividades Inherentes a las funciones de cada uno.

· La falta de conciencia de seguridad para las actividades de rutina, los errores, omisiones, insatisfacciones etc.

En lo que se refiere a las vulnerabilidades humanas de origen externo, podemos considerar todas aquéllas que puedan ser exploradas por amenazas como:

· Vandalismo,

· Estafas,

· Invasiones, etc.

Este es uno de los puntos débiles más fuertes en toda empresa algunos ejemplos de este tipo de punto débil seria:

Contraseñas débiles, falta de uso de criptografía en la comunicación, compartimiento de identificadores tales como nombre de usuario y contraseñas, usuarios que no mantienen sus computadoras con contraseña, entre otros.

Las medidas de seguridad son acciones orientadas hacia la eliminación de vulnerabilidades, teniendo en mira evitar que una amenaza se vuelva realidad. Estas medidas son el paso inicial para el aumento de la seguridad de la información en un ambiente de tecnología de la información y deberán considerar el todo.

La empresa implementa algunas medidas de seguridad pero debería profundizar más en estas medidas ya que existe una gran variedad de clases de puntos débiles que afectan la seguridad de la información, deberían existir en la empresa medida de seguridad específica para el tratamiento de cada caso.

Antes de la definición de las medidas de seguridad a ser adoptadas, se deberá conocer el ambiente en sus mínimos detalles, buscando los puntos débiles existentes.

A partir de este conocimiento, se toman las medidas o acciones de seguridad que pueden ser de índole:

Preventivo: buscando evitar el surgimiento de nuevos puntos débiles y amenazas;

Perceptivo: orientado hacia la revelación de actos que pongan en riesgo la información o

Correctivo: orientado hacia la corrección de los problemas de seguridad conforme su ocurrencia.

También existen las medidas de seguridad globales que la empresa debería tener en cuenta como lo son: 

· Administración de seguridad
· Política de seguridad

· Especificación de seguridad

· Análisis de riesgos
 El análisis de riesgos este es un paso muy importante para implementar la seguridad de la información. Como su propio nombre lo indica, es realizado para detectar los riesgos a los cuales están sometidos los activos de la empresa, es decir, para saber cuál es la probabilidad de que las amenazas se concreten.

La relación entre amenaza-incidente-impacto, es la condición principal a tomar en cuenta en el momento de priorizar acciones de seguridad para la corrección de los activos que se desean proteger y deben ser siempre considerados cuando se realiza un análisis de riesgos.

En la empresa Clasificadora y Exportadora de Tabaco como en todas las empresas existen incidentes e impactos. 

Los impactos pueden ser desastrosos según su amplitud y gravedad.

Ejemplos de la relación entre amenaza, incidente e impacto serian:

 La pérdida de una base de datos confidencial, que trae el listado de los principales deudores de la empresa. El incidente de la pérdida de esta información en sí es pequeño, pero el impacto que puede causar es inmenso, cuando se divulguen los nombres de las personas deudoras.
En el caso de la acción de una amenaza de un fenómeno meteorológico como un huracán, el incidente puede ser muy grande, pero si la empresa cuenta con la protección adecuada en su infraestructura, el impacto puede ser pequeño.

Al ver estos ejemplos basándolos a la empresa, se mira lo que ya sabemos que la tecnología es clave para cualquier empresa o negocio y con el incremento en frecuencia de los ataques a los mismos, la seguridad de la empresa se convierte en algo vital para la supervivencia de la empresa.

En conclusión un análisis de riesgos seria una actividad de análisis que pretende, a través del rastreo, identificar los riesgos a los cuales los activos se encuentran expuestos.

Además esta actividad sería muy beneficiosa para la empresa ya que tiene por resultado lo siguiente:

· Encontrar la consolidación de las vulnerabilidades para identificar los pasos a seguir para su corrección.

· Identificar las amenazas que puedan explotar estas vulnerabilidades y de esta manera se pueda llegar a su corrección o eliminación.

· Identificar los impactos potenciales que pudieran tener los incidentes y de esta forma aprovechar las vulnerabilidades encontradas.

· Determinar las recomendaciones para que las amenazas sean corregidas o reducidas.

Otro punto importante a considerar en la realización del análisis de riesgos es la relación costo-beneficio. Este cálculo permite que sean evaluadas las medidas de seguridad con relación a su aplicabilidad y el beneficio que se agregará a la empresa. Así, esta visión orienta la implementación de las medidas de seguridad sólo en las situaciones en que la relación costo-beneficio se justifique.

La empresa debe definir un equipo humano de trabajo para la realización del análisis de riesgos.

La definición del equipo humano es muy importante, tanto para dimensionar la fuerza de trabajo necesaria para la realización del análisis de riesgos (analistas de seguridad), como para aquellos que se encargaran de entrevistar a las personas involucradas en procesos de negocio (entrevistadores) que proveerán de información vital para el proyecto de análisis de riesgos.
A continuación cito un ejemplo de por qué es necesario que las personas que integren en equipo de analistas sean sólo personas de confianza del jefe de informática:

· El personal que seleccione para realizar las entrevistas a los usuarios, debe ser de entera confianza, ya que en muchos de los casos manejaran información crítica de la empresa. Por ejemplo, las vulnerabilidades que tiene el sistema de nóminas de la compañía.

Las entrevistas a los usuarios pueden servir como guía de los análisis técnicos, puesto que rastrean a los involucrados con la administración de los activos que serán analizados y considerados con relación a las vulnerabilidades que puedan desencadenar amenazas al proceso de negocio. También en dichas entrevistas pueden ser detectados nuevos elementos humanos o tecnológicos que hacen parte del proceso de negocio y que también necesitan ser analizados.

La entrevista a usuarios de los procesos de negocio permite:

· Obtener detalles sobre cómo son gestionados, implementados y utilizados.

· Hacer un mapeo de la criticidad de estos procesos frente a las circunstancias organizacionales a que está sometido,

· Definir el nivel de capacitación necesaria del equipo involucrado en su sustentación

· Conocer la forma con que se da el flujo de información dentro del proceso,

· Conocer la forma de uso y tratamiento de sus productos derivados, entre otras cosas.

Otra etapa del análisis de riesgos es el análisis técnico.

El análisis técnico de seguridad es una de las etapas más importantes del análisis de riesgos. A través de éste se hacen las colectas de información sobre la forma en que los activos:

· Fueron configurados,

· Estructurados en la red de comunicación, y

· La forma en que son administrados por sus responsables.
El análisis técnico es la forma en que se obtiene la información específica de como son gestionados en general los activos de la empresa. De esta forma, es posible identificar, en las entrelíneas de las configuraciones, la forma en que son utilizados y manipulados, buscando identificar vulnerabilidades de seguridad.

Algunos ejemplos que se pueden considerar en cuanto al análisis técnico:

· Identificar la falta de actualizaciones de seguridad en las maquinas de los usuarios del área de contabilidad.

· Revisar las políticas de respaldos en los servidores de bases de datos para conocer si son los adecuados para la información almacenada en ellos.

Otra etapa del análisis de riesgos para realizarlo en la empresa Clasificadora y Exportadora de Tabaco y en cualquier otra empresa es análisis de seguridad física.
El análisis de seguridad física se inicia con la visita técnica en los entornos en donde se realizan actividades relacionadas directa o indirectamente con los procesos de negocio que están siendo analizados, a los cuales se deben atribuir soluciones de seguridad.

Estos ambientes deben ser observados con relación a lo siguiente:

Disposición Organizativa: Se considera la disposición organizativa en especial sobre:

· La organización del espacio con relación a cómo están acomodados los muebles y los activos de información.

· Que las áreas de circulación de personas en lugares de alto transito estén libres de activos de valor o importancia para la empresa.

· Que los activos de alta importancia se ubiquen en áreas libres de acceso de personas que no están autorizadas para operarlos.

Sistema de combate a incendios: Se considera la disposición de los mecanismos de combate a incendio, cuidando que estén en los lugares adecuados:

· los detectores de humo, que en el caso de la empresa no funcionaria adecuadamente ya que detectaría el humo de tabaco de fumadores en el área de administración debido a que es una empresa Tabacalera.
· los aspersores de agua,

· los extintores de incendio, entre otras cosas.

Control de acceso: Se ocupa de la disposición de sistemas de detección y autorización de acceso a las de personas, para esto se hace uso de:

· cámaras de video,

· hombres de seguridad,

· trinquete para acceso,

· mecanismos de reconocimiento individual,

· entre otros.
Exposición al clima y medio ambiente: Disposición de las ventanas y puertas de áreas críticas.

· Se preocupa que se encuentren ubicadas próximas a activos críticos, en este caso el servidor se encuentra cercano a una ventana que siempre está dentro a la empresa pero puede representar un peligro.
· Si los activos críticos reciben luz solar o posibilidad de amenaza causadas por los fenómenos de la naturaleza, como viento o lluvias fuertes.
Topografía: Se interesa en la localización del centro de procesamiento de datos, de la sala de cómputo o del sitio de servidores, o cualquier área crítica con relación a la topografía del terreno si se encuentran en el subsuelo, al alcance de inundaciones, próximas a áreas de riesgo como proximidad al mar, ríos o arroyos o áreas de retención de agua o con posibilidad de pérdidas de cañerías hidráulicas.

Cito algunos ejemplos de cómo esta empresa puede hacer un análisis de seguridad física dentro del análisis de riesgos:

· Revisar los planos de las oficinas para localizar salidas de emergencia y dispositivos de prevención de incendios y verificar que cumplan con las normas de seguridad necesarias.

· Analizar la localización de los activos de alto valor de la empresa y verificar que se encuentren en áreas de acceso restringido.

La seguridad en el equipamiento la empresa podría seguir varias recomendaciones como que los equipos estén instalados en áreas en las cuales el acceso a los mismos solo sea para personal autorizado, que cuenten con mecanismos de ventilación adecuados y detección de incendios adecuados.

Para protegerlos la empresa debe tener en cuenta:

· La temperatura no deberá sobrepasar los 18 °C y el límite de humedad no debe superar el 65% para evitar el deterioro.

· Los centros de computo como ya he dicho deben estar provistos de equipo para la extinción de incendios en relación al grado de riesgo y la clase de fuego que sea posible en ese ámbito.

· La empresa debe instalar extintores manuales (portátiles) y/o automáticos (rociadores) en más lugares aparte de las zonas donde ya cuenta.

Cableado, los cables que se utilizan para construir las redes locales van del cable telefónico normal al cable coaxial o la fibra óptica. 

Los riesgos más comunes para el cableado se pueden resumir en los siguientes:

· Interferencia: estas modificaciones pueden estar generadas por cables de alimentación de maquinaria pesada o por equipos de radio o microondas.
· Corte del cable: la conexión establecida se rompe, lo que impide que el flujo de datos circule por el cable, la interrupción del internet en la empresa pasa generalmente por el corte de fibra.
· Daños en el cable: los daños normales con el uso pueden dañar el apantallamiento que preserva la integridad de los datos transmitidos o dañar al propio cable, lo que hace que las comunicaciones dejen de ser fiables.
En el análisis de riesgo se sugiere la valoración de la relevancia del proceso de negocio. Esta valoración permite tener una idea del impacto que un incidente de seguridad puede causar al proceso de negocio, al llevar en consideración el valor estratégico que posee para la organización como un todo.

2.2
Los resultados del análisis de riesgos y políticas de seguridad.
Los resultados que la empresa obtendría del análisis de riesgos.
Una vez que se realiza el análisis de riesgos, la empresa tendría en sus manos una poderosa herramienta para el tratamiento de sus vulnerabilidades y un diagnóstico general sobre el estado de la seguridad de su entorno como un todo. A partir de este momento es posible establecer políticas para la corrección de los problemas ya detectados, y la gestión de seguridad de ellos a lo largo del tiempo, para garantizar que las vulnerabilidades encontradas anteriormente no sean más sustentadas o mantenidas, gestionando de esa manera la posibilidad de nuevas vulnerabilidades que puedan surgir a lo largo del tiempo. 
El análisis de riesgos tiene como resultado los informes de recomendaciones de seguridad, para que la organización pueda evaluar los riesgos a que está sometida y conocer cuáles son los activos de los procesos de negocio que están más susceptibles a la acción de amenazas a la confidencialidad, integridad y disponibilidad de la información utilizada para alcanzar los objetivos intermedios o finales de la empresa.

Una vez que los resultados son rastreados y puntuados con relación a su valor crítico y relevancia, uno de los productos finales del análisis de riesgos, la matriz de valor crítico, indica a través de datos cualitativos y cuantitativos la situación de seguridad en que se encuentran los activos analizados, al listar las vulnerabilidades, amenazas potenciales y respectivas recomendaciones de seguridad para corrección de las vulnerabilidades.

Ejemplos de lo que podría resultar del análisis de riesgos:

· El análisis de riesgos que pudiera realizar la empresa indique que es necesaria la instalación y actualización de Software Antivirus en todos los equipos de altos ejecutivos de la empresa, dada la importancia de la información manejada por ellos.

· Después de obtener los resultados, una empresa se da cuenta que las acciones de seguridad que ha estado tomando no incluyen a los activos más relevantes para el negocio de la empresa, y por tanto tiene que reenfocar sus acciones.
Políticas de seguridad
Ahora un tema muy importante que las empresas deben tomar. Una política de seguridad es un conjunto de directrices, normas, procedimientos e instrucciones que guía las actuaciones de trabajo y define los criterios de seguridad para que sean adoptados a nivel de la empresa.
Con el objetivo de establecer, estandarizar y normalizar la seguridad tanto en el ámbito humano como en el tecnológico. Recientemente la empresa ha publicado sus políticas, pero después de este estudio el Gerente de TI puede determinar si puede modificarlas para mejorarlas o considerar que están bien.
Áreas de normalización de la política de seguridad dentro de la empresa serian:

· Tecnológica

· Humana
Enseguida expondré algunos ejemplos genéricos del porqué es necesario considerar los dos aspectos, tecnológico y humano al momento de definir una política de seguridad de la información.
En la elaboración de una política de seguridad no podemos olvidar el lado humano, los descuidos, falta de capacitación, interés, estrés laboral, etc. Se pueden tener problemas de seguridad de la información si no son adecuadamente considerados dentro de la misma política.

Elaboración de la política

Para elaborar una política de seguridad de la información, es importante tomar en cuenta las exigencias básicas y las etapas necesarias para su producción.

a) Exigencias de la política

b) Etapas de producción

La política es elaborada tomando como base la cultura de la empresa y el conocimiento especializado de seguridad de los profesionales involucrados con su aplicación y comprometimiento.

Es importante considerar que para la elaboración de una política de seguridad institucional se debe:

· Integrar el Comité de Seguridad responsable de definir la política.

· Elaborar el documento final.

· Hacer oficial la política una vez que se tenga definida y aprobada por la Gerencia.
En virtud que las políticas son guías para orientar la acción de las personas que intervienen en los procesos de la empresa, a continuación presento ejemplos que ilustran cómo esas acciones pueden comprometer los fines de la política de seguridad.
· De nada nos sirve generar una política completa y correcta en todos los aspectos, si los empleados de la empresa no la conocen o aplican.

· Es importante también dejar muy claras las sanciones a las que pueden hacerse acreedores los usuarios que no cumplan con las políticas de seguridad en la empresa, tanto empleados como clientes de Clasificadora y Exportadora de Tabaco, así como todas las empresas del Grupo Plasencia.

Acompañamiento de la política

Una política de seguridad, para que sea efectiva, necesita contar con los siguientes elementos como base de sustentación:

· Cultura

· Herramientas

· Monitoreo
Implantación de la política

Una política se encuentra bien implantada cuando:

· Refleja los objetivos del negocio, es decir, está siempre de acuerdo con la operación necesaria para alcanzar las metas establecidas.

· Agrega seguridad a los procesos de negocio y garantiza una gestión inteligente de los riesgos.

· Está de acuerdo con la cultura organizacional y está sustentada por el compromiso y por el apoyo de la administración.

· Permite un buen entendimiento de las exigencias de seguridad y una evaluación y gestión de los riesgos a los que está sometida la organización.

La implantación de la política de seguridad depende de:

· Una buena estrategia de divulgación entre los usuarios.

· Una libre disposición de su contenido a todos los involucrados para aumentar el nivel de seguridad y compromiso de cada uno.

· Campañas, entrenamientos, charlas de divulgación, sistemas de aprendizaje.

· Otros mecanismos adoptados para hacer de la seguridad un elemento común a todos.

Temas de la Política

Para elaborar una política, es necesario delimitar los temas que serán convertidos en normas.
La división de los temas de una política depende de las necesidades de la empresa y su delimitación se hace a partir de:

· el conocimiento del ambiente organizacional, humano o tecnológico,

· la recopilación de las preocupaciones sobre seguridad de parte de los usuarios, administradores y ejecutivos de la empresa.

Algunos ejemplos de temas posibles para la empresa Clasificadora Y Exportadora de Tabaco serían:

· Seguridad física: acceso físico, infraestructura del edificio, Centro de Datos.

· Seguridad de la red corporativa: configuración de los sistemas operativos, acceso lógico y remoto, autenticación, Internet, disciplina operativa, gestión de cambios, desarrollo de aplicaciones.

· Seguridad de usuarios: composición de claves, seguridad en estaciones de trabajo, formación y creación de conciencia.

· Seguridad de datos: criptografía, clasificación, privilegios, copias de seguridad y recuperación, antivirus, plan de contingencia.

· Auditoria de seguridad: análisis de riesgo, revisiones periódicas, visitas técnicas, monitoreo y auditoria.

· Aspectos legales: prácticas personales, contratos y acuerdos comerciales, leyes y reglamentación gubernamental.

Usos de la Política

Una vez elaborada, la política de seguridad es importante se garantice en la implementación controles de uso adecuado de la política de seguridad.

Al implementarse ésta debería cumplir por lo menos dos propósitos:

· Ayudar en la selección de productos y en el desarrollo de procesos.

· Realizar una documentación de las preocupaciones de la dirección sobre seguridad para que el negocio de la empresa sea garantizado.

La política al ser utilizada por la empresa de manera correcta, podemos decir que brindaría algunas ventajas como lo son:

· Permite definir controles en sistemas informáticos.

· Permite establecer los derechos de acceso con base en las funciones de cada persona.

· Permite la orientación de los usuarios con relación a la disciplina necesaria para evitar violaciones de seguridad.

· Establece exigencias que pretenden evitar que la organización sea perjudicada en casos de quiebra de seguridad.

· Permite la realización de investigaciones de delitos por computadora.

· Se convierte en el primer paso para transformar la seguridad en un esfuerzo común.

Debido a que una política de seguridad impactaría la forma de trabajo diario de las personas en la empresa, esta debería ser:

· Clara (escrita en buena forma y lenguaje no elevado),

· Concisa (evitar información innecesaria o redundante),

· De acuerdo con la realidad práctica de la empresa (para que pueda ser reconocida como un elemento institucional).

· Actualizada periódicamente.

Es importante que mecanismos paralelos, como una campaña para crear conciencia de la seguridad en la empresa, sean puestos en práctica para que la política de seguridad pueda ser asimilada por sus usuarios e incorporada en la empresa. Esto dependería en gran parte de la gerencia de la empresa, y ayudaría mucho a los usuarios debido a su ignorancia en el tema de la seguridad.
2.3
Acciones Hostiles

Robo: las computadoras son posesiones valiosas de esta empresa y están expuestas, de igual manera que el dinero. Es frecuente que los usuarios utilicen la computadora de la empresa para realizar trabajos privados o para otras empresas y, de esta manera, robar tiempo de máquina. La información importante o confidencial podría ser fácilmente copiada. Muchas empresas invierten miles de dólares en programas y archivos de información, a los que les dan menor protección que la que otorgan a una máquina de escribir o una calculadora. 
Fraude: cada año en todo el mundo millones de dólares son sustraídos de las empresas y en la mayor parte se utilizan computadoras para este fin.

Debido a que ninguna de las partes implicadas (empresa, empleados, fabricante, auditores, etc.), tienen algo que ganar, sino que más bien pierden en imagen, no se da ningún tipo de publicidad a estas situaciones.

La empresa debe tener mucho cuidado con cualquier tipo de fraude ya que el nombre de nuestra empresa se vería afectado, en este caso nunca se ha registrado un fraude y este tipo de acciones no es tan común como el robo directo de equipos.
Sabotaje: el peligro más temido en los centros de procesamiento de datos, es el sabotaje. La protección contra el saboteador es uno de los retos más duros para cualquier empresa ya que no quiere robarse la información si no que eliminarla o corromperla. Y el saboteador puede ser un empleado o un sujeto ajeno a la empresa.

Acciones a tomar
Control de accesos: el control de acceso no solo requiere la capacidad de identificación, si no también asociarla a la apertura o cerramiento de puertas, permitir o negar acceso basado en restricciones de tiempo, área o sector de nuestra empresa, ideal para aplicarlo a la sala de servidores  y en todo el edificio de administración.
Control de personas: el servicio de vigilancia es el encargado del control de acceso de todas las personas al edificio. En la empresa en el caso de las visitas se le da una credencial de identificación para identificarlos como visitas y el acceso a la empresa es acompañado de un empleado de la empresa del área que la visita anda visitando.
Control de vehículos: para controlar el ingreso y egreso de vehículos, el personal de vigilancia de la empresa toma nota en una planilla los datos personales de los ocupantes del vehículo, la marca, la placa y la hora de ingreso y egreso a la empresa. Para usar los datos en caso de robo, fraude, O sabotaje de la información de la empresa.

Desventaja de la utilización de guardias

La principal desventaja en la empresa podría llegar a ser que el guardia pueda llegar a ser sobornado por un tercero para lograr acceso a sectores de la empresa donde se maneje información delicada. 

Sistemas biométricos: la forma de identificación atraves de los sistemas biométricos consiste en la comparación de características físicas de cada persona con un patrón conocido y almacenado en una base de datos. Los lectores biométricos identifican a la persona por lo que es (manos, ojos, huellas digitales y voz).

Beneficios de una tecnología biométrica

Utilizando un dispositivo biométrico los costos de administración serian más pequeños en comparación a manejar tarjetas. Se realiza el mantenimiento del lector, y una persona se encarga de mantener la base de datos actualizada. Sumado a esto, las características biométricas de una persona son intransferibles a otra. Y en esto es mejor a la tarjeta inteligente, la empresa podría implementar este sistema en las áreas de gerencia, contabilidad e informática.

Huella digital: basado en el principio de que no existen 2 huellas dactilares iguales este sistema viene siendo utilizado desde el siglo pasado con excelentes resultados.

Verificación de voz: la dicción de una (o mas frases) frase es grabada y en el acceso se compara la voz (entonación, agudeza, etc.) este sistema es muy sensible a factores externos como el ruido, el estado de ánimo, y enfermedades de las personas, el envejecimiento, etc. Y por estas razones no sería la más recomendable para la empresa.
Verificación de patrones oculares: estos modelos pueden ser basados en los patrones del iris o de la retina y hasta el momento son los considerados más efectivos (en 200 millones de personas la probabilidad de coincidencia es casi 0).

Protección electrónica: otra recomendación que la empresa podría considerar, se le llama así a la detección de robo, intrusión, asalto, e incendios mediante la utilización de sensores conectados a centrales de alarmas. Estas centrales tienen conectados los elementos de señalización que son los encargados de hacerles saber al personal de una situación de emergencia. Cuando uno de los elementos sensores detecta una situación de riesgo, estos transmiten inmediatamente el aviso a la central; esta procesa la información recibida y ordena en respuesta la emisión de señales sonoras o luminosas alertando de la situación. 

Esto serviría de alerta para que el personal de la empresa estuviera alertado de alguna situación de riesgo.
Circuito cerrado de televisión: permitiría el control de todo lo que sucede en el edificio según lo captado por las cámaras estratégicamente colocadas. Los monitores de estos circuitos la empresa los debería colocar en un sector de alta seguridad y exclusivos solo para el monitoreo de las cámaras. Las cámaras pueden ser puestas a la vista (para ser utilizadas como medida disuasiva) u ocultas (para evitar que el intruso sepa que está siendo captado por el personal de seguridad), en la empresa ya han sido implementadas en algunos sectores, pero seria de mucho beneficio para la empresa implementarlo en todos los sectores de la empresa en los que hay activos considerados de valor.
2.4
Seguridad lógica y controles de acceso.
Seguridad lógica

La seguridad lógica en la empresa debe consistir en la aplicación de barreras y procedimientos que resguarden el acceso a los datos y solo permita acceder a ellos a las personas autorizadas para hacerlo, ya que en muchos casos en la empresa se le da acceso a personas que no deberían.
Identificación y autenticación: se le denomina identificación al momento en que el usuario se da a conocer en el sistema: y autenticación a la verificación que realiza el sistema sobre esta identificación.

Existen 4 tipos de técnicas que permiten realizar la autenticación de la identidad del usuario, las cuales pueden ser utilizadas individualmente o combinadas:

· Algo que solamente el individuo conoce por ejemplo: una clave secreta de acceso o password, una clave criptográfica, un número de identificación personal o PIN, etc., en este caso las claves o PINES pueden ser prestados o copiados. 
· Algo que la persona posee: por ejemplo una tarjeta magnética, también es poca segura ya que puede ser extraviada o prestada a alguien más.
· Algo que el individuo es y que lo identifica unívocamente: por ejemplo, las huellas digitales o la voz, en el caso de voz surgen problemas por ruidos del ambiente o de otras personas.
· Algo que el individuo es capaz de hacer: por ejemplo, los patrones de escritura

La seguridad informática se basa y debería basarse en la empresa, en gran medida, en la efectiva administración de los permisos de acceso a los recursos informáticos, basados en la identificación, autenticación, y autorización de accesos. Esta administración abarca:

· Proceso de solicitud, establecimiento, manejo, seguimiento y cierre de las cuentas de usuarios. Es necesario considerar que la solicitud de habilitación de un permiso de acceso para un usuario determinado, debe provenir de su superior y, de acuerdo con sus requerimientos específicos de acceso. Debe generarse el perfil en el sistema de seguridad, el sistema operativo, o en la aplicación según corresponda.

· Además la identificación de los usuarios debe definirse de acuerdo con una norma homogénea para toda la empresa.

· Revisiones periódicas sobre la administración de las cuentas y los permisos de acceso establecidos. Las mismas deben encararse desde el punto de vista del sistema operativo. Y aplicación por aplicación, pudiendo ser llevadas a cabo por personal de auditoría o por la Gerencia propietaria del sistema; siempre sobre la base de que cada usuario disponga del mínimo permiso que requiera de acuerdo con sus funciones.

· Las revisiones deben orientarse a verificar la adecuación de los permisos de acceso de cada individuo de acuerdo con sus necesidades operativas, la actividad de las cuentas de usuario o la autorización de cada habilitación de acceso, para esto, deben analizarse las cuentas en busca de periodos de inactividad o cualquier otro aspecto anormal que permita una redefinición de la necesidad de acceso.

· Nuevas consideraciones relacionadas con cambios en la asignación de funciones del empleado. Para implementar la rotación de funciones, o en caso de reasignar funciones por ausencias temporales de algunos empleados, es necesario considerar la importancia de mantener actualizados los permisos de acceso.

· Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la organización, llevadas a cabo en forma amistosa o no. Los despidos del personal de sistemas presentan altos riesgos ya que en general se trata de empleados con capacidad para modificar las aplicaciones de la empresa o la configuración del sistema. 
· Dejando “bombas lógicas” o destruyendo sistemas o recursos informáticos. No obstante el personal de otras áreas usuarias de los sistemas también pueden causar daños por ejemplo: introduciendo información errónea a las aplicaciones intencionalmente o borrando toda la información de la empresa de su computadora.

Para evitar estas situaciones, es recomendable para la empresa anular los permisos de acceso a las personas que se desvincularan de la empresa, lo antes posible. En caso de despido, el permiso de acceso a algún sistema o correo electrónico debería anularse previamente a la notificación de la persona sobre la situación.

Modalidad de acceso

Esto se refiere al modo de acceso que se le permita al usuario de la empresa sobre los recursos y la información que comparten. Esta modalidad puede ser:

· Lectura: el usuario puede únicamente leer o visualizar la información pero no puede alterarla. Pero la empresa debe considerar que si puede ser copiada o impresa.

· Escritura: este tipo de acceso permite agregar datos, modificar o borrar información.

· Ejecución: este acceso otorga al usuario el privilegio de ejecutar programas.

· Borrado: permite al usuario eliminar recursos del sistema. El borrado es considerado una forma de modificación.

· Todas las anteriores o control total

Además existen otras modalidades de acceso parciales, que generalmente se incluyen en los sistemas de aplicación. 

· Creación: permite al usuario crear nuevos archivos, registros o campos.

· Búsqueda: permite listar los archivos de un directorio determinado.

Control de acceso interno

Palabras claves (Password): generalmente se utilizan para realizar la autenticación del usuario y sirven para proteger los datos y aplicaciones. Los controles implementados atraves de la utilización de palabras claves resultarían de muy bajo costo para la empresa. 
Caducidad y control: este mecanismo controla cuando pueden y/o deben cambiar sus password los usuarios. 

Control de acceso externo

Dispositivos de control de puertos: estos dispositivos autorizan el acceso a un puerto determinado y pueden estar físicamente separados o incluidos en otro dispositivo de comunicaciones. Por ejemplo: Un modem.

Firewalls o puertas de seguridad: permiten bloquear o filtrar el acceso entre 2 redes, usualmente una privada y otra externa (por ejemplo: Internet). Los firewalls permiten que los usuarios internos se conecten a la red exterior al mismo tiempo que previenen la intromisión de atacantes o virus a los sistemas de la empresa, incluso el sistema operativo de Windows incluye una opción para Firewall al igual que los antivirus.
Accesos públicos: para los sistemas de información consultados por el público en general, o los utilizados para distribuir o recibir información computarizada. (Mediante por ejemplo: la consulta y recepción de información atraves del correo electrónico) deben tenerse medidas especiales de seguridad, ya que se incrementa el riesgo y se dificulta su administración.

Administración: una vez que son establecidos los controles de acceso sobre los sistemas y la aplicación, es necesario realizar una eficiente administración de estas medidas de seguridad lógica, lo que involucra la implementación, seguimientos, pruebas y modificaciones sobre los accesos de los usuarios de los sistemas.

La política que desarrolle la empresa respecto a la seguridad lógica debe guiar a las decisiones referidas a la determinación de los controles de acceso y especificando las consideraciones necesarias para el establecimiento de perfiles de usuario.

La definición de los permisos de acceso requiere determinar cuál será el nivel de seguridad necesario sobre los datos, por lo que es impredecible clasificar la información, determinando el riesgo que producirá una eventual exposición de la misma a usuarios no autorizados.

Así los diversos niveles de la información requerirán diferentes medidas y niveles de seguridad.

Para empezar la implementación, es conveniente empezar definiendo las medidas de seguridad sobre la información más sensible o las aplicaciones mas criticas, y avanzar de acuerdo a un orden de prioridad descendiente, establecido alrededor de las aplicaciones.
Una vez clasificados los datos, deberán establecerse las medidas de seguridad para cada uno de los niveles.

Un programa específico para la administración de los usuarios informáticos desarrollado sobre la base de las consideraciones expuestas, puede constituir un compromiso vacio, si no existe una conciencia  de la seguridad organizacional por parte de todos los empleados. Esta conciencia de la seguridad puede alcanzarse mediante el ejemplo: del personal directivo en el cumplimiento de las políticas, y el establecimiento de compromisos firmados por el personal, donde se especifique la responsabilidad de cada uno.

Pero además de este compromiso debe existir una concientización por parte de la administración de la empresa hacia el personal del grupo Plasencia en donde se remarque la importancia de la información y las consecuencias posibles de su pérdida o apropiación de la misma por agentes extraños a la empresa del grupo.
2.5
Delincuencia Informática

Delitos informáticos

El delito informático o crimen electrónico, o bien ilícito digital es el término genérico para aquellas operaciones ilícitas realizadas por medio de internet o que tienen como objetivo destruir y dañar ordenadores, medios electrónicos y redes de internet. Sin embargo, las categorías que definen un delito informático son aún mayores y complejas y pueden incluir delitos tradicionales como el fraude, robo, chantaje, falsificación de documentos, en los cuales los ordenadores y redes han sido utilizados. Con el desarrollo de la programación y de internet, los delitos informáticos se han vuelto más frecuentes y sofisticados y la mayor parte de estos delitos pueden quedar en la impunidad principalmente en un país como Honduras.
Existen actividades delictivas que se realizan por medio de estructuras electrónicas que van ligadas a un sinnúmero de herramientas delictivas que buscan infringir y dañar todo lo que se encuentren en el ámbito informático: ingreso ilegal a sistemas, interceptado ilegal de redes, interferencias, daños en la información (borrado, dañado, alteración), chantajes, fraudes electrónicos, ataques a sistemas, ataques realizados por hackers, violación de información confidencial y muchos otros. Estos Serian algunos de los daños que nuestra empresa objeto de estudio podría sufrir.
Tipos de delitos informáticos

· Delitos contra la confidencialidad, la integridad, y la disponibilidad de los datos y sistemas informáticos:

1. Acceso ilícito a sistemas informáticos que maneja la empresa.

2. Interceptación ilícita de datos informáticos.

3. Interferencia en el funcionamiento de un sistema informático de la empresa.

4. Abuso de dispositivos que faciliten la comisión de delitos. 

Ejemplos dentro de este grupo: robo de identidades,  la conexión a las redes de la empresa de forma no autorizada, y la utilización de spyware.
· Delitos informáticos:
1. Falsificación informática mediante la introducción, borrada o supresión de datos informáticos.

2. Fraude informático mediante la introducción, alteración, o borrado de datos informáticos, o la interferencia en sistemas informáticos.

El borrado fraudulento de datos, o la corrupción de ficheros, serian algunos ejemplos de delitos de este tipo que pudiera sufrir la empresa.
Delincuentes informáticos

La empresa Clasificadora y Exportadora de Tabaco y su personal no solo de informática si no que todos los empleados que manejan información de la empresa, es necesario que conozcan los diferentes delincuentes informáticos, sus características, la forma y como puede atacar a la empresa, etc. Son los siguientes: 

1. Pirata informático: es quien adopta por negocio la reproducción, apropiación o acaparacíon y distribución, con fines lucrativos a gran escala, de distintos medios y contenidos (software, videos, música) de los que no posee licencia o permiso de su autor, generalmente haciendo uso de un ordenador. Siendo la de software la práctica de piratería más conocida y es en la que pueden afectar a la empresa si un pirata informático le vendiera software a la empresa que no es de su propiedad.              
Tipos de piratería:
· Piratería de software

· Piratería de música

· Piratería de videojuegos.
2. Virucker: esta palabra proviene de la unión de los términos Virus y Hacker, y se refiere al creador de un programa el cual insertado en forma dolosa en un sistema de computo destruya, altere, dañe o inutilice a un sistema de información perteneciente a la empresa. 
3. Hacker: es quien intercepta dolosamente un sistema informático para dañar, apropiarse, interferir, desviar, difundir, y/o destruir información que se encuentra almacenada en computadoras pertenecientes a la empresa. Los hackers por lo general son fanáticos de la informática, que tan solo con un computador personal, un modem, gran paciencia e imaginación son capaces de acceder, atraves de una red pública de transmisión de datos, al sistema informatizado de esta y cualquier otra empresa saltándose  todas las medidas de seguridad, y leer información, copiarla, modificarla, preparando las condiciones idóneas para llamar la atención sobre la vulnerabilidad de los sistemas informáticos, o satisfacer su propia vanidad. Sin embargo en la zona oriental de nuestro país que es donde se encuentra nuestra empresa, no hay hackers o hasta el momento no habido un caso, han robado información y dinero de varias empresas en esta zona pero estos han sido robos físicos no atraves de las redes o la tecnología. 
4. Cracker: para las acciones nocivas existe la más contundente expresión, Cracker, sus acciones pueden ir desde simples destrucciones, como borrado de información, hasta el robo de información sensible; es decir, presenta dos vertientes, en el que se cuela en un sistema informático y roba información o produce destrozos en el mismo. Y el que se dedica a desproteger todo tipo de programas.
5. Phreaking: es una persona con amplios conocimientos de telefonía puede llegar a realizar actividades no autorizadas con los teléfonos, por lo general celulares. Construyen equipos electrónicos artesanales que pueden interceptar y hasta ejecutar llamadas de aparatos celulares sin que el titular se percate de ello. 
Legislación en Honduras

En el plano jurídico-penal, la criminalidad informática puede suponer una nueva visión de delitos tradicionales o la aparición de nuevos delitos impensables antes del descubrimiento de las nuevas tecnologías (virus informáticos, accesos indebidos a procesamiento de datos para alterar su funcionamiento, etc.). Por ello la criminalidad informática obliga a revisar los elementos constitutivos de gran parte de los tipos penales tradicionales. Cabe imaginar el estupor de un penalista del pasado siglo ante la mera alusión, hoy tan frecuente en el lenguaje referido a la criminalidad informática, de situaciones tales como: la posibilidad de que existan fraudes en los que el engaño se realiza sobre una maquina y no sobre una persona, de robos de servicios de la computadora, sin que exista un ánimo de lucro, si no un mero propósito de juego por quien lo realiza, y sin que se prive al titular de la cosa de su posesión.
La propia precariedad del sistema jurídico penal refuerza la tendencia a no denunciar estos delitos, para evitar la alarma social o el desprestigio que de su conocimiento podría derivarse. Por ello, la mayoría de las veces, las victimas prefieren sufrir las consecuencias del delito e intentar prevenirlo para el futuro, antes que inicia un proceso judicial, esta situación dificulta el conocimiento preciso del número de delitos perpetrados y la planificación de las adecuadas medidas legales sancionadoras o preventivas.
Artículos: 214, 223, y 254 del código penal de Honduras.
Artículos del código penal de Honduras

Título VI

DELITOS CONTRA LA LIBERTAD Y LA SEGURIDAD

CAPITULO VII

VIOLACION Y REVELACION DE SECRETOS
Artículo 214: quien sin la debida autorización judicial, con cualquier propósito, se apodere de los papeles o correspondencia de otro, intercepta o hace interceptar sus comunicaciones telefónicas, telegráficas, soportes electrónicos, o computadoras, similares o de cualquier otra naturaleza, incluyendo las electrónicas, será sancionado con seis (6) a ocho (8) si fuera particular y de otro (8) a doce (12) años si tratase de un funcionario o empleado público. 
DELITOS CONTRA LA PROPIEDAD

CAPITULO III

HURTO

ARTICULO 223. Comete el delito de hurto quien:

1. Quien sin la voluntad de su dueño toma bienes muebles ajenos los animales incluidos, sin violencia o intimidación en las personas ni fuerza en las cosas;
2. Encontrándose una cosa perdida no la entrega a la autoridad o a su dueño si sabe quien lo es y se apodera de la misma con ánimo de dueño; y,

3. Sustraiga o utilice los frutos u objetos del daño que hubiera causado, salvo los casos previstos en el libro tercero.

Se le equipara a la cosa mueble la energía eléctrica, el espectro radioeléctrico y las demás clases de ondas o energía en los sistemas telefónicos, televisivos, facsimilares de computación o cualquier otra que tenga valor económico. 
CAPITULO IX
Daños  

Artículo 254: se impondrá reclusión de tres (3) a cinco (5) años a quien destruya, inutilice, haga desaparecer o de cualquier modo, deteriore cosas muebles o inmuebles o animales de ajena pertenencia, siempre que el hecho no constituya un delito de los previstos en el capitulo siguiente.

La misma pena se impondrá al que por cualquier medio destruya, altere, inutilice o de cualquier otro modo dañe los datos, programas, o documentos electrónicos ajenos, contenidos en redes, soportes o sistemas informáticos.

Estos son los tres artículos que en cierto modo abarca a los delitos informáticos, pero han sido muy pocos los casos en los que se ha metido preso a alguien por delitos informáticos en nuestro país, los pocos casos que se han dado han sido en San Pedro Sula y Tegucigalpa, pero en la zona oriental principalmente en Danlí  no se han dado casos de delitos informáticos y este antecedente de que muy pocas personas han sido sentenciadas por delitos informáticos, lleva a Clasificadora y Exportadora de Tabaco en invertir y seguir invirtiendo en seguridad de la información tanto física como electrónica para evitar este tipo de casos que desprestigiaría a la empresa y seguramente no se castigaría al responsable ya que solo se cuenta con estos 3 artículos y muy poco los aplica la justicia Hondureña, que tiene manchado al país porque la mayoría de cualquier tipo de delito queda impune. 

2.6
Medidas de prevención

Repuesta a incidentes de seguridad

Como responder la empresa a incidentes de seguridad. Específicamente se trata de:

· El uso de una lista de comprobación de respuesta a incidentes.

· La contención de los efectos de un ataque.

Lista de comprobación de respuesta a incidentes:

· Reconocer que se está produciendo un ataque 

· Identificar el ataque

· Informar del ataque

· Contener el ataque

· Implementar medidas preventivas

· Documentar el ataque

· Disponer de planes y procedimientos de respuesta a incidentes claros, completos, y bien comprobados es la clave para permitir una reacción rápida y controlada ante las amenazas 

· Para limitar el efecto de un ataque, es importante que la respuesta sea rápida y completa. Para que esto suceda, se debe realizar una supervisión y auditoria de los sistemas.

· Una vez identificado un ataque, la respuesta al mismo dependerá del tipo de ataque
· Comunicar que el ataque se ha producido a todo el personal pertinente

· Contener los efectos del ataque en la medida de lo posible

· Tomar medidas preventivas para asegurar que el ataque no pueda repetirse

· Crear documentación para especificar la naturaleza del ataque, como se identifico y como se combatió.
Contención de los efectos de un ataque

· Cuando un sistema sufre un ataque, se debe apagar y quitar de la red, y se debe proteger el resto de los sistemas de la red.
· Los servidores afectados se deben conservar y analizar, y es necesario documentar las conclusiones.

· Puede ser muy difícil cumplir las normas legales para la conservación de pruebas mientras se continúan las actividades cotidianas. Con la ayuda de asesores legales, se debe desarrollar un plan detallado que permita conservar las pruebas del ataque y que cumpla los requisitos legales de jurisdicción, de modo que pueda ponerse en práctica un plan  cuando la red sufra un ataque.
Funcionamiento: Estabilización, y desarrollo de medidas preventivas
[image: image3.emf]
En general, la disciplina de administración de riesgos de seguridad se basa en los siguientes componentes de la guía de ciclo de vida de tecnología de información.

Después de la implementación de las medidas preventivas nuevas o que han cambiado, es importante mantener el proceso de las operaciones, las tareas que los administradores de seguridad o los administradores de redes tienen que realizar pueden incluir:

· Administración del sistema
· Mantenimiento de cuentas

· Supervisión de servicios

· Programación de trabajos

· Procedimientos de copia de seguridad
Personal 
Hasta aquí se ha presentado al personal de la empresa como posible victima de atacantes externos; sin embargo,  sabotajes o accidentes relacionados con los sistemas informáticos. El 70% son causados por el propio personal de la empresa propietaria de dichos sistemas. Y esto es algo que la empresa tiene muy claro ya que muchas veces se trata de proteger mucho la empresa de atacantes externos, pero no se trata de proteger a la empresa internamente ya que por lo mismos empleados puede haber un ataque (muchas veces accidentalmente o inocentemente).
Esto es realmente preocupante para la empresa y cualquier otra empresa de Honduras, ya que, una persona que trabaje con el administrador, el programador, o el encargado de una maquina conoce perfectamente el sistema, sus puntos fuertes y débiles; de manera que un ataque realizado por esa persona podrá ser más directo, difícil de detectar  y más efectivo que el de un atacante externo pueda realizar. 
Existen diversos estudios que tratan sobre los motivos que lleva a una persona a cometer delitos informáticos contra su empresa, pero sean cuales sean, estos motivos existen y deben prevenirse y evitarse. Suele decirse que todos tenemos un precio (dinero, chantaje, factores psicológicos, etc.) por lo que nos pueden arrastrar a robar y vender información o simplemente proporcionar acceso a terceros.

Como ya he mencionado los ataques pueden ser del tipo pasivo o activos, y el personal realiza ambos indistintamente dependiendo de la situación concreta. Dentro de esto podemos encontrar:
Personal interno: las amenazas a la seguridad de un sistema en nuestra empresa, provenientes del personal del propio sistema informático, rara vez es tomada en cuenta porque se supone un ámbito de confianza muchas veces inexistente. Generalmente estos ataques son accidentes por desconocimiento o inexistencia de las normas básicas de seguridad; pero también puede ser del tipo intencional.

Es de destacar que para la empresa que un simple electricista puede ser más dañino  que el más peligroso de los piratas informáticos, ya que un corte de energía puede causar un desastre en los datos del sistema. Al evaluar la situación, la empresa vería que aquí el daño no es intencionado pero ello no está en discusión; el daño existió y esto es lo que compete a la seguridad informática.
Ex empleado: este grupo puede estar especialmente interesado en violar la seguridad de nuestra empresa, sobre todo aquellos que han sido despedidos y no han quedado conformes; o bien aquellos que han renunciado para pasar a trabajar en la competencia. Generalmente se trata de personas descontentas con la empresa que conocen a la perfección la estructura del sistema y tienen los conocimientos necesarios como para pasar cualquier tipo de daño. 

Curiosos: pueden llegar a ser los atacantes más habituales del sistema. Son personas que tienen un alto interés en las nuevas tecnologías, pero aun no tienen los conocimientos ni experiencia básicos para considerarlos hackers o crackers. 

Recomendaciones que la empresa puede tomar con sus empleados:
Para minimizar el daño que un atacante interno puede causar se pueden seguir estos principios fundamentales:

· Necesidad de conocimiento: comúnmente llamado mínimo privilegio. Cada usuario debe tener el mínimo privilegio que necesite para desempeñar correctamente su función, es decir, que solo se le debe permitir que sepa lo necesario para realizar su trabajo y tener una conexión a internet solamente para el correo por ejemplo.

· Conocimiento parcial: las actividades más delicadas  dentro de la empresa deben ser realizadas por dos personas competentes, de forma que si uno comete un error en las políticas de seguridad el otro pueda subsanarlo. Esto también es aplicable al caso de que si uno abandona la empresa el otro pueda seguir operando el sistema mientras se realiza el reemplazo de la persona que se retiro.
· Rotación de Funciones: la mayor amenaza del conocimiento parcial de tareas es la complicidad de dos responsables, de forma tal, que se pueda ocultar sendas violaciones a la seguridad. Para evitar el problema, una forma común es rotar (dentro de ciertos límites) a las personas a lo largo de diferentes responsabilidades, para mantener una vigilancia mutua.

· Separación de funciones: es necesario que definan y separen correctamente las funciones de cada persona, de forma que alguien que cuya tarea es velar por la seguridad del sistema no posea la capacidad para violarla sin que nadie se percate de ello.
· Cancelación inmediata de cuenta: cuando empleado abandona la empresa se debe cancelar inmediatamente el acceso a sus antiguos recursos y cambiar las claves que el usuario conocía. 

Comunicación

Las redes en general, “consisten en compartir recursos”, y  uno de sus objetivos es hacer que todos los programas, datos y equipos estén disponibles para cualquier usuario de la red que lo solicite, sin importar la localización física del recurso y del usuario. En otras palabras, el hecho de que el usuario se encuentre a miles de kilómetros de distancia de los datos, no debe evitar que este los pueda utilizar como si fueran originados localmente.
Un segundo objetivo consiste en proporcionar una alta fiabilidad, al contar con fuentes alternativas de suministro. La presencia de múltiples CPUs significa que si una de ellas deja de funcionar, las otras pueden ser capaces de encargarse de su trabajo, aunque el rendimiento global sea menor.
Otro objetivo del establecimiento de una red, es que puede proporcionar un poderoso medio de comunicación entre personas que se encuentran muy alejadas entre sí. (Se comparte carpetas, archivos, impresoras, documentos, etc.) Entre todos los usuarios de la empresa que están en red. 
Una forma que muestra claramente el amplio potencial del uso de redes como medio de comunicación es internet y el uso del correo electrónico (e-mail), que se envía a una persona situada en cualquier parte del mundo que disfrute de este servicio, el internet y el e-mail forman parte de una WAN.
2.6
Ataques

Ataques posibles a la empresa
Ingeniería Social 

Es la manipulación de las personas para convencerlas de que ejecuten acciones o actos que normalmente no realizan para que revele todo lo necesario para superar las barreras de seguridad. Si el atacante tiene la experiencia suficiente (generalmente es así), puede engañar fácilmente  a un usuario (que desconoce las medidas mínimas de seguridad) en beneficio propio. Esta técnica es una de las más usadas y efectivas a la hora de averiguar nombres de usuarios y password.

Para evitar situaciones de ingeniería social dentro de la empresa se recomienda:

· Tener servicio técnico propio o de confianza 

· Instruir a los usuarios para que no respondan ninguna pregunta sobre cualquier característica del sistema y deriven la inquietud a los responsables que tenga competencia para dar esa información.

· Asegurarse que las personas que llamen por teléfono son quien dicen ser. Por ejemplo si la persona que llama se identifica como proveedor de internet lo mejor es cortar y devolver la llamada a forma de confirmación.
Ingeniería Social Inversa

Consiste en la generación, por parte de los intrusos, de una situación inversa a la originada en la ingeniería social.
En este caso el intruso publicita de alguna manera que es capaz de brindar ayuda a los usuarios, y estos lo llaman ante algún imprevisto. El intruso aprovechara esta oportunidad para pedir información necesaria para solucionar el problema del usuario y el suyo propio (la forma de acceso al sistema).
La ingeniería social inversa es más difícil de llevarla a cabo y por lo general se aplica cuando los usuarios están alertados de acerca de las técnicas de ingeniería social. Puede usarse en algunas situaciones específicas y después de mucha preparación e investigación por parte del intruso:

· Generación de una falla en el funcionamiento normal del sistema.

· Comunicación a los usuarios de que la solución es brindada por el intruso (publicidad para el intruso)

· Provisión de ayuda por parte del intruso encubierto como servicio técnico (esto se daría muy poco en la empresa ya que cuenta con el departamento de soporte técnico), para lo único que la empresa ocupa servicio técnico de afuera es para fallas en el servicio de internet y datos y es personal debidamente identificado como empleados de la empresa que brinda el servicio de internet.

Trashing 

Generalmente, un usuario anota su Login y Password en un papelito y luego, cuando lo recuerda, lo arroja a la basura. Este procedimiento por mas inocente que parezca es el que puede aprovechar un atacante para hacerse de una llave para entrar al sistema o a su computadora…”nada se destruye, todo se transforma”. Y el hecho que un intruso encuentre la contraseña de un sistema de la empresa puede tener graves consecuencias.

Pero la empresa Clasificadora y Exportadora de Tabaco puede recomendar a sus usuarios usar una sola contraseña para todos sus sistemas, correo, computadoras, etc. Pero que esta contraseña cumpla con todas las características. De 12 a 16 caracteres, incluyan minúsculas, mayúsculas, números y signos. Y que se memoricen esta y la usen para todos y así evitar que anden anotando en papelitos sus contraseñas con la excusa de que usan una contraseña diferente para cada sistema.

Ataques de Monitorización que se pudieran dar en la empresa
Este tipo de ataque se realiza para observar a la víctima y su sistema, con el objetivo de obtener información, establecer sus vulnerabilidades y posibles formas de acceso posible.

Shoulder Surfing 

Consiste en espiar físicamente a los usuarios para obtener el Login y su password correspondiente. El Surfing explota el error de los usuarios de dejar su Login y password anotados cerca de la computadora (generalmente pegados en el monitor o al teclado). Cualquier intruso puede pasar por ahí, verlos y memorizarlos para su posterior uso. Otra técnica relacionada al Surfing es aquella mediante la cual se ve, por encima del hombro, al usuario cuando teclea su nombre y password. 

Ataques de Autenticación 

Este tipo de ataque tiene como objetivo engañar al sistema de la victima para ingresar al mismo. Generalmente este engaño se realiza tomando las sesiones ya establecidas por la victima u obteniendo su nombre usuario y password.

Spoofing – Looping 
Spoofing puede traducirse como “hacerse pasar por otro” y el objetivo de esta técnica justamente, es actuar en nombre de otros usuarios.
Una forma común de Spoofing es conseguir el nombre y password de un usuario legitimo para, una vez ingresado al sistema, tomar acciones en nombre de él. Y si se llegara a cometer algún delito la culpa recaerá sobre el usuario legítimo.
IP Splicing – Hijacking 

Se produce cuando un atacante consigue interceptar una sesión ya establecida. El atacante espera que la víctima se identifique en el sistema y tras ello le suplanta como usuario autorizado.

Obtención de Password

Este es un método que puede aplicar en la empresa sin necesidad de tener tanta experiencia. Como ya había dicho al comienzo del documento. Se trata de la obtención por “Fuerza Bruta” de aquellas claves que permiten ingresar a los sistemas, aplicaciones, cuentas y a la computadora.

Muchas Password de acceso son obtenidas fácilmente porque involucran el nombre u otro dato familiar del usuario y, además, esta nunca (o rara vez) se cambia. Como ya decía al comienzo de este trabajo en los centros de cómputo de la empresa la mayoría de las claves son 123, el nombre del usuario y su año de nacimiento, o en el caso de la computadora muchas no tienen contraseña, además de prestarse claves entre usuarios, y de decírselas a otras personas como las de soporte técnico, y nunca las cambian. En casos así el ataque se simplifica e involucra un tiempo de prueba y error. Otras veces se realizan ataques sistemáticos (incluso con varias computadoras a la vez) con la ayuda de programas especiales y “diccionarios” que prueban millones de claves hasta encontrar la password correcta.

Jamming o Flooding

 Este tipo de ataques desactivan o saturan los recursos del sistema. Por ejemplo: un atacante puede consumir toda la memoria o espacio en disco disponible, así como enviar tanto trafico a la red que nadie más pueda utilizarla.
Net Flood

En estos casos, la red víctima no puede hacer nada. Aunque filtre el tráfico en sus sistemas, sus líneas estarán saturadas con tráfico malicioso, incapacitándolas para cursar trafico útil.

Un ejemplo habitual es del teléfono: si alguien quiere molestar, solo tiene que llamar, de forma continua. Si se descuelga el teléfono (para que deje de molestar), tampoco se puede recibir llamadas de otras personas.
En el caso de Net Flooding ocurre algo similar. El atacante envía tantos paquetes de solicitud de conexión que las conexiones autenticas simplemente no pueden competir.
E-Mail Bombing – Spamming 

El E-Mail Bombing Consiste en enviar muchas veces un mensaje idéntico a una misma dirección, saturando así el mail box del destinatario.

El Spamming en cambio se refiere en enviar un e-mail a miles de usuarios, haya estos solicitado el mensaje o no. Es muy utilizado por las empresas para publicitar sus productos. Por esta razón la empresa debe manifestar que el correo de la empresa solo se debe usar para fines del trabajo y no darlo a supermercados, bancos, y otros comercios, ya que estos empiezan a mandar mensajes spam y en muchas ocasiones venden las bases de datos de sus correos a otras empresas y esta saturaría el correo de la empresa, por eso no es recomendable que lo den si no es para asuntos de su trabajo dentro de la empresa.

Ataques de modificación – daño 

Tampering o Data diddling 

Esta categoría se refiere a la modificación desautorizada de los datos o el software instalado en el sistema víctima, incluyendo borrado de archivos. Son particularmente serios cuando el que lo realiza ha obtenido derechos de administrador o supervisor, con la capacidad de disparar cualquier comando y por ende alterar o borrar cualquier información que puede incluso terminar en la baja total del sistema.

Otras veces se reemplazan versiones de software por otros con el mismo  nombre pero que incorporan código malicioso (Virus, troyanos, etc.) la utilización de programas troyanos y difusión de virus esta dentro de esta categoría.

¿Cómo defenderse de estos y otros ataques?

La mayoría de los ataques mencionados se basan en fallos de diseño inherentes a internet (y sus protocolos) y a los sistemas operativos utilizados, por lo que no son “solucionables” en un plazo de breve tiempo.

La solución inmediata en cada caso es mantenerse informado sobre todos los tipos de ataques existentes y las actualizaciones que permanentemente lanzan las empresas desarrolladoras de software, principalmente de sistemas operativos.

Las siguientes son medidas preventivas. Medidas que toda red y administrador deben conocer y desplegar cuanto antes:

1. Mantener las maquinas actualizadas y seguras físicamente

2. Mantener personal especializado en cuestiones de seguridad y la empresa pagarle capacitaciones en este tema (o sub contratarlo).

3. Aunque una maquina no contenga información valiosa, hay que tener en cuenta que pueda resultar útil para un atacante, a la hora de ser empleada en un DoS coordinado o para ocultar su verdadera dirección.

4. Auditorias de seguridad y sistemas de detección

5. Mantenerse informado constantemente sobre cada una de las vulnerabilidades encontradas y parches lanzados. Para esto es recomendable estar suscripto a listas que brinden este servicio de información.

6. Por último, pero quizás la más importante, la capacitación continúa del usuario y como ya dije capacitar lo más posible al personal encargado de seguridad.

Además de estas medidas también se deben tomar otras medidas que el administrador estime conveniente para la empresa.
Creación y difusión de virus 

Quizás uno de los temas más famosos y sobre los que más mitos e historias fantásticas se corren en el ámbito informático sean los virus. 

Pero como siempre en esta obscura realidad existe una parte que es cierta y otra que no lo es tanto. Para aclarar este enigma veamos porque se eligió la palabra virus (del Latín veneno) y que son realmente estos “Parásitos”.
Técnicas de propagación de virus
Las técnicas más utilizadas por los virus para lograr su propagación y subsistencia son muy variadas y existen aquellos que utilizan varias de ellas para lograrlo y el personal de seguridad de la empresa debe conocerlas.

1. Medios extraíbles (desde el diskette, el CD, USB, HDD extraíbles): a la posibilidad de que uno de estos medios extraíbles contenga un archivo infectado se une el peligro de que integre un virus de sector de arranque (Boot) y esto sería más que peligroso para la empresa. Ya que en este caso, y si el usuario lo deja en uno de los puertos o dispositivo de estos, infectara el ordenador cuando lo encienda, ya que el sistema intentara arrancar desde un medio extraíble de estos.
2. Correo electrónico: el usuario no necesita hacer nada para recibir mensajes de correo electrónico que, en muchos casos ni siquiera ha solicitado y que pueden llegar de cualquier lugar del mundo. Los mensajes de correo electrónico pueden incluir archivos, documentos o cualquier objeto infectado que, al ejecutarse, contagia la computadora del usuario. En las últimas generaciones de virus y desde hace mas de una década lo que se envía en los e-mails no son mensajes si no que archivos adjuntos (con virus) que al abrirlos se ejecutan, esto podría pasar en la empresa inocentemente incluso un empleado de la empresa ni se daría cuenta que se ha ejecutado un virus y infectarían todo el sistema. Estos virus poseen una gran velocidad de propagación ya que se envían automáticamente a los contactos de la libreta de direcciones del sistema infectado. Todo el Grupo Plasencia mantiene la mayoría de las maquinas con antivirus con licencias originales y sus antivirus actualizados ya que toma en cuenta que todos los días salen nuevos virus y de nada serviría tener un antivirus crackeado o licenciado si no se actualiza, pero igualmente hay una cantidad minoritaria de maquinas que al no ajustarse las licencias se activan en modo de prueba o se piratean y esto no sería sano para la empresa independientemente de si la computadora maneja información importante o no. En los últimos años esta situación ha mejorado ya que antes de descargarse el archivo adjunto se analiza en busca de virus para evitar que dañe el equipo del usuario.
3. IRC O Chat: las aplicaciones de mensajería instantánea (ICQ, AOL, Yahoo Messenger, Chat del Facebook y hasta Skype) o Internet relay Chat (IRC), proporcionan un medio de comunicación anónimo (algunas veces cuando en su nombre de usuario no ponen su nombre real), rápido, eficiente, cómodo y barato. Sin embargo también son peligrosas, ya que los entornos de chat ofrecen, por regla general, facilidades para la transmisión de archivos, que conlleva un gran riesgo en un entorno de red.
4. Páginas web y transferencia de archivos vía FTP: los archivos que se descargan de internet pueden estar infectados, y pueden provocar acciones dañinas en el sistema en el que se ejecutan.  La empresa podría implementar GPO (directivas de grupo) desde Windows Server 2008 para que usuarios no puedan descargar programas, documentos, etc. De otras páginas que no sea el correo electrónico de la empresa. Para evitar que virus infecten la maquina, la empresa está implementando un servidor Proxy para bloquear algunas páginas.
Algunos Tipos de virus

Un virus puede causar daño lógico (generalmente) o físico (bajo ciertas circunstancias y por repetición) de la computadora infectada y nadie en su sano juicio deseara ejecutarlo.                            Para evitar la intervención del usuario los creadores de virus debieron inventar técnicas de las cuales valerse para que su “programa” pudiera ejecutarse y que muchos empleados de la empresa pueda que no conozca a excepción del personal de TI. Estas son diversas y algunas de las más ingeniosas son estas:

Archivos ejecutables 
El virus se adosa a un archivo ejecutable y desvía el flujo de ejecución a su código, para luego retornar al huésped y ejecutar las acciones esperadas por el usuario. Al realizarse esta acción el usuario no se percata de lo sucedido. Una vez que el virus es ejecutado se aloja en memoria y puede infectar otros archivos ejecutables que sean abiertos en esa máquina.
Virus en el sector de arranque  (virus anterior a la carga del sistema operativo)

Si no se encuentra el sistema operativo y se tiene el orden de arranque una memoria, o un diskette. Se puede ejecutar un virus en el arranque que lo puede expandir a todo el sistema incluso infectar el servidor de la empresa.
Virus residente 

Como ya se menciono, un virus puede residir en memoria. El objetivo de esta acción seria controlar los accesos a disco realizados por el usuario y el sistema operativo. Cada vez que se produce un acceso, el virus verifica si el disco o archivo objetivo al que se accede, está infectado y si no lo está procede a almacenar su propio código en el mismo. Este código se almacenara en un archivo, tabla de partición, o en el sector de booteo, dependiendo del tipo de virus que se trate.
Macro virus 
Estos virus infectan archivos de información generados por aplicaciones de oficina, que cuentan con lenguajes macros. Su principal punto fuerte fue que termino con un paradigma desde finales de la década de los 90s “los únicos archivos que pueden infectarse son los ejecutables” y en aquel tiempo todas las tecnologías antivirus sucumbieron ante ese nuevo ataque en aquel tiempo principalmente en EEUU, ya que en las empresas de nuestro país era muy poco el uso de la tecnología. 
Virus de Mail 

El “último grito” a comienzos del 2000 en cuestión de virus. Su modo de actuar, al igual que los anteriores, se basa en la confianza excesiva por parte del usuario; a este le llega vía Mail un mensaje con un archivo comprimido (.ZIP por ejemplo), el usuario lo descomprime y al terminar esta acción, el contenido (virus ejecutable) del archivo se ejecuta y comienza el daño. 

Virus de sabotaje

Son virus construidos para sabotear un sistema o entorno especifico. Requieren de conocimientos de programación pero también una acción de inteligencia que provea información sobre el objetivo y sus sistemas. Un virus de estos requiere muchos conocimientos en programación y podría implantarlo tal vez un empleado descontento.
Hoax los virus fantasmas

El auge del correo electrónico a comienzos de los 2000 genero la posibilidad de transmitir mensajes de alerta de seguridad. Así comenzaron  a circular mensajes de distinta índole (virus, cadenas solidarias, beneficios, catástrofes, etc.) de casos inexistentes inclusive esto lo hacen ahora hasta por las redes sociales. En el caso por correo los objetivos de estas alertas pueden causar: alarma, la pérdida de tiempo, el robo de direcciones de correo, y la saturación de los servidores, con las consecuentes pérdidas de dinero que esto ocasiona. 
Reproductores gusanos

Son programas que se reproducen constantemente hasta agotar totalmente los recursos del sistema huésped y/o recopilar información relevante para enviarla a un equipo al cual su creador tiene acceso.

Caballos de Troya

De la misma forma que el antiguo caballo de Troya de la mitología Griega escondía en su interior algo que los Troyanos desconocían, y que tenía una función muy diferente a la que ellos podían imaginar; Un caballo de Troya es un programa que aparentemente realiza una función útil pero además usa una operación que el usuario desconoce y que generalmente beneficia al autor del Troyano o daña el sistema huésped.
Consisten en introducir dentro de un programa una rutina o conjunto de instrucciones, no autorizadas y que la persona que lo ejecuta no conoce, para que dicho programa actué de una forma diferente  a como estaba previsto.
Bombas lógicas

Como ya había dicho, Este suele ser el procedimiento de sabotaje más comúnmente utilizados por empleados descontentos o que no se van de la empresa en buenos términos. 

Tipos de daños ocasionados por los virus 

Los virus no afectan (en su gran mayoría) directamente al hardware sino atraves de los programas que lo controlan; en ocasiones no contienen código nocivo, o bien, únicamente causan daño al reproducirse y utilizar recursos escasos como el espacio en el disco rígido, tiempo de procesamiento,  memoria, etc. En general los daños que pueden causar los virus se refieren a hacer que el sistema se detenga, borrado de archivos, comportamiento erróneo de la pantalla, despliegue de mensajes, desorden en los datos del disco, aumento del tamaño de los archivos ejecutables o reducción de la memoria total.

Para realizar la siguiente clasificación se ha tenido en cuenta que el daño es una acción de la computadora, no deseada por el usuario:

1. Daño implícito: es el conjunto de todas las acciones  dañinas para el sistema que el virus realiza para asegurar su accionar y propagación. 

2. Daño explicito: es el que produce la rutina del daño del virus.

Con respecto al modo y cantidad de daño, encontramos: 
· daños triviales: daños que no ocasionan ninguna pérdida grave de funcionalidad del sistema y que originan una pequeña molestia al usuario. Deshacerse del virus implica, generalmente, muy poco tiempo.
· daños menores: daños que ocasionan una pérdida de la funcionalidad de las aplicaciones que poseemos. En el peor de los casos se tendrá que reinstalar las aplicaciones afectadas, y esto sería pérdida de tiempo para la empresa y como en toda empresa el  tiempo es oro.
· daños moderados: los daños que el virus provoca son formatear el disco rígido o sobrescribir parte del mismo. Para solucionar esto lo que podría hacer la empresa seria utilizar la última copia de seguridad que se ha hecho y reinstalar el sistema operativo.
· daños mayores: algunos virus pueden, dada su alta velocidad de infección y su alta capacidad de pasar desapercibidos, lograr que el día que se detecta su presencia tener las copias de seguridad también infectadas. Puede que se llegue a encontrar una copia de seguridad no infectada, pero será tan antigua que se haya perdido una gran cantidad de archivos que fueron creados con posterioridad.
· daños severos: los daños  severos son hechos cuando un virus realiza cambios mínimos, graduales y progresivos. No se sabe cuando los datos son correctos o han cambiado, pues no hay unos indicios claros de cuando se ha infectado el sistema, la computadora o la red.
· daños ilimitados: el virus “abre puertas” del sistema a personas no autorizadas. El daño no lo ocasiona el virus, si no esa tercera persona que, gracias a él, puede entrar en el sistema.
Cualquier daño de estos afectaría mucho a la empresa Clasificadora y Exportadora de Tabaco aunque sean daños triviales o daños menores que no afectan en forma tan drástica a la empresa, pero se perdería tiempo vital para la empresa. 

Programa Antivirus

Un antivirus es una gran base de datos con la huella digital de todos los virus conocidos para identificarlos y también con las pautas que mas contienen los virus. Los fabricantes de antivirus avanzan tecnológicamente casi en la medida que lo hacen los creadores de virus. Esto sirve para combatirlos, aunque no es para prevenir la creación e infección de otros nuevos.
En la empresa el primer requisito al comprar una computadora o formatearla es instalarle un programa antivirus (con licencia original en la mayoría de los casos) y actualizarle la base de datos de virus para estar totalmente protegido y posteriormente se procede a instalar programas o descargarlos de internet. Actualmente la mayoría de software antivirus brinda una nueva forma de “adelantarse” a los nuevos virus. Con esta técnica el antivirus es capaz de analizar archivos y documentos y detectar actividades sospechosas.
Debe tenerse en cuenta que:

· un programa antivirus forma parte del sistema y por lo tanto funcionara correctamente si es adecuado y está bien configurado.

· No será eficaz el 100% de los casos, no existe la protección total y definitiva.
Las funciones más comunes presentes en un antivirus serian:

· Detección: puede afirmar la presencia y/o accionar de un virus en la computadora. Adicionalmente puede brindar módulos de identificación, erradicación del virus o eliminación de la entidad infectada.

· Identificación de un virus
En conclusión en este tema de los virus es necesario tomar todas las medidas antes descritas y manejar todas las computadoras con antivirus originales y si se quiere se podría instalar un servidor de antivirus. Y ayudar a que los empleados hagan uso de su antivirus.
2.8
Administración de seguridad para la empresa
Administración de la seguridad en la empresa

Lo ideal en la empresa seria dividir las tareas de administración de seguridad en tres grandes grupos:

· Autenticación: se refiere a establecer las entidades que pueden tener acceso al universo de recursos de cómputo que cierto medio ambiente puede ofrecer.
· Autorización: es el hecho que las entidades autorizadas a tener acceso a los recursos de cómputo, tengan acceso únicamente a las áreas de trabajo sobre las cuales ellas deben tener dominio.
· Auditoria: se refiere a la continua vigilancia de los servicios en producción. Entra dentro de este grupo al mantener estadísticas de acceso, estadísticas de uso, y políticas de acceso físico a los recursos.
Por regla general, las políticas son el primer paso con el que dispone esta empresa para entrar en un ambienté de seguridad, puesto que reflejan su “voluntad de hacer algo” que permita detener un posible ataque antes de que este suceda (pro actividad). A continuación se citan algunos de los métodos de protección más comunes que la empresa puedan  emplear:
· Sistemas de detección de intrusos: son sistemas que permiten analizar las bitácoras de los sistemas en busca de patrones de comportamiento o eventos que puedan considerarse sospechosos, sobre de la información con la que han sido previamente alimentados. Pueden considerarse como monitores.
· Sistemas orientados a conexión de red: monitorizan las conexiones que se intentan establecer en una red o equipo en particular, siendo capaces de efectuar una acción sobre la base de métricas como: origen y destino de la conexión, servicio solicitado, permisos, etc. Las acciones suelen ir desde el rechazo de la conexión hasta alerta al administrador. En esta categoría están los cortafuegos (Firewalls). 
· Sistemas de análisis de vulnerabilidades: analizan sistemas en busca de vulnerabilidades conocidas anticipadamente. La “desventaja” de estos sistemas es que pueden ser utilizadas tanto por personas autorizadas como por personas que buscan acceso no autorizado al sistema.
· Sistemas de protección a la integridad de información: sistemas que mediante criptografía o sumas de verificación tratan de asegurar que no ha habido alteraciones indeseadas en la información que se intenta proteger.
· Sistemas de protección a la privacidad de la información: herramientas que utilizan criptografía para asegurar que la información solo sea visible para quien tiene autorización. 
Resumiendo, un modelo de seguridad debería estar formado por múltiples componentes o capas que pueden ser incorporadas de manera  progresiva al modelo global de seguridad en la empresa, logrando así el método más efectivo para disuadir el uso no autorizado de sistemas y servicios de red. Podemos considerar que estas capas son:
· Política de seguridad de la empresa

· Auditoria 

· Sistemas de seguridad a nivel de Router-Firewall

· Sistema de detección de intrusos

· Plan de respuesta a incidentes 

Firewalls

Los Firewalls no tienen nada que hacer en técnicas como la ingeniería social que es algo muy frecuente en empresas Hondureñas.

Un Firewalls es un sistema (o  conjunto de ellos) ubicado entre dos redes y que ejerce una política de seguridad establecida. Es el mecanismo encargado de proteger una red confiable de una que no lo es (por ejemplo la red interna de la empresa con el internet que es una red poco confiable).

Un Firewall dentro de la empresa puede consistir en distintos dispositivos, tendientes a los siguientes objetivos:

· Todo el tráfico desde adentro hacia afuera, y viceversa, debe pasar atraves de él.
· Solo el tráfico autorizado, definido por  la política local, es permitido.

Gestión de claves seguras

Como lo exigen los sistemas de información y sistemas operativos como Microsoft que exigen una clave de 8 caracteres (ahora 12 es lo recomendable) de longitud de los 96 caracteres posibles. (Incluyendo mayúsculas, números y signos) un intruso podría tardarse 2,288 años en descifrarla atraves de un ataque de fuerza bruta.
 Partiendo de la premisa en que no se disponen de esa cantidad de años para analizarlas por fuerza bruta, se deberá comenzar a probar con las claves más posibles, comúnmente llamadas claves débiles. 
Algunas otras normas que se recomiendan para las contraseñas de los usuarios serian:

· No utilizar contraseñas que sean palabras (aunque sean extranjeras), o nombres (el del usuario, personas de ficción, miembros de la familia, mascotas, marcas, ciudades, lugares, u otro relacionado). 

· No usar contraseñas completamente numéricas con algún significado (teléfono, identidad, fecha de nacimiento, etc.)

· Elegir una contraseña que mezcle caracteres alfabéticos (mayúsculas, minúsculas, números y signos)

· Deben ser largas de 8, 12 caracteres o más.

· Tener contraseñas diferentes en maquinas diferentes. Es posible usar una contraseña base y ciertas variaciones lógicas de la misma para distintas maquinas.
· Deben ser fáciles de recordar para no verse obligado a escribirlas. 

Normas para que la empresa pueda proteger una clave
La protección de la contraseña recae tanto sobre el administrador del sistema como sobre el usuario. Al comprometer una cuenta se puede estar comprometiendo todo el sistema.
Algunos consejos a seguir:

· No permitir ninguna cuenta sin contraseña. el administrador del sistema, debería  repasar este hecho periódicamente.

· No mantener contraseñas por defecto del sistema, esto perjudicaría a la empresa ya que los intrusos se saben estas contraseñas.

· Los usuarios y el administrador nunca deben compartir la contraseña con nadie. Si se hace por cualquier razón, cambiarla inmediatamente.

· No escribir la contraseña en ningún sitio. Si se escribe, no debe identificarse como tal y no debe identificarse al propietario en el mismo lugar.
· No teclear la contraseña si hay alguien mirando. Es una muy buena norma de un buen usuario no mirar el teclado mientras alguien teclea su contraseña.
· No enviar la contraseña por correo electrónico ni mencionarla en una conversación de mensajería instantánea y si se debe mencionar no hacerlo explícitamente diciendo “mi clave es…”.

· No mantener una contraseña indefinidamente. Cambiarla regularmente. Disponer de una lista de contraseñas que puedan usarse cíclicamente (por lo menos 5).

Como ya se dijo en todo el contenido de la investigación el primer paso que las empresas tienen que utilizar es políticas de seguridad, recientemente la empresa Clasificadora y Exportadora de Tabaco S.A. dio a conocer las políticas de seguridad para los usuarios de los centros de computo y quienes se encargan de que estas se cumplan son los jefes de cada centro de computo.
Algunas organizaciones gubernamentales y no gubernamentales internacionales han desarrollado documentos, directrices y recomendaciones que recomiendan el uso adecuado de las nuevas tecnologías para obtener el mayor provecho y evitar el uso indebido de las mismas, lo cual puede ocasionar serios problemas en los bienes y servicios de las empresas en el mundo.
En este sentido, las políticas de seguridad informática, surgen como una herramienta organizacional para concientizar a cada uno de los miembros de una empresa sobre la importancia y sensibilidad de la información y servicios críticos. Estos permiten a la empresa desarrollarse y mantenerse en su sector de negocios.
Si la empresa implementara todas estas acciones guiaría a la empresa a mantenerse en un nivel muy seguro. Y si en algunas medidas de tendría que invertir dinero como en: sistemas contra incendios, mejoras en la sala de servidores y otras. Estas inversiones salvarían a la empresa en casos de desastres informáticos que pudiera representar perdida de información, perdida de millones de lempiras y hasta que la empresa desaparezca. El tema de seguridad informática debe ser prioridad en el departamento de informática. Que como ya se dijo la información es el principal activo de una empresa ya que sin información no se podría operar y este documento investigativo seria de gran ayuda en mejorar sobre este tema en la empresa. Ya que en Clasificadora y exportadora de Tabaco no se ha profundizado en este tema. Tampoco la empresa está mal en esto. Se ha trabajado mucho, pero en esta investigación se identificaran las mejoras que necesitaran hacerse. 
III
Entrevistas

Entrevista con Manuel Antonio Rodríguez (Jefe del departamento de Informática)

Se realizo una entrevista al jefe del departamento de informática de la empresa para conocer más sobre lo que hace la empresa sobre el tema de seguridad de la información y aquí presento la entrevista.

¿La empresa sabe la importancia de la seguridad de la información en la empresa?

Claro, la seguridad de la información es algo primordial en toda empresa, en el Grupo Plasencia tratamos que los datos que se manejan estén respaldados de forma segura y que no surjan problemas de robo de información, fraude o que personas ajenas a esta empresa accedan a la información de la empresa, en cuanto al sistema “Controles y Sistemas” aquí los usuarios de todas las empresas ingresan la mayoría de la información principalmente de materia prima y producción y de otras áreas y esta información se almacena en el servidor y se hace un BackUp semanalmente que se respalda en los servidores de navega que nos vende un espacio. Actualmente el equipo de desarrollo de la empresa ya diseño un nuevo sistema y se está a punto de implementar va a ser un sistema muy parecido al actual con la diferencia que este fue creado por la empresa y contamos con el código fuente para hacerle cualquier modificación.  

¿El sistema de BackUp es únicamente para la información del sistema?

El sistema de BackUp es solo para esa información, otras informaciones como documentos de Excel, documentación de la gerencia y otros son respaldados con copias en medios extraíbles y las copias se guardan en distintas partes.

¿Se tiene en mente hacer cambios en el área de servidores?

Si claro, yo como jefe de informática sé que no es el lugar adecuado, pero son decisiones que no dependen de mi y en este caso ni de la gerencia, si no que de los propietarios de la empresa. Sabemos que yo tengo que cambiar de oficina o dividir la oficina, porque así hay muchos factores que afectan en este edificio la mayor parte se encuentran personas fumando ya que como es una empresa tabacalera, vienen clientes, los dueños y los ejecutivos de esta empresa fuman y ya que es prohibido tener la puerta cerrada todo ese humo del edificio entra aquí en la oficina mía que es donde está el servidor, yo estaré haciendo una propuesta sobre este tema, y como ya le dije todo dependerá de la  disposición de los dueños más que todo. 

¿Tiene la empresa y usted como el jefe de informática en mente incluir a Jamastran y Talanga que estén conectadas con red y datos  atraves del sistema?

Si la verdad es que aunque en estas empresas no se maneja tanta información lo más es información del tabaco que sale y remisiones de productos que entran como repuestos de maquinarias, fertilizantes, etc. Pero con un centro de datos con dos computadoras en cada empresa se podría hacer. La verdad es uno de mis objetivos aurita es que todas las empresas del grupo estén conectadas al servidor.

¿Sabe usted la necesidad de capacitar al personal de la empresa en el tema de seguridad informática?

Si claro, el personal de la empresa no está tan comprometido con la seguridad informática y en muchas cosas las desconocen, actualmente se implementaron políticas de seguridad y luego de este aporte suyo como profesional intentaremos mejorar como una empresa responsable en todos estos temas. Pero a pesar de esto la empresa no puedo asegurar que no ha habido fuga de información, pero si nunca se ha cometido algún delito en la empresa relacionado con los delitos informáticos.

¿Las políticas de la empresa, las conocen todos los usuarios?

Las políticas fueron entregadas a cada jefe de cada centro de datos en cada empresa y este tiene el deber de hacer que los usuarios las cumplan y aquí en la administración yo me encargo de hacer que se cumplan. Si no cumplen se pueden tomar otras medidas como sanciones, vamos a instalar un servidor Proxy e implementar otras GPO desde Windows server 2008.

¿La empresa ha realizado análisis de riesgos?

   La verdad es que no, hemos estado muy pendientes en los antivirus, que no salga información de la empresa, que el servidor este seguro. Pero no hemos hecho un trabajo de rastrear todas las vulnerabilidades que pueda haber. Pero ahora trataremos mejorar en ese aspecto ya que se ha ampliado el personal de informática y con esto tratare de profundizar en este tema.

¿En lo que es el la información por correo electrónico la empresa tiene su correo corporativo? 

Si así es, los empleados solo pueden usar el correo de la empresa para el envió de información, nosotros adquirimos un dominio Plasenciatabaco.com y el servicio de correo nos lo da Navega la misma empresa que nos proporciona el servicio de internet y datos. Nosotros no tenemos configurado el servidor de correos en nuestro servidor, si no que esto lo administra Navega y el protocolo usado es el POP3, el correo de la empresa lo tienen solamente empleados que realmente lo necesitan.

¿Está en los planes de la empresa poder certificarla con la norma ISO 27001 Sistemas de Gestión de Seguridad en la Información?

La verdad que sería algo muy importante para la empresa, pero primero tenemos que trabajar mucho en mejorar la seguridad informática en la empresa y después verificaríamos la lista de entidades cercanas que pudieran certificarnos.

¿Cuentan toda las maquinas con antivirus con licencia?

 Si a todas las maquinas se les instala cada año el Karspersky ahora tienen instalado el Karspersky 2013 con licencia por un año. 

La empresa se encuentra protegida ante cortes de energía eléctrica?

Si cada computadora cuenta con un UPS, en el caso de Clasificadora y Exportadora en el servidor cuenta con un UPS con una duración aproximada de 12 horas y este Ups si yo lo dispongo le puedo dar energía a todas las computadoras de esta empresa desde este Ups, aquí en la oficina están los interruptores para activar, pero siempre lo tengo solo para el servidor, ya que cada computadora hasta con el Ups mientras entra el motor.

Cada empresa del grupo cuenta con una planta eléctrica, en el caso la planta eléctrica de Paraíso Cigars es la única que es automática que al irse la luz, entra automáticamente después de unos segundos, en las demás empresas se tienen que encender manualmente. Pero en ese aspecto de energía todas las empresas están protegidas.  En caso de la luz cuando se va la empresa no corre el riesgo de sufrir perdida de datos.

¿Los equipos portátiles  de los empleados de la empresa que cuentan con ellos, se lo pueden llevar para su casa o sacarlos de la empresa?

Los empleados que cuentan con computadoras portátiles es personal de la gerencia, jefes de contabilidad y personal de informática y mayormente se dejan en la empresa, pero en el caso que tengan que ir a las otras empresas del grupo y o las empresas del grupo en Nicaragua pueden llevarlas son casos de trabajo, pero no pueden llevarlas si no es algo estrictamente de trabajo.

La empresa tiene planes de mejorar en el acceso y sistemas de alarma o anti incendios los servidores?

Si ese es una de los prioridades ahora, lo que pasa es que primero tenemos que hacer es dejar en un cuarto exclusivo para ellos a los servidores o separarlos de mi oficina y después le voy a proponer a la gerencia un sistema de alarma en caso de algún acceso indebido, incluso cámaras, y ver la forma de instalar un sistema anti incendios y que también funcione como alarma en caso de un incendio. Y en lo que se refiere a los accesos actualmente como el servidor está en mi oficina hay mucha gente que tiene acceso, por eso al separar el servidor de mi oficina vamos a estudiar alguna opción para manejar el acceso. Que creo que el más factible para nosotros sería un control atraves de PIN o con tarjetas inteligentes.
Entrevista con Ibrahim Salmerón (Gerente Administrativo de Clasificadora y Exportadora de Tabaco S.A.)

¿Usted como gerente siente que hay necesidad de capacitar a los empleados de la empresa en el tema de seguridad de la información?

Si hay una necesidad de hacerlo, no se han dado casos de delincuencia informática, ni ha ocurrido desastres informáticos con pérdida de información. Pero no vamos esperar que esto pase, dentro de poco vamos a ponernos de acuerdo con la gente de informática para ver la forma de poder capacitar al personal en este tema.

¿Apoyaría la gerencia las decisiones del jefe de informática para el mejoramiento de la seguridad de la información?

Si el cuenta con nuestro respaldo, pero también depende del Gerente Propietario Néstor Plasencia principalmente cuando las medidas incluyen un presupuesto financiero. Pero si apoyaremos cualquier decisión que se tome para mejorar la empresa.
IV
Conclusiones Generales

Conclusiones Generales

Basado en las entrevistas al Gerente de TI y al Gerente Administrativo y las consultas que hice algunos empleados llegue a las siguientes conclusiones:

1. Pude descubrir y los ejecutivos aceptan la falta de conocimientos mínimos de los usuarios sobre la seguridad de la información.

2.  La falta de cuidado al manejar la información entre otras cosas. El Gerente de TI hiso una autoevaluación y descubrió la falta de medidas como controles de acceso, falta de plan de contingencias, falta de un equipo del personal dedicado a la seguridad informática, plan de BackUp de documentación de la empresa entre otras cosas. 
3. Ambos ejecutivos de la empresa al reconocieron la importancia de la información en una empresa y coincidieron que la inversión en este tema da seguridad a los datos y equipos de la empresa, y le ahorraría tiempo y sobre todo dinero. 
4. La empresa está ampliando su departamento de informática con la contratación de más profesionales en esta área para mejorar en todos los aspectos incluyendo la seguridad de la información.

5. Existe la necesidad de mejoras en la infraestructura y la instalación de un servidor de seguridad o Proxy para la protección de perímetros.

6. Necesidad de instalar software original incluyendo sistemas operativos para evitar parches que contengan virus.

7. Es necesario implementar un análisis de riesgos para poder tomar las medidas de seguridad necesarias.
8. Al final la gerencia administrativa manifestó que el Gerente de TI cuenta con todo el respaldo de la gerencia para cualquier decisión que tome, igualmente lo harían los socios de la empresa si la inversión seria justificable y sabemos que la seguridad de la información es una inversión que nos va a garantizar la operación correcta de la empresa.
V
Recomendaciones

Políticas de seguridad

Está lejos de mi intención como estudiante proponer un documento estableciendo lo que debe hacer un usuario o la empresa para lograr la mayor seguridad informática posible. Pero Si esta dentro de mis objetivos proponer los lineamientos generales que se deben seguir para lograr (si así se pretendiese) un documento con estas características.
El presente es el resultado de la investigación, pero sobre todo de mi experiencia viendo como muchos documentos en otras empresas son  ignorados por contener planes y políticas difíciles de lograr, o peor aún, de entender.
Esto adquiere mayor importancia cuando el tema abordado por estas políticas es la seguridad informática. 

He intentado dejar en claro que la seguridad informática no tiene una solución definitiva aquí y ahora, si no que es y será (a mi entender) el resultado de la innovación tecnológica, a la par del avance tecnológico, por parte de aquellos que son los responsables de nuestros sistemas.
En palabras de Julio C. Ardita: “Una política de seguridad funciona muy bien en EE.UU. pero cuando estos manuales se trajeron a América Latina fue un fiasco”.
La política debería reflejarse en una serie de normas, reglamentos y protocolos a seguir, donde se definan las medidas a tomar para proteger la seguridad del sistema; pero ante todo la política de seguridad es una forma de comunicarse con los usuarios…la empresa y todos tenemos que tener en cuenta que la seguridad comienza y termina con las personas. Y debe:

· Ser holística (cubrir todos los aspectos relacionados con la misma). No tiene sentido proteger el acceso con una puerta blindada si a esta no se le ha cerrado con llave.
· Adecuarse a las necesidades y recursos. No tiene sentido adquirir una caja fuerte para proteger un lápiz.

· Ser temporal. El tiempo en el que se aplica no debe influir en su eficacia y eficiencia.
· Definir estrategias y criterios generales a adoptar en distintas funciones y actividades, donde se conocen las alternativas ante circunstancias repetidas.

El documento ya existente en la empresa puede ser mejorado, luego de esta investigación para fortalecer mejor la seguridad en la empresa. Tomando en cuenta los 4 puntos ya mencionados.
Cualquier política de seguridad ha de contemplar los elementos claves de seguridad ya mencionados: la integridad, disponibilidad, privacidad y adicionalmente, control, autenticidad, y utilidad.
Como ya se ha dicho en el cuerpo de la investigación, el análisis de riesgos supone más que el hecho de calcular la posibilidad de que ocurran cosas negativas en la empresa:
· Primeramente obtener la evaluación económica del impacto de estos sucesos. Este valor se podría utilizar el costo de la protección de la información en análisis, versus el costo de volverla a producir (reproducir).

· Tenerse en cuenta la probabilidad que sucedan cada uno de los problemas posibles. De esta forma se pueden priorizar los problemas y su coste potencial desarrollando un plan de acción adecuado.

· Se debe conocer que se debe proteger, donde y como, asegurando que con los costos en los que se incurra se obtengan beneficios efectivos. Para esto se deberá identificar los recursos (hardware, software, información, personal, accesorios, etc.) con que se cuenta y las amenazas a las que se está expuesto.
· Debido a que en la empresa no se ha realizado un análisis de riesgos, dado que la empresa cuenta con un personal amplio en el departamento de informática, como ya dije al delegar un equipo para trabajar en la seguridad, luego de las políticas lo ideal sería realizar el análisis de riesgos y el administrador de seguridad debería ser sobre quien recaería esta misión junto al equipo que lo acompañara.
Identificación de una amenaza
El análisis de riesgos ayudara a la empresa a identificar las amenazas. Ya que una vez conocidos los riesgos, los recursos que se deben proteger y como su daño o falta pueden influir en la empresa es necesario identificar cada una de las amenazas y vulnerabilidades que puedan causar estas bajas en los recursos. Como ya se menciono existe una relación directa entre amenaza y vulnerabilidad a tal punto que si una no existe la otra tampoco y esto es algo que la empresa debe tener muy claro.
Se suelen dividir las amenazas existentes según su ámbito de acción:
· Desastre del entorno (Seguridad Física)
· Amenazas del sistema (Seguridad Lógica)

· Amenazas en la red (comunicaciones)

· Amenazas de personas

Como ya se dijo la empresa la amenaza más latente es la amenaza de personas ya que en la seguridad Física, seguridad lógica y en comunicaciones esta en un nivel muy aceptable no al 100% pero si a un nivel algo seguro, pero en la seguridad de personas como ya se dijo el principal riesgo es la poca capacitación y concientización de los empleados en este tema.
La principal recomendación seria capacitar a los empleados del área informática sobre la seguridad informática y también capacitar a los demás usuarios en este tema principalmente en que hagan cumplir los tres principios básicos de la seguridad de la información: integridad, disponibilidad y confidencialidad. Principalmente hacer cumplir esta última con personas que no deban saber esa información, aunque sean de la misma empresa y no dar absolutamente ningún tipo de información a personas ajenas a la empresa. Yo no me plantee como objetivo el concientizar a los usuarios, jefes o la empresa en general pero si dar los lineamientos y reglas a seguir para que la empresa pueda hacerlo con sus usuarios porque cualquier información puede servir a un intruso, desde una hoja de Excel con inventarios sobre bultos de tabaco hasta un documento con el pago de una planilla, o información de sueldos de empleados o documentos de cuentas por cobrar o cuentas por pagar. Y el extravió de alguna información de estas, la empresa puede ser víctima de robo o fraude.
Y por razones como estas es que la empresa debe poner mucho cuidado en las personas ya que otras amenazas como: Terremotos, Huracanes, incendios, inundaciones, hackers, crackers, estafadores, sabotajes. Son menos probables debido a la protección o al no haber mucha amenaza de hackers o terremotos en la zona por ejemplo.

Todas las computadoras del área administrativa deberían contar con un BackUp en el servidor y en un medio extraíble como memorias USB, o disco duros extraíbles y estar guardados por el jefe de informática o la gerencia de la empresa para evitar fuga de información.

La empresa deberá disponer de una lista de amenazas (actualizadas) para ayudar a los administradores de seguridad a identificar los distintos métodos, herramientas y técnicas de ataque que se pueden utilizar. Es necesario que los administradores de seguridad actualicen constantemente sus conocimientos en esta área, ya que los nuevos métodos, herramientas y técnicas para sortear las medidas de seguridad evolucionan de forma continua. En la empresa Clasificadora y Exportadora de Tabaco no hay un administrador exclusivamente de seguridad en la empresa hay 3 empleados de informática incluyendo al jefe de informática y los 3 tienen que estarse actualizando del tema de seguridad, en este caso el jefe de Informática actualiza sus conocimientos ya que él es el encargado de velar por la seguridad informática.
Evaluación de costos 

El desafío de responder la pregunta del  valor de la información ha sido siempre difícil, y más  difícil aun hacer estos costos justificables, siguiendo el principio que “si desea justificarlo, debe darle un valor”. La información en todas partes tiene un valor, pero en esta empresa no se tiene un valor exacto de la información y en muchos casos ni del equipo de cómputo y dispositivos se tiene un valor, entonces para justificar los costos la empresa debe tener el valor que ellos consideren para la información. 
Establecer el valor de los datos es algo totalmente relativo, pues la información constituye un recurso, que en muchos casos, no se valora adecuadamente debido a su intangibilidad, cosa que no ocurre con los equipos, la documentación o las aplicaciones. Ya que generalmente la empresa tiene las facturas de los equipos y saben el precio exacto de estos, igualmente con el software o las licencias tienen los precios y facturas y así dan un valor a estos, pero con la información nunca se le da un valor o al menos un valor exacto. 

Además las medidas de seguridad no influyen en la productividad del sistema por lo que las empresas dedican recursos a esta tarea. Por eso es importante entender que los esfuerzos invertidos en la seguridad son costeables.
El objetivo que se persigue es lograr que un ataque a los bienes sea más costoso que su valor, invirtiendo menos de lo que vale. Para esto se define tres costos fundamentales:

CP: valor de los bienes y recursos protegidos.
CR: costo de los medios necesarios para romper las medidas de seguridad establecidas.

CS: costo de las medidas de seguridad.

Se debe tratar de valorar los costos en que se puede incurrir en el peor de los casos contrastando con el costo de  las medidas de seguridad adoptadas. Se debe poner especial énfasis en esta etapa para no incurrir en el error de no considerar costos, muchas veces, ocultos y no obvios (costos derivados).

Los costos derivados de la pérdida: una vez más deben abarcarse todas las posibilidades, intentando descubrir todos los valores derivados de la pérdida de algún componente del sistema.  Muchas veces se trata del valor añadido que gana un atacante y la repercusión de esa ganancia para el entorno, además del costo del elemento perdido.
Puntos de equilibrio 

Una vez que están evaluados los riesgos y los costos en los que está dispuesto a incurrir y decidió el nivel de seguridad a adoptar, podrá obtenerse un punto de equilibrio. Uno de los principales problemas que se puede dar en esta empresa es la poca inversión que los empresarios hacen en la Seguridad de la Información.
Estrategia de seguridad 
Para que la empresa establezca una estrategia adecuada es conveniente pensar una política de protección en los distintos niveles que esta debe abarcar: Física, Lógica, Humana, y la interacción que existe entre estos factores.
En cada caso considerado, el plan de seguridad debe incluir una estrategia proactiva y otra reactiva. 

La estrategia proactiva (proteger y proceder) o de prevención de ataques es un conjunto de pasos que ayuda a reducir al mínimo la cantidad de puntos vulnerables existentes en las directivas de seguridad y a desarrollar planes de contingencia. La determinación del daño que un ataque va a provocar en un sistema de la empresa  y las debilidades y puntos vulnerables explotados durante este ataque ayudara a desarrollar esta estrategia.

La estrategia reactiva (perseguir y procesar) o estrategia posterior al ataque ayuda al personal de seguridad a evaluar el daño que ha causado el ataque, a repararlo o a implementar el plan de contingencias desarrollado en la estrategia proactiva, a documentar y a aprender de la experiencia, y a conseguir que las experiencia, y a conseguir que las funciones comerciales se normalicen lo antes posible.
Con respecto a la postura que puede adoptarse ante los recursos  compartidos:
· Lo que no se permite expresamente está prohibido: significa que la empresa proporciona una serie de servicios bien determinados y documentados, y cualquier otra cosa esta prohibida.

· Lo que no se prohíbe está expresamente permitido: significa que, a menos que se indique expresamente que cierto servicio no está disponible, todos los demás si lo estarán.

Estas posturas constituyen las bases de todas las demás políticas de seguridad y regulan los procedimientos puestos en marcha para implementarlas. Se dirigen a describir que acciones se toleran y cuáles no.
Implementación de las políticas de seguridad

La implementación de las medidas de seguridad, es un proceso técnico administrativo. Con este proceso se debería abarcar toda la empresa, sin exclusión alguna, ha de estar fuertemente apoyado por el sector gerencial, ya que sin ese apoyo, las medidas que se tomen no tendrán la fuerza necesaria.

El sector gerencial y socios de la empresa deben de apoyar todas las decisiones del  jefe de informática para mejorar la seguridad informática en la empresa ya que por más que el jefe de informática o administrador de seguridad quiera implementar políticas de seguridad, políticas de grupo desde el servidor, etc. Pero si la gerencia o socios de la empresa no se le permiten muy poco se va a avanzar en temas de seguridad de la información, a pesar de que esta empresa ha sufrido muy poco, prácticamente nada en problemas de seguridad.  

Se deberá tener en cuenta que la implementación de políticas de seguridad, trae aparejados varios tipos de problemas que afecten el funcionamiento de la empresa. La implementación de un sistema de seguridad conlleva a incrementar la complejidad en la operatoria de la empresa,  tanto técnica como administrativamente. 

Como ya se dijo anteriormente la política de seguridad, es fundamental no dejar de lado la  notificación a todos los involucrados en las nuevas disposiciones y darlas a conocer al resto de la empresa con el fin de otorgar visibilidad a los actos de la administración, no dárselas a conocer solamente a los jefes del personal. 

La política de seguridad informática de la empresa debería abarcar:

· Alcance de la política, incluyendo sistemas y personal sobre el cual se aplica.
· Objetivos de la política y descripción clara de los elementos involucrados en su definición 

· Responsabilidad de cada uno de los servicios, recurso y responsables en todos los niveles de  la empresa.
· Responsabilidades de los usuarios con respecto a la información de la empresa que generan y a la que tienen acceso, se considere o no importante.
· Requerimientos mínimos para la configuración de la seguridad de los sistemas al alcance de la política.

· Definición de violaciones y las consecuencias del no cumplimiento de las políticas

· ´por otra parte, la política debe especificar la autoridad que debe hacer que las cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones sobre la clase de sanciones que se puedan imponer. Pero, no debe especificar con exactitud que pasara o cuando algo sucederá; ya que no es una sentencia obligatoria de la ley.
· Explicaciones comprensibles (Libre de palabras muy técnicas y términos legales pero sin sacrificar su precisión) sobre el porqué de las decisiones tomadas.
· Finalmente, como documento dinámico de la empresa, debe seguir un proceso de actualización periódica sujeto a los cambios de la empresa relevantes: crecimiento de personal, cambio en la infraestructura computacional, alta y rotación de personal.
Para las políticas, se comienza realizando la evaluación del factor humano, el medio en donde se desempeña, los mecanismos con los cuales se cuenta para llevar a cabo la tarea encomendada, las amenazas posibles y sus posibles consecuencias.
Luego de evaluar estos elementos y establecida la base del análisis, se originan un programa de seguridad, el plan de acción y las normas y procedimientos a llevar a cabo.

Con el fin de confirmar que todo lo creado funciona en un marco real, se debe realizar una simulación de eventos y acontecimientos que atenten contra la seguridad del sistema. Esta simulación y los casos reales registrados generan una realimentación y revisión que permiten adecuar las políticas generadas en primera instancia.
Por último el plan de contingencias debería ser el encargado de suministrar el respaldo necesario en caso que la política falle.   Es importante destacar que la seguridad debe ser considerada dentro de la empresa desde la fase de diseño de un sistema. 
Si la seguridad es contemplada luego de la implementación del mismo, el personal se enfrentara con problemas técnicos, humanos, y administrativos muchos mayores que implicaran mayores costos para lograr, en la mayoría de los casos, un menor grado de seguridad.
a) Auditoría y control

Se considera que la auditoria son los “ojos y oídos” de la dirección, que generalmente no puede, no sabe o no debe realizar las verificaciones y evaluaciones.
La auditoria consiste en contar con los mecanismos para determinar qué es lo que sucede en el sistema, que es lo que hace cada uno y cuando lo hace.

En cuanto al objetivo del control es contrastar el resultado final obtenido contra el deseado  a fin de incorporar las correcciones necesarias para alcanzarlo, o bien verificar la efectividad de lo obtenido.
En la empresa se han realizado algunas auditorias pero no se ha logrado el final deseado ya que al final se logran muchas recomendaciones que deben hacerse dentro de la empresa, pero debido a la poca disposición de la gerencia general de la empresa no se llega al objetivo deseado.

Plan de contingencia 

Como ya se ha explicado anteriormente, pese a todas las medidas de seguridad que la empresa pueda llegar a tomar, puede (va a) ocurrir un desastre.
Por tanto, es necesario que el plan de contingencias se incluya en un plan de recuperación de desastres, el cual tendrá como objetivo, restaurar el servicio de cómputo en forma rápida, eficiente y con el menor costo y pérdidas posibles.
Un plan de contingencia de seguridad informática consiste en los pasos que se deben seguir, luego de un desastre, para recuperar, aunque sea en parte, la capacidad funcional del sistema aunque, y por lo general, consta de reemplazos de dichos sistemas.
La empresa debe entender por recuperación “tanto la capacidad de seguir trabajando en un plazo mínimo después que se haya producido el problema, como la posibilidad de volver a la situación anterior al mismo, habiendo reemplazado o recuperado el máximo posible de los recursos e información”
La recuperación de información se debe basar en el uso de una política de copias de seguridad (Back Up) adecuadas. En la empresa la información del sistema se guarda en el servidor y la información de otros documentos y otra información no del sistema en algunos casos se guarda en el servidor, en otros no, alguna información de algunas computadoras esta respalda en Memorias USB, o en disco duros extraíbles, pero la empresa no maneja una política de copias de seguridad adecuada para respaldar otra información por ejemplo: documentos de Word.
Equipos de respuesta a incidentes 

Es aconsejable que en la empresa se pueda formar un equipo de respuesta a incidentes. Este equipo debe estar implicado en los trabajos proactivos del profesional informático encargado de la seguridad.  Entre estos se incluyen:
· El desarrollo de instrucciones para controlar incidentes.

· Creación del sector o determinación del responsable por parte de la empresa; usualmente la designación del administrador de seguridad.

· La identificación de las herramientas de software para responder a incidentes y eventos.

· La investigación y desarrollo de otras herramientas de seguridad informática.

· La realización de actividades formativas y de motivación.
· La realización de investigaciones acerca de virus

· La ejecución de estudios relativos a ataques al sistema de la empresa.

Estos trabajos proporcionaran a la empresa los conocimientos que puede utilizar y la información que hay que distribuir antes y durante los incidentes.
BACKUPS 

El BackUp de archivos permitirá a la empresa  tener disponible e integra la información para cuando sucedan los accidentes. Sin un BackUp, simplemente, es imposible volver la información al estado anterior al desastre.
Como siempre, será necesario realizar un análisis costo/beneficio para determinar qué información será almacenada, los espacios de almacenamiento destinados a tal fin, la forma de realización, el servidor que cubrirá el Back Up, etc.
Para una correcta realización y seguridad de Back Ups la empresa debería tener en cuenta estos puntos:

· Se debe de contar con un procedimiento de respaldo de los sistemas operativos y de la información de los usuarios, para poder reinstalar fácilmente en caso de sufrir un accidente.
· Se debe determinar el medio y las herramientas correctas para realizar las copias, basándose en análisis de espacios, tipos de Back Up a realizar, etc.

· El almacenamiento de los Back Ups debe realizarse en locales diferentes de donde reside la información primaria. De este modo se evita la perdida si el desastre alcanza todo el edificio.

· Se debe verificar, periódicamente, la integridad de los respaldos que se están almacenando. No hay que esperar hasta el momento en que se necesitan para darse cuenta de que están incompletos, dañados, mal almacenado, etc.
· Se debe contar con un procedimiento para garantizar la integridad física de los respaldos, en prevención de robo o destrucción.

· Debe la empresa contar con una política para garantizar la privacidad de la información que se respalda en medios de almacenamiento secundarios. Por ejemplo la información se debe encriptar antes de respaldarse.
· Se debe contar con un procedimiento para borrar físicamente la información de los medios de almacenamiento.

· Todo lo anterior referente a correos, documentos de office, etc.

· En el Backup del sistema la empresa se encuentra protegida al contar con un sistema de Backup en el servidor de Navega (empresa que presta el servicio de internet y transmisión de datos).

· Los Backup deben de realizarse solamente por el equipo de informática de la empresa.
Consejos de la Guía de Seguridad para el resguardo de información (ESET)


De acuerdo al Laboratorio de Investigación de ESET Latinoamérica, se deben tener en consideración los siguientes puntos antes de implementar una solución de Backup:
 - Necesidades de cada usuario: Si desea mantener una copia de seguridad de toda la información contenida en la computadora, se recomienda realizar un Backup completo utilizando un software adecuado y efectuar respaldos periódicos de los archivos nuevos y modificados. Asimismo, si no se desea un respaldo de todo el sistema, se puede copiar aquellos ficheros esenciales en otro lugar de forma manual.

- Medios de almacenamiento: El espacio físico en donde se guarde el soporte de respaldo también debe estar protegido. Por ejemplo, no es recomendable transportar el medio de almacenamiento utilizado para el respaldo en el mismo bolso de la computadora portátil, ya que en caso de extraviarlo se perderían ambas cosas. Los medios de almacenamiento pueden ser: un disco duro, un dispositivo de almacenamiento USB, medios ópticos (CD, DVD, Blu-Ray) o la nube (Internet).

- Frecuencia de respaldo: Esta decisión debe adoptarse considerando la frecuencia con que se modifican, eliminan y crean archivos. Si se trabaja todos los días en un proyecto, será necesario realizar una copia de seguridad a diario.
b) Pruebas 

El último elemento de las estrategias de seguridad, las pruebas y el estudio de sus resultados, se debería llevar a cabo después que en la empresa se han puesto en marcha las estrategias reactiva y proactiva. 

La realización de pruebas y de ajustes en las directivas y controles de seguridad en función de los resultados de las pruebas es un proceso iterativo de aprendizaje. Nunca termina, ya que debe evaluarse y revisarse de forma periódica para que puedan implementarse las mejoras.
Como ya se ha mencionado, los fundamentos aquí expuestos pueden ser tomados en cuenta (si así lo desea la empresa) y pueden ser adaptados más a la necesidad, requisitos, y limitaciones de la empresa, y posteriormente requerirá actualizaciones periódicas asegurando el dinamismo sistemático ya mencionado.
Nivel Físico 

El primer factor considerado, y el más evidente debería ser asegurar el sustrato físico del objeto a proteger. Es preciso establecer un perímetro de seguridad a proteger, y esta protección debe adecuarse a la importancia de lo protegido.

La defensa contra agentes nocivos conlleva a medidas proactivas (limitar el acceso) como normativas de contingencia (que hacer en caso de incendio) o medidas de recuperación (realizar copias de seguridad). El grado de seguridad solicitado establecerá las necesidades: desde el evitar el café y el Tabaco en las proximidades de equipos electrónicos (principalmente en la sala del servidor), hasta el establecimiento de controles de acceso a la salas de equipos.

Lo más importante es recordar que quien tiene acceso físico a un equipo tiene control absoluto del mismo. Por ello solo deberían accederlo aquellas personas que sean estrictamente necesarios. 

En la sala del servidor al encontrarse dentro de la misma oficina del jefe de informática, habitualmente no se fuma, pero en el resto del edificio si lo hacen principalmente (puro) y aunque no se fume dentro de la oficina del servidor, esto no sirve de nada ya que el humo de las otras oficinas y el resto del edificio entra en la sala del servidor y por disposición de los socios de las empresas no se puede mantener las puertas cerradas de las oficinas. 
Por esta razón como ya explique anteriormente la empresa puede dividir la oficina del jefe de informática con pared y puerta de vidrio para que así  el servidor este protegido de agentes nocivos como el Tabaco.
Amenaza no intencionada (desastre natural)

Es necesario contar con un sistema de detección y protección de incendios en la sala de servidores.  Y como ya se menciono con un plan en caso de huracanes y cualquier otro evento de la naturaleza.
L) 

Nivel Humano

El Usuario

Estas son algunas de las consideraciones que la empresa debería tener en cuenta para la protección de la información:
· Quizás el usuario contempla todas las noticias de seguridad con escepticismo, pueden pensar que los administradores de seguridad son paranoicos. Quizás tenga razón, pero se debe recordar que el mundo virtual no es más que una pequeña muestra del mundo físico, con el agregado que es el campo ideal de impunidad y anonimicidad.  
· Generalmente se considera que la propia maquina es poco importante para que un atacante la tenga en cuenta. Se debería recordar que este atacante no sabe quien está del otro lado del monitor, por lo que cualquier objetivo (en principio) es tan importante (O no) como cualquier otro. Como ya se ha dicho en este documento en la zona oriental son prácticamente nulos los delitos informáticos como hackeos atraves de la red, o insertar virus que formateen las maquinas, etc. Los delitos más comunes son el robo de información entrando físicamente a la maquina o atraves de ingeniería social.

· Convencerse de que todos los programas existentes tienen vulnerabilidades conocidas y desconocidas es muy bueno. Esta idea permite no sobrevalorar la seguridad del sistema.

· La regla de oro debe ser que todo usuario debe tomar  como obligación (y su responsabilidad) es tomar la seguridad de su computadora en serio. Recordar que el eslabón más débil de una cadena equivale a la resistencia de la misma es muy bueno en este momento.
· Otra recomendación en este nivel seria la implementación de un servidor Proxy para evitar que los empleados ingresen a páginas que no traen ningún beneficio a la empresa, y el Gerente de TI, tiene este plan para implementarlo en estos meses en la empresa.
· Otra de las medidas de seguridad que debería de tomar en cuenta el gerente de Ti, aparte del servidor Proxy seria políticas de grupo desde Windows server como ya habíamos en este documento.
· Concientizar como he recalcado en todo el documento al personal de la empresa en:

· La importancia de la información que maneja a diario 

· Lo que se puede hacer con ella

· La utilidad que le puede dar a un tercero 

· Las consecuencias de un uso indebido

· Los errores que cometen por descuido

· Las brechas que abre en la protección de la información

· Capacitar a todos los usuarios de la empresa en:

· El actual escenario y conceptos de seguridad informática

· Las amenazas a las cuales están expuestos

· Los riesgos que conllevan dichas amenazas

· Las buenas prácticas para la protección de la información que asegure la continuidad del negocio.

· Mantener y Mejorar: el nivel de concientización en SI del personal de la empresa.

· Evaluar indicadores sobre la evolución del comportamiento de los integrantes de la empresa.

· Emitir comunicaciones periódicas-actualizaciones, recordatorios, carteleras, etc.

· Analizar cambios de escenario que implican definir, y corregir planes o estrategias.

El foco es lograr un cambio en la conducta del personal de la empresa, no se trata de informar se trata de formar para garantizar una exitosa incorporación de la seguridad de la información. 
Según un estudio 

El 63% que representa la principal brecha en la seguridad de IT es causado por la ignorancia o falta de capacitación del usuario.

Estas capacitaciones y formación a los empleados y usuarios de la empresa pueden ser implementadas por Profesionales de la informática que la empresa asigne para esto, o también contratar a una empresa dedicada a brindar estos servicios.
M) 

Mejoramiento de información en fincas

Capacitar al personal de Jamastran y Talanga para el manejo de información. Mantener unas 2 computadoras en cada finca con scanner e impresora para poder enviar documentos, órdenes de compra y remisiones escaneadas entre otros. Atraves de correo electrónico o atraves del sistema informático de la empresa ingresar información de este tipo.

N) 

Certificar la empresa

ISO 27001 Sistemas de Gestión de Seguridad en la Información

La información tiene una importancia fundamental para el funcionamiento y quizá incluso sea decisiva para la supervivencia de la empresa. El hecho de disponer de la certificación según ISO/IEC 27001 le ayudaría a gestionar y proteger sus valiosos activos de información. Incluyo este tema en las recomendaciones, pero la empresa debe de saber que este requiere una inversión económica y esto no garantiza que la empresa va a ser certificada, si la empresa cumple con los requerimientos en aspecto de seguridad, vale la pena buscar la entidad certificadora autorizada para que la empresa haga esta inversión.

ISO/IEC 27001 es la única norma internacional auditable que define los requisitos para un sistema de gestión de la seguridad de la información (SGSI). La norma se ha concebido para garantizar la selección de controles de seguridad adecuados y proporcionales.


Ello ayuda a proteger los activos de información y otorga confianza a cualquiera de las partes interesadas. La norma adopta un enfoque por procesos para establecer, implantar, operar, supervisar, revisar, mantener y mejorar un SGSI. Además daría la empresa un alto nivel de seguridad.
¿A quiénes aplica?
ISO/IEC 27001 es una norma adecuada para cualquier organización, grande o pequeña, de cualquier sector o parte del mundo. La norma es particularmente interesante si la protección de la información es crítica, como en finanzas, recursos humanos y tecnología de la información (TI).

ISO/IEC 27001

Es un estándar para la seguridad de la información ISO/IEC 27001 fue aprobado y publicado como estándar internacional en octubre de 2005 por International Organización for Standardization y por la comisión International Electrotechnical Commission. 
Beneficios

Puede aportar las siguientes ventajas a la organización:

· Demuestra la garantía independiente de los controles internos y cumple los requisitos de gestión corporativa y de continuidad de la actividad comercial.

· Demuestra independientemente que se respetan las leyes y normativas que sean de aplicación.

Proporciona una ventaja competitiva al cumplir los requisitos contractuales y demostrar a los clientes que la seguridad de su información es primordial.

· Verifica independientemente que los riesgos de la organización estén correctamente identificados, evaluados y gestionados al tiempo que formaliza unos procesos, procedimientos y documentación de protección de la información.

· Demuestra el compromiso de la cúpula directiva de su organización con la seguridad de la información.

· El proceso de evaluaciones periódicas ayuda a supervisar continuamente el rendimiento y la mejora.

Implantación

La implantación de ISO/IEC 27001 en una organización es un proyecto que suele tener una duración entre 6 y 12 meses, dependiendo del grado de madurez en seguridad de la información y el alcance, entendiendo por alcance el ámbito de la organización que va a estar sometido al Sistema de Gestión de la Seguridad de la Información (en adelante SGSI) elegido. En general, es recomendable la ayuda de consultores externos.

Aquellas organizaciones que hayan adecuado previamente de forma rigurosa sus sistemas de información y sus procesos de trabajo a las exigencias de las normativas legales de protección de datos (p.ej., en España la conocida LOPD y sus normas de desarrollo, siendo el más importante el Real Decreto 1720/2007, de 21 de diciembre de desarrollo de la Ley Orgánica de Protección de Datos) o que hayan realizado un acercamiento progresivo a la seguridad de la información mediante la aplicación de las buenas prácticas de ISO/IEC 27002, partirán de una posición más ventajosa a la hora de implantar ISO/IEC 27001.

El equipo de proyecto de implantación debe estar formado por representantes de todas las áreas de la organización que se vean afectadas por el SGSI, liderado por la dirección y asesorado por consultores externos especializados en seguridad informática generalmente Ingenieros o Ingenieros Técnicos en Informática, derecho de las nuevas tecnologías, protección de datos y sistemas de gestión de seguridad de la información (que hayan realizado un curso de implantador de SGSI).

Certificación

La certificación de un SGSI es un proceso mediante el cual una entidad de certificación externa, independiente y acreditada audita el sistema, determinando su conformidad con ISO/IEC 27001, su grado de implantación real y su eficacia y, en caso positivo, emite el correspondiente certificado.

Antes de la publicación del estándar ISO 27001, las organizaciones interesadas eran certificadas según el estándar británico BS 7799-2.

Desde finales de 2005, las organizaciones ya pueden obtener la certificación ISO/IEC 27001 en su primera certificación con éxito o mediante su recertificación trienal, puesto que la certificación BS 7799-2 ha quedado reemplazada.

Pasos como la empresa puede ser certificada por ISO 27,000

Implantación del SGSI

Evidentemente, el paso previo a intentar la certificación es la implantación en la empresa del sistema de gestión de seguridad de la información según ISO 27001.

Este sistema deberá tener un historial de funcionamiento demostrable de al menos tres meses antes de solicitar el proceso formal de auditoría para su primera certificación.

El momento en que ISO 27001 exige que el SGSI contemple los siguientes puntos:

• Implicación de la Dirección.

• Alcance del SGSI y política de seguridad.

• Inventario de todos los activos de información.

• Metodología de evaluación del riesgo.

• Identificación de amenazas, vulnerabilidades e impactos.

• Análisis y evaluación de riesgos.

• Selección de controles para el tratamiento de riesgos.

• Aprobación por parte de la dirección del riesgo residual.

• Declaración de aplicabilidad.

• Plan de tratamiento de riesgos.

• Implementación de controles, documentación de políticas, procedimientos e instrucciones de trabajo.

• Definición de un método de medida de la eficacia de los controles y puesta en marcha del mismo.

• Formación y concienciación en lo relativo a seguridad de la información a todo el personal.

• Monitorización constante y registro de todas las incidencias.

• Realización de auditorías internas.

• Evaluación de riesgos periódica, revisión del nivel de riesgo residual, del propio SGSI y de su alcance.

• Mejora continua del SGSI.

La documentación del SGSI deberá incluir:

• Política y objetivos de seguridad.

• Alcance del SGSI.

• Procedimientos y controles que apoyan el SGSI.

• Descripción de la metodología de evaluación del riesgo.

• Informe resultante de la evaluación del riesgo.

• Plan de tratamiento de riesgos.

• Procedimientos de planificación, manejo y control de los procesos de seguridad de la información y de medición de la eficacia de los controles.

• Registros.

• Declaración de aplicabilidad (SOA -Statement of Applicability-).

• Procedimiento de gestión de toda la documentación del SGSI.

Hay una serie de controles clave que un auditor va a examinar siempre en profundidad:

• Política de seguridad.

• Asignación de responsabilidades de seguridad.

• Formación y capacitación para la seguridad.

• Registro de incidencias de seguridad.

• Gestión de continuidad del negocio.

• Protección de datos personales.

• Salvaguarda de registros de la organización.

• Derechos de propiedad intelectual.

El SGSI puede estar integrado con otro tipo de sistemas (ISO 9001, ISO 14001…).

La propia norma ISO 27001 incluye en su anexo C una tabla de correspondencias de ISO 27001:2005 con ISO 9001:2000 e ISO 14001:2004 y sus semejanzas en la documentación necesaria, con objeto de facilitar la integración.

Es recomendable integrar los diferentes sistemas, en la medida que sea posible y práctico.

En el caso ideal, es posible llegar a un solo sistema de gestión y control de la actividad de la organización, que se puede auditar en cada momento desde la perspectiva de la seguridad de la información, la calidad, el medio ambiente o cualquier otra.
Auditoría y certificación

Una vez implantado el SGSI en la organización, y con un historial demostrable de al menos 3 meses, se puede pasar a la fase de auditoría y certificación, que se desarrolla de la siguiente forma:

• Solicitud de la auditoría por parte del interesado a la entidad de certificación y toma de datos por parte de la misma.

• Respuesta en forma de oferta por parte de la entidad certificadora.

• Compromiso.

• Designación de auditores, determinación de fechas y establecimiento conjunto del plan de auditoría.

• Pre-auditoría: opcionalmente, puede realizarse una auditoría previa que aporte información sobre la situación actual y oriente mejor sobre las posibilidades de superar la auditoría real.

• Fase 1 de la auditoría: no necesariamente tiene que ser in situ, puesto que se trata del análisis de la documentación por parte del Auditor Jefe (fundamentalmente centrada en el listado de la cláusula 4.3.1 del estándar ISO/IEC 27001) y la preparación del informe de la documentación básica del SGSI del cliente, destacando los posibles incumplimientos de la norma que se verificarán en la Fase 2. Este informe se envía junto al plan de auditoría al cliente. El periodo máximo entre la Fase 1 y Fase 2 puede ser de 6 meses con carácter general, aunque supeditado en cualquier caso a los procedimientos internos que cada entidad de certificación disponga para el desarrollo del proceso (conviene por tanto aclarar con la entidad de certificación previamente y antes de inciar el proceso).
• Fase 2 de la auditoría: es la fase de detalle de la auditoría, en la que se revisan in situ las políticas, la implantación de los controles de seguridad y la eficacia del sistema en su conjunto. Se inicia con una reunión de apertura donde se revisa el objeto, alcance, el proceso, el personal, instalaciones y recursos necesarios, así como posibles cambios de última hora. Se realiza una revisión de las exclusiones según la Declaración de Aplicabilidad (documento SOA), de los hallazgos de la Fase 1, de la implantación de políticas, procedimientos y controles y de todos aquellos puntos que el auditor considere de interés. Finaliza con una reunión de cierre en la que se presenta el informe de auditoría.

• Certificación: en el caso de que se descubran durante la auditoría no conformidades (clasificadas como "mayores" y/o "menores"), la organización deberá presentar un Plan de Acciones Correctivas (1 PAC para cada desviación localizada) que incluya un análisis de las causas raíz que originaron la desviación. El auditor jefe debe revisar todos los PAC que la empresa envié, incluso verificar la implantación de las acciones correctivas en base al PAC en el caso de las "Mayores" y, una vez verificados los PAC y/o dicha implantación en el caso de las no conformidades mayores, el auditor podrá emitir un informe favorable de recomendación para la certificación a la comisión de certificación, que validará y emitirá el certificado correspondiente al alcance del SGSI de la organización que ha sido verificado en relación a los requisitos del estándar ISO 27001.
• Auditoría de seguimiento: semestral o, al menos, anualmente, debe realizarse una auditoría de mantenimiento; esta auditoría se centra, generalmente, en partes del sistema, dada su menor duración, y tiene como objetivo comprobar el uso del SGSI y fomentar y verificar la mejora continua.

• Auditoría de re-certificación: cada tres años, es necesario superar una auditoría de certificación formal completa como la descrita.

Las organizaciones certificadas a nivel mundial en ISO 27001 (o, anteriormente, en BS 7799-2) por entidades acreditadas figuran listadas en http://www.iso27001certificates.com.  Para aquellas organizaciones que lo han autorizado, también está publicado el alcance de certificación para que la empresa pueda verificar esta lista en caso que quiera certificarse para ver entidades acreditadas cercanas que puedan hacerlo.
Naturalmente, la organización que implanta un SGSI no tiene la obligación de certificarlo. Sin embargo, sí es recomendable ponerse como objetivo la certificación, porque supone la oportunidad de recibir la confirmación por parte de un experto ajeno a la empresa de que se está gestionando correctamente la seguridad de la información, añade un factor de tensión y de concentración en una meta a todos los miembros del proyecto y de la organización en general y envía una señal al mercado de que la empresa en cuestión es confiable y es gestionada transparentemente.

La entidad de certificación
Las entidades de certificación son organismos de evaluación de la conformidad, encargados de evaluar y realizar una declaración objetiva de que los servicios y productos cumplen unos requisitos específicos. En el caso de ISO 27001, certifican, mediante la auditoría, que el SGSI de una organización se ha diseñado, implementado, verificado y mejorado conforme a lo detallado en la norma.

Existen numerosas entidades de certificación en cada país, ya que se trata de una actividad empresarial privada con un gran auge en el último par de décadas, debido a la creciente estandarización y homologación de productos y sistemas en todo el mundo. La organización que desee certificarse puede contactar a diversas entidades certificadoras y solicitar presupuesto por los servicios ofrecidos, comparando y decidiéndose por la más conveniente, como hace con cualquier otro producto o servicio.

Para que las entidades de certificación puedan emitir certificados reconocidos, han de estar acreditadas. Esto quiere decir que un tercero, llamado organismo de acreditación, comprueba, mediante evaluaciones independientes e imparciales, la competencia de las entidades de certificación para la actividad objeto de acreditación. En cada país suele haber una sola entidad de acreditación (en algunos, hay más de una), a la que la Administración encarga esa tarea. 

La acreditación de entidades de certificación para ISO 27001 o para BS 7799-2 -antes de derogarse- solía hacerse en base al documento EA 7/03 "Directrices para la acreditación de organismos operando programas de certificación/registro de sistemas de gestión de seguridad en la información". La aparición de la norma ISO/IEC 27006 ha supuesto la derogación del anterior documento.
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Recomendaciones en resumen

Recomendaciones en resumen

El Tema de seguridad de la información y seguridad informática es un tema muy extenso y que abarcan muchas cosas dentro de la empresa.

1. como ya se dijo la protección de la información físicamente, debe contarse con personal con conocimientos en la seguridad informática y capacitar a los empleados de informática ya existentes, 
2. capacitación al personal de administración sobre este tema. 
3. Todas las computadoras de la empresa deben tener contraseña con los requerimientos internacionales (8 a 12 caracteres, mayúsculas, minúsculas, números, símbolos), 
4. todos los documentos del paquete office con información delicada debe estar cifrado, 
5. la información debe estar respalda en el servidor y en medios de almacenamiento extraíbles y guardados en diferentes lugares por si un desastre natural provocara daños en la empresa,
6.  unir las empresas de Jamastran y Talanga al servidor aunque se maneje poca información pero así todo el Grupo estaría conectado al servidor y la información estaría siempre disponible,
7.  el área de servidores como ya se dijo debe estar ubicada en una sala exclusiva para el servidor y con acceso restringido y por lo menos dividir la oficina del jefe de informática con pared y puerta de vidrio para que el servidor se encuentre aparte de la oficina ya que en todo el edificio se fuma y por ser una empresa tabacalera es muy poco probable que se prohíba o dejen de hacerlo, 
8. los usuarios de administración deben solamente usar el correo corporativo de la empresa (en esto los empleados lo saben) pero se debería de bloquear las páginas de los web mails (Yahoo, Gmail, Hotmail) para estar más seguros, 
9. los documentos de planillas no deberían borrarse un plazo tan corto como dos semanas, 
10. no debe tener acceso al sistema personas que no trabajen en el o personas ajenas a la empresa, 
11. implementar directivas de grupo desde Windows server 2008, 
12. advertir, y capacitar a los empleados sobre la ingeniería social que es de los métodos más utilizados para obtener información privilegiada, 
13. también los usuarios no deberían andar escribiendo claves de su computadora, un sistema o correo electrónico en papelitos y pegarlos en el escritorio o en el monitor.
14. entre otras recomendaciones se podría dividir el departamento de informática en varios sub departamentos por ejemplo: (Desarrollo o programación, base de datos, administrador de red, administrador de seguridad, soporte técnico y mantenimiento, etc.),
15.  implementación de un sistema de detección de incendios dentro de la empresa,  
16. un plan en caso de inundaciones,
17.  capacitación al personal en el uso de antivirus ya que aunque se compre originales con licencia y se actualicen por parte de soporte técnico de poco o nada serviría si los usuarios no escanean su computadora o memorias USB al conectarlas a la maquina y los usuarios de la empresa no tienen este habito, 
18. El personal debe evitar descargar información o software de sitios pocos confiables preferiblemente mejor pagar por el software,
19.  identificar las oficinas por el departamento que les corresponden, 
20. los empleados deben estar identificados de acuerdo a su puesto y departamento, y las visitas debidamente identificadas,
21.  implementación de  sistema biométricos o tarjeta inteligente en el acceso a la sala de servidores,
22.  evitar subcontratar personal para trabajos de informática (al menos que no esté al alcance del personal), 
23. capacitar mas al personal de las empresas de las fincas principalmente en el paquete de Office, 
24. contar con un inventario de computadoras, medios de almacenamiento, computadoras portátiles, etc. Para tener un control de las características con las que cuenta la computadora y evitar robos (como disco duros o memorias con información),
25. Instalación de un servidor de seguridad y su manejo atraves de ISA SERVER, para un mejoramiento más adecuado de la seguridad.

26.  no dar permisos totales en los documentos y carpetas compartidas (a menos que sea necesario), en el área de programación evitar que el código fuente de alguna aplicación o sistema que se esté programando llegue a manos de personas que no sean el jefe de informática y la gerencia que finalmente son los únicos que pueden llegar a tener acceso. 

Estas han sido más recomendaciones que ya se habían mencionado en el documento y que aquí se tocan rápidamente y como ya dije la empresa puede tomarlas en cuenta, y no quiero que se tome que yo estoy pidiendo a la empresa hacer lo que yo digo simplemente estoy dictando los pasos o normas a seguir para cada una de las recomendaciones que tienen base en las fuentes consultados no se tendría que hacer porque yo como estudiante lo digo, o porque la Universidad lo dice, o porque mis catedráticos lo dijeron, si no por normas y procedimientos que se siguen internacionalmente y la empresa pueda ser certificadas por ejemplo (con normas ITIL o normas ISO), la empresa ha avanzado en los últimos años en tecnología y en seguridad pero hay muchas cosas en que se pueden avanzar, pero sin el apoyo de la gerencia y de los socios y propietarios de la empresa no se pueden lograr. Toda la empresa tiene que estar comprometida ya que la información es uno o el punto más importante de una empresa y a nivel mundial así es la información es el objeto de mayor valor para las empresas. 

La empresa puede perder miles o millones de lempiras si se perdiera información, cuentas por pagar a proveedores, cuentas por cobrar por venta de tabaco, maíz, limones o ganado, pagos de planillas, etc. Y en caso de un incendio o un desastre que perdiera totalmente la información, se sufriera perdida en el servidor y en caso de no recuperar la información esto puede traer fatales consecuencias, que con este estudio pretenden evitarse.

La empresa debe valorar un estudio de la Universidad de Texas en el que demuestra que solo el 6% de las empresas que sufren un desastre informático sobreviven, el otro 94% tarde o temprano desaparece. 
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Marco Metodológico y referencial

Marco Metodológico 
Tipo De Investigación 

Descriptiva
Diseño de la investigación 

El diseño de la investigación, es de tipo no experimental, ya que en este estudio no se manipulan las variables, la cual se lleva a cabo por una entrevista, para encontrar uno o varios factores que determinan la causa de la falta de seguridad de la información y las vulnerabilidades que puedan haber, porque también hay muchos aciertos en la empresa. El instrumento para la recolección de datos está estructurado con preguntas escritas que debe responder el entrevistado.
Marco Referencial 

Servidor: En informática, un servidor es un nodo que forma parte de una red, provee servicios a otros nodos denominados clientes.

Biometría: es una tecnología que realiza mediciones en forma electrónica, guarda y compara las características únicas para la identificación de personas.

La Nube: es un paradigma que permite ofrecer servicios de computación a través de Internet.

Centro de datos: en la empresa Clasificadora de Exportadora de Tabaco, un centro de datos se refiere a una oficina con varias computadoras en la que los usuarios ingresan información al sistema de la empresa. Hay un centro de datos en cada empresa del grupo Plasencia.
Data Center o área de servidores:  es el área o la habitación donde se encuentran los servidores y que debe estar a una temperatura bastante fría acondicionada ya que los servidores nunca se apagan, y el acceso deber ser restringido para personas que no sean del área informática.

UPS: Un UPS es una fuente de suministro eléctrico que posee una batería con el fin de seguir dando energía a un dispositivo en el caso de interrupción eléctrica.

Swich: es un dispositivo digital lógico de interconexión de redes de computadoras que opera en la capa de enlace de datos del modelo OSI.

Router: es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo OSI.

Red: Una red informática está formada por un conjunto de ordenadores intercomunicados entre sí que utilizan distintas tecnologías de hardware/software.

Cifrado: El cifrado es un método que permite aumentar la seguridad de un mensaje o de un archivo mediante la codificación del contenido, de manera que sólo pueda leerlo la persona que cuente con la clave de cifrado adecuada para descodificarlo.

Sistema: es un conjunto de partes o elementos organizados y relacionados que interactúan entre sí para lograr un objetivo. Los sistemas reciben (entrada) datos, energía o materia del ambiente y proveen (salida) información, energía o materia.
Redes de comunicación: es básicamente un conjunto o sistema de equipos informáticos conectados entre sí, por medio de dispositivos físicos que envían y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de datos con la finalidad de compartir datos, información, recursos y ofrecer servicios.
Bits: Un bit es un dígito del sistema de numeración binario.
Bytes: es una unidad de información utilizada como un múltiplo del bit.
Binario: es un sistema de numeración en el que se utiliza solamente las cifras cero y uno (0 y1).
Software: Se conoce como software al equipamiento lógico o soporte lógico de un sistema informático, el que comprende el conjunto de los componentes lógicos necesarios que hacen posible la realización de tareas específicas, en contraposición a los componentes físicos que son llamados hardware.
Hardware: se refiere a todas las partes tangibles de un sistema informático; sus componentes son: eléctricos, electrónicos, electromecánicos y mecánicos. Son cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento físico involucrado; contrariamente, el soporte lógico es intangible y es llamado software.

Periférico: se denomina periféricos a los aparatos y/o dispositivos auxiliares e independientes conectados a la unidad central de procesamiento de una computadora.

Unidad central de procesamiento: o simplemente el procesador o microprocesador, es el componente principal del ordenador y otros dispositivos programables, que interpreta las instrucciones contenidas en los programas y procesa los datos.
Aplicaciones: una aplicación es un tipo de programa informático diseñado como herramienta para permitir a un usuario realizar uno o diversos tipos de trabajos. Esto lo diferencia principalmente de otros tipos de programas como los sistemas operativos (que hacen funcionar al ordenador), las utilidades (que realizan tareas de mantenimiento o de uso general), y los lenguajes de programación (con el cual se crean los programas informáticos).
Base de datos: es un conjunto de datos pertenecientes a un mismo contexto y almacenados sistemáticamente para su posterior uso.
Mainframes: es una computadora grande, potente y costosa usada principalmente por una gran compañía para el procesamiento de una gran cantidad de datos; por ejemplo, para el procesamiento de transacciones bancarias. Por lo general ya no se utilizan. 
Enrutadores: es lo mismo que el Router y también se le conoce como en caminador de paquetes.

Contraseña: es una cadena de caracteres que se puede usar para iniciar sesión en un equipo y obtener acceso a archivos, programas y otros recursos.
Estándar: Son normas y protocolos internacionales que deben cumplir productos o servicios de cualquier índole para su distribución y consumo por el cliente final.
Configuración: es un conjunto de datos que determina el valor de algunas variables de un programa o de un sistema Operativo, estas opciones generalmente son cargadas en su inicio y en algunos casos se deberá reiniciar para poder ver los cambios, ya que el programa no podrá cargarlos mientras se esté ejecutando, si la configuración aún no ha sido definida por el usuario (personalizada), el programa o sistema cargará la configuración por defecto (predeterminada).
Sistema de respaldo: Un sistema de respaldo,  copia de seguridad o Backup (su nombre en inglés) es una copia de seguridad - o el proceso de copia de seguridad - con el fin de que estas copias adicionales puedan utilizarse para restaurar el original después de una eventual pérdida de datos.
Usuarios: es aquella persona que usa y maneja algo.

Tecnología: es el conjunto de conocimientos técnicos, ordenados científicamente, que permiten diseñar y crear bienes y servicios que facilitan la adaptación al medio ambiente y satisfacer tanto las necesidades esenciales como los deseos de la humanidad.
Comunicación: es el proceso mediante el cual se puede transmitir información de una entidad a otra.

Técnico: Que conoce muy bien los procedimientos de una ciencia, un arte o un oficio y los lleva a la práctica con especial habilidad.
Backup: es el nombre en ingles de copia de seguridad.

Administrador de red: administrador de red, especialista de red y analista de red se designan a aquellas posiciones laborales en las que los ingenieros se ven involucrados en redes de computadoras, o sea, las personas que se encargan de la administración de la red.
Cintas magnéticas: es un tipo de medio o soporte de almacenamiento de datos que se graba en pistas sobre una banda plástica con un material magnetizado, generalmente óxido de hierro o algún cromato.
Discos duro: es un dispositivo de almacenamiento de datos no volátil que emplea un sistema de grabación magnética para almacenar datos digitales.

No volátil: es un tipo de memoria cuyo contenido de datos almacenados no se pierde aún si no esté energizada.

Memoria: se refiere a parte de los componentes que integran una computadora. Son dispositivos que retienen datos informáticos durante algún intervalo de tiempo.
Magnetización: la magnetización aparece cuando se aplica un campo magnético a un cuerpo
Estática: La electricidad estática se produce cuando se rompe el equilibrio entre las cargas positivas y negativas de los átomos que componen los cuerpos
Fibra óptica: La fibra óptica es un medio de transmisión empleado habitualmente en redes de datos; un hilo muy fino de material transparente, vidrio o materiales plásticos, por el que se envían pulsos de luz que representan los datos a transmitir.
Ondas de radio: Las ondas de radio son un tipo de radiación electromagnética. Una onda de radio tiene una longitud de onda mayor que la luz visible. Las ondas de radio se usan extensamente en las comunicaciones.
WAP: son las siglas de Wireless Application Protocol (protocolo de aplicaciones inalámbricas), un estándar seguro que permite que los usuarios accedan a información de forma instantánea a Través de dispositivos inalámbricos como PDAs, teléfonos móviles, buscas, walkie-talkies y teléfonos inteligentes (Smartphone).
Encriptación: es el proceso para volver ilegible información considerada importante. La información una vez encriptada sólo puede leerse aplicándole una clave.
Criptografía: se encarga del estudio de los algoritmos, protocolos (se les llama protocolos criptográficos) y sistemas que se utilizan para proteger la información y dotar de seguridad a las comunicaciones y a las entidades que se comunican.
Actualizaciones: Una actualización es una revisión o reemplazo completo del software que está instalado en un equipo.
Password: Una contraseña o Password es una serie secreta de caracteres que permite a un usuario tener acceso a un archivo, a un ordenador, o a un programa.

Autenticación: es el acto de establecimiento o confirmación de algo (o alguien) como auténtico.
Sistema informático: Un sistema informático como todo sistema, es el conjunto de partes interrelacionadas, hardware, software y de recurso humano que permite almacenar y procesar información.
Dominio: es una red de identificación asociada a un grupo de dispositivos o equipos conectados a la red Internet.

Servidor de correo: es una aplicación de red ubicada en un servidor en internet, cuya función es parecida al Correo postal tradicional, sólo que en este caso lo que se maneja son los correos electrónicos (a veces llamados mensajes o e-mails), a los que se hace circular a través de redes de transmisión de datos.
POP3: En informática se utiliza el Post Office Protocol (POP3, Protocolo de Oficina de Correo o "Protocolo de Oficina Postal") en clientes locales de correo para obtener los mensajes de correo electrónico almacenados en un servidor remoto.
Protocolo: Uno o un conjunto de procedimientos destinados a estandarizar un comportamiento humano u sistémico artificial frente a una situación específica.

IMAP: Internet Message Access Protocol, o su acrónimo IMAP, es un protocolo de aplicación de acceso a mensajes electrónicos almacenados en un servidor.

Hacker: Gente apasionada por la seguridad informática. Esto concierne principalmente a entradas remotas no autorizadas por medio de redes de comunicación como Internet ("Black hats"). Pero también incluye a aquellos que depuran y arreglan errores en los sistemas.
Cracker: El término cracker (del inglés crack, romper) se utiliza para referirse a las personas que rompen algún sistema de seguridad. []Los crackers pueden estar motivados por una multitud de razones, incluyendo fines de lucro, protesta, o por el desafío.
Academia Latinoamericana de seguridad informática: es un programa educativo que tiene como objetivo la formación de líderes en Seguridad Informática, que ayuden a crear un ecosistema seguro, aprobados en una cultura que considere los tres pilares fundamentales de la seguridad: Personas, Procesos y Tecnología; brindándoles las herramientas necesarias para poder lograr sus objetivos individuales y los de sus empresas.
Administrador de seguridad: se refiere a un profesional, Ingeniero en sistemas o licenciado en informática encargado de la seguridad informática de una empresa. 
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Análisis, Técnicas e información de la investigación

Análisis de la demanda de la investigación 

Necesidad detectada atraves de los hallazgos obtenidos durante la realización de la práctica profesional supervisada, se puede mencionar los siguientes:

· Falta de capacitación y concientización del personal en el tema de seguridad informática 

· Instalaciones no adecuadas para el servidor

· Falta de sistema de alarmas y sistemas contra incendios

· No hay sistemas de control de acceso a áreas criticas

· No se ha hecho un análisis de riesgos y tampoco se cuenta con un plan de contingencias esto y lo anterior dicho debido a que no se ha creado un departamento de seguridad dentro del mismo departamento de seguridad informática y no se ha asignado a una persona a encargarse de velar por la seguridad de la información dentro de la empresa.

Estos aspectos convierten a “cómo mejorar la seguridad informática en Clasificadora y Exportadora de Tabaco S.A.” en una demanda potencial insatisfecha, pues la empresa no cuenta con puntos como los anteriores.
Población y Muestra

La investigación sobre “cómo mejorar la seguridad informática de la empresa Clasificadora y Exportadora de Tabaco S.A.” se encuentra dirigida a un total aproximado de 38 empleados solo en Clasificadora Y Exportadora de Tabaco S.A que es a la empresa que está dirigido este estudio y tomando en cuenta a las demás empresas del grupo serian entre unos 45 a 50 empleados que manejan información solamente en computadoras, hay que recordar  que aparte de esta cantidad de empleados que manejan esta información por computadoras, hay otra cantidad más de empleados que manejan información a mano que también la empresa debe buscar proteger.  Estos números también son del Grupo de empresas de Plasencia en Honduras, pero en Nicaragua hay otras empresas y mas usuarios que manejan información y están conectados y se transmiten información con estas empresas de Honduras.
Grafico de empleados por sucursales
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Presupuesto Asignado de TI a la seguridad Informática
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Técnicas e Instrumentos de recolección de datos:
Entrevistas a Gerente de TI Y Gerente administrativo

Consultas a empleados

Observación

Documentación de la empresa
GRUPO DE TRABAJO QUE PARTICIPO EN EL PROYECTO
Nombre del estudiante: 004-09-01-0055 Francisco Javier Guzmán Lagos

Nombre del Asesor Temático: Ing. Sandra Gradiz

Empresa: Clasificadora Y Exportadora de Tabaco S.A. (Grupo Plasencia)
CRONOGRAMA DE ACTIVIDADES
El proyecto se llevo a cabo desde el mes de Enero hasta el mes de Abril que se presento la publicación de los resultados del proyecto. 

cronograma de actividades (2013)

	Actividad
	Ene
	Feb
	Mar
	Abr
	May

	Observación y consultas a empleados
	X
	
	
	
	

	Entrevistas y recolección de datos
	
	X
	
	
	

	Procesamiento de datos y redacción del documento
	
	X
	
	
	

	Análisis
	
	
	X
	
	

	Aportes y diseño del proyecto
	
	
	X
	X
	

	Publicación de resultados
	
	
	
	
	X
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Anexos
POLITICAS Y PROCEDIMIENTOS

TECNOLOGIA DE LA INFORMACION

GRUPO PLASENCIA TABACOS

HONDURAS

DEL USO DE LOS SISTEMAS DE INFORMACION

AMBITO DE APLICACIÓN Y FINES

-El presente capitulo tiene por objeto establecer las medidas de índole técnica y organizativas necesarias para garantizar la seguridad y el buen uso   de   los sistemas de información propiedad del Grupo Plasencia Honduras.

a) Fomentar el uso productivo de nuestros sistemas de información.

b) Mantener un control adecuado de los recursos informáticos.

c) Observar las leyes de derecho de autor, evitar el uso no ético y la piratería de programas de computadoras.

d) Preservar la integridad de la información.

-Las disposiciones contenidas en el presente documento serán aplicables a todos los empleados de la empresa que para el desarrollo de sus funciones y obligaciones laborales utilicen como herramienta los recursos de los sistemas de información.

DEFINICIONES
-A efectos del presente reglamento se atenderán por:

a) Sistemas de información: conjunto de ficheros automatizados programas, soportes, redes, equipos de telecomunicaciones, equipos periféricos, bases de datos, propiedad del Grupo  Plasencia Honduras.

b) Usuario: Sujeto o proceso autorizado para acceder a datos o recursos de los sistemas de información.

c) Recurso: Cualquier parte componente de los sistemas de información.

d) Acceso autorizado: permisos concedidos a un usuario para la utilización de los diversos recursos de los sistemas de información o parte de ellos.

e) Identificación: procedimiento mediante el cual se reconoce la identidad de un usuario.

f) Autenticación: procedimiento a través del cual se comprueba la identidad de un usuario.

g) Contraseña, palabra clave o Password: información confidencial, frecuentemente constituida por una cadena de caracteres alfanuméricos, que puede ser utilizada en la autenticación de un usuario.

h) Incidencia: cualquier anomalía que afecte o pudiere afectar a la seguridad de los sistemas de información o su uso normal.

i) Soporte: objeto físico susceptible de ser tratado en un sistema de información sobre el cual se pueden grabar o recuperar datos.

j) Correo electrónico (e-mail): todo mensaje de texto, voz, sonido o imagen enviado a través de una red de comunicación pública que pueda al almacenarse en la red o en el equipo terminal del receptor hasta que éste acceda al mismo.

AUTORIDAD
-La Gerencia de Tecnologías de la Información es la autoridad administrativa responsable de todo lo concerniente a los sistemas de información existentes en la empresa. Este documento incorpora los lineamientos y las políticas  de la Gerencia de Tecnologías de la Información.
-Son atribuciones de la Gerencia de Tecnologías de la Información:

a) Conceder los accesos autorizados, es decir, otorgar las altas para los accesos  a los diversos recursos de los sistemas de información.

b) Dar las bajas a los usuarios al sistema.

c) Auditar el buen uso de los sistemas de información por parte de los distintos usuarios.

d) Establecer los controles de acceso al sistema y limitar los mismos.

e) Establecer las medidas de seguridad necesarias para proteger la información.

f) Autorizar los nombres de usuarios y contraseñas para acceder a los recursos del sistema.

g) Configurar los sistemas y recursos de acuerdo a los requerimientos de cada cargo.

h) Modificar los lineamientos y las políticas de seguridad y uso de los sistemas de información de acuerdo a las nuevas tendencias de los sistemas, deberá solicitarlo a la Gerencia de Tecnología de la Información por escrito con la debida justificación, que por razón del avance tecnológico sean necesarias de implementar.

-Todo empleado que utilice los servicios y recursos de los sistemas de información deberá conocer el reglamento vigente sobre su uso. La ignorancia del mismo no exonera de las responsabilidades que como consecuencia del uso indebido del sistema ocasione el empleado, así como las correspondientes sanciones.

USO DE EQUIPO INFORMATICO

-Todos los equipos informáticos y periféricos relacionados con los sistemas de información y que sean propiedad de la empresa, están destinados a ser utilizados como herramienta de trabajo para procesos administrativos o gerenciales (Internet, Correo electrónico). No se permite el uso de éstos recursos con fines recreativos, comerciales o no relacionados con el beneficio de la empresa, o para lucro personal.

-Toda computadora, equipo informático o periférico deberá permanecer en la oficina, dependencia o lugar donde fue originalmente asignada. No se permite reubicar o mover computadoras o periféricos sin la autorización de la Gerencia de Tecnologías de Información. Se permitirá mover los equipos al personal técnico autorizado para fines de mantenimiento o reparación. Se harán monitoreo periódicos para verificar que se cumplas ésta norma.

-El trabajador es responsable por el buen uso y manejo de los distintos equipos a su cargo, todo daño a los mismos productos del mal manejo o negligencia del trabajador será responsabilidad del mismo y deberá asumir los costos de reparación o reposición que se deban realizar.

-El Usuario al finalizar sus labores deberá de apagar su equipo completo; esto incluye CPU, Monitor, Batería o estabilizador.  

 -El daño debidamente comprobado a los equipos informáticos ocasionados de manera dolosa por el empleado será casual justificada para proceder a sanciones según el tipo de culpabilidad.
USO DE PROGRAMACION (SOFTWARE)

-Los programas de ordenador o computadora, comúnmente conocidos como ‘’Software’’, están protegidos por las leyes de derechos de autor y propiedad intelectual y los tratados internacionales de los que es parte Honduras y El grupo Plasencia Honduras es respetuosa de las leyes de la Republica y exige y fomenta entre sus empleados el respeto a las mismas. La utilización sin licencia de los programas de ordenador o computadoras, así como su duplicación no autorizada constituye una violación a las leyes y al presente reglamento y puede exponer al usuario y a la empresa a responsabilidades civiles o procesos penales según sea el caso.

-Los programas de ordenador o software instalados en los equipos son propiedad de la empresa y deberán ser utilizados como herramientas de trabajo. Está prohibido el uso de los programas de ordenador para fines recreativos, lucro personal y fines comerciales fuera de los establecidos por la empresa. Igualmente se prohíbe beneficiar a terceros  a través del uso de los programas de ordenador. La inobservancia al presente artículo constituye falta grave sancionada al trabajador.

-Se prohíbe a los usuarios la realización de copias a través de cualquier medio de reproducción o descargas de internet desde cualquiera de los programas de ordenador instalados o no, en los equipos de cómputo sin la autorización de la Gerencia de Tecnologías de la Información.

-Los usuarios del sistema de información de la empresa deberán abstenerse de instalar programas de ordenador, así como hacer descargas (‘’Downloads’’) de redes externas o públicas como Internet, sin la autorización de información. Los daños causados al sistema o cobros monetarios que producto de las descargas pudieran originarse deberán ser asumidos por el empleado responsable de dichos actos, quien además recibirá una amonestación por escrito que se registrará en su expediente como falta menos grave.

-Está terminantemente prohibido copiar en los discos duros de los equipos informáticos, programas de ordenador o software que no cumplan con las leyes, normas y reglamentos vigentes.

-La instalación de programas de ordenador es facultad exclusiva de la Gerencia de Tecnologías de Información. En caso de que un trabajador requiera de un programa no instalado en él.
DEL ACCESO A LOS SISTEMAS DE INFORMACION

-Todo trabajador para acceder al sistema de información y sus recursos deberá contar con una cuenta de usuario autorizado que le proporcionará la Gerencia  de Tecnología de Información.

-El acceso a los recursos de los recursos de los sistemas de información se realiza por medio de la identificación como (LOGIN o USERNAME) y la autenticación de la identidad a través de la contraseña personal y secreta (PASSWORD).

-La contraseña, palabra clave o ‘’password’’, es personal e intransferible y equivale a la firma privada, cuyo uso siempre es responsabilidad del propietario, mediante la cual accede a los recursos de los sistemas de información. El usuario debe custodiarla de forma responsable y segura velando siempre por la confidencialidad de la misma. Las contraseñas nunca deberán estar visibles a terceros.

-Cada usuario será responsable de la confidencialidad y seguridad de sus cuentas de acceso a los sistemas de información y sus recursos. Se prohíbe divulgar contraseñas y el uso no autorizado de éstas.

-Velar por el buen funcionamiento de su equipo de trabajo asignado teniendo la precaución de no ingerir alimentos mientras sea utilizado. 

 -Es obligación de cada usuario mantener copias de respaldos diarios o por lo menos una vez por semana de la información que corresponde a su módulo asignado.

-Se prohíbe tener acceso a las computadoras, servidores y redes de la empresa sin la autorización establecida en el presente reglamento. Los accesos ilegítimos a los sistemas de información serán causa justificada para proceder a un llamado de atención al infractor por parte de la administración o superiores.

-Se prohíbe el uso de Card Reader, memorias USB, dispositivos de almacenamiento masivo como  celulares, mp3, discos duros portables, IPod sin la autorización previa.

-La Gerencia de Tecnologías de Información establecerá los periodos de validez de las contraseñas, las cuales una vez cumplido los mismos deberán ser actualizados por nuevas.

DEL USO DEL CORREO ELECTRONICO

-El correo electrónico o e-mail debe ser considerado como una herramienta de trabajo más que la empresa pone a disposición del trabajador para el desempeño de sus labores.

-La cuenta de correo electrónico que la empresa asigna al trabajador deberá utilizarse únicamente en beneficio de la empresa y no para uso y fines privados del trabajador.

-Se prohíbe el uso del correo electrónico para enviar o recibir material con la finalidad de proferir injurias y calumnias o promover actos difamatorios, en contra de cualquier persona, éste o no vinculada a la empresa.

-También se prohíbe el uso del correo electrónico con fines de proselitismo político o religioso, respetándose en todo momento las disposiciones y los derechos individuales de las personas.

-Se prohíbe el envío de correos electrónico con material obsceno, lascivo, ofensivo, denigrante o de cualquier información que atente o viole las políticas, reglamentos y los principios éticos en que se fundamenta la empresa. Igualmente serán prohibidos el almacenamiento e impresión de dichos contenidos.

-Las prohibiciones contenidas en los artículos del presente reglamento serán sancionadas en caso de ser la primera vez con una amonestación por escrito que se adjuntará al expediente laboral y de reincidir una segunda vez en ella se considerará como una causa justa para proceder.

-Se prohíbe el uso del correo electrónico para enviar, divulgar o revelar información confidencial de la empresa a terceros, sin la autorización del superior jerárquico debidamente justificada. Esta práctica es considerada como desleal para la empresa y conlleva al llamado de atención sujeto a la consideración de los superiores autorizados al tipo de sanción según sea la gravedad.

-La empresa se reserva el derecho de monitorear el tráfico de los correos electrónicos a través de la Gerencia de Tecnología de Información.
DE LAS INSIDENCIAS

-Es obligación de todo trabajador reportar las incidencias pueden afectar a:

a) Equipos

b) Programas

Licencia en los siguientes casos:

a) Para acudir a consulta médica personal.

-El trabajador deberá reportar por escrito a la Gerencia de Tecnología de Información las incidencias que afecten los sistemas de información desde el mismo momento que ha tenido conocimiento de ella. El empleado se abstendrá de intentar cualquier solución sin la autorización o dirección de la Gerencia de Tecnología de Información o del personal delegado por esta.

SITUACIONES NO PREVISTAS

-Cualquier caso, situación o incidencia no prevista en este apartado y que se encuentre relacionada a los Sistemas de Información será resuelta por la Gerencia de Tecnologías de Información y las leyes de la materia existentes o futuras.
DISPOSICIONES FINALES

-Todo lo no previsto en el presente Reglamento se regirá, por lo establecido en el Código del Trabajo y Convenio Colectivo.

-Todo trabajador de la empresa debe conocer y cumplir el contenido del presente Reglamento Interno se publicará y entregará un ejemplar a cada empleado y entrará en vigencia transcurridos 15 días desde su entrega a los trabajadores conforme lo establecido en el Art. 255 inciso b) del Código del Trabajo.

Fuente: Manuel Antonio Rodríguez (Gerente departamento de Tecnología de información)
1. Instalaciones del Servidor
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Esta es la oficina del Gerente del departamento de TI, y aquí se puede observar que también se comparte la oficina con el servidor y los UPS.
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Interruptores de energía, el que tiene el botón rojo es de la energía de la ENEE. Y el de al lado es para darle energía a todo el edificio del UPS del servidor si el Gerente de TI lo considerada necesario.
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UPS del servidor con capacidad para 12 hrs continuas y también puede darle energía al resto del edificio de Clasificadora y Exportadora de Tabaco si el gerente del departamento de informática lo quisiera.
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Aquí se puede observar otro problema que ya se dijo en el documento que es que el servidor está al lado de una ventana que si bien es cierto no es para la calle, es siempre dentro de la empresa, pero no es algo seguro.

[image: image10.jpg]



Pacth panel de donde salen todas las conexiones del edificio y al no encontrarse con llave o no contar con sistemas de control de acceso en la oficina donde se encuentra el servidor, puede una persona no autorizada tener acceso para hacer modificaciones.
Sistema Principal de la empresa 

[image: image11.png]1" Documento Fecha Observaciones : J nformacién del Process | Documentas Generados
0000000355 | 05-Ago-2011 MOfi0S v DESPALILLO Observaciones del Proceso
Area | ron reND pRocES0-Esc0oDA

W.do obra

I B

Fjeoavicr
oo oreDrecte x Cotdes Prodosins | FISUrTA URGacs G LBV ETIeade

I ot Do
cto Entrac: LT cto- s I | e | [

JinvertrioPor Procese) | MI0 Diecta por Poducto Por Proseso)

Mano e Obra lnirecta (Giobal) _Insumos(Giobal)

BB < e = m §

Empleacos Empleaco Prociuccién
Detalle de Salidas

No. Procesa

[Lte______[Bocese [ con.proa Cartidad

L

Cont. erma
> Habano

P
S

707.0000 707.0000 707.0000 0.0000




Estas son pantallas del sistema (Controles y Sistemas), que utilizan las empresas del grupo Plasencia en Honduras incluyendo Clasificadora y Exportadora de Tabaco S.A.
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La información de este sistema se encuentra respaldada en el servidor de la empresa y en los servidores de Navega (Proveedores de Internet). 
Estas ventanas son para Mano de obra, pero el sistema maneja toda la información de la empresa. Solo el pago de productores de Tabaco que le venden a la empresa no se maneja en este sistema, el equipo de desarrollo de la empresa ya están implementando un nuevo sistema para esta información.
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Pantalla del sistema de en registro de producción. 
Articulo de diario el Heraldo

Sábado 10 de marzo de 2012 
Proponen mejorar la seguridad informática 

Luis Rodríguez  
La seguridad informática tiene un fuerte costo económico. 

Tegucigalpa, Honduras

La firma ESET impartió una serie de charlas en más de un centenar de universidades de América Latina, incluida Honduras, en el marco de la Gira Antivirus. 

Participaron 12,500 estudiantes, entre los que se levantó una encuesta, encontrando datos reveladores como que menos de la mitad de los consultados afirma interesarse, al menos una vez por mes, sobre novedades en el mundo de la seguridad informática. 

Se les consultó cuáles eran sus mayores preocupaciones en el área. 

Al 65% de los jóvenes los inquieta tener algún problema con la fuga de información en su computadora, mientras que en segundo lugar, con 57.07%, los fraudes informáticos y en la tercera posición, con 57.03%, aparece el malware. 

Además, tres de cuatro encuestados considera un riesgo el robo de identidad en las redes sociales. Una de las últimas grandes amenazas que explotaba vulnerabilidades en las aplicaciones fue Conficker. 

Este gusano se ubicó 27 meses consecutivos en los primeros puestos del ranking de amenazas y causó daños por más de 9,100 millones de dólares en 2011, según Raphael Labaca Castro, especialista de Awareness & Research de ESET Latinoamérica. 

Agrega que toda esta información sirve para ser más conscientes del panorama actual de la seguridad y mostrarles a los usuarios los puntos que deberían fortalecerse en pos de una continua mejora en la seguridad de su información.
ESET presenta su informe sobre seguridad informática en empresas de Centroamérica

10 de diciembre de 2009 

Los resultados de ESET Security Report Centroamerica estan basados en las encuestas realizadas a mas de 280 gerentes de empresas y profesionales del area TI y de la seguridad de la informacion, en el marco de los Technology Day Panama, Costa Rica, Honduras, Guatemala, Republica Dominicana, El Salvador y Nicaragua.
 
“Con ESET Security Report no sólo buscamos ofrecer información actualizada que represente las reales preocupaciones existentes hoy en día entre los expertos TI en materia de seguridad informática, sino también contribuir con nuestra experiencia en el tema ofreciendo un completo estudio y análisis acerca del panorama reflejado en cada encuesta regional realizada”, declaró Ignacio Sbampato, Vicepresidente de ESET.
 
Con el objetivo de reflejar cuáles son los problemas, desafíos actuales y futuros, el alcance de las soluciones y la inversión y costos involucrados en su implementación, ESET Latinoamérica advirtió una serie de preocupaciones que engloban al conjunto de los entrevistados. Entre las temáticas analizadas y reflejadas en ESET Security Report, se destacan las siguientes:

Los niveles de preocupación por amenazas a la seguridad de la empresa
Entre los distintos panoramas de posibles amenazas que se plantearon a los encuestados, la pérdida de datos apareció como la principal inquietud, al ser seleccionada por el 65,96% de los entrevistas. 

En línea directa con esta preocupación, los ataques de malware y las vulnerabilidades del software ocupan el segundo y tercer lugar respectivamente, con el 58,30% y el 55,32%. 
La importancia en la concientización del personal

Del total de los encuestados, el 56,32% consideró que es esencial la implementación en la empresa de planes de concientización en materia de seguridad de la información.
 Si a esta suma se le incluye aquellos entrevistados que asignaron una importancia muy alta a la cuestión (28,88%) se concluye que más del 85% de los profesionales concuerdan en la importancia de la capacitación y educación del personal para prevenir problemas de seguridad informática.

No obstante lo anterior, sólo el 34,18% de los interrogados afirmó que en su empresa se llevan a cabo planes de concientización con periodicidad.

Costa Rica, sin embargo, presenta un caso particular, dado que en este país un 96% de los encuestados consideró la importancia de la educación del personal como esencial y sólo el 17,45% afirmó que en su empresa no se lleva adelante ningún tipo de plan de educación. 
Asignación del presupuesto de seguridad informática

En cuanto al presupuesto, más de la mitad de los encuestados (52,37%) afirmó que menos del 5% del presupuesto de IT es utilizado para tal fin y  tan sólo un 18,11% de las organizaciones declaró que asigna más del 10% del presupuesto del departamento de informática y sistemas.

Esta cuestión está directamente vinculada al tamaño de la empresa, dado que aquellas organizaciones más pequeñas y con menores recursos, destinan un nivel inferior de presupuesto a
la seguridad informática.

“Del análisis de ESET Security Report Centroamérica se desprende el hecho de que, si bien la mayoría de las empresas tienen en claro la importancia de la capacitación en materia de seguridad informática y de la información, se ven imposibilitadas en gran parte a llevar adelante planes de capacitación lo suficientemente frecuentes para ser efectivos. En este sentido, la filosofía de ESET de continuar ofreciendo una amplia multiplicidad de recursos para la capacitación y educación de los usuarios en toda la región se encuentra estrechamente alineada con las necesidades corporativas en lo que al plano de la concientización se refiere.”, dijo Cristian Borghello, Director de Educación de ESET Latinoamérica.
Fuente: http://www.eset.com.pa/centro-prensa/articulo/2009/eset-informe-seguridad-informatica-empresas-centroamerica/2254
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