Análisis de vulnerabilidades en pagos a través de nfc (tarjetas y móviles)
Introducción
Existen pocos ejemplos a lo largo de la historia humana que puedan compararse a la revolución que en los últimos cuarenta años ha tenido lugar a nivel mundial con el desarrollo y la universalización de las TIC. La capacidad de cómputo y automatización de actividades que han traído consigo los ordenadores (en la actualidad, un equipo personal de gama media pueda llevar a cabo más de tres mil millones de operaciones por segundo)1 ha descubierto un mundo de información desconocido hasta la fecha:
Este nuevo orden tecnológico ha sacudido los cimientos de la sociedad y ha conseguido cambiar, en apenas cincuenta años, hábitos de vida forjados durante siglos. La forma en que los seres humanos se comunican, la forma en que investigan, la forma en que aprenden, la forma en que se relacionan con su alrededor… Todos y cada uno de los aspectos que rodean la vida de las personas están hoy afectados, de una u otra manera, por el tratamiento computarizado de la información que ha traído consigo la llamada ‘Era Digital’.
Uno de los ejes fundamentales de esta evolución, como no puede ser de otra manera, ha sido el plano de las transacciones financieras. Distintos han sido los medios de pago a través de la Historia de la Humanidad. Desde los primeros intercambios a través del trueque o del uso de metales preciosos (sin acuñar primero, acuñados para garantizar su genuinidad2 después) hasta las complejas transacciones comerciales actuales. El ser humano no ha dejado de inventar maneras distintas de efectuar pagos para poder atender así a sus necesidades de forma más cómoda y segura; pero al mismo tiempo, tampoco ha dejado de desarrollar mecanismos a través de los cuales poder burlar las medidas de control de la integridad de estos pagos. Así, es fundamental entender que no existen por separado los conceptos de pago y fraude, sino que la  evolución  de  uno  ha  llevado  siempre  irremediablemente  aparejada  la
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1 UNIVERSIDAD POLITÉCNICA DE MADRID, Escuela Técnica Superior de Ingenieros de Caminos
(2013),
Arquitectura
de
un
ordenador.  https://mat.caminos.upm.es/wiki/Arquitectura_de_un_ordenador
2 VON MISES, L. (2009), The Theory of Money and Credit, p. 72, Auburn: Ludwig Von Mises Institute (año de publicación de la obra original; 1954).
adaptación del otro.
Aquí es donde sale a colación el concepto antes mencionado de genuinidad, entendido éste como la cualidad de lo auténtico.3 Ya se ha dicho que en la antigüedad, los pueblos comenzaron a acuñar monedas (dicho de otro modo: a troquelar trozos de metal) para garantizar tales piezas. De esta manera, los estados daban fe ante sus súbditos de que esas piezas estaban compuestas de una determinada cantidad de metal precioso (normalmente oro, plata o aleaciones de éstos) a una determinada pureza. Es decir: reconocían a tales piezas un valor; en este caso, el valor que les correspondía por la propia cantidad de material valioso que contenía la moneda.
El fundamento de tal, digamos, autenticación primitiva, era sencillo: al estar troquelado el metal, cualquier manipulación sobre éste destinada a extraer el material (punzonados, seccionados, limados…) era fácilmente constatable, y daba la voz de alarma sobre un posible fraude: a esa moneda, al quitarle una parte de su composición, le habían restado valor. Sin embargo, este rudimentario procedimiento se vio pronto afectado por la mano del fraude: existen gran cantidad de textos académicos que hablan de la facilidad con la que los falsificadores troquelaban monedas falsas ya en la antigüedad,4 o de cómo la propia población iba limando, de forma muy superficial para evitar ser descubiertos, las monedas que caían en su poder. A este procedimiento se le denominaba ‘cercenamiento de moneda’ y era un constante quebradero de cabeza para los estados, hasta el punto de que el rey Alfonso X decreta la pérdida de la mitad de sus posesiones a los que llevaran a cabo estas prácticas.5
Así, ya desde el principio de la historia de los pagos existe una constante: hay que garantizar la autenticidad (y con ello la validez) del medio con el que se realizan los pagos. Esto no va a cambiar con la llegada del patrón oro (de
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Recuperado
de  http://lema.rae.es/drae/srv/search?id=8e5E5fp4gDXX2e0nM8yD
4 GOZALBES, M., RIPOLLÉS, P. (2013), La fabricación de moneda en la antigüedad, Servicio de Investigación Prehistórica, Universitat de Valencia. Recuperado de  http://www.uv.es/ripolles/Web_PP/Tema-3.htm [Consulta: 8 de abril de 2015].
5 FUERO REAL DE ALFONSO X (1255), Libro IV, Título XII, Ley VII.
forma efectiva a finales del siglo XIX), modelo que supone un cambio completo en la concepción del dinero: los ciudadanos pasan de poseer algo que tiene valor intrínseco (una moneda de oro o plata) a poseer un mero pedazo de papel o una moneda de metal vil, cuyo valor es figurado, vinculado a los derechos sobre una cantidad de oro perteneciente en unas reservas estratégicas dependientes del estado que pone en circulación tal divisa.6 El problema es el mismo: ¿cómo se puede garantizar que ese billete es válido o que no ha sido falsificado? Nace entonces la idea de implementar ‘medidas de seguridad’ en el dinero: acciones aplicadas sobre billetes, monedas y distintos tipos de documentos para impedir su manipulación, alteración o mixtificación.7
Hoy en día, los medios de pago han cambiado: se han modernizado y adaptado a los tiempos. Desde que el presidente americano Richard Nixon decidiera enterrar el patrón oro en 1971 el dinero es fiduciario, es decir, respaldado no por un metal precioso guardado en unas reservas, sino por la mera confianza de la población en que ese dinero le servirá para realizar los pagos de bienes y servicios.8 Esto ha implicado en la práctica una realidad que quizás no sea obvia: solo una pequeña parte del dinero que existe en el mundo está en formato ‘físico’ o acuñado, entendiendo  como  tal  las  monedas  y  los
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Compras con tarjeta a nivel mundial
Fuente: The Nilson Report
billetes. La gran parte del dinero (en torno al 90% del total)9 solo existe como cifras en una cuenta bancaria, y por ello han tomado tanta importancia los
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6 PAÚL GUTIÉRREZ, JESÚS (2014), Patrón Oro, http://www.expansion.com/diccionario-  economico/patron-oro.html [Consulta: 8 de abril de 2015].
7 CUGC (2014), Manual de Ciencias Forenses II de 4º curso, UD 2, p. 84, Aranjuez: CUGC.
8 BANCO DE ESPAÑA (2014), La estabilidad del sistema financiero: el dinero,  http://aulavirtual.bde.es/wav/html/estabilidad_financiera/dinero_pop.html [Consultado: 13 de abril de 2015].
9 COCA, C. (2012), ¿Dónde está el dinero?, ABC. Recuperado de:  http://www.abc.es/20111118/economia/abci-dinero-donde-esta-201111180803.html
medios de pago electrónico en los últimos años. Como podemos ver en la figura 1, en el mundo, solo a través del pago con tarjeta, se han realizado operaciones por valor de 195,56 miles de millones de dólares en el año 2014.
Visto esto, se hace evidente que, siendo una constante en todos los medios de pago la imperiosa necesidad de establecer su validez efectiva como tales, los nuevos medios de pago de tipo electrónico no van a ser una excepción, ya que éstos también van a estar necesariamente sometidos al riesgo de ser utilizados de forma fraudulenta. El inconmensurable volumen de transacciones realizadas a través de ellos precisa un minucioso estudio de sus características y una respuesta clara en materia de medidas de seguridad, teniendo en cuenta también que la naturaleza de los fraudes a prevenir será distinta a la de los medios tradicionales, debido a las idiosincrasias del sistema en sí mismo.
A este respecto, la tecnología NFC está llamada a marcar un antes y un después en el uso de medios telemáticos en el pago con tarjeta. Desarrollada con el objetivo de proveer de una versatilidad aún mayor que la actual a este tipo de transacciones, cuenta entre sus características fundamentales con la sencillez de uso, la inmediatez de la transacción y la facilidad de implementación en comercios, amén de la disminución de los costes de mantenimiento de los sistemas. Sin embargo, estas particularidades, propiciadas por los factores técnicos de una tecnología tan compleja, llevan consigo unas vulnerabilidades propias (que se expondrán en capítulos posteriores) distintas a las que se pueden encontrar en otros tipos de medios de pago. Así, el estudio en este ámbito de las últimas tendencias en materia de pagos y transacciones financieras se hace imprescindible atendiendo a los objetivos fundamentales de este texto: analizar las vulnerabilidades del sistema NFC para consignar su viabilidad práctica en materia de gestión de datos sensibles (personales, bancarios, etc.).
Exposición inicial del problema, líneas de investigación e hipótesis
En este contexto se desarrolla el presente trabajo, que aspira a constituir un documento que exponga objetiva y científicamente las características en
materia de seguridad del sistema NFC en su funcionalidad como medio de pago. Durante su elaboración, se ha modificado ligeramente la hoja de ruta que marcó el autor en un primer proyecto de investigación preliminar, debido principalmente a las limitaciones prácticas que se han encontrado durante el proceso de análisis e investigación.
La primera de estas modificaciones se encuentra en la supresión de una de las líneas de investigación propuestas inicialmente. Esta línea, que se iba a desarrollar principalmente en un hipotético capítulo que pretendía estar situado entre los actuales capítulos 3 y 4, proyectaba cubrir los aspectos relacionados con la investigación de delitos perpetrados haciendo uso de las funcionalidades aquí descritas. Sin embargo, tal y como se desarrolla posteriormente, el análisis realizado ha puesto de manifiesto que estos delitos  no  son investigados por las FCSE por la sencilla razón de que como norma general no son denunciados ni puestos en conocimiento de las autoridades judiciales, dado que los perjudicados (principalmente entidades bancarias y proveedores de servicios de pago) están más interesados en no dar a conocer los agujeros de seguridad en los sistemas que en descubrir a los delincuentes que hacen uso de ellos.
Otra modificación puede encontrarse en la inclusión, dentro del capítulo 3 (relativo a la investigación de las vulnerabilidades del sistema NFC) de un epígrafe destinado a enunciar posibles contramedidas y buenas prácticas que minimicen la acción de las vulnerabilidades. El proyecto preliminar de investigación adolecía de falta de previsión en este sentido, ya que para constatar la validez de una tecnología, como pretende la hipótesis propuesta, es necesario también saber la medida en que es posible luchar contra los riesgos que supone su implementación.
De las líneas anteriores se pueden deducir las directrices generales básicas que van a guiar el presente trabajo, de las que se pueden destacar:
Universo de Estudio: El conjunto formado por la plena totalidad de tarjetas bancarias y dispositivos móviles que integran la tecnología NFC para realizar pagos bancarios.
Problema: La falta de información al respecto de la existencia de vulnerabilidades en el propio sistema de pago a través de NFC o en su uso, y su importancia vital en relación a la sensibilidad de los datos que operan tales sistemas.
Metodología: Investigación teórico-práctica, a través de la conjunción del uso de las nuevas tecnologías y los métodos tradicionales para la recolección de datos (bibliografía específica e Internet), así como de posibles experimentos llevados a cabo por el investigador.
Líneas de Investigación
1ª. Caracterización de los antecedentes a la tecnología NFC
2ª. Investigación del sistema NFC: Fundamentos y funcionamiento
3ª. Constatación y evaluación de las vulnerabilidades del sistema NFC y su soslayo
4ª. Consideraciones legales
Hipótesis: “El pago a través de medios NFC no es realmente seguro en tanto a que adolece de diversas vulnerabilidades, si bien estas pueden no suponer impedimento efectivo para su utilización de forma generalizada”.
 Antecedentes: tarjetas y medios de transmisión de la información
Sánchez-Reíllo, Acedo, Cerezo y Rodríguez (1999) afirman que “los orígenes de las tarjetas de identificación [y por ende de las tarjetas de pago bancario] se fijan con la aparición de las llamadas tarjetas de visita” (p. 3). Las tarjetas de visita no son sino simples recuadros de cartón o plástico en los que figura el nombre y ciertos datos del ostentador (dirección, teléfono, profesión…), con el objetivo de servir de recordatorio o identificación ante terceras personas. Son muy comunes a día de hoy, especialmente en contextos empresariales y profesionales, si bien se utilizan desde hace siglos. No obstante, este tipo de tarjetas no son más que eso: un papel en el que figuran unos ciertos datos. No pueden almacenar gran cantidad de información, ni automatizar su funcionamiento de ningún modo ni, por supuesto, interactuar con medios informáticos o servir como medio de pago.
Así las cosas, vistas estas evidentes limitaciones, fueron desarrollándose distintos medios que permitían cubrir las necesidades que, con el paso de los siglos, iban apareciendo en la población. Como medios de pago se desarrollaron obligaciones, pagarés, cheques… En general, toda una serie de medios con utilidad para poder hacer pasar una cantidad de dinero de una a otra persona. Pero todos ellos poseían desventajas que hacían necesaria una evolución en la materia: la necesidad de escribir el número de una cuenta corriente en un papel, la posibilidad de sufrir una falsificación de firma, el exceso de papeleo, etc.
La aparición de las primeras tarjetas de crédito
Es en este punto cuando nace la tarjeta como medio de pago. En el año 1949, el empresario norteamericano Frank McNamara idea la posibilidad de realizar pagos sin necesidad de llevar encima dinero en efectivo, tras quedar en evidencia ante unos clientes cuando se percató de que no podía pagar la
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cuenta del restaurante donde cenaban10. Tras este incidente, McNamara se reunió con el dueño del hotel y sentaron las bases para el desarrollo del sistema. La premisa era simple, y no del todo novedosa11: una tarjeta manejable, que cupiera en una billetera, asociada de forma directa a un cliente y a través de la cual se pudieran hacer cargos a una cuenta asociada a ella. Así nació la Diners Club Card (en español, la ‘Tarjeta del Club de Cenadores’, en referencia al primer uso para el que estaba ideada), que basaba su funcionamiento en servir como plataforma avalada por una institución de confianza (el propio Diners Club) a través de la cual se establecía una relación indirecta entre comprador y establecimiento12, por la que el club cobraba una determinada comisión a ambas entidades. Si bien en un primer momento apenas se repartieron doscientas, se calcula que a finales de 1950 ya circulaban por Estados Unidos
[image: image66.png]


unas veinte mil tarjetas Diners Club13, y gran cantidad de establecimientos de  las ciudades más importantes del país las aceptaban. A los pocos años, la financiera American Express y el Bank of America lanzaron sendas tarjetas, American Express y Bank AmeriCard (que años después
pasaría a denominarse VISA), diversificando así las ofertas del mercado y popularizando definitivamente el uso de este tipo de medios de pago de forma generalizada.
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DINERS CLUB INTERNATIONAL (2015), About us: timeline,  http://www.dinersclub.com/about-us-timeline.html
11 La figura de la compra ‘a crédito’ a través de tarjetas especiales ya existía en aquel momento de una forma rudimentaria y no generalizada: en 1914 la financiera Western Union desarrolló una suerte de tarjeta metálica para clientes preferentes que permitía operar los servicios de la compañía a crédito, y distintos establecimientos disponían de sus propias tarjetas fidelización [KLAFFKE, P (2003), Spree: A cultural history of shopping, pp. 22-23, Vancouver: Arsenal Pulp Press].
12 ING DIRECT (2013), Origen e historia de las tarjetas de crédito,  http://www.ennaranja.com/economia-facil/origen-e-historia-de-las-tarjetas-de-credito/
13 Ibídem.
A nivel técnico, estas primeras tarjetas no ofrecían nada distinto a lo ya existente. De hecho, la autenticación para las operaciones realizadas con ellas era reducida, como se puede comprobar en la figura 2, donde apenas hallamos un nombre y un número de cuenta tipografiados, así como la firma del portador autorizado (‘Signature of Authorized Bearer’). Comprobar que el usuario de la tarjeta era quien decía ser se reducía a que el empleado se asegurara de que la firma ejecutada por el usuario se correspondiera con la escrita en el documento, o bien a contrastar el nombre escrito en la tarjeta con un documento que acreditara la identidad del sujeto. Esta segunda comprobación, sin embargo, daba (y sigue dando hoy en día) innumerables problemas en muchos países, principalmente de cultura anglosajona, donde la posesión de un documento acreditativo de identidad no es obligatoria debido a la estricta concepción de la privacidad que tales países ostentan. También contaban con uno o más dígitos de control en los identificadores de la cuenta. La función de estos dígitos de control, todavía presentes en multitud de elementos actuales, es corresponderse con el resultado de una suma de verificación (ckecksum): una serie de operaciones efectuadas entre los dígitos del número identificador en sí, de tal manera que ante un error en el copiado del número o una falsificación, pudiera detectarse de forma sencilla. Con el tiempo, también se incorporó un sistema de números troquelados en la tarjeta, con el mismo objetivo que la suma de verificación antes mencionada: evitar errores en el copiado (que pasa a realizarse con papeles de calco) así como dificultar la labor técnica de los falsificadores.
Sin embargo, y como es evidente, estas tarjetas eran fácilmente falsificables. Al no autenticarse contra los registros de la entidad (debido a la falta de medios técnicos de la época), el obstáculo a salvar era un medio humano: es el empleado quien se encarga de comparar las medidas de seguridad anteriormente expuestas, con lo que cualquier falsificador con capacidad para realizar una réplica verosímil de la tarjeta podría fácilmente utilizarla sin que nadie se percatara de ello.
Es precisamente este el factor sobre el que gira la evolución  de  las tarjetas  de  pago  a  lo  largo  del  tercer  tercio  del  siglo  XX.  La  experiencia
demuestra que “las personas representan, con carácter general, el eslabón más débil en la cadena de la seguridad, y son crónicamente responsables de los fallos de los sistemas de seguridad” (Schneier, 2004, p. 255). Así pues, a raíz del desarrollo de la informática y de los nuevos medios de tratamiento de la información, los avances se orientaron hacia la mayor eliminación posible del factor humano en los intercambios financieros. Así pues, se desarrollan distintos mecanismos para efectuar el trasvase de datos, su almacenamiento y el control del acceso a los mismos.
La tarjeta de banda magnética
El primero de estos mecanismos es la banda magnética. Este elemento no es más que una tira resinada en la que se incrustan partículas ferromagnéticas. A estas partículas se les induce una polarización determinada y, existiendo dos polarizaciones distintas posibles (norte-sur o sur-norte), se hace corresponder a cada una con un valor binario, 0 o 1. Tanto el grabado como la lectura se basan en el principio físico de inducción magnética, según el cual un campo eléctrico puede generar un campo magnético y viceversa. Así, se consiguen largas filas de bits que pueden contener una información accesible solo a través de un dispositivo diseñado a tal efecto14. La información dentro de las bandas magnéticas se distribuye en tres pistas, siguiendo las normas ISO/IEC 7813 para las pistas 1 y 2, e ISO/IEC 4909 para la pista 3. La primera pista, denominada IATA y diseñada en un principio para la venta de billetes de avión, almacena el número de la tarjeta primario (PAN), el nombre del titular de la tarjeta y la fecha de expiración de la misma, así como información complementaria de menor interés (código de país, código de servicio, etc.). La segunda pista, denominada ABA, fue diseñada para almacenar la información bancaria en sí, y contiene los mismos datos que la primera pista, excluyendo el nombre del titular. La tercera pista, denominada THRIFT, contiene información destinada a mecanismos de control, procedimientos de emergencia e incluso posibles usos no financieros, aunque
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14 SÁNCHEZ-REILLO, R. et álii (1999), La tecnología de las tarjetas inteligentes.
su uso a día de hoy es reducido15. Las pistas 1 y 2 son de solo lectura, mientras que la pista 3 tiene algunos campos que pueden escribirse o modificarse.
Por otra parte, existen varios tipos de bandas magnéticas en atención a la intensidad del campo que es necesario aplicarle a sus partículas para variar su estado. Esta cualidad (llamada ‘coercitividad’) depende del material que compone la banda16. La coercitividad es un factor a tener en cuenta también desde el punto de vista de la seguridad de la tarjeta: la banda magnética, por sus características físicas, es muy vulnerable ante campos magnéticos externos, deliberados o no, con lo que una acción como pasar un imán o incluso un teléfono móvil cerca del dispositivo puede afectar a su operatividad.
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Por último, es muy importante señalar que la información almacenada en las bandas magnéticas se encuentra en claro17. Es decir, que no está sometida a ningún tipo de cifrado, con todo lo que esto implica a nivel de seguridad: un mero lector de bandas magnéticas (que no es más que una bobina conectada con un periférico de entrada a un ordenador) puede obtener toda la información disponible en las tres pistas, y de esta manera hacer un clonado de la tarjeta.
	
	CAPACIDAD
	INFORMACIÓN PRINCIPAL
	LEER / ESCRIBIR

	PISTA 1
	76 caracteres alfanuméricos
	Nombre del titular, número de tarjeta y fecha de expiración-
	Solo leer

	PISTA 2
	37 caracteres numéricos
	Misma información que en Pista 1, salvo el nombre del titular
	Solo leer

	PISTA 3
	104 caracteres numéricos
	Código de país para ciertos números de tarjeta, la fecha de expiración y números de autorización secundarios (SAN, no obligatorios).
	Ambos


Fuente: Elaboración propia sobre datos de Radu (2003)
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15 RADU, C. (2003), implementing electronic card payment systems, pp. 20-24, Norwood: Artech House.
16 MONSÓ, J. (1994), Sistemas de identificación y control automáticos (II): Sistemas de control del flujo físico, pp. 119-122, Barcelona: Marcombo.
17 ACOSTA, D. (2013), ¿Cómo funcionan las tarjetas de pago? Parte IV: Banda Magnética, PCI Hispano,
http://www.pcihispano.com/como-funcionan-las-tarjetas-de-pago-parte-iv-banda-   magnetica/ [Consultado: 18 de abril de 2015].
Todo lo dicho implica que las tarjetas de banda magnética supusieron en sus inicios un excelente medio para evitar errores humanos en el registro de números y nombres, así como para agilizar las transacciones financieras y dificultar en cierta medida los fraudes que la anterior generación de tarjetas había propiciado, dada la facilidad para imitar sus elementos característicos. Sin embargo, el empleo de tecnologías más avanzadas no hizo desaparecer estos ilícitos, sino que simplemente trasladó su comisión a ámbitos más profesionales. El perfil del defraudador comienza a parecerse al de hoy: ya no es un individuo ‘pícaro’, que se dedica a imitar burda y puntualmente una de esas tarjetas de cartón o plástico para engañar al empleado y “comer de gorra”: ahora son grupos hasta cierto punto organizados, que disponen de material y conocimientos técnicos suficientes como para clonar tarjetas de forma generalizada y que luego revenden en el mercado negro o utilizan en sí mismas. El mecanismo de la banda magnética, al fin y al cabo, no provee de más seguridad que la subjetiva, y como ya se ha visto anteriormente, es vulnerable a ataques de clonado.
Mecanismos de autenticación
Así pues, las circunstancias obligaban a desarrollar un sistema de autenticación para la tarjeta que no se replicara ante las acciones de clonado. Este sistema se denominó CVV (aunque cada entidad lo nombró de  una manera distinta: CAV, CSC, CVN, CVV2, etc.), y no es más que una serie de dígitos (normalmente   3   o   4,   dependiendo   de   la

Figura 3
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Situación del CVV
Fuente: nato.int
entidad) impresos en el reverso de la tarjeta y que no figuran dentro de los elementos de almacenamiento de esta, de tal forma que ante compras por teléfono (o, ya en la actualidad, compras por Internet) el comerciante solicita tanto el PAN como el código CVV, necesitando el comprador tener acceso (o
haberlo tenido en algún momento) al reverso de la tarjeta original18. El CVV, como se puede comprobar en la figura 3, se suele encontrar en el  lado contrario al del número PAN, para dificultar aún más el acceso a ambos al mismo tiempo, que es lo que licita a realizar la compra. La única excepción a esta regla son las tarjetas de la compañía American Express, que tienen ambos códigos en el mismo lado.
En vista de las cada vez mayores dificultades que amenazaban al sistema (ya no solo por razones de fraude, sino también por volumen comercial y de uso), se hizo imprescindible un medio de autenticación eficaz, no solo de la tarjeta, sino también del usuario de la misma, que permitiera no depender de documentos de identidad (no presentes en todos los países) y que evitara la engorrosa e ineficaz tarea de cotejar cada tarjeta que se presentara como medio de pago con una lista de tarjetas canceladas ofrecida por los bancos. De esta manera, a finales de los años sesenta se ideó el código PIN19, un número que solo el cliente y el banco conocieran y que evitara el cotejo manual de todas y cada una de las operaciones: cuando el cliente lleva a cabo un pago con tarjeta, el terminal le solicita el número, y automáticamente lo compara con el registro existente en los sistemas del banco emisor. La introducción de este elemento implicó la modernización del sistema de pagos con tarjeta de todo el mundo desarrollado, debido a que para llevar a cabo estas operaciones es necesario ya un TPV propiamente dicho, con conexión directa e instantánea con el banco. El PIN, como es lógico, no se halla escrito ni grabado en la tarjeta. A día de hoy, la autenticación del usuario suele realizarse a través de identificación y firma en los casos de pago a través de banda magnética o mediante PIN si la transacción se realiza a través del chip EMV, explicado en las próximas páginas.
Tarjetas inteligentes
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18 NEGOCIOS.COM (2014), ¿Por qué me piden el CVV en una compra online?  http://www.negocios.com/noticias/piden-cvv-compra-online-24112014-1818 [Consultado: 19 abril de 2015].
19 WONGLIMPIYARA, J. (2005), Strategies of Competition in the Bank Card Business, pp. 1-3, Brighton: Sussex Academic Press.
Finalmente, el último gran hito en el desarrollo de los medios de pago fue la tarjeta chip o TCI, que inició la generación de lo que hoy en día denominamos ‘tarjetas inteligentes’ o ‘smart cards’. Estos dispositivos comenzaron a ver la luz de forma generalizada a principios de los años ’80 (aunque las patentes eran anteriores) como tarjetas telefónicas, dado que el uso de esta tecnología en materia de pagos exigía unas medidas de seguridad (especialmente de carácter criptográfico) que aún tardarían unos años en llegar20. Con el tiempo, estos primeros prototipos fueron asentándose, y diversos organismos internacionales fueron normalizando la tecnología. Como resultado, se desarrolló la norma ISO/IEC 7816, que define las especificaciones para “tarjetas de identificación”21
El desarrollo de esta nueva tecnología respondía a los ya mencionados problemas de seguridad que ofrecían las tarjetas de banda magnética. Cada vez se hacía más necesario disponer de un dispositivo cuyo acceso estuviera restringido, y del que no fuera factible su clonado: la respuesta se halló en la electrónica y en la computación. Tras sucesivas guerras de tecnología entre las empresas que competían por el monopolio de las tarjetas, se llega a dos tipos de tarjeta chip: tarjetas inteligentes (también conocidas como “tarjetas de microprocesador”22) y tarjetas de memoria.
La principal diferencia entre ambas estriba en la integración o no de microprocesador: mientras las tarjetas inteligentes cuentan con memorias y microprocesador, las tarjetas de memoria únicamente cuentan con una serie de memorias internas, por lo que no pueden ejecutar aplicaciones, y como consecuencia no son útiles como dispositivos de uso financiero, ya que no pueden ejecutar algoritmos criptográficos ni almacenar datos de manera confidencial23, reservándose las tarjetas de memoria para las aplicaciones telefónicas antes mencionadas. Algunos autores24 incluyen en esta clasificación a las tarjetas sin contacto como tercer tipo de tarjeta chip.
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20 EFFING, W., RANKL, W. (2003), Smart Card Handbook, pp. 3-4, Chichester: Wiley.  21 CARDWERK, ISO 7816, recuperado de:  http://www.cardwerk.com/smartcards/smartcard_standard_ISO7816.aspx
22 EFFING, W., RANKL, W. (2003), óp. cit., p. 6.
23 Ibídem, p. 8.
24 Ibídem, p. 8.
El término “tarjeta sin contacto” hace referencia a tarjetas con chip que para su acoplamiento con el terminal lector no emplean los contactos metálicos de la tarjeta, sino que lo hacen por radiofrecuencia. La norma que define las especificaciones relativas a las tarjetas de circuito integrado sin contacto, la ISO/IEC 14443, en su documento ISO/IEC 14443-2, divide a su vez a éstas en otros dos tipos de tarjetas sin contacto25:
· De tipo ‘A’, desarrolladas en un primer momento por Philips bajo la denominación comercial MIFARE® y con posterioridad por NXP Semiconductores. En un principio, se trataba de simples tarjetas de memoria, que no desarrollaban criptografía de ningún tipo y que centraban su poder de mercado en un reducidísimo coste (por ejemplo, la tarjeta MIFARE Classic). Hoy en día, este estándar ya incluye tarjetas microprocesadas y securizadas a través de cifradores comerciales de la familia AES (MIFARE DESfire), si bien siguen empleándose las antiguas tarjetas no securizadas, como se verá más adelante.
· De tipo ‘B’, desarrolladas como alternativa al modelo ofrecido por Philips, estableció desde el principio unas características más versátiles en un sistema similar al del tipo A.
Si bien hay diferencias entre ambos tipos de tarjetas, hoy en día son meramente testimoniales, y se centran principalmente en el pago de los derechos de explotación del estándar (el tipo A se encuentra bajo patente), pudiéndose intercambiar información sin problemas en la gran mayoría de los terminales independientemente del tipo de tarjeta. Lo cierto, sea como fuere, es que las tarjetas sin contacto pueden estar basadas en tarjetas de memoria o en tarjetas microprocesadas, dependiendo de las necesidades en materia de seguridad, cómputo o almacenamiento que se tenga en cada momento.
A efectos prácticos, son las tarjetas inteligentes las que interesan en el desarrollo de este proyecto, ya que son las que, al menos en teoría, se utilizan
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25 HENDRY, M. (2015), Near Field Communications Technology and Applications, Nueva York: Cambridge University Press.
en aplicaciones financieras como tal, con y sin contacto, a través principalmente del estándar EMV. No obstante, cabe destacar que existen también tarjetas de memoria operando sistemas sin contacto (por ejemplo, la TTP del Metro de Madrid).
El estándar EMV
EMV (siglas de Europay, Mastercard & VISA) es una especificación elaborada por EMVco, una sociedad de responsabilidad limitada en la que participan algunas de las principales compañías operadoras de tarjetas de crédito del mundo, entre las que destacan American Express, Discover, JCB, MasterCard, UnionPay y VISA. Su objetivo es “facilitar mundialmente la interoperabilidad y la aceptación de transacciones de pago seguro”26. Pese a que se suele relacionar directamente EMV con el chip de las tarjetas inteligentes, la especificación elaborada por EMVco no incluye una descripción física detallada de éste, ya que realmente esta norma no deja de ser una adaptación y ampliación de la ISO/IEC 7816 en lo relativo a protocolos de transmisión de datos, aplicaciones, sistema de archivos, etc. De ahí la importancia de este estándar para las comunicaciones de tipo NFC objeto de este trabajo de investigación: EMVco ha desarrollado una serie de normas por las que se rigen las tarjetas inteligentes, y esto incluye a las tarjetas  sin contacto de uso bancario, que emplearán los protocolos descritos en la norma EMV (tanto los genéricos como los propios del sistema mencionado, para el que EMVco ha elaborado un documento específico) cuando lleven a cabo las transmisiones de datos necesarias en los pagos con tarjeta.
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26 EMVCO (2015), About EMVco, http://www.emvco.com/about_emvco.aspx
La tecnología NFC
NFC, acrónimo en lengua inglesa de Near Field Communication (‘comunicación de campo cercano’) es una tecnología que permite el intercambio de datos entre dos dispositivos de forma inalámbrica27. Viene definida y desarrollada en las normas ISO/IEC 14443 (tarjetas de circuito integrado sin contacto) e ISO/IEC 18092 (NFC – interfaz y protocolo), así como las dictadas por el NFC Forum: un organismo que desarrolla un gran número de normas de facto referentes a esta tecnología. Cabe destacar, no obstante, que no todas las tarjetas sin contacto tipo NFC siguen las normas ISO/IEC antes mencionadas al pie de la letra: las propias MIFARE de las que se hablará próximamente, así como muchas tarjetas sin contacto de tipo bancario, montan protocolos propietarios, siguiendo la norma parcialmente o incluso sin seguirla en absoluto (Vila, 2014, p. 6), lo que no quiere decir que estos distintos tipos de tarjetas sean necesariamente incompatibles entre sí. Este dato, no obstante, es importante en la medida en que existen ataques cuya viabilidad dependerá de las características de la tarjeta sobre la que se realicen.
¿Qué es NFC?
La definición de NFC da problemas en lo relativo a su alcance. Al fin y al cabo, existen numerosos dispositivos que cumplen la definición dada anteriormente y no se consideran NFC (por poner un ejemplo, las alarmas que se ponen para dificultar los robos en las tiendas). Para empezar, la ISO/IEC 18092 expone los protocolos de intercambio de datos del sistema NFC, pero no entra en definiciones al respecto del mismo. De igual manera, la ISO/IEC 14443, en su parte 4, solo hace una referencia somera a la tecnología en cuestión parafraseando la 18092, sin detallar lo más mínimo.
Ciertamente, de hecho, incluso la literatura técnica al respecto es vaga, y en numerosas ocasiones utiliza indistintamente términos como NFC y RFID, que efectivamente no son lo mismo. En las próximas líneas se va a comprobar
27   NFC  FORUM  (2015),  About  the  Technology,  http://nfc-forum.org/what-is-nfc/about-the-  technology/
que existen multitud de estándares para conexiones inalámbricas de baja intensidad (ZigBee, Bluetooth, RIFID…), ¿qué es lo que los distingue, entonces, de lo que en la práctica se conoce como tecnología NFC?
En palabras de Frinkenzeller (2010, p. 57) “NFC no es un sistema RFID […] aunque tiene varias características de interés en relación” con este sistema. Hendry (2015) afirma que “desde 2004, estas siglas han sido utilizadas principalmente para describir un set específico de estándares y tecnologías que hacen uso de los efectos del campo cercano, los  cuales pueden ser utilizados en un teléfono móvil” (p. 4). De la misma manera, expone que los estándares NFC limitan al entorno de los 10 cm el rango en que se puede producir la comunicación, y destaca la creencia por parte de diversos autores de que lo que distingue esta tecnología de las demás es la infraestructura (conocida como “ecosistema NFC”) que enlaza a las diferentes partes de los mercados y de la sociedad entre sí, proveyéndole de una posición hegemónica.
En suma, de cara al análisis que se va a realizar en el presente texto, se considerará NFC como una mezcla de tecnologías tipo RFID con interfaces de transmisión de datos sin hilos como Bluetooth®. Un sistema que, a través de un radioenlace en un rango de frecuencias determinado, establece una conexión limitada al entorno de los 10 centímetros, y que es implementable en dispositivos móviles. En las siguientes líneas, se procederá a exponer las características técnicas y los fundamentos de dicho sistema.
i) Fundamentos físicos
La tecnología NFC tiene una serie de idiosincrasias (introducidas de forma somera anteriormente) que la distinguen del resto de tecnologías de carácter similar. Sin embargo, los fundamentos físicos en los que se basa no son tan distintos de éstas: en esencia, NFC no es más que una particularización del sistema RFID para distancias cercanas.
Alimentación de etiquetas
RFID es una tecnología inalámbrica de intercambio de datos cuya particularidad fundamental es el uso de campos magnéticos y/o electromagnéticos28, tanto para el envío de información como para la alimentación del sistema.
Así, se tiene que a través de un campo magnético (o, mejor dicho, de la variación de un campo magnético) se genera corriente en una bobina implementada en un circuito que se encuentra sin alimentar, suministrando electricidad a sus componentes y haciendo funcionar el sistema. Este procedimiento, basado en los principios del fenómeno conocido como inducción electromagnética, sigue la ecuación enunciada en la Ley de Faraday29:
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De esta manera, se puede obtener una corriente eléctrica en un circuito
modulando un campo magnético a su alrededor. En el caso en cuestión, en que se necesita una corriente continua para que el circuito trabaje, bastará con establecer un flujo magnético directamente dependiente del tiempo de la forma
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𝑑𝑑 = 𝑛𝑛𝑑𝑑, donde la intensidad del campo magnético, B, o la superficie, S, varíen
28 FRINKENZELLER, K. (2010), RFID Handbook (Third Edition), p. 6, Chichester: Wiley.
29 TIPLER, P., MOSCA, G. (2007), Física para la Ciencia y la Tecnología. Electricidad y magnetismo. Luz. Física moderna (vol. 2), p. 832-833, Barcelona: Reverté.
de forma lineal a lo largo del tiempo.
Intercambio de información
Supónganse dos entidades: la primera, denominada transpondedor, etiqueta o tag (que es el equivalente al circuito que se encuentra en las tarjetas bancarias NFC), se encarga, en esencia, de almacenar una información y obedecer unas órdenes muy básicas dictadas por la segunda entidad, denominada lector (asimilada en este texto al TPV, dado que el mismo está orientado eminentemente a funcionalidades financieras del sistema)30, encargada de operar hasta cierto punto sobre el transpondedor a través de las órdenes antes mencionadas31. Conviene destacar, llegados a este punto, que el sistema permite al lector tanto leer como escribir si está configurado para ello (el término ‘lector’ se utiliza aquí como un mero formalismo), así como que es posible también una comunicación directa entre lectores. En la literatura al respecto32, se asimila al par de entidades lector – tarjeta las dupla de roles master – slave (maestro y esclavo) respectivamente, de igual manera que se hace con ciertos dispositivos electrónicos. Las razones de esta asignación son acordes a las funcionalidades que desempeña cada dispositivo: el lector (que la ISO/IEC 14443 denomina PCD al consignar el plano de las tarjetas de identificación) tiene el rol de ‘maestro’: inicia y finaliza la conexión, le asigna los parámetros y alimenta a la tarjeta (también conocida como PICC en las mismas circunstancias anterioremente mencionadas), el ‘esclavo’, que en general se limita a contestar los requerimientos del anterior, tomando un rol eminentemente pasivo. Por último, es posible iniciar una comunicación entre dos dispositivos lectores. Es el caso del pago por NFC a través de teléfonos móviles con funcionalidad NFC de serie, y el mecanismo es similar al anteriormente descrito, con la singularidad de que el dispositivo que actúa como transpondedor (el móvil) no precisa ser alimentado por el lector, ya que tiene alimentación propia.
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30 Conviene destacar que muchos teléfonos inteligentes incluyen también esta funcionalidad de serie actualmente.
31 FRINKENZELLER, K. (óp. cit.), pp. 57-58.
32    NFC  FORUM  (2013),  NFC  Forum  device  requirements  –  High  level  conformance requirements (vers. 1.3), pp. 4-5
En esencia, el sistema RFID y por ende toda la funcionalidad NFC se resume en que a través de la inducción magnética generada por el lector (el cual debe estar necesariamente alimentado) se genera un campo eléctrico dentro de un microprocesador presente en el transpondedor, al mismo tiempo que por radiofrecuencia éste le realiza una serie de peticiones. El transpondedor, alimentado por la inducción, ejecuta una serie de comandos y se comunica de vuelta con el lector, atendiendo a las peticiones que éste le ha realizado.
ii) Fundamentos informáticos
La securización del sistema NFC en su modalidad de pago bancario es un aspecto fundamental de la tecnología en cuestión, ya que permite a los usuarios realizar las transacciones debidas en un entorno donde sus datos están, al menos en teoría, protegidos. Esta securización implica la protección de los activos contenidos en el terminal atendiendo a las ampliamente conocidas ‘componentes de la seguridad’: confidencialidad, integridad y disponibilidad.
El enfoque de esta securización, vistos los datos mostrados en la introducción al respecto, es eminentemente computacional. La informática permite la automatización de cálculos y su ejecución a altas velocidades, además de ser un idioma común en todo el mundo, lo que conlleva su irremediable uso a la hora de diseñar medidas de seguridad para la protección de datos sensibles. En este sentido, cabe señalar tres mecanismos de seguridad informática de carácter criptográfico que son importantes en el entorno NFC: el cifrado, la autenticación y el negociado de claves.
Cifrado
El concepto de cifrado viene a resultar en el uso de operaciones que conviertan   un   mensaje   en   ininteligible   ante   posibles   receptores   no
autorizados33. La idea es sencilla: existe un ‘ente’ (el cifrador) que se alimenta de una serie de datos en claro y que como producto de ciertas operaciones internas obtiene datos a priori sin sentido, salvo para quien conoce su funcionamiento.
A efectos prácticos, hablar de un cifrado es hablar de un algoritmo: una compleja serie de operaciones matemáticas que devienen en un resultado concreto con las características que le hayamos programado.
En el caso en cuestión, el cifrado es fundamental dadas las características del sistema: NFC realiza el intercambio de datos por radiofrecuencia, o lo que es lo mismo: a través del aire. Un posible adversario, por lo tanto, ni siquiera necesitaría tener ‘pinchado’ el TPV para poder tener acceso al canal de transmisión, sino que le valdría con una antena receptora rastreando la banda de frecuencias en las que emite NFC (13,56 MHz según los protocolos de la 18092) para tener acceso a todos los datos transmitidos.
Así pues, vista la necesidad de cifrado, solo resta consignar los cifrados empleados en esta tecnología. En general, los estándares antes mencionados que regulan las tarjetas inteligentes permiten la implantación tanto de cifradores de flujo como de cifradores de bloque; sin embargo, dados los modelos actuales de tarjetas inteligentes securizadas (donde la gran mayoría implementa cifradores de bloque) y la inseguridad que hoy en día despiertan los cifradores de flujo comerciales, el estudio en este tema se va a restringir a los cifradores de bloque, más específicamente los de la familia AES.
El AES (Advanced Encryption Standard), también conocido como Rijndael34, es un estándar de cifrado por bloques establecido a principios del siglo XXI para sustituir al DES, estándar utilizado hasta 2001 como cifrador de referencia  por  el  NIST.  Es  el  estándar  utilizado  por  los  últimos  modelos
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33 TORTOSA, L. (2000), Mensajes secretos y códigos con TI-83, p. 85, Alicante: Editorial Club Universitario.
34 Conviene señalar que AES no es, estrictamente hablando, lo mismo que Rijndael: AES es el nombre del estándar aprobado por el NIST, mientras que Rijndael es el cifrador que los criptógrafos Rijmen y Daemen presentaron a concurso. Rijndael es más flexible y permite distintas longitudes de bloque y clave (AES solo permite bloques de 128 bits y claves de 128, 192 o 256 bits).
comerciales de tarjetas inteligentes sin contacto, como MIFARE Plus35.
Para su funcionamiento, el AES realiza primero la ‘programación de la clave’, mecanismo por el que obtiene once subclaves distintas a la introducida pero con igual longitud. A continuación, divide el texto en claro en bloques de
128 bits, los cuales pasan a tratarse como matrices 4x4 en formato hexadecimal, a las que se denomina ‘estados’. Una vez hecho esto, comienza a ejecutar las iteraciones de las que se compone el proceso de cifrado en sí. Once rondas de transformación para cada bloque de texto a cifrar: una ronda de preparación con solo una aplicación, AddRoundKey, nueve regulares y una última de finalización, compuesta por solo tres aplicaciones (vid. Figura 4).
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En cada ronda, el cifrador hace pasar las matrices por cuatro fases donde va ejecutando distintas transformaciones: SubBytes (sustitución de cada una de las entradas de la matriz respecto de una tabla predeterminada), ShiftRows (desplazamiento en filas), MixColumns (mezcla de columnas a través de multiplicación matricial) y AddRoundKey (disyunción exclusiva con la matriz 4x4 derivada de la subclave para cada ronda)36.
La programación de la clave, por su parte, es un proceso similar al anterior, que hace atravesar las columnas de la matriz 4x4 definida por la clave  por  sucesivas operaciones de sustitución, disyunción exclusiva   y   desplazamiento   en   columnas.
Cabe destacar que la clave utilizada en la primera ronda de cada iteración es la clave primigenia, sin programar.
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35 MIFARE (2015), MIFARE Plus, http://www.mifare.net/en/products/mifare-smartcard-ic-   s/mifare-plus/
36 DAEMEN, J., RIJMEN, V. (2002), The Design of Rijndael: AES - The Advanced Encryption Standard, Berlin: Springer-Verlag.
En el Anexo I se expone un fragmento del PSP 197 relativo a la definición de las distintas aplicaciones y de la programación de clave.
Negociado de claves
Otra técnica de gran importancia en materia de seguridad informática para enlaces sensibles en tarjetas sin contactos es el negociado de claves. Desde la antigüedad, este ha sido un quebradero de cabeza para los criptoanalistas: bien puede existir un algoritmo de cifrado muy seguro, que si la clave es conocida por el adversario de alguna manera, la confidencialidad del mensaje se pierde por completo.
Así, ante una situación normal de un emisor tipo intentando transmitir una información a un receptor tipo, el dilema es evidente: ¿qué posibilidades hay para conseguir intercambiar la clave con la que se descifra el algoritmo que se va a utilizar después? El canal, que por definición [fuente] ha de considerarse siempre inseguro, no puede ser utilizado para intercambiar un dato así de vital, al menos en claro. Sería como enviar un diamante dentro de una caja fuerte, con la clave de la misma escrita en la puerta. Durante siglos se utilizaron canales alternativos y esteganografía para tal misión, pero no todas las situaciones admitían esa opción de forma práctica; sin contar con el hecho de que el uso de esas técnicas no eliminaba la posibilidad de que la clave fuera capturada: la vulnerabilidad seguía presente, solo se diversificaba ligeramente el riesgo, sin establecer un ‘entorno seguro’ en ningún caso.
Todo eso se solucionó con la publicación del protocolo Diffie- Hellman, base sobre la que se desarrollan todos los sistemas de intercambio de clave a día de hoy (SSL, TLS, etc.). Gracias a él, dos interlocutores pueden negociar una  clave  de  tal  manera  que,

Figura 5
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Esquema básico del intercambio Diffie-Hellman
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Fuente: Tanenbaum (2011)
aunque un adversario estuviera escuchando el ‘diálogo’, no podría obtenerla.
La eficacia de Diffie-Hellman37 se basa en la imposibilidad técnica y computacional de calcular la clave a partir de las subclaves intercambiadas por los interlocutores durante el proceso. Como se puede ver en la figura 5, el funcionamiento del algoritmo no es complejo, y se puede explicar en seis fases38 en las que los dos interlocutores (Alice y Bob, según la terminología empleada en la literatura especializada en la materia) realizan una serie de cálculos e intercambios secuenciales, a saber:
1. [image: image83.png]


Obtención por parte de Alice de dos números p y g, públicos, tal que p y 𝑝𝑝−1 sean primos, y g sea una raíz primitiva módulo p (por
2
ejemplo 5)..
2. Elección por parte de Alice de un número secreto y aleatorio, x, cálculo y envío a Bob de gx mod n, p y g.
3. Elección por parte de Bob de un número secreto y aleatorio, y, cálculo y envío a Alice de gy mod n.
4. Cálculo por parte de Alice de 𝑘𝑘𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 = (𝑔𝑔𝑦𝑦 mod 𝑝𝑝)𝑥𝑥
5. Cálculo por parte de Bob de 𝑘𝑘𝐵𝐵𝐵𝐵𝐵𝐵 = (𝑔𝑔𝑥𝑥 mod 𝑝𝑝)𝑦𝑦
6. Por propiedades de exponentes y módulos39, tenemos que:
𝑘𝑘𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴      =       𝑘𝑘𝐵𝐵𝐵𝐵𝐵𝐵       =   𝑘𝑘
siendo ésta la clave intercambiada, computacionalmente imposible
de calcular para un adversario atento a la conversación (siempre que los números p, x e y tengan la suficiente entidad40).
Gracias al negociado de claves es posible establecer un sistema de comunicación cifrado por una clave secreta de forma segura y síncrona, pudiendo modificar tal clave las veces que sea necesario. Sin embargo, si se piensa detenidamente, surge una duda inquietante: ¿No podría ocurrir que una
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37 TANENBAUM, A. (2011), Computer Networks (5ª edición), pp. 833-834, Boston: Pearson.
38 TAPIADOR, J., y PERIS, P. (2014), Criptografía y Ocultación de la Información, Aranjuez: Centro Universitario de la Guardia Civil, Universidad Carlos III de Madrid.
39 Vid. Anexo II: Propiedades y fórmulas matemáticas de interés.
40 Según Tanenbaum (óp. cit., p. 833), x e y deben tener una longitud de unos 1024 bits (309 dígitos en base decimal), mientras que Gordon (1992, pp. 66-75) establece la necesidad de que p tenga 200 o más dígitos [en base decimal].
persona se interpusiera entre Bob y Alice y realizara un negociado de claves ‘a dos bandas’ entre ambos, pudiendo de esta manera leer y modificar a voluntad el mensaje? Este tipo de ataques, denominados ‘de hombre en el medio’ son un problema constante en cualquier comunicación. Y yendo ya un poco más lejos, ¿qué ocurre si Bob, en lugar de conectarse con Alice, se conecta un una tercera persona que dice ser Alice, pero en realidad es el adversario? La solución a ambas cuestiones se puede encontrar en el uso de protocolos de autenticación, los cuales pasan a explicarse en las próximas líneas.
Autenticación por criptografía asimétrica
La autenticación es el mecanismo por el cual un sistema verifica la identificación ejecutada por una entidad sobre él41. A nivel teórico, se habla de los tres factores de la autenticación, de tal manera que Roebuck (2011, p.178) expone que las formas en las que alguien puede ser autenticado se incluyen en tales tres factores: la propiedad (algo que esa entidad posee), el conocimiento (algo que esa entidad sabe) o la inherencia (algo que esa entidad es). Esta definición, que Roebuck aplica a la autenticación de personas es, en realidad, ampliable a cualquier entidad. ¿Qué diferencia identificar a una persona o a un ordenador? Lo que se busca es lo mismo: rasgos individualizadores que irremediablemente se situarán dentro de los tres factores ya mencionados.
Así pues, ¿cómo se procede a la autenticación en el ámbito de las tarjetas inteligentes? Exactamente de la misma manera. Dentro de la tarjeta existe algo que solo esa tarjeta tiene (en concreto una clave) y que la individualiza respecto de las demás.
Los protocolos utilizados en este tipo de aplicaciones suelen ser derivados de los algoritmos de clave pública: una serie de sistemas a través de los cuales se puede autenticar a una entidad partiendo de operaciones similares al cifrado anteriormente expuesto. Por lo general, la autenticación de las tarjetas inteligentes se basa en el estándar ISO/IEC 9798:201042, el cual desarrollan
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41    BORGHELLO,   C.   F.   (2014),   Seguridad   Lógica   -   Identificación   y   Autentificación,
http://www.segu-info.com.ar/logica/identificacion.htm
42 ISO/IEC (2010), Information technology – Security techniques – Entity authentication.
según sus características propias, como es el caso de la Mifare DESFire.
Los estándares para tarjetas inteligentes con chip EMV tienen tres modos de autenticación43: a través de datos estáticos (SDA), a través de datos dinámicos (DDA) o mediante un método combinado (CDA). Los tres modos de autenticación emplean RSA para realizar la autenticación, aunque las características y los niveles de seguridad varíen según el método. Seguidamente, se explica someramente el funcionamiento de RSA para, a continuación, exponer los tres modos de autenticación citados.
RSA es un criptosistema asimétrico basado en principios de seguridad computacional, para el cual cada usuario recibe un par de claves, una pública y otra privada. Ambas dos claves están relacionadas por una serie de complejas operaciones matemáticas y se complementan entre sí, de tal manera que cada una sirve para descifrar lo cifrado por la otra.
Así, y utilizando los mismos ejemplos que antes, se puede suponer una reunión sostenida por los dos usuarios anteriormente mencionados, Alice y Bob (aunque se podría aumentar la entidad del contexto casi de forma indefinida, como demuestran las complejas redes PGP en que se autentican automáticamente miles de usuarios). Cada uno tiene un par de claves RSA, una que es pública y accesible al interlocutor y otra privada, que solo conoce cada uno de ellos.
De forma simplificada, RSA funciona de tal manera que si Bob cifra un mensaje con su clave privada, Alice pueda descifrarlo con la clave pública de Bob. Esto implica que solo Bob ha podido escribir ese mensaje, ya que es el único que conoce tal clave. De la misma forma, esta aplicación permite el cifrado: si Alice desea mandarle un mensaje a Bob que solo Bob pueda ver, utilizará la clave pública de éste para cifrar un mensaje que, en esa circunstancia, solo él podrá descifrar, utilizando para ello su clave privada.
De forma matemática, Tapiador y Peris (óp. cit., p. 125) exponen el proceso de generación de esas claves:
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43 CRYPTOMATHIC (2013), EMV Key Management - Explained.  http://www.cryptomathic.com/media/51203/cryptomathic%20white%20paperemv%20key%20m   anagement.pdf
· Elección de dos primos, p y q de entidad similar, y cálculo de su producto (n).
Cálculo de 𝑑𝑑(𝑛𝑛) = 𝑑𝑑(𝑝𝑝) · 𝑑𝑑(𝑞𝑞) = (𝑝𝑝 − 1)(𝑞𝑞 − 1).
· Elección de e, debiendo ser este un número natural, encontrarse
en el rango (1, ϕ(n) ) y ser coprimo de n(ϕ).
Cálculo de 𝑑𝑑 = 𝑒𝑒−1 𝑚𝑚𝑚𝑚𝑑𝑑 𝑑𝑑(𝑛𝑛).
· Las claves obtenidas son las duplas:
𝑘𝑘𝑝𝑝ú𝐵𝐵𝐴𝐴𝐴𝐴𝐴𝐴𝑏𝑏   = (𝑛𝑛, 𝑒𝑒)
𝑘𝑘𝑝𝑝𝑝𝑝𝐴𝐴𝑝𝑝𝑏𝑏𝑝𝑝𝑏𝑏         =     (𝑛𝑛,   𝑑𝑑)
Para proceder al cifrado/descifrado, se utilizan las fórmulas:
𝑐𝑐 = 𝑚𝑚𝐴𝐴   · 𝑚𝑚𝑚𝑚𝑑𝑑 𝑛𝑛    y   𝑚𝑚 = 𝑐𝑐𝑝𝑝   · 𝑚𝑚𝑚𝑚𝑑𝑑 𝑛𝑛
Mientras que para firmar/verificar, se emplean las siguientes:
𝑓𝑓   =   𝑚𝑚𝑝𝑝    · 𝑚𝑚𝑚𝑚𝑑𝑑   𝑛𝑛       y     𝑉𝑉   =   ′𝑝𝑝𝑚𝑚𝑝𝑝𝑝𝑝𝑑𝑑𝑝𝑝𝑝𝑝𝑝𝑝′  ↔    𝑓𝑓𝐴𝐴   · 𝑚𝑚𝑚𝑚𝑑𝑑 𝑛𝑛 = 𝑚𝑚
(Siendo en ambos casos m = texto en claro, c = texto cifrado, f = texto firmado, V = verificación)
Lo cual explica que en RSA la clave no sea un solo número sino una dupla de ellos.
Las autenticaciones antes mencionadas (SDA, DDA y CDA) se apoyan en RSA para realizar la autenticación, pero de una forma distinta en cada caso44:
· SDA realiza la autenticación sobre los datos estáticos de la tarjeta, esto es: el chip de la tarjeta firma los datos invariantes y preestablecidos del documento mediante la clave privada.
· DDA realiza la autenticación sobre una serie de datos que van variando para cada autenticación (hora de la acción, entidad de la transacción, etc.).
[image: image87.png]


[image: image17]
44 CRYPTOMATHIC (2013), EMV Key Management – Explained, pp. 2-5. Recuperado de:  http://www.cryptomathic.com/media/51203/cryptomathic%20white%20paper-   emv%20key%20management.pdf
· CDA opera de forma similar al DDA (de hecho, suelen considerarse equivalentes para simplificar), pero añade una autenticación más, situada en la parte final de la transacción, con el objetivo de asegurar que no se ha producido cambio alguno en los datos durante el proceso45.
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45 SCALA - Smart Card Alliance Latino América (2012), Ruta hacia los pagos con Tarjeta Inteligente en América Latina y el Caribe: ¿Cómo impacta EMV a la Infraestructura de Pagos?, FPC-11001, p. 9. Recuperado de:
http://www.sca-la.org/wp-content/uploads/EMV_SCALA_White_Paper_Esp.pdf
Análisis de las vulnerabilidades en la tecnología nfc. Contramedidas
Esta fase del presente documento supone el elemento central del trabajo de investigación en sí. En las próximas páginas se procederá a desgranar, una por una, todas las vulnerabilidades conocidas hasta el momento en materia de pagos a través de la plataforma NFC, ya sea montada sobre tarjeta bancaria al uso o sobre teléfono móvil. Para realizar el análisis de forma íntegra, se realizarán constantes referencias a la información técnica descrita en los capítulos anteriores y que supondrá el punto de partida sobre el que se explicarán los distintos tipos de ataques.
En estas circunstancias y de forma acorde a la hipótesis expuesta en la introducción del presente trabajo, es interesante, antes de consignar las vulnerabilidades descubiertas en los sistemas NFC, definir el alcance de la tecnología NFC en la sociedad actual, para así poder comprender mejor las implicaciones que tienen las deficiencias en seguridad del sistema.
Para empezar, es fundamental remarcar que NFC no es, al contrario que los sistemas expuestos en el capítulo 1, una implementación introducida de cara a mejorar la seguridad de los pagos bancarios. Se podría decir, de hecho, que este es el primer sistema TIC introducido en una tarjeta cuyo objetivo no es blindar aún más las transacciones. ¿Cuál es el objetivo de NFC entonces? Simplemente la búsqueda de beneficios, en distintos planos de la práctica empresarial.
Uno de estos planos es el de la usabilidad: quizás la mayor ventaja del sistema NFC es que se trata de una plataforma de pago más cómoda que las anteriores tecnologías de chip EMV o banda magnética46. Dentro del inmenso mercado que suponen las pequeñas transacciones, las tarjetas bancarias no conseguían  hacerse  un  hueco,  ya  que  es  sencillo  elegir  entre  pagar
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rápidamente utilizando efectivo o realizar una farragosa transacción a través de tarjeta que conllevara el uso de PIN, firma o un simple cotejo visual. Esta deficiencia la llena NFC, protocolo que autoriza la realización de transacciones bancarias de menos de 20 euros sin la autenticación del usuario, y además de una forma mucho más rápida (apenas los tres segundos que el lector tarda en intercambiar los datos con el chip).
Por otro lado, está el también importante ahorro en periféricos y material físico. El chip EMV y la banda magnética exigen una interacción física, que a la larga degrada los materiales e hipoteca los terminales que se usan en la aplicación, así como las propias tarjetas. NFC reduce a cero este factor, convirtiéndose el TPV en una simple “antena”, sin contacto directo con el chip, y por ende sin desgaste.
Todo lo expuesto conlleva una serie de aspectos que irremediablemente implican la aparición de puntos débiles en el sistema; lugares desde los cuales un ataque al funcionamiento ideal de la tecnología es más sencillo o crítico que en los demás. Estos puntos, conocidos como vulnerabilidades, son lo que se estudian de forma práctica en las siguientes líneas.
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Vulnerabilidades de la tecnología integrada en tarjeta
Se contempla como ejemplo en este apartado una de esas ‘tarjetas sin contacto’ que los bancos han ido poniendo en circulación durante los últimos años. El teórico español José Miguel Esparza ha investigado de forma recurrente esta tecnología en los últimos años, y en la No cON Name 201247 ya realizó una bastante interesante relación48 de posibles vulnerabilidades prácticas del sistema. En esta relación se va a basar el presente documento, que procederá a analizar más en profundidad cada una de ellas, analizar su viabilidad contextualizada dentro de la sociedad actual y establecerá con ello unos parámetros entre los que la investigación se moverá, para finalmente
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47 No cON Name es un congreso español en materia de hacking y seguridad informática que se reúne anualmente desde 1999.
48 ESPARZA, J. M. (2012), Give me your credit card, the NFC way, en J. N. Castellano (Presidencia), No cON Name 2012, conferencia llevada a cabo en Barcelona, España. Recuperado    de:    https://www.noconname.org/paper-item/give-me-your-credit-card-the-nfc-way/
poder contrastar la hipótesis y los objetivos inicialmente fijados, y llegar a conclusiones al respecto.
Uso ilegítimo de la tarjeta bancaria
Se trata de la vulnerabilidad más básica de la que se puede dar cuenta en este texto. Esta vulnerabilidad consiste en la sustracción de la tarjeta y su uso por parte de terceras personas, sin autorización por parte del titular.
Hablando del entorno NFC, este punto flaco en el plano de seguridad financiera tiene especial relevancia en vista de las características que la industria ha querido brindar a los pagos realizados por este sistema: hablamos de la posibilidad de realizar pagos menores de veinte euros sin que el TPV solicite la autenticación del cliente.
En el caso de que se tratara de una tarjeta convencional en unas circunstancias normales no existiría tal problema. El pago a través de chip EMV o banda magnética en establecimientos requiere necesariamente la autenticación del cliente que está usando la tarjeta, bien a través del cotejo del DNI, bien a través del consiguiente código PIN o bien a través de la firma. Sin embargo, la estrategia empresarial de entidades bancarias y proveedores de servicios de pago ha trasladado la responsabilidad sobre estos ‘micropagos’49 desde los establecimientos hacia ellas mismas, de tal manera que quien se hace cargo ante posibles fraudes en estos movimientos son las propias entidades, aun pudiendo entenderse que el fallo es del establecimiento, por no autenticar al usuario debidamente.
Las razones de este traslado se encuentran en el análisis y gestión de riesgos por  parte de las entidades bancarias: la valoración que se realiza contrastando las pérdidas producidas por acciones de fraude con los beneficios actuales y potenciales del uso proyectado de esta tecnología resultan en un balance claramente positivo para estas entidades. Dicho en otras palabras: según las valoraciones de los distintos bancos, la generalización de las pequeñas transacciones sin contacto (fruto en gran medida de la simplificación
49 AGUADO, J.M., FEIJÓO, C., MARTÍNEZ, I. (2014), La comunicación móvil, hacia un nuevo ecosistema digital, Barcelona: Gedisa.
de estas operaciones) producirá unos beneficios muy superiores a las pérdidas por fraude. Así, las entidades potencian el uso de la tecnología facilitando su uso a establecimientos y librándoles de la obligación de autenticar. Esta misma valoración rige para lo expuesto en la introducción acerca de la denuncia de este tipo de delitos: los beneficios estimados son tan grandes que a las entidades no les interesa poner en tela de juicio públicamente la seguridad del sistema NFC al denunciar que alguien ha conseguido defraudar haciendo uso de él.
Así, la acción del delincuente es simple pero efectiva: a través de cualquier medio (normalmente se trata de sustracciones por el procedimiento del ‘descuido’ o robos con intimidación) se hace con la cartera de la víctima, y por ende con sus tarjetas. Una vez tiene acceso a ellas, la aplicación NFC le permite realizar compras en comercios habilitados para esta funcionalidad de forma en teoría ilimitada, siempre que cada una de estas compras tenga un valor inferior a veinte euros.
Sniffing o análisis de paquetes
Los ataques de sniffing50 (del inglés to sniff: olfatear) son ataques no excesivamente complicados de elaborar y tampoco difíciles de comprender. Consisten en sondear las comunicaciones entre dos dispositivos comunicándose entre ellos sin contacto a través de estas funcionalidades.
Los ataques de sniffing para conexiones inalámbricas son, por lo general, sencillos, ya que la comunicación no se encamina a través de un cable, sino por vía aérea. Esto da pie a que el adversario, a través de una simple antena sea capaz de tener acceso a los datos transmitidos entre ambos interlocutores.
No obstante, este ataque tiene distintas limitaciones. Una de ellas es el deliberadamente corto rango de acción de NFC: los diez centímetros a los que está limitada la comunicación (que en la práctica se reducen a unos apenas cinco) implican que la antena del adversario deba encontrarse a muy corta distancia del lugar donde se produce la comunicación. Otra limitación existente
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50 VACCA, J. (2013), Computer and information security handbook, p. 349, Waltham: Morgan Kaufmann.
es la existencia de cifrado entre los dos terminales interlocutores y del ya mencionado sistema de negociado de claves Diffie-Hellman. En este punto, no obstante conviene puntualizar que el cifrado existente en las tarjetas no siempre es el mismo. Dependiendo de la generación y de la securización de la tarjeta, realizará el cifrado con uno u otro estándar. Esta cuestión no es baladí, ya que el estándar AES expuesto en el capítulo 2 (utilizado en la mayoría de las tarjetas bancarias) se considera seguro a día de hoy, pero sin embargo su predecesor como estándar oficial del NIST, el DES, sí que se considera ya criptográficamente inseguro51 52, y aún existen tarjetas sin contacto que montan este cifrador (por ejemplo, la Mifare DESfire).
Creación, modificación, corrupción de datos y denegación del servicio
Otra posibilidad de ataque a NFC es a través de la generación de “ruido” con el fin de dificultar o adulterar la comunicación entre los dos interlocutores, o incluso de que ese ruido generado no sea tal, sino una señal protocolarizada y preparada para crear una comunicación efectiva simulando ser un interlocutor bienintencionado-.
Póngase como primer paradigma la creación y envío de manera artificial de código con el objetivo de suplantar una tarjeta en concreto. Situación práctica: el adversario acude a un comercio con una tarjeta simulada (con el fin de engañar al comerciante) y una antena conectada a un procesador en su mochila, activando la emisión de código en el momento de pasar la supuesta tarjeta por el TPV. Sobre el papel, estas señales podrían provocar multitud de reacciones en los dispositivos NFC que entraran en juego en cada situación. Sin embargo, conviene recordar las distintas medidas de seguridad que las tarjetas bancarias implementan y de las que ya se ha hablado, aplicándolas al caso en concreto.
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51 MCLOONE, M., MCCANNY, J. (2003), System-On-Chip, Architectures and Implementationes for Private-Key Data Encryption, p.14, Nueva York: Springer.
52 EFF (19 de enero de 1999), RSA Code-Breaking Contest Again Won by Distributed.Net and Electronic Frontier Foundation (EFF)  - DES Challenge III Broken in Record 22 Hours, eff.org. Recuperado de:  http://web.archive.org/web/20011125074747/http://www.eff.org/Privacy/Crypto_misc/DESCrack er/HTML/19990119_deschallenge3.html
Para empezar, la autenticación de la tarjeta (sírvase para el ejemplo el caso más favorable al adversario, esto es, que la situación es de un cargo menor de veinte euros, por lo que no se autentica al comprador) debería impedir realizar un cargo a otra tarjeta que no se encuentre físicamente en uso en el momento. Recordando el procedimiento de autenticación por RSA, ya sea ésta autenticación estática o dinámica la tarjeta firma, utilizando para ello su clave privada, una serie de datos que a continuación el TPV analiza. Los fundamentos de la PKI en que se basan los sistemas de la tarjeta implican la revisión por parte del TPV de que el par de claves de la tarjeta haya sido firmado por el emisor53, lo que conlleva la conformidad por parte de éste de que tales claves son válidas y pertenecen a la tarjeta en cuestión.
Trasladando todo esto a la situación de la que se da cuenta, se tiene que para  poder  modificar  una  transmisión  de  tal  manera  que  se  cambiara, verbigracia, la cuenta a la que se realiza el cargo, sin que el terminal se percatara de ello, sería necesario poseer no solo los datos propios de la tarjeta con los que se realiza la operación (nombre del titular, número de tarjeta, caducidad, etc.) sino también el par de claves de la tarjeta que se intenta suplantar  firmado  a  su  vez  por  el  emisor  de  la  misma.  Esto  solo  puede conseguirse teniendo acceso a la propia tarjeta, ya que es el emisor la única entidad capaz de firmar como tal (lo contrario implicaría una filtración del par de claves o una ruptura crítica en la seguridad de la PKI). En caso contrario, el sistema se percata del fraude y detiene la operación. Todo ello, por supuesto, contando con que el atacante tiene los suficientes conocimientos y medios tecnológicos  como  para  llevar  a  cabo  técnicamente  la  acción  (transmisor, antena, procesador, conocimientos de programación y cifrado a alto nivel, etc.). Por todo esto, se considera este ataque como muy poco factible en la práctica..
Por otro lado, nos encontramos con las opciones de modificación y corrupción de los datos. Estos ataques, dirigidos contra la integridad del mensaje, consisten en la inyección de código con el objetivo de perturbar deliberadamente la comunicación entre dos interlocutores.
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53 CRYPTOMATHIC (2013), óp. cit., p. 4.
Como se mostró en el capítulo 2, apartado i, la comunicación entre dispositivos RFID – NFC se produce a través de ondas de radiofrecuencia que operan en la franja de frecuencias en torno a los 13,56 MHz. Teniendo en cuenta las propiedades de las ondas electromagnéticas, se tiene que el adversario puede emitir una serie de señales que se mezclen con las enviadas por los interlocutores y generan una señal nueva, con unas características distintas a las de las dos anteriores.
En el caso de la modificación, el ataque se centraría en realizar un cambio que mantuviera las condiciones aparentes de integridad del mensaje original. En informática, esto significa burlar una función resumen54 o generarla de nuevo. La primera opción es matemáticamente muy poco probable: las normas PCI DSS (Payment Card Industry Data Security Standard, o ‘estándar de seguridad de los datos de la industria de las tarjetas de pago’) no establecen una función resumen obligatoria para las transacciones a través de tarjeta de crédito, pero sí especifican que debe ser un algoritmo fuerte55. Es previsible, por lo tanto, que en la mayor parte de los casos se utilicen funciones de la familia SHA (en lugar de MD5 el cual ya se considera vulnerable56). De hecho, no es extraño que los manuales de distintos aplicativos TPV virtuales (programas para la ejecución de transacciones de forma online, sin tarjeta física) que se encuentran en Internet hagan referencia de forma abierta al uso del algoritmo SHA1 para la ejecución de resúmenes57. Y si bien es cierto que
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54 Una función resumen (o hash) es una operación que “provee una transformación […] para garantizar la integridad en aplicaciones como [...] esquemas de firma digital” (Hansen, 2009, p. 1). Funciona transformando el mensaje de entrada en una cadena de dígitos de longitud fija cumpliendo necesariamente tres propiedades: que sea computacionalmente imposible extraer el mensaje original de la cadena de salida, que sea computacionalmente imposible encontrar dos mensajes que produzcan el mismo resumen y que sea computacionalmente imposible encontrar un mensaje que produzca el mismo resumen que un mensaje dado. También conviene que el resumen cumpla los postulados de Golomb (Tapiador y Peris, óp. cit., pp. 103- 104).
55    PCI   SECURITY  STANDARDS  COUNCIL  (2015),  Payment   Card   Industry   (PCI)   – Requirements and Security Assessment Procedures (vers. 3.1), p. 40. Recuperado de:  https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-1.pdf
56   BAGAD,  V.,  DHOTRE,  I.  (2009),  Computer  Networks  –  II,  p.  5-73,  Pune:  Technical Publications Pune.
57   DEUTSCHE  BANK  (2013),  TPV  PC  Deutsche  Bank  –  Guía  para  comercios,  p.  30. Recuperado de:
https://www.deutsche-bank.es/pbc/docs/Guia_de_comercios_TPV-PC.pdf?link=pdf
en los últimos años se ha puesto fecha de caducidad al algoritmo SHA158 59 (debido principalmente a las crecientes capacidades de cómputo que ofrecen los nuevos sistemas), es una caducidad más bien teórica, ya que en la práctica es imposible para un usuario común (y por común, en este caso, se puede entender al usuario con una capacidad de cálculo menor que la de una agencia de seguridad como la NSA) ‘romper’ el algoritmo SHA1 en un tiempo inferior a varios miles de años (se estiman en 269 los intentos necesarios para conseguir una colisión)60.
Así pues, la conclusión que se obtiene es que resulta imposible, en la práctica, burlar la función resumen consiguiendo que el mensaje modificado tenga el mismo resumen que el mensaje primigenio. Contando, de hecho, con que el adversario tuviera la suficiente capacidad de cómputo, las acciones a realizar (evaluar el mensaje primigenio, calcular su resumen, elaborar un mensaje cuyo resumen colisione con el del mensaje primigenio y enviar el mensaje ya falseado) desecharían, de nuevo, en la práctica, esta opción.
Llevada la situación, finalmente, a un último extremo, se formula un escenario aún más ideal: el adversario tiene capacidad de cómputo y puede diseñar de forma casi instantánea un mensaje de interés para él y cuyo resumen coincide exactamente con el del mensaje primigenio. Aun en esta situación el ataque sería prácticamente inviable debido a las los mecanismos de detección y control de colisiones que implementa la tecnología NFC61.
Estas ‘colisiones’ (no confundir con las colisiones criptográficas antes mencionadas respecto de las funciones resumen) son procesos indeseados que ocurren cuando varios lectores tratan de leer una misma tarjeta o cuando existen varias tarjetas en el espacio barrido por un lector. En estas situaciones, los elementos NFC en juego no serían capaces de decodificar la información
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58 INCIBE (25 de septiembre de 2014), Llegó la hora de reemplazar SHA1, Blog de Seguridad de INCIBE. Recuperado de:  https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo_y_comentarios/Reemplazar
_SHA1 [Consulta: 11 de mayo de 2015]
59 HAIDAR, B. (2009), Professional ASP.NET 3.5 Security, Membership, and Role Management with C# and VB, p. 295, Indianapolis: Wiley.
60 Ibídem.
61 ISO/IEC. (2011). Identification cards – Contactless integrated circuit cards -- Proximity cards -
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que les llega por duplicado en cada caso, y por lo tanto el sistema se vería bloqueado62. Para solucionar este problema existen los protocolos anticolisión, que consisten básicamente en proceder al multiplexado de la señal en  el tiempo, asignando una franja determinada en la que emitir a cada etiqueta63. Sin embargo, en el caso que se trata, el propio mecanismo de detección de colisiones de NFC pondría fin a la comunicación en previsión de que se tratara de un posible ataque64. De este punto se deduce que en estas circunstancias, un ataque de modificación solo podría llevarse a cabo de la manera ‘convencional’, esto es, ‘secuestrando’ el mensaje primigenio para que no colisionara con las modificaciones realizadas por el adversario, utilizando el
esquema tradicional del ataque de ‘hombre en el medio’ (fig. 6). Algo así solo podría realizarse a través de medios como una jaula de Faraday que mantuviera separado el lector de la tarjeta. Sin embargo, ¿qué sentido tendría algo así para el adversario?
¿Qué      implementación      práctica

Figura 6
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Esquema básico del ataque de ‘hombre en el medio’
Fuente: Tapiador y Peris (op. cit.)
podría tener? Parece evidente que este ataque no resulta factible.
Sin embargo, sí que resultaría factible un ataque de corrupción de datos o de denegación del servicio. Si bien en teoría estas dos tipologías de ataque no son iguales, en la práctica suponen el mismo final. De hecho, los ataques expuestos anteriormente en esta sección también finalizan igual que éstos: imposibilitando la comunicación entre los dos interlocutores.
Los ataques más importantes que se incluyen en esta tipología se desarrollan  siguiendo  los  principios  que  inspiran  el  funcionamiento  de  los
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62 Este tipo de situaciones son muy comunes cuando se habla de RFID (la tecnología ‘hermana mayor’ de NFC). Son los casos, por ejemplo, de las etiquetas que se incluyen en el empaquetado de muchos productos, cuando una lectora trata de conectar con cierta cantidad de etiquetas RFID con el fin de proceder  al inventariado. De no existir estos protocolos anticolisión, esta operación sería imposible. Un ejemplo práctico en NFC de uso bancario puede ser pasar por un lector una cartera en la que conviven varias tarjetas sin conctacto.
63 GARCÍA, J. M. et álii (2013), Protocolos Anticolisión en RFID, Telem@tica, 12(1), p. 4.
64 INTECO (2013), La tecnología NFC: aplicaciones y gestión de seguridad, p. 17. Recuperado de: http://www.egov.ufsc.br/portal/sites/default/files/cdn_nfc_final.pdf [Consultado: 11 de mayo de 2015]
inhibidores de frecuencias65 (o jammers). Estos dispositivos generan una “burbuja” a su alrededor que imposibilita la comunicación por ondas de radio en un determinado rango de frecuencias, dependiente de las características del aparato. NFC, al ser una tecnología que emplea radiofrecuencias para realizar la comunicación, es vulnerable a este tipo de ataques.
La implementación práctica es sencilla y factible: póngase un escenario de feroz competencia empresarial. Si se cumplen esas ambiciosas expectativas en las que se teoriza que en unos años la tecnología NFC sustituirá al resto de formas de pago66, sería una posibilidad ampliamente factible que algunos comercios emplearan entre ellos este tipo de prácticas con el objetivo de imposibilitar el servicio que ofrecieran los otros, obteniendo así una ventaja sobre éstos de forma desleal y delictiva.
Ataques de relay o retransmisión
Los ataques de relay o retransmisión (ambos términos se utilizarán indistintamente en el presente texto) son un tipo especial de ataques de ‘hombre en el medio’. En ellos, a través de ciertas utilidades, el adversario se coloca como nexo de unión entre un lector (normalmente un TPV) y una tarjeta NFC, pudiendo hacer cargos sobre ésta sin que tenga que estar sometida directamente al campo del lector. De hecho, lo que hace especialmente llamativo este tipo de ataques es que sus características recogen la posibilidad de que la tarjeta y el TPV mencionados se encuentren a miles de kilómetros de distancia entre sí.
Como ya se puede haber deducido de la introducción anterior, el ataque de relay consiste básicamente en que el adversario genera un canal por el que
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65 Un inhibidor de frecuencias es un equipo que  radia intencionadamente señales electromagnéticas (Whitaker, 2005, p. 1435) que interfieren con las propias de un tipo de tecnología, con el fin de denegar o dificultar una comunicación. Así, el inhibidor realiza una emisión con una amplitud unas diez veces más fuerte que las comunicaciones que se pretenden inhabilitar, de tal manera que la señal recibida, al mezclarse ambas emisiones (la del interlocutor y la del adversario) no se puede descomponer para sacar de ella información (Marshall Cavendish Corporation, 2003, p. 2251).
66 JIMÉNEZ DE LUIS, A. (23 de octubre de 2014), Y ahora también quiere sustituir a la cartera, El Mundo. Recuperado de:  http://www.elmundo.es/tecnologia/2014/10/23/54492858ca4741d8708b4588.html
retransmite una transacción iniciada en un punto determinado (póngase un comercio convencional) a otro punto, alejado del primero, donde se encuentra el dispositivo NFC sobre el que pretende realizar el cargo.
Como bien indica Vila (2014, p. I) “con la irrupción de dispositivos móviles con chips NFC”, este tipo de ataques se han convertido en una posibilidad bastante realista, técnicamente hablando. Así, un ataque que en un principio requería estar en posesión de un lector de NFC, un emulador de tarjeta sin contacto y una infraestructura que permitiera modular, codificar y enviar las señales de un punto a otro, pasa a poder realizarse sencillamente con dos teléfonos móviles con una funcionalidad NFC y un canal de transmisión de datos, que puede ser IEEE 802.15 (Bluetooth®) o una sencilla VPN a través del internet provisto por las operadoras. También se pueden realizar ataques de retransmisión factibles utilizando medios personalizados, lo que permitirá al atacante obviar consideraciones relativas a la tipología de tarjeta utilizada y a las medidas de seguridad que implementa respecto de las de la normativa (siempre que haya estudiado a la víctima a este respecto).
Entrando ya en el problema en sí, existen varios trabajos documentados en los cuales se realizan con éxito ataques de retransmisión. El más importante es el ya mencionado de Vila (2014), que además fue expuesto por el autor y su supervisor en el marco de las VIII jornadas STIC organizadas por    el    CCN-CERT67.    En    esta

Figura 7
Esquema de un ataque de ‘relay’
Fuente: Elaboración Propia
presentación, los ponentes consiguieron incluso llevar a cabo con éxito un ataque de este tipo mediante la funcionalidad NFCLeech, una prueba de concepto desarrollada por el mismo Vila en su trabajo antes mencionado.
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67 VILA, J., RODRÍGUEZ, R. (10 de diciembre de 2014), Ataques de relay en tarjetas EMV NFC con dispositivos Android, en Sanz Roldán, F (Presidencia), VIII Jornadas STIC CCN-CERT, conferencia llevada a cabo en el Ilustre Colegio Oficial de Médicos de Madrid, España.
El  proceso  por  el  que  se  ejecuta  un  ataque  de  retransmisión  es  el siguiente:
1. Los atacantes (las características del ataque implican necesariamente la presencia de dos o más individuos compenetrados entre sí) establecen una conexión, denominada conexión de relay, entre los dos nodos (uno para cada atacante) que se van a utilizar para realizar el ataque: el encargado de la conexión con el TPV (denominado ‘proxy’ en la literatura al respecto) y el encargado de conectar con la tarjeta objetivo (el ‘mole’). Esta conexión retransmitirá los datos del acoplamiento NFC a tiempo real, y como se verá más adelante, deberá ser rápida para no sobrepasar el máximo tiempo de respuesta que el estándar marca como medida de seguridad. El mole se sitúa en las cercanías de la tarjeta de la víctima, pero no inicia la conexión.
2. El proxy, emulando un modo pasivo (recuérdese que se puede tratar de un terminal móvil con funcionalidad NFC, capaz de funcionar también como lector) se sitúa en las proximidades del TPV y éste inicia la conexión, remitiéndole los datos para iniciar la autenticación. El proxy automáticamente encamina estos datos hacia el mole a través de la conexión de relay.
3. El mole recibe los datos de autenticación y, en modo activo, inicia la conexión con la tarjeta de la víctima, enviándole los datos. A continuación, remite los datos de respuesta de la tarjeta al proxy, que a su vez los devuelve al TPV. Se realizan un par de rondas más de este tipo hasta que finaliza la autenticación con éxito, ya que realmente tanto el lector como la tarjeta se están autenticando de forma íntegra entre sí, aunque la conexión se realice a través de nodos malignos.
4. Se ejecuta la transacción con los datos de la misma circulando por el canal de relay establecido entre el mole y el proxy.
5. El TPV pone fin a la transacción, acto que se retransmite igualmente a la tarjeta. Mole y proxy se retiran de sus posiciones en las cercanías de la tarjeta objetivo y el TPV, respectivamente.
El ataque de relay ha sido ya implementado y ejecutado de forma práctica en distintas convenciones68 y con diferentes resultados. Algunos de ellos han arrojado incluso conclusiones tan inquietantes como la posible creación de una botnet para tarjetas inteligentes69: una suerte de red con un número enorme de móviles infectados por un virus que los convierte en proxy de una arquitectura de relay maliciosa, de tal manera que existiría una alta probabilidad de que al menos uno de los terminales se encontrara en contacto con una tarjeta NFC al mismo tiempo que conectado a Internet, pudiendo realizar transacciones fraudulentas prácticamente en cualquier momento. En general, todos los estudiosos constatan la posibilidad real de realizar con éxito este tipo de ataques, si bien reconocen la sujeción de los mismos a una serie de limitaciones.
Una de las limitaciones que se destacan a simple vista es la necesidad de que el cargo sea inferior a veinte euros. Como ocurre en algunos de los ataques mencionados anteriormente, es condición sine qua non para llevar a cabo una transacción falseada de esta manera que no se autentique al portador de la tarjeta, lo que en la práctica se produce cuando el cargo es menor de veinte euros (las razones de esto se expusieron en las primeras líneas del presente capítulo).
No obstante, existen escenarios en los que se ha planteado de forma efectiva el soslayo de los mecanismos de autenticación del titular de la tarjeta, los cuales se pueden llevar a cabo independientemente de si la transacción se realiza a través de banda magnética, chip EMV o NFC. Son, por ejemplo, casos en los que se utilizan mecanismos de ingeniería social o simplemente vigilancias intensivas, espionajes o coacciones para obtener el PIN de  la tarjeta. Si esto se lograra, se abriría la posibilidad práctica de realizar pagos de manera teóricamente ilimitada70. La adquisición fraudulenta del número PIN de la tarjeta es algo que ya se ha conseguido en la práctica: de hecho, está
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68 VILA (óp. cit.), p. 33-38.
69 SPORTIELLO, L., CIARDULLI, A. (2013), Long distance relay attack, en Lecture Notes in Computer Science, vol. 8262, pp. 69-85, Heidelberg: Springer-Verlag.
70 Las entidades bancarias analizan en tiempo real las transacciones que efectúan sus clientes y las comparan con sus rutinas de uso de medios de pago, para así poder detectar transacciones fraudulentas. Para mayor información, vid. capítulo 4.
ampliamente documentado y recogido en una vasta jurisprudencia cómo hay delincuentes que se hacen con dicho número colocando cámaras en los cajeros automáticos al tiempo que clonan la banda magnética de la tarjeta del usuario que está en ese momento en el cajero. Esta técnica es conocida como skimming, y suele ser llevada a cabo por bandas organizadas y con conocimientos técnicos. De la misma manera, el uso de engaños para que el usuario divulgue voluntariamente su PIN también está documentado. Si a estos medios delictivos se les añade la potencia de los ataques de relay, se puede obtiener como resultado un ataque que conllevara un fraude de gran entidad.
Otra limitación de los ataques de relay es la necesidad de conexiones que ofrezcan anchos de banda aceptables. Como dato, se tiene que en una conexión NFC que cumpla los requerimientos de la ISO/IEC 14443-3, el tiempo máximo que el TPV debe esperar la respuesta del interlocutor (FWT) fluctúa entre 302 µs y 4989 ms71 dependiendo de diversos factores, si bien los valores más altos no son realistas en este escenario, ya que para llegar a ese punto se debe haber solicitado una extensión del tiempo de espera (WTX), algo que el atacante no puede realizar en todas las ocasiones dados los mecanismos de autenticación de mensajes72. En sus experimentos, Korak y Hutter (2014, p. 6) consiguen implementar cuatro redes de ataque relay con distintas especificaciones. Las conclusiones obtenidas en dicho estudio son73:
1. El ataque es efectivo hasta 40 m bajo conexión punto a punto por Bluetooth®, hasta 110 m bajo conexión WLAN con tres terminales y hasta 60 m con dos terminales, en los casos en los que se utilizan teléfonos inteligentes como mole y proxy, siendo los tiempos de relay inferiores a los especificados por la ISO/IEC 14443.
2. Posibilidad práctica de burlar los mecanismos de seguridad en lo relativo a los tiempos de espera del TPV mediante un proxy personalizado   (“custom-made   proxy”),   que   permitiría   realizar
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71 KORAK, T, HUTTER, M. (2014), On the Power of Active Relay Attacks using Custom-Made Proxies, p. 2, IEEE, Graz (Austria): Universidad Tecnoloógica de Graz. Recuperado de:  http://mhutter.org/papers/Korak2014OnThePower.pdf
72 Ibídem, p. 3.
73 Íbídem, p. 8.
solicitudes de extensión de tiempo de espera teóricamente hasta los 4989 ms antes mencionados74.
Estas conclusiones tienen ciertas implicaciones a efectos del análisis realizado en el presente texto. Por un lado, se constata la viabilidad efectiva de un ataque de retransmisión local sin más medios que dos teléfonos inteligentes con tecnología NFC. Y por otro lado, se formula la posibilidad teórica de un ataque de retransmisión remoto (sin límite de distancia) utilizando como canal una hipotética VPN sobre el propio Internet, siempre que se utilizara a tal efecto un proxy personalizado. Esta segunda conclusión se deduce del hecho de que los casi cinco segundos de espera que brinda el proxy personalizado (que no es más que un hardware similar al de cualquier tarjeta NFC al que se añade un microcontrolador y un código específico) son suficientes para realizar con éxito la retransmisión de la operación a través de un protocolo como TCP/IP por Internet, aunque el mole se encuentre en el extremo opuesto del planeta (a expensas, por supuesto, de la conectividad que ambos puntos de la conexión tengan en cada momento)..
Respecto de lo mencionado en el capítulo 1 (p. 23) cabe destacar que este ataque tiene ciertas limitaciones en lo respectivo a los protocolos que implementan las tarjetas sin contacto sobre las que se efectúa y en general la medida en que cumplen los requerimientos de la ISO/IEC 14443. Valga como ejemplo el trabajo realizado por Weiss75, que queda limitado a arquitecturas de diseño que monten ISO/IEC 14443-4 (Vila, óp. cit., p. 36).
Numerosos autores76 77 han mencionado como posibilidad para evitar este tipo  de  ataques  la  implantación  de  una  securización  en  las  transacciones
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74 Este soslayo de los mecanismos de seguridad no se produce rompiendo los algoritmos de cifrado y/o autenticación, cosa prácticamente imposible como ya se evidenció en las anteriores páginas. La táctica que utiliza el dispositivo mencionado no es más que la corrupción del mensaje a través de colisiones en determinados bits de la transmisión, obligando al terminal víctima a solicitar extensiones de tiempo (Korak y Hutter, óp. cit., p.6).
75 WEISS, M. (2010), Performing Relay Attacks on ISO 14443 Contactless Smart Cards using NFC Mobile Equipment, Tesis de fin de master. Múnich (Alemania): Universidad Técnica de Múnich.
76 DRIMER, S., MURDOCH, S. (2007), Keep your enemies close: Distance bounding against smartcard relay attacks, Laboratorio de Computación, Cambridge (Reino Unido): Universidad de Cambridge.
77 BOUREANU, I. et álii (2013), Practical & Provably Secure Distance-Bounding, Lausana (Suiza): Escuela Politécnica Federal de Lausana
mediante el uso de técnicas de distance bounding (en español, limitación de distancias), que básicamente funcionan analizando la distancia del TPV a la etiqueta NFC verdadera sobre la que se está realizando el cargo. Sin embargo, la efectividad de estas contramedidas se encuentra muy limitada: primero porque muchas implican la utilización de GPS, una tecnología incompatible en la práctica con los estándares para las tarjetas inteligentes y vulnerable a ataques de spoofing (Drimer y Murdoch, 2007, p. 9); y segundo porque otros tantos protocolos de este tipo se basan en la medida del retraso entre tramas (frame delay) para obtener la distancia, una técnica que es soslayable como se ha visto en las explicaciones anteriores, y cuyo replanteamiento implicaría el cambio del estándar definido en la ISO/IEC 14443-3, y por ende en todos los dispositivos con funcionalidad NFC en el mercado.
NFC Zapper o neutralización de etiquetas
El ataque de zapping sobre etiquetas consiste sencillamente en la destrucción o inhabilitación temporal de las etiquetas NFC objetivo de un adversario, en este caso contenidas dentro de una tarjeta bancaria.
El funcionamiento de un zapper ha sido ampliamente estudiado por distintos autores respecto a la tecnología RFID78: a través de la emisión de ondas o pulsos electromagnéticos (EMP) en un determinado rango de frecuencias se “queman” los circuitos internos de la etiqueta. Esto no debería ser ninguna novedad, ya que cualquier persona con unos conocimientos básicos en electrónica de sistemas sabe que todos los dispositivos electrónicos no protegidos (es decir, la inmensa mayoría de ellos) son vulnerables a un ataque mediante impulsos electromagnéticos. Lo que hace especial el caso de las etiquetas sin contacto es que la potencia del impulso que las inhabilita es muy inferior a la necesaria para hacer lo mismo con otros dispositivos electrónicos convencionales, dados los principios de funcionamiento de los sistemas NFC-RFID: la bobina a través de la cual se alimentan los circuitos internos (vid. Capítulo 2, apartado i) puede generar corrientes de tensiones
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78 MINIME, MAHAJIVANA (2015), RFID Zapper, 22C3 Private Investigations. Recuperado de:  https://events.ccc.de/congress/2005/static/r/f/i/RFID-Zapper(EN)_77f3.html
altas ante variaciones del campo magnético circundante lo suficientemente fuertes, de tal forma que un microondas79 puede destruir la etiqueta.
Constuir un zapper no es especialmente complicado, e incluso pueden encontrarse vídeos en Internet que explican cómo hacerlo utilizando para ello una cámara de fotos de usar y tirar80: al fin y al cabo, no es más que una bobina conectada a un generador de corriente de cierta entidad. En el caso del vídeo, el adversario emplea el condensador para generar una corriente eléctrica variable sobre la bobina.
Otra opción recogida en este tipo de ataques es la simple neutralización de la etiqueta, sin proceder a su destrucción. Esto se puede conseguir a través de comandos de desactivación como ‘EPC kill’ para RFID81 o de la modificación de los campos de una etiqueta NFC sin securizar (aunque esto es en teoría imposible en tarjetas bancarias).
Vulnerabilidades en el almacenamiento de datos personales
En los últimos años se han documentado una gran cantidad de ataques que dejan de manifiesto la inseguridad del sistema NFC en sus usos bancarios. Uno de los más sonados fue el de Skora82, que llegó incluso a colocar en la Play Store de Android una aplicación que permitía ‘leer’ las tarjetas bancarias y extraer de ellas los datos del titular. No fue ni el primero ni el último ataque de este tipo: Esparza (óp. cit.) documenta hasta cinco ataques distintos a través de esta vulnerabilidad, incluido el suyo propio. Éste último va a ser el que se utilizará en las próximas páginas como base para definir las líneas principales de esta vulnerabilidad. Se puede encontrar la explicación del mismo en su
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79 FRINKENZELLER (op. cit.), p. 215.
80 HERMANN, T. O. (20 de marzo de 2009), Building a RFID Zapper – Hacking a Disposable Camera [Archivo de vídeo]. Recuperado de: https://www.youtube.com/watch?v=c0vZigwn09I
81 HOEPMAN, J. H., VEUGEN, T. (2009), Threats and vulnerabilities of RFID and beyond, en ZHANJ, Y., y KITSOS, P., Security in RFID and sensor networks, p. 476, Boca Ratón: CRC Press.
82 TAMARIT, V. (23 de junio de 2012), Un investigador crea un programa para Android que lee las tarjetas de crédito con NFC, ABC. Recuperado de:  http://www.abc.es/tecnologia/moviles/20120623/abci-investigador-crea-programa-para-   201302010919.html
blog83.
El ataque precisa únicamente de un lector NFC (un teléfono inteligente con funcionalidad NFC de fábrica puede servir) y un código implementado en el mismo que permita la lectura del dispositivo. A continuación, se describe el proceso del ataque:
1. El atacante diseña un código fuente de acuerdo con las especificaciones de la tarjeta objetivo (vid. Capítulo 2) y lo implementa en el software que opera el lector, habiendo instalado previamente las librerías adecuadas para las acciones que se plantean (la mayor parte de los autores utiliza libnfc).
2. El lector ejecuta los comandos NFC y EMV contenidos en el código, por este orden: inicio de comunicación con el objetivo (InListPassiveTarget), intercambio de datos con el objetivo (InDataExange), selección del tipo de tarjeta (select)84 y lectura de sus registros (Read record).
3. Se obtienen y muestran los datos requeridos en la lectura de registros del paso anterior.
¿Qué datos puede leer entonces el adversario? Sencillamente, todos los que se incluyen en las pistas 1 y 2 de una tarjeta de crédito (vid. Capítulo 1) más algunos nuevos almacenados en el chip EMV: El PAN, nombre, apellidos y género del titular, la fecha de caducidad y un pequeño historial  de transacciones anteriores, además de otros datos criptográficos secundarios, utilizados para el establecimiento de la conexión entre TPV y tarjeta (claves de confirmación de firmas electrónicas, emisor, etc.)85.
En capítulos anteriores se ha consignado la existencia de protocolos de
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83 ESPARZA, J. M. (20 de diciembre de 2012), Give me your credit card, the NFC way. Eternal Todo [Blog]. Recuperado de: http://eternal-todo.com/es/blog/give-me-credit-card-nfc-way
84 Lifchitz (2012, p. 17) señala las identificaciones de aplicación (AID, códigos de selección de tipos de tarjetas) para cada una de las marcas comerciales más importantes: Visa (A0 00 00 00 03 10 10), MasterCard (A0 00 00 00 04 10 10), American Express (A0 00 00 00 25 00 00) y CB (A0 00 00 00 42 10 10).
85 LIFCHITZ, R. (13 de abril de 2012), Hacking the NFC credit cards for fun and debit ;), en C. Blancher (Presidencia), Hackito Ergo Sum 2012, p. 14, conferencia llevada a cabo en París, Francia. Recuperado de: http://es.slideshare.net/tessierv/nfc-payments-insecurity-hes2012
autenticación que salvaguardaban la integridad de los datos y la autenticidad de los interlocutores. ¿Cómo es posible, entonces, que una tarjeta bancaria NFC (lo mismo ocurriría en la lectura de un chip EMV, ya que el procesador y las memorias del NFC son las mismas que las del chip) no se asegure de a quién está enviando una información sensible como ésta? La respuesta no es tan drástica como la que Lifchitz (óp.cit., p.10) nos da (“NO HAY AUTENTICACIÓN NI CIFRADO [en las tarjetas bancarias]”), pero sí se le acerca: por cuestiones de compatibilidad con el estándar de la banda magnética, el chip bancario NFC envía sin securizar los datos mencionados al lector con el fin de iniciar la transacción, y no es sino tras el inicio de ésta cuando la comunicación se securiza (Á. Redondo, entrevista personal, marzo de 2015). A este respecto, conviene destacar que la normativa PCI DSS en materia de tarjetas bancarias menciona en su requerimiento 4.1 la obligatoriedad de que los datos confidenciales del titular se encuentren cifrados y protegidos de atacantes maliciosos a través de autenticación (PCI DSS, óp. cit., pp. 46-48).
El uso que un atacante malintencionado puede hacer de estos datos es amplísimo. En primer lugar, disponiendo de todos los datos presentes en las pistas 1 y 2 de la banda magnética, es posible (al menos en teoría) crear una nueva tarjeta en que se implementara dicha banda fraudulenta y se tipografiara el nombre del defraudador (o, si se prefiere, una identidad falsa), de tal manera que éste podría realizar pagos con tarjeta acreditando ser el dueño de una tarjeta que verdaderamente no existe, realizándole el cargo realmente a la víctima del fraude. Así, esta vulnerabilidad puede constituirse como una posibilidad más del famoso skimming. Sin embargo esta opción es limitada, dado que en la Eurozona ya es obligatorio desde la implantación de la SEPA86 que todos los TPV tengan la opción de realizar pagos a través de chip EMV y que sea éste el medio de pago por defecto en transacciones con tarjeta. Con todo y con eso la banda magnética no desaparece, dado que en algunos
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países (principalmente Estados Unidos) la tradición de este medio está muy arraigada, por lo que este escenario es aún factible y viable.
Otro uso fraudulento posible es la compra por Internet. Si bien el código CVV (víd. Capítulo 1) no se encuentra más que en la impresión del reverso de la tarjeta (no se almacena en el chip EMV ni en la banda magnética), es cierto que existen numerosas páginas web como la propia Amazon en las que este código no se solicita. De la misma manera ocurre en compras telefónicas.
Esparza también menciona la posibilidad de que esta información robada pase a formar parte de uno de los muchos mercados negros de datos personales que existen. La mayoría de ellos pueden encontrarse en la Deep Web,
y
suponen
infraestructuras (muchas veces enormes) de intercambio de datos financieros ajenos con objetivos eminentemente lucrativos y delictivos.
Por  último,  existe  otra tipología de ataque a partir
de la vulnerabilidad descrita que, si bien no es puramente bancario, ciertamente no ha sido convenientemente contemplado por los anteriores autores que han profundizado en la materia: se trata de la individualización y el trazado del titular de una tarjeta en base a la información obtenida en los pasos anteriores.
El escenario es el siguiente: un adversario posee uno o varios nodos malignos con capacidad de realizar los ataques mencionados. En tal situación, el adversario no solo tiene unos datos bancarios: tiene también datos personales (nombre, apellidos y género), con la seguridad añadida de que éstos son íntegros, ya que para obtener la tarjeta el individuo titular de la misma se ha tenido que identificar. Esto podría ser ya de por sí suficiente para individualizar a la persona si ésta posee nombre o apellidos fuera de lo común,
pero en este caso el adversario cuenta con la ventaja añadida de tener un elemento que identificará a esa persona unívocamente: el número de la tarjeta. Si bien es posible que existan varios ‘Manuel Pérez Fernández’ en el mundo, es imposible que más de uno de ellos tenga el mismo número de tarjeta. Por lo tanto, teniendo un adversario el control de un nodo de lectura de tarjetas de crédito NFC (un TPV infectado o simplemente un lector camuflado colocado a la altura de los bolsillos en un lugar de paso obligado como un torniquete del metro) sería al mismo tiempo capaz de trazar la situación de toda persona que pasara cerca del nodo. Hay que destacar que esta vulnerabilidad no solo supone un atentado contra el derecho a la privacidad y la libre deambulación, sino que también puede implicar acciones delictivas  relacionadas  con terrorismo o crimen organizado (seguimientos, control de rutinas, etc.).
Si bien este tipo de vulnerabilidades llevan un tiempo sin ser reivindicadas por los colectivos de hacking ético o por la prensa, hoy en día continúan sin ser corregidas, como demuestra la existencia de distintas aplicaciones que responden a esta funcionalidad87. En la misma línea, en el anexo III se da cuenta del experimento práctico realizado por el investigador mediante la aplicación ‘Banking Card Reader (EMV)’, en la que se demuestra la vigencia de esta vulnerabilidad en las tarjetas bancarias.
Otros ataques o vulnerabilidades documentados
Fuera de las vulnerabilidades y ataques ya mencionados, existen otras que no han trascendido de la misma manera por su menor impacto social, importancia o porque sencillamente ya han sido corregidas. Entre estas se encuentran las llamadas flaws, palabra inglesa que significa ‘desperfecto’ y hace referencias a fallos puntuales en el diseño del sistema que desembocan en vulnerabilidades definidas.
87   MILLAU, J. (10 de mayo de 2015), Banking card reader NFC (EMV)  [Aplicación para Android]. Recuperado de:  https://play.google.com/store/apps/details?id=com.github.devnied.emvnfccard [Consultado: 17 de mayo de 2015].
Uno de estos desperfectos88, revelado a finales de 2014 en la banca inglesa (lo que implica que ha pasado inadvertido para las autoridades durante mucho tiempo) implicaba la posibilidad de efectuar pagos en moneda extranjera por un importe ilimitado sin que el sistema solicitara la autenticación a través del PIN. O lo que es lo mismo: se aplicaba el mismo protocolo para las transacciones de gran entidad que para los pagos de menos de 20₤. Las implicaciones que este agujero en la seguridad del sistema tendría si se combinara con el  anteriormente descrito ataque de relay podrían ser devastadoras.
Hasta el momento, no hay noticias de que esta vulnerabilidad haya sido arreglada.
Otra posible vulnerabilidad es la inhabilitación de las funcionalidades de pago a través de chip EMV y NFC (por ejemplo, destruyendo los circuitos internos del chip mediante una sobretensión como la que se definió en el apartado del zapping de etiquetas) o la simple simulación de los mismos con el objetivo de obligar al comerciante a utilizar banda magnética. Este medio es reconocidamente inseguro, especialmente vulnerable al clonado y suele exigir únicamente la autenticación del titular a través de firma, con lo que un adversario malintencionado y con los medios técnicos adecuados dirigiría sus intereses a la consecución de este objetivo.
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 Vulnerabilidades de la tecnología integrada en teléfono inteligente
Antes de entrar a definir las vulnerabilidades de la funcionalidad NFC en pagos mediante  teléfonos móviles, conviene perder unos instantes en consignar las dos posibilidades distintas que ofrece este medio.
La primera de las modalidades de uso se concreta a través de unas etiquetas especiales, distribuidas por las entidades bancarias que han dado el salto a las tarjetas NFC y desean fomentar la práctica del pago mediante el uso
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del teléfono inteligente89. Estas etiquetas, en formato pegatina, se adhieren a la parte posterior del terminal y permiten utilizar el móvil como si se tratara de una tarjeta sin contacto, pasando el terminal sobre el lector. Las pegatinas se encuentran asociadas a una tarjeta ya existente, y dadas sus características e idéntico sistema, de cara a la caracterización de sus vulnerabilidades, pueden considerarse análogas a las mencionadas en el epígrafe destinado a las propias tarjetas que montan NFC.
Por otro lado, se encuentran los dispositivos móviles que incluyen de serie un lector NFC. Como se exponía en el capítulo 2, es posible que dos entidades lectoras se comuniquen entre sí, con lo que en teoría debería ser posible activar una o varias ‘tarjetas virtuales’ asociadas a cuentas bancarias que a través de esta funcionalidad realizaran pagos. Esto que en apariencia es tan sencillo, ha devenido en numerosos problemas prácticos debido a la necesidad de almacenar los datos sensibles como nombre del titular, número de tarjeta, etc. (en el caso de la tarjeta, almacenados en el chip) en un ‘elemento seguro’. Este ‘elemento seguro’ es un dispositivo hardware que ofrece una serie de servicios de seguridad (registro de cambios, criptografía, ejecución de módulos software, almacenamiento seguro, etc.). Su nivel de confianza se evalúa conforme a los Common Criteria90 y no está restringido a un solo tipo de dispositivos, sino a distintas materializaciones (procesadores, tarjetas inteligentes, memorias, etc.)91. Si bien en un principio se consideró, de cara a mantener la seguridad del sistema, que el elemento seguro para este tipo de aplicaciones debía ser un chip como el de las tarjetas inteligentes (existen implementaciones comerciales de éstos en tarjetas SIM, pero su uso es residual debido a las complejas relaciones entre entidad bancaria, titular y operadora telefónica), hoy en día se está apostando por un elemento seguro ‘en la nube’: a través de emuladores de tarjetas inteligentes, almacenamiento
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cifrado y ‘tokenización’. Este tipo de tecnología se prevé clave en los desarrollos en seguridad de los próximos años, de tal forma que incluso el Informe anual de ciberamenazas publicado por el CCN-CERT menciona los ataques a este sistema como probables92.
Cabe destacar que la tecnología NFC sobre teléfono móvil está sometida en general a las mismas vulnerabilidades que las tarjetas, debido a que emplea los mismos protocolos de cifrado y autenticación antes descritos. La mejora y ampliación de las funcionalidades y comodidades en este medio tiene, por contra, el inconveniente de que aparecen vulnerabilidades particulares en este sentido.
Aplicaciones vulnerables o malignas
Una de los principales puntos del sistema que más suspicacias ha levantado es la posibilidad de que distintas aplicaciones o programas maliciosos puedan interceptar los datos bancarios con los que se opera.
Es cierto que las entidades emisoras y los bancos han puesto gran énfasis en la creación de elementos seguros que en la práctica blindan los datos que atraviesan el teléfono. Sin embargo, algo que se olvida con habitualidad es el factor humano. Al generalizarse las TIC, un gran número de personas sin conocimientos técnicos pueden verse obligadas a utilizar este tipo de tecnologías, lo que en la práctica lleva a errores fatales frente a los ataques que se aprovechan de la ignorancia o la inexperiencia.
Así, puede ser un escenario factible el desarrollo por parte de un adversario de una aplicación que, al detectar tráfico de datos a través de la funcionalidad NFC, solicite al usuario el número PIN o cualquier otro dato sensible de una tarjeta bancaria asociada a la cuenta objeto de la transacción. Esto, que es algo que en circunstancias normales nunca ocurriría (el PIN solo se debe escribirse en teclados securizados, como se deduce de la PCI DSS93) para un usuario sin conocimientos puede significar la puesta en manos de un
92 CCN-CERT (marzo de 2015), Informe de amenazas CCN-CERT IA-09/15 – Ciberamenazas 2014 y Tendencias 2015, p. 88.
93 Requerimiento 9.9.
adversario malintencionado una información que ponga en peligro su capital.
De la misma manera, pueden desarrollarse aplicaciones aparentemente íntegras y que en su interior contengan código malicioso: a día de hoy existen numerosos keyloggers y funcionalidades que registran la actividad del teléfono y las entradas de texto que se realizan en él94, pudiendo dejar al descubierto para un adversario malintencionado datos tan comprometidos como números de cuenta, de tarjeta de crédito, contraseñas de banca electrónica, etc.
Incluso puede desarrollarse un escenario especialmente peligroso en el cual el adversario, a través del malware instalado en el teléfono, tiene acceso a los mensajes SMS del usuario. Esto le podría permitir, si también conoce la información de acceso al aplicativo bancario web con que opera el usuario realizar transferencias bancarias95. Es importante destacar que éste no es un escenario tan descabellado: la banca móvil se está revelando como una opción atractiva para mucha gente, y se espera que sus usuarios crezcan con fuerza en los próximos años96.
Ataques de spoofing o suplantación de entidades
En términos de seguridad informática, los ataques de spoofing (o de suplantación de entidades) son aquellos que, mediante distintas técnicas, suplantan realidades que no varían durante la realización de un procedimiento (asignación de privilegios, autenticación, etc.). El objetivo de estas suplantaciones son normalmente nombres de dominio, direcciones IP o direcciones MAC97, de tal manera que con ello los adversarios obtienen una
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97 PELLEJERO, I. et álii (2006), Redes WLAN – Fundamentos y aplicaciones de seguridad, Barcelona: Marcombo.
ventaja radicada en la existencia de unos privilegios asignados a tal entidad.
El ataque de spoofing en NFC no es tan evidente como en los casos de redes informáticas al uso, y se encuentra más bien restringido a la obtención fraudulenta de información personal o a la explotación de recursos que a la estafa financiera, si bien ésta también es posible.
El caso típico de spoofing mediante NFC se produce cuando una etiqueta NFC maliciosa se caracteriza como una etiqueta íntegra (valgan como ejemplo las existentes en el metro de Tokio, vid. figura 8). La suplantación puede producirse de forma física, si el adversario coloca la etiqueta maliciosa en el lugar donde está la  legítima  (puede  destruirse  la

Figura 8
Póster inteligente en el metro de Tokio
etiqueta legítima o no, teniendo en cuenta que si no se destruye se podrían producir colisiones pero también se podría ‘camuflar’ la acción del malware) o de forma lógica, modificando los valores del título y/o la URL que la etiqueta original posee para adaptarlo a los intereses del adversario98. Si bien NFC Forum modificó el estándar a raíz de ataques de este tipo99, la innovación (que tardó un año en llegar) se limitó a garantizar la integridad de los contenidos lícitos a través de un procedimiento de firma electrónica, sin impedir a los terminales el acceso a tales sitios en situaciones de fraude ni directamente modificar la etiqueta.
La víctima, creyendo que se trata de un anuncio o una promoción común y no de una amenaza para su privacidad, activa el campo NFC de su terminal y
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lo acerca al área barrido por la etiqueta. El terminal móvil, en ese momento, pasa a leer dicha etiqueta y ejecuta las instrucciones que esta le dicta: “abre tal página web”, “ejecuta tal plugin”, “descárgate tal aplicación”, etc. En este momento, el punto NFC malintencionado tiene bajo su poder la posibilidad de impeler al terminal a realizar un gran número de acciones: desde descargar una aplicación que le infecte el dispositivo con malware hasta abrir una página web para realizar una compra fraudulenta.
¿Un ataque de NFC spoofing puede forzar a nuestro dispositivo a realizar una compra no deseada? Teóricamente no. Al menos no de forma directa, ya que las entidades que operan transacciones online exigen que se ejecuten varias confirmaciones a la hora de realizar el pago (póngase como ejemplo la Play Store de Android o los comercios que permiten compras por Internet). Sin embargo, sí puede provocar una llamada de teléfono o el envío de un SMS de forma automática a números de tarificación especial, lo que en la práctica acaba siendo una forma de fraude.
También puede suponer un peligro potencial a ese respecto el hecho de que se ejecuten descargas de programas malignos. Así, solo con leer una etiqueta es posible infectar el teléfono de un usuario con una aplicación espía como las descritas anteriormente, pudiendo el atacante desarrollar una actividad de fraude bancario desde este punto. Y el vector de entrada perfecto al terminal móvil, por su fiabilidad, es el spoofing de etiquetas NFC legítimas, en las que la población confía.
Contramedidas por parte de los usuarios
Si bien la prensa técnica, la industria y muchos expertos avalan la utilidad de esta tecnología y su enorme futuro, existe un amplio sector dentro de los investigadores en materia de seguridad que aún prefiere mantener las distancias con respecto a ella. Algunos, incluso, propugnan romper con el sistema, por considerar que es una aplicación que “en la sombra, abre nuevas
formas de ser robado”100.
A este respecto, el usuario puede desarrollar una lícita inquietud acerca de cómo actuar para reducir al mínimo el riesgo de ser objeto de un fraude bancario a través de una funcionalidad NFC que posiblemente ni siquiera conozca. Así, a continuación se expone una recopilación de consejos enunciados por algunos de los expertos citados en esta obra encaminados a aumentar la seguridad de las transacciones financieras en materia de NFC.
En primer lugar, si el usuario está interesado en mantener el uso de la funcionalidad pero incrementando la seguridad de la misma  (precauciones como dificultar la realización de transacciones no deseadas, asegurar de la privacidad, etc.), el objetivo fundamental de las contramedidas debe encaminarse hacia mantener unas buenas prácticas con los medios NFC que posea. Para ello, las mejores opciones implican el uso del sentido común y el conocimiento de la tecnología. La desactivación del campo NFC del dispositivo móvil mientras no se esté utilizando es una medida juiciosa a este respecto, y que además puede conllevar otras ventajas como un pingüe ahorro de energía. En el mismo orden de cosas, y hablando también de dispositivos móviles, es necesario mantener un control estricto de las aplicaciones que se instalan en los dispositivos con esta funcionalidad (a fin de evitar espionajes de datos), y configurar el terminal para no realizar acciones automáticas ante la lectura de etiquetas pasivas como las contenidas en los ‘pósteres inteligentes’, además de solo leer aquellas que hayan sido firmadas por una entidad reconocida101. En el caso de las tarjetas, en este sentido solo puede proponerse el control y la vigilancia constante de las mismas, tratando de mantenerlas en un lugar distante de aquellos donde puedan leerse con facilidad (bolsillos exteriores en pantalones o mochilas, por ejemplo). También existe la posibilidad de utilizar carteras-jaula de Faraday102  o de fabricar mecanismos de protección ad hoc
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mediante papel de aluminio siguiendo el mismo principio físico103.
Sin embargo, si lo que se pretende es neutralizar por completo la capacidad NFC de una tarjeta (con el móvil serviría deshabilitarla simplemente en el menú de opciones), el usuario se encuentra de bruces con una serie de problemas para poner en marcha contramedidas eficaces. Para empezar, muchas entidades bancarias ya han implantado de forma generalizada el pago NFC, de tal manera que las tarjetas de crédito y débito que reparten incluyen en todos los casos el chip de pago sin contacto, sin posibilidad de deshabilitar tal funcionalidad, independientemente del deseo expreso del cliente.
¿Qué posibilidades restan, entonces, a un usuario que quiera deshabilitar esta funcionalidad? Los ya mencionados Vila y Rodríguez comentaron en su conferencia de las jornadas STIC 2012 la posibilidad de troquelar la tarjeta de tal manera que se dañara la antena, pero sin afectar al chip EMV. El  procedimiento consiste en encontrar un lugar por donde atravesar la
tarjeta, abriendo el circuito e inutilizando
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así únicamente la funcionalidad NFC. La ISO/IEC 14443-1104 define la posición de la antena en la tarjeta (aunque conviene recordar que no todas las tarjetas siguen esta normativa), con lo que solo habría que calcular la distancia a los extremos (o mirar la tarjeta a trasluz respecto de una fuente luminosa de alta intensidad) y proceder al troquelado con una taladradora o una herramienta análoga en algún punto donde se considere que se encuentra la antena.
Otros autores (Esparza, 20 dic. 2012) mencionan también la posibilidad de introducir la tarjeta en un microondas. Sin embargo, esta práctica, aparte de
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104 ISO/IEC (2008), ISO/IEC 14443-1 Identification cards – Contactless integrated circuit cards – Proximity cards – Part 1: Physical characteristics, p. 3.
peligrosa, es complicada de ejecutar con éxito. Acorde a un experimento realizado por el propio investigador que suscribe, un horno microondas a una potencia de 800W es capaz de inutilizar por completo una tarjeta bancaria NFC en menos de tres segundos, incluido el propio chip EMV. Es posible que si el tiempo es menor, solo se destruya la antena, pero la complicación práctica de esto lo hace poco viable.
A este respecto es importante reseñar que, aunque depende del contrato firmado con la entidad, por lo general las tarjetas bancarias suelen ser propiedad del banco, quien cede su uso al titular de las mismas. Así pues, el uso indebido (o lo que considere el banco por uso indebido) podría devenir en responsabilidades civiles y/o penales.
Consideraciones legales
El presente capítulo, que compone la última parte de la investigación, pretende concernir al marco legal que ampara a los usuarios de los sistemas NFC. En él, el investigador tratará de explicar cómo afecta la normativa aplicable al uso de esta tecnología, tanto a nivel de conocimiento de los derechos que amparan a cada parte implicada como a nivel penal, en previsión de posibles ataques que aprovechen las vulnerabilidades antes descritas.
En los últimos tiempos, las nuevas tecnologías han cobrado una importancia fundamental en materia legal. El dinamismo con el que se desarrollan cada día nuevos sistemas informáticos contrasta con el inmovilismo típico del Derecho, que siempre suele ir un paso por detrás. Por otro lado, el sentido generalista del que se dota a las leyes, y más específicamente a los códigos penales con el fin de que estos textos sean aplicables independientemente de la tecnología existente en cada momento (de igual manera ocurre con los sistemas consuetudinarios equivalentes en los países en que rige el Derecho anglosajón, aunque por otros motivos), consigue en muchas ocasiones que ciertas actividades que a priori pudieran parecer a todas luces delictivas sean resueltas por la judicatura sin responsabilidad.
La idiosincrasia de los pagos mediante NFC es un paso más allá en este sentido. Es complicado incluso definir si la tecnología NFC es un mero medio de transmisión de datos (Finkenzeller óp. cit., p. 57), a lo que se podrían imputar tipos penales relacionados con el descubrimiento y revelación de secretos o si, al poder emplearse conjuntamente con medios de pago como tarjetas, se le concede el estatus de medio de pago en sí mismo, lo que abre una serie de tipos penales distintos. Las siguientes páginas se desarrollan en las arenas movedizas de la indefinición y el vacío legal, y no suponen más que conjeturas desarrolladas en base a legislación consolidada y a jurisprudencia.
Tipos delictivos asociados al uso fraudulento de las tarjetas de crédito
La ya amplia andadura de las tarjetas de crédito en nuestro país ha devenido  en  una  vasta  jurisprudencia  al  respecto  en  materia  penal.  No
obstante, la gran cantidad de formas de fraude a través de estos medios de pago hace necesaria una identificación clara del problema a tratar antes de su evaluación; más aún si cabe desde que en marzo de este mismo año las Cortes Españolas aprobaran un nuevo Código Penal (actualmente en vacatio legis hasta julio de 2015), en base al cual tratarán de exponerse las conductas punibles a este respecto. Así pues, utilizando la diferenciación realizada por Javato para las tarjetas bancarias convencionales (2013, p. 4) y haciéndola extensiva a la tecnología en cuestión en el presente texto, pueden existir distintas modalidades de fraude bancario objeto de estudio, las cuales pasan a ser descritas a continuación, considerando las posibilidades de dicho fraude en base a las vulnerabilidades descritas en el artículo anterior.
La primera de las posibilidades de fraude es el pago mediante la presentación de una tarjeta ajena en comercios. La antigua redacción del Código Penal105 consideraba reo de estafa a todo aquel que “utilizando tarjetas de crédito o débito […] o los datos obrantes en cualquiera de ellos, realice operaciones de cualquier clase en perjuicio de su titular o de un tercero”, fijando en 400€ la cuantía a partir de la cual se consideraba delito (art. 249). Teniendo en cuenta que la mayoría de estas acciones no superarían los 20 euros por razones antes mencionadas, tenemos que esta actitud caería en general bajo la definición de falta de estafa. Con la eliminación del Libro III del CP en base a la nueva redacción106 en la cual la tipificación del reo de estafa no cambia (ni las consideraciones respecto a las tarjetas bancarias), la antigua falta de estafa pasa a considerarse ‘delito leve’ tipificado en el artículo 249, penado con multa de uno a tres meses, de igual manera que se mantiene la pena para delitos de estafa, de 6 meses a 3 años de prisión en su modalidad no agravada. Otro aspecto importante en este tipo delictivo es que la doctrina del TS ha venido señalando107 la posibilidad de la tipificación de la misma como delito de estafa en concurso medial con falsedad en documento mercantil (art. 390 CP) cuando exista simulación de la firma del titular, caso en el cual pasaría
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105 Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal, BOE núm. 281, de 24 de noviembre de 1995.
106 Ley Orgánica 1/2015, de 30 de marzo, por la que se modifica la LO 10/1995, de 23 de noviembre, del Código Penal, BOE núm.77, de 31 marzo de 2015.
107 SSTS de 9 y 30 de mayo de 2007.
a aplicarse la pena del delito más grave en su mitad superior. Aunque últimamente este medio de autenticación ha caído en desuso, es posible que en próximos desarrollos se retome en base a los nuevos avances en materia de biometría. También conviene destacar que la nueva redacción del CP establece la posibilidad de condenar a un sujeto por delito de estafa en su modalidad agravada (de 1 a 6 años de prisión) si el reo hubiera sido condenado previamente tres veces por delitos contenidos en capítulo VI. A este respecto se remarca la novedad de que la nueva redacción abre la puerta a que tal condena se produzca en base a tres delitos leves antes tipificados como faltas, o, más cercano a lo expuesto en este texto, tres fraudes de menos de veinte euros. En resumidas cuentas, la compra fraudulenta en comercios a través de tarjetas de crédito ajenas, actividad a la que también parecen poder adscribirse los ataques de relay, queda consignada como delito de estafa si el importe de la operación excede de 400€ o delito leve de estafa si es inferior, pudiendo darse concurso medial si existe simulación de firma y agravante de reincidencia si se comete más de tres veces, independientemente de la cuantía.
Otra posibilidad de fraude se constituye a partir del pago no presencial a mediante datos obtenidos ilícitamente (números de tarjeta, PIN, etc.). En este caso, el CP es claro en su artículo 248, donde califica como reos de estafa a “los que, con ánimo de lucro y valiéndose de alguna manipulación informática o artificio semejante, consigan una transferencia no consentida de cualquier activo patrimonial en perjuicio de otro”. Y así se contempla en la doctrina de distintos tribunales108. Es el caso aplicable a los ataques de explotación de vulnerabilidades en el almacenamiento de datos, en el desarrollo de aplicaciones maliciosas y el spoofing de etiquetas.
El caso práctico de los descritos en el presente texto que resta por tratar es la clonación de tarjetas de crédito fruto de la explotación de las vulnerabilidades en el almacenamiento de datos en las tarjetas inteligentes con funcionalidad NFC, así como su uso en cajeros y en comercios. Esta modalidad
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108 Un ejemplo práctico muy parecido al escenario propuesto puede encontrarse en la reciente Sentencia nº 128/2015 de la Audiencia Provincial de Madrid, así como en la anterior Sentencia del Tribunal Supremo  nº 896/2008.
delictiva, conocida como skimming y que con NFC puede adquirir una nueva dimensión, ha sido ampliamente tratada y hoy día se encuentra ya asentada, si bien el desarrollo de este respaldo no ha estado exento de polémica. Así, Laborda (2011, pp. 25) señala que, ante un sinnúmero de vaivenes en la tipificación, se ha formalizado que tanto la disposición de efectivo en cajero mediante una tarjeta clonada como su uso para pagos en comercios caiga bajo la tipificación del artículo 399 bis del CP (ap. 3), incluido en la reforma de 2010 en base a las dificultades que ofrecía el ya mencionado  artículo  248.2109 (estafa informática), que era el artículo en el que se enmarcaban ambas conductas. Esta antigua tipificación hubiera dado problemas en la materia tratada en este texto, ya que exigía la existencia de engaño para consignar la tipificación110. Finalmente, la falsificación de tarjetas y el tráfico de tarjetas falsificadas están penados también en el artículo 399 bis (ap. 1 y 2), y su redacción no deja lugar a dudas si bien hasta 2010 vinieron enmarcándose en el artículo 386.1.
Finalmente, es conveniente citar como marco legal aplicable la Ley 16/2009, de 13 de noviembre, de servicios de pago. En ella se definen los derechos y obligaciones que rigen las relaciones entre partes. Lo más destacable de esta ley para este texto es lo relativo al establecimiento de responsabilidades en casos de operaciones no autorizadas. Así, en su artículo 32, consigna la responsabilidad del ordenante (usuario), estableciendo que será éste quien se haga cargo de las pérdidas: 1, si éstas son menores de 150 euros, en casos de medios de pago extraviados o sustraídos (salvo notificación previa al cargo); y 2, si éstas son consecuencia de su negligencia o incumplimiento de sus obligaciones. Sin embargo, estas disposiciones no se prevén de aplicación al caso de NFC, al menos en sus primeros momentos, ya que las entidades bancarias, como ya se ha mencionado anteriormente, prefieren asumir las pérdidas derivadas del mal uso antes que se publiquen noticias en base a la seguridad que pongan el riesgo el futuro de la tecnología.
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110 Necesidad avalada por la Sentencia del Tribunal Supremo 692/2006 de 26 de junio.
Conclusiones
En las siguientes líneas, se pretende unificar las distintas ideas e impresiones obtenidas en cada una de las líneas de investigación expuestas en la introducción del trabajo.
Ciertamente, el proceso de maduración de una idea es complicado y exige una fuerte mentalidad crítica, al mismo tiempo que una objetividad que permita realizar un juicio acertado, evitando tomar partido de forma particular, en base a creencias y ofuscaciones personales. Esta realidad cobra una importancia aún mayor cuando se trata de temas tan disputados como el expuesto en este texto: una tecnología puntera, llamada por unos a convertirse en el futuro de las transacciones financieras, y desairada por otros, que la consideran poco menos que una vulnerabilidad en sí misma.
En esta situación, el trabajo del investigador no es tomar partido por uno u otro extremo, sino exponer detalladamente las características del sistema una a una, desgranando sus capacidades, sus potencialidades, los riesgos que la amenazan y sus puntos vulnerables. Y, de esa firme y objetiva exposición, inferir una serie de enunciados que, sin implicar opiniones partidistas, supongan la necesaria deducción del trabajo de investigación realizado.
Así, pasan a exponerse una por una las conclusiones obtenidas  tras varios meses de investigación, relacionándose con los capítulos del texto en que más se ha profundizado al respecto; y finalmente, se verifica si la hipótesis propuesta al inicio de la misma es válida o no.
En primer lugar, se comprueba que el uso de la tecnología NFC para la realización de pagos lleva consigo una fuerte inversión por parte de entidades bancarias, emisores y comerciantes, quienes han apostado fuerte por una tecnología aún desconocida en Europa pero con arraigo ya en países como Japón o Corea. Esta inversión no es solo percibida en base a los esfuerzos realizados por la implantación del estándar, sino también y sobre todo de los pasos que se han ido dando en el desarrollo de las distintas funcionalidades que en algún momento han estado presentes en las tarjetas de pago (capítulos
1 y 2).
Es un hecho que esta apuesta no se debe a cuestiones relacionadas con la seguridad del sistema, sino más bien con la implementación de estrategias empresariales e institucionales que mejoren las estadísticas de consumo de la población general a través de un incremento en el uso de los medios de pago de tipo tarjeta bancaria (crédito o débito). La razón se encuentra de forma sencilla en el empeño que se lleva mostrando desde hace años por precipitar un cambio en la mentalidad de la población que no acaba de llegar (capítulos 2 y 3). Lo que nos lleva a la siguiente conclusión.
Ciertamente, no existe demanda por parte de la población en general de este tipo de medios. O no, al menos, de la forma en que la  industria  lo esperaba o deseaba. Solo así se explican las drásticas medidas tomadas por estas instituciones, que mediante la imposición del estándar NFC en las vidas de las personas (obligación de ostentar tarjetas bancarias sin contacto, imposibilidad de desactivar la funcionalidad, agresivas campaña de marketing…) esperan crear en la sociedad tal demanda por la fuerza (capítulos 1 y 3).
Por otro lado, es un hecho también que existe una creciente preocupación en materia de seguridad a este respecto tanto por parte de las entidades anteriormente mencionadas, así como por parte de los clientes del sistema, quienes les exigen soluciones para los problemas que van apareciendo. Esto es un arma de doble filo para los desarrolladores: por un lado, implica que la población comienza a interesarse por una tecnología que lleva años buscando su lugar y que no acaba de despegar, pero por otro, las exigencias en materia de seguridad en vista del estado actual de la tecnología, pueden desembocar en una contestación social que acabe por dinamitar los esfuerzos realizados para poder situar este estándar en un punto central de las vidas de los ciudadanos (capítulo 3).
Y es que, efectivamente, la conclusión principal que se extrae de las páginas anteriores es que la tecnología NFC adolece de numerosas vulnerabilidades. Y a este respecto, una de las realidades más remarcables es
que dichas vulnerabilidades no se dan (o se dan de forma testimonial) en tecnologías análogas, como la del chip EMV, lo que a muchos ojos pone en duda la utilidad de la tecnología sin contacto (capiítulos 1, 2 y 3).
Una vez más, se extrae otra conclusión desde las anteriores: NFC no es una tecnología desarrollada con el fin de proveer de una mayor seguridad a las transacciones realizadas mediante tarjeta, sino para crear un entorno de mayor comodidad en las mismas (capítulos 1, 2 y 3). Objetivo de otro trabajo de investigación puede ser la evaluación de si, socialmente, la población prefiere abogar por una mayor seguridad o una mayor comodidad en estas transacciones, para caracterizar hasta qué punto es procedente la inversión en estas tecnologías.
Para terminar, se considera que el marco normativo español en materia de control de actividades ilícitas relacionadas con medios de pago, está lo suficientemente avanzado como para acoger con éxito la llegada de esta nueva funcionalidad sin tener que enfrentarse a vacíos legales ni dejar desprotegidos a los usuarios de la misma (capítulo 4).
En base a lo anteriormente expuesto, así como a lo investigado por el autor en las páginas precedentes, se considera que la hipótesis señalada al inicio del trabajo111 ha sido verificada con éxito. Por más que el uso de NFC genere riesgos, no existen en la práctica vulnerabilidades que supongan un peligro crítico para la estabilidad del sistema o de sus usuarios.
Sin embargo, una consideración que sería procedente añadir, a ojos del autor, es la referente a la dudosa necesidad de esta tecnología por parte de la sociedad: la existencia de sistemas análogos más seguros y aceptados por el usuario genera una duda razonable en cuanto a la posible aceptación por parte de los usuarios de tarjetas bancarias del estándar NFC en su día a día.
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111 Esto es, que el pago a través de medios NFC no es realmente seguro en tanto a que adolece de diversas vulnerabilidades, si bien estas pueden no suponer impedimento efectivo para su utilización de forma generalizada.
GLOSARIO DE TÉRMINOS TÉCNICOS
Autenticación: Proceso por el cual el usuario se identifica en forma inequívoca; es decir, sin duda o equivocación de que es quien dice ser (Fuente: CITEL).
Botnet: Anglicismo referido a la entidad compuesta por una red de ordenadores conectados entre sí de forma automática y generalmente sin conocimiento de sus dueños (a través de malware y vulnerabilidades de los sistemas) que son operados por un adversario malintencionado en su beneficio (realización de ataques DDoS, ruptura de claves, etc.).
Colisión: Proceso indeseado que ocurre cuando varios lectores RFID tratan de leer una misma etiqueta, o simplemente cuando existen varias tarjetas  en el espacio barrido por un lector.
Concurso medial: Forma de determinación de la pena que se produce en los casos en que una actuación delictiva constituye dos o más delitos siendo uno de ellos un medio imprescindible para cometer otro (Fuente: Enciclopedia Jurídica).
Confidencialidad: Prevención de la divulgación no autorizada de una información (Fuente: ITSEC).
Criptosistema de clave pública: O criptosistema asimétrico, es un sistema de seguridad de la información mediante el cual los procesos de cifrado – descifrado se realizan mediante duplas de claves: una pública, conocida por toda la infraestructura (usuarios), y otra privada, e individual, conocida únicamente por el usuario que la ostenta. Supone la base sobre la que se asientan los fundamentos de la firma electrónica.
Disponibilidad: Característica de la información por la cual se encuentra disponible de manera inequívoca para quienes deben acceder a ella.
Esteganografía: Conjunto de técnicas y saberes por los cuales se intenta ocultar la existencia de una comunicación y/o de un mensaje (Fuente: Tapiador y Peris).
Inducción magnética: Proceso por el cual campos magnéticos generan campos eléctricos, o viceversa.
Ingeniería social: Conjunto de técnicas a través de las cuales se emplea la psicología estadística aplicada a personas o a masas de personas con el objetivo de obtener unos resultados concretos.
Infraestructura de clave pública (PKI): Combinación de hardware, software, políticas y procedimientos de seguridad que permiten la ejecución con garantías de operaciones criptográficas como el cifrado, la firma digital o el no repudio de transacciones electrónicas (Fuente: Wikipedia)
Integridad: Propiedad de la información que se encuentra libre de manipulación y corrupción.
Librería: Conjunto de implementaciones funcionales, codificadas en un lenguaje de programación, que ofrece una interfaz bien definida para la funcionalidad que se invoca
Norma de facto: Norma que, sin haber sido adoptada por un organismo de normalización oficial (ISO, AENOR,etc.) es adoptada como tal por la comunidad.
Seguridad de la información: Entidad abstracta, unión de los conceptos de confidencialidad, integridad y disponibilidad.
Skimming: O clonado de tarjetas, práctica delictiva por la cual se produce la manipulación de los datos de las pistas de la banda magnética de una tarjeta genuina una vez ha sido copiada, alterando también los datos concernientes al nombre del titular con el objetivo de hacerse con parte del patrimonio de la víctima (Fuente: Tribunal Supremo).
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Anexos
ANEXO I: ESPECIFICACIÓN DEL ALGORITMO AES
En las siguientes páginas se incluye un fragmento del FIPS 197, documento oficial de la administración americana en el que se enuncia la especificación del algoritmo AES, expuesto en el capítulo 2.
[image: image47.png]5. Algorithm Specification
For the AES algorith, the Iength o the nput block,the output block and the State Is 128

bits. This is represented by Nb = 4, which reflects the number of 32-bi words (number of
columns) in the Stte.

For the AES algorithm, the length of the Cipher Key, K, Is 128, 192, or 256 bits. The key
length is represented by Nk = 4,6, or 8, which reflcts the number of 32-bit words (number of
‘olumns) in the Cipher Key.

For the AES algorithm, the number of rounds to be performed during the execution of the
algorithm is dependent on the key size. The number of rounds is represented by N, where Nr =
10 when Nk = 4, Nr = 12 when Nk = 6, and Nr = 14 when Nk =5.

‘The only Key-Block-Round combinations that conform to this standard are given In Fig. 4.
For implementation ssues relatin 10 the key length, block size and number of rounds, see Sec.
63.

ey Length | Biock Size | Number of
Nk words) | (b words) | Rounds

(Nn)

AEs1z T T ™
AEs-19z O T =
RES T T T ™

Figure 4. Key-Block-Round Combinations.

For both its Cipher and Inverse Cipher, the AES algorithm uses a round function that is
composed of four different byte-oriented_transformations: 1) byte substitution using a
substitution table (S-bo), 2 shiftng rows of the State array by different offsets, 3) mixing the
data within each column of the State array, and 4) adding a Round Key to the State.  These
transformations (and thei inverses) are described in Sec. 5.1.1-5.1.4 and $3.1-53.4

‘The Cipher and lnverse Cipher are described in Sec. .1 and Sec. 5.3, respectivly, while the Key
‘Schedule is described in Sec. 5.2

54 Cipher
Atthe stat ofthe Cipher, the input i copid 1o th Stte aray using the conventons descibed in
Sec. 3.4. Afer an il Round Key additon,the State amay is transformed by implementing 3
round function 10, 12, or 14 tmes (depending on th key length). with the fina round difeing
lighly from the ist N ~1 ounds. The final Stae s then copicd tothe utput s descibed in
Sec. 34

‘The round function is parameterized using a key schedule that consists of a one-dimensional
armay of four-byte words derived using the Key Expansion routine described in Sec. 5.2

‘The Cipher is described in the pseudo code in Fig. 5. The individual transformations -
‘SubBytes (), ShiftRows (). MixColumns (), and AddRoundKey ()  process the State
and are described in the following subsections. In Fig. S, the array w[] contans the key
schedule, which is described in Sec. 5.2

‘As shown in Fig. 5, all N rounds are identical with the exception of the final ound, which does.
notinclude the MixColumns () transformation.

1




[image: image48.jpg]Appendix B presents an example of the Cipher, showing values for the State amay at the
beginning of cach round and after the application of each of the four transformations described in
the following sections.

Cipher (byte in[4"b], byte ouc[4nb], word wiNb* (Ne+1) 1)
begin
byte scata(s b

AddRoundxey (stace, ¥[0, Nb-11) 11 see sec. 5.1.4

for xound = 1 step 1 to Nr-1
‘subnyces (scace) 17 see sec. 5.1.1
shifiRows (state) 77 see sec’ 3172
Mixcolumns (state) 71 see sec’ 3173
Addnoundxey (stace, ¥[zoundtib, (roundtl)b-11)

end for

subByces (scace)

shifiRows (state)

‘Addroundxey (stace, wINEMND, (Ne+1) b-11)

end’

Figure 5. Pseudo Code for the Cipher."

541 SubBytes () Transformation

‘The SubBytes () transformation is a non-linear byl substiution that operates independently
on each byte of the St using a substiution table (S-box). This S-box (Fig. ), which is
invertible,is constructed by composing fwo transformations:

1. Take the maltplicaive inverse in the finie feld GF(2"), described n Sec. 42; the
clement {00} is mapped to telf.

2. Apply the following affine transformation (over GF(2) )

1 B rats © Bsmts @ Bmts B rmis @6, 6

for 0<7<8, where b i the #*bit of the byte, and e s the i bt of a byte ¢ with the
value {63} or {01100011). Here and elsewhere, @ prime on a variable (e )
indicats tht th variable s o be updated with th value on the right

In matix form, th affine transformation element of the S-box can be expressed as:

" The vaious ransformations (c.£. SubBy<as (), Shi feRow () ic. act upo the S aray hat i dvesed
by the st pintr. AddRoundKey () 0scsan addiiona poinicr 0 sddrss the Round Key.
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Figure 6 llustrats the effect of the SubBytes () trnsformation on the St
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Figure 6. SubBytes () apples the S-hox to each byte of the State.

‘The S-box used in the SubBytes () transformation i presented in hexadecimal form in Fig.
For example, if s,, = 53}, then the substiution value would be determined by the intersection
of the row with index *5" and the column with index *3"in Fig. 7. This would result i, having
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[image: image50.jpg]542 ShiftRows() Transformation
In the Shi £ tRows () transformation, the bytes in the last three rows of the State are cyclially

shifted over different numbers of bytes (offets). The first ow, r = 0,is ot shifed.
Specifically,the Shi £ tRows () transformation proceeds as follows:
=, for0<r<4 and 0<c<Nb, 53)

‘where the shift value shifi(r,Vb) depends on the row number, 7 as follows (recall that Nb = 4):
sl 4)=1; shif(24)=2; shif(34)=3 54

‘This has the effect of moving bytes to “lower” position in the row (ic., lower values of ¢ in a
given row), while the “lowest” bytes wrap around into the “top” of the row (i.c., higher values of
cina given row).

Figure 8 illustrates the Shi £ Rows () transformation.

Snittmous ()

Figure 8. ShictRows () cyclically shifts the last three rows in the State.

5.4.3 MixColumns () Transformation
‘The MixColumns () transformation operates on the State column-by-colum, treating each
column s a four-term polynomial as described in Sec. 4.3, The columns are considered as
‘polynomisls over GF(2") and multiplied modulo * + 1 with a fixed polynomial a(x),given by

a(e)= {0314+ {01} + {01} + {02} 55)
‘As described in Sec. 4.3, this can be written as a matrix multiplication. Let
50 = alx) @s(x)
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‘Asa result ofths muliplication, the four bytes i a column are replaced by the folowing:
(02} 05, @ (03} 05,)@ 5, @5,

L ®((02}+ 5,) B ({03} 5,) @ 5,

= 5. ®s,@(02) 05, )@ ((03) o 5,,)

{03} 45,085, @5, 8({02} » 5,.).

Figure 0 illustrates the MixColumns () transformation.

Mixcolumns ()

Figure 9. MixColumns () operates on the State column-by-column.

514 AddRoundKey () Transformation
In the AddRoundKey () transformation,  Round Key i added to the Stte by a simple bitwise
XOR operaton. Each Round Key conssis of Nb words from the key schedule (described in Se.
52). Those Nb words are cach added intothe colums of the State,such that

Fasos s )=l

where [i] are the key schedule words escribed in Sec. 5.2, and round is a value in the range
0 round <Nr._In the Cipher, the initial Round Key addition occurs when round = 0, prior to
the first application of the round function (sce Fig. 5). The application of the AddRoundKey ()
transformation to the Nr rounds of the Cipher occurs when 1< round V.

“The action of this transformation is illustrated in Fig. 10, where / = round * Nb. The byte
address within words of the key schedule was described in Se. 3.1

18] for0Sc<Nn,  (57)





[image: image52.jpg]1= round* Nt

Figure 10. AddRoundKey () XORs each column of the State with a word
from the key schedule.

5.2 Key Expansion

‘The AES algorthm takes the Cipher Key. K. and performs a Key Expansion routne o generate a
Key schedule. The Key Expansion generates  total of Nb (Vr + 1) words: the algorithm requires
an inital et of Nb words, and cach of the Nr rounds requires b words of key data. The
resuling key schedule consst of a linear array of 4-byte words, denoted [ with / n the range
<1< Nbr+ 1),

‘The expansion of the input key nto th key schedule proceeds according to the pseudo code in
Fig 11

‘SubWord () is a function that takes a four-byte input word and applies the S-box (Sec. 5.1.1.
Fig. 7) to cach of the four bytes to produce an output word. The function RotHord () takes 3
Word [a ] 5 input, performs  cyclic permutaton, and return the word [, aa]. The
round constant word artay, Rcon [ 1], containsthe values given by [+, {001,001, {00} ], with
! being powers of x (v is denoted as {021 in the field GF(2"), as discussed in Sec. 42 (nole
that 7 sarts at 1. not 0)

From Fig. 11, it can be seen that the first Nk words of the expanded key are filled with the
Cipher Key. Every following word, wl].is equal to the XOR ofthe previous word, w{4-1], and
the word Nk positions carlicr, wl~VA]. For words in positons that are a multple of Nk, a
ransformation is applied 1o wIA-1] prior (o the XOR. followed by an XOR with a round
constant, Reon([4]. This transformation consiss of a cyclic shifl of the bytes in a word
(RotHord (). followed by the application of a table lookup to all four byles of the word
(SubHord ())

1t is important to note that the Key Expansion routine for 256-bit Cipher Keys (Vk = §) is
Slighty differen than for 125- and 192-bit Cipher Keys. 1fVk =8 and 14 is a multple of Nk,
then SubWor () is applied to W[4~1] prior o the XOR .





[image: image53.jpg]KeyExpansion (byce key[4tKK], word wlib® (Nr+1)], k)
begin
word tamp

=0

while (3 < )
W[i] = word(key[4+1], key[4%3+1], Key[4%442], key[4+443])
e

end wnile

1o

hile (3 <xb + (ure1)]
emp = wii-1]
17 (1 mod 1x = 0)
Comp = Submord (Rotword (cemp)) xor Reon[3/uk]
lse'if (4K > 6 and i mod Nk = 4)
Cemp = Submord (casp)
nd i
Ii] = wli-uK] xor cemp
i=541

and wnile

Figure 11. Pseudo Code for Key Expansion.”
‘Appendix A presents examples of the Key Expansion.

53 Inverse Cipher
“The Cipher transformatios i Sec. 5. can be nvertd and then implemented i reverse order to
produce a straightforward Inverse Cipher for the AES algorithm. The individual transformtions
used in the Inverse Cipher - nvShi £ERows (). InvSubBytes (). InvhixColumns ()
and AddRouncKey () — process the State and ar deseribed n the folowing subsections.

“The Inverse Cipher is described in the pseudo code in Fig. 12. In Fig. 12, the aray w[ ] contains
the key schedule, which was described previously in Sec. 5.2

T fuctons SubWozd () and Rotor () retum a st tht s 3 trasformatonof the function npt, whereas
{he ransormations i he Cipberand Invrs Ciphe c.£. Shi £cRow (), SubBycas () tc. tansform the
Sttcaray hat i drcssed by the ‘¢3¢ poinicr.

0




[image: image54.jpg]Invcipher (byte inl4VKb], byte oucl4'ib], word wiNb (Nr+1)])
begin

byt stateld,m]

AddRoundKey (state, WINE'ND, (Ne+1)nb-11) // See Sec. 5.1.4

zor zound = ur-

cep -1 downco 1

Inveh fcnovs (state) 17 see sec. 3.3.1
Invsubsytes (state) 71 see sec. 3.32
addzoundtey (seate, lzoundi, (sounded)nt1))
Toviiacolumns (scate) See sec. 5.3.3

end for

Invshifenows (scace)
Invsubsytes (state)
Addoundkey (stace, ¥[0, b-11)

end

Figure 12. Pseudo Code for the Inverse Cipher..

5.3 InvShiftRows () Transformation
InvShiftRows () is the inverse of the ShiftRows () transformation. The bytes n the last
three rows of the State are cycliclly shified over different numbers of bytes (offets). The first
row, r = 0, is not shifted. The bottom three rows are cyclically shified by Nb— shif(r,\B)
bytes, where the shift value shifi,Vb) depends on the row number, and i given in equation (5.4)
(see Sec.5.1.2).

Specifically,the TnvShi £ tRows () transformation proceeds as folows:

for0<r<4 and 05c<Nb 58)

Figure 13 llusrates the TnvSha£tRows () transformation.

formations (c £ TnvSubByas () Tnvshi feRow (). cc.sct wpon the St sy tht i
=" poincr. AddnoundKey () uscsan addiiora pointe o adirss the Round Key.
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Figure 13. Tnvshi ftRows () cyclically shifts the last three rows in the State.

532 InvSubBytes () Transformation

InvSubBytes () i the inverse of the byte subsitution transformation, in which the inverse S-
box is applied to cach byte of the State. This is obtained by applying the inverse of the affine
ransformation (5.1) followed by taking the multplicative inverse in GF(2").

‘The inverse S-box used i the TnvSubBytes () transformation s presented in Fig. 14:
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Figure 14. Inverse S-box: substitution values for the byte xy (in
‘hexadecimal format).




[image: image56.jpg]533 InvMixColumns () Transformation

InvMixColumns() is the inverse of the MixColumns() transformation
et Columas () opees G S cobmm by e, i onch <o e G-

e polynomial s described in Se. 43._The columns are considered s polynomials over
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‘As described in Sec. 4.3, this can be written as a matrix multiplication. Let
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‘Asa result ofths muliplication, the four bytes i a column are replaced by the folowing:

= ({0} 5,)@({05} # 5,00 (f0a]  5,) @ ({03 # 5,,)

.= ({03} # 5.,) @({0e} « 5,) @ ({05} * x,,) @ ({0a} * 5,,)

{oa} #5,,)@({09) * 5,.) @ (foe] »

®({on}e5,.)

fob} e 5, ) @({0a} « 5,) @ ({03} * 5,

®({oe}» 5,,)

5.3.4 Inverse of the AddRoundKey () Transformation

AddRoundKey (), which was described in Sec. 5.1.4, s its own inverse,since it only involves
‘an application of the XOR operation.

535 Equivalent Inverse Cipher
In the straightforward Inverse Cipher presenied in Sec. 5.3 and Fig. 12, the sequence of the
transformations differs from that of the Cipher, while the form of the key schedules for
encryption and decryption remains the same. However,several propertcs of the AES algorithm
allow for an Equivalent Inverse Ciper that has the same sequence of transformations as the
Cipher (with the transformations replaced by thei inverses). This is accomplished with a change
in the key schedul.

“The two properties that allow for this Equivalent Inverse Cipher are as folows:

I The SubBytes() and ShiftRows() transformations commute; that is, a
SubBytes () trnsformation immediately followed by a ShiftRows ()
transformation is equivalent o 2 ShiftRows () transformation immediately
followed buy a SubBytes () transformation. The same is true for their inverses,
InvSubBytes () and InvShiftRows

2




[image: image57.jpg]2. The column mixing operations - MixColunns () and InvMixColumns () - are
linear with respect to the column input, which means.

Znvaixcolusn (stata XoR Round Key) =
‘Invaizcolumns (state) ¥oR Invixcolumns (Round Key)

These properties allow the order of InvSubBytes() and InvShiftRows ()
transformations to be reversed. The order of the AddRoundKey () and TnvMixColumns ()
transformations can also be reversed, provided that the columns (words) of the decryption key
schedule are modified using the InvMixColumns () transformation.

‘The equivalent inverse cipher i defined by reversing the order of the TnvSubBytes () and
InvShiftRows () transformations shown in Fig. 12, and by roversing the order of the
AddRoundKey () and InvMixColumns () transformations uscd in the “round loop” afler
first_modifying the decryption key schedule for round = 1 to Nr-l using the
InvMixColumns () transformation. The first and last Nb words of the decryption key
schedule shall ot be modifid in this manner.

Given these changes, the resulting Equivalent Inverse Cipher offers a more fficient structure
than the Inverse Cipher described in Sec. 5.3 and Fig. 12. Pseudo code for the Equivalent
Inverse Cipher appears in Fig. 15. (The word array dw [] contains the modified decryption key
schedule. The modification o the Key Expansion routine i also provided in Fig. 15.)

u
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for zound = Nr-1 step -1 downto 1

fher, the following pseudo code is added at
Toutine (Sec. 3.2)
for 1= 0 step 1 to (rsl) -l
awli] = i)
end for
for zound = 1 step 1 o Nr-1
‘Ioviixcolumns (@w[round'Mh, (round#l)b-1])  // note change of
end for

Note that, since In umns operates on a two-dinens
wnile the o in an array of
InvMixColumns in this code sequence involves a
Shput £ TnviiaColum

to'be 3 two-dinen:
Key computed a5 a one-din

1 arzay of bytes
ds, “the call to

y of bytes, vhersas the
ional arcay of words)

Figure 15. Pseudo Code for the Equivalent Inverse Cipher.

6. Implementation Issues
64 Key Length Requirements
An implementation of the AES algorthm shall support a leas one of the three key lngths
specifed in Sec. 5: 128, 192, or 256 bits (i, Nk = 4. 6, or &, respectively). Implementations

%





ANEXO II: PROPIEDADES Y FÓRMULAS MATEMÁTICAS DE INTERÉS. ARITMÉTICA MODULAR
Se dice que dos números, a y b, son congruentes módulo n, sí y solo sí la diferencia entre ellos es igual a n multiplicada por un factor k.
𝒂𝒂 ≡ 𝒃𝒃 ↔ 𝒂𝒂 − 𝒃𝒃 = 𝒏𝒏 · 𝒌𝒌
Siendo 𝑘𝑘 ∈   [image: image59.png]


              y
𝑝𝑝, 𝑏𝑏, 𝑛𝑛 ∈ ℕ
OPERACIONES
Suma:
𝒂𝒂 + 𝒃𝒃 ≡ 𝒄𝒄 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏) ↔ 𝒂𝒂 + 𝒃𝒃   = 𝒄𝒄 + 𝒏𝒏 · 𝒌𝒌
Propiedades de la suma:
Asociativa
(𝒂𝒂 + 𝒃𝒃) + 𝒄𝒄 ≡ 𝒂𝒂 + (𝒃𝒃 + 𝒄𝒄) (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏) Conmutativa
(𝒂𝒂 + 𝒃𝒃) + 𝒄𝒄 ≡ (𝒃𝒃 + 𝒂𝒂) (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)  Elemento   neutro
(𝒂𝒂 + 𝟎𝟎) ≡ 𝒂𝒂 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)
Inverso
(𝒂𝒂 + 𝒃𝒃) ≡ 𝟎𝟎 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)
Producto:
𝒂𝒂 · 𝒃𝒃 ≡ 𝒄𝒄 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏) ↔ 𝒂𝒂 · 𝒃𝒃 = 𝒄𝒄 + 𝒏𝒏 · 𝒌𝒌 Asociativa
(𝒂𝒂 · 𝒃𝒃) · 𝒄𝒄 ≡ 𝒂𝒂 · (𝒃𝒃 · 𝒄𝒄) (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)  Conmutativa
(𝒂𝒂 · 𝒃𝒃) ≡ (𝒃𝒃 · 𝒂𝒂) (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏) Elemento neutro
(𝒂𝒂 · 𝟏𝟏) ≡ 𝒂𝒂 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)
Propiedad distributiva (Suma/Producto)
(𝒂𝒂 + 𝒃𝒃) · 𝒄𝒄 ≡ 𝒂𝒂 · 𝒄𝒄 + 𝒃𝒃 · 𝒄𝒄 (𝒎𝒎𝒎𝒎𝒎𝒎 𝒏𝒏)
Reducción    modular
𝐚𝐚 (𝐦𝐦𝐦𝐦𝐦𝐦 𝐧𝐧) = 𝐫𝐫 ↔ 𝐚𝐚 ≡ 𝐫𝐫 (𝐦𝐦𝐦𝐦𝐦𝐦 𝐧𝐧)
ANEXO III: PRÁCTICA CON LA APLICACIÓN “BANKING CARD READER NFC (EMV)”
De cara a la consignación práctica de las vulnerabilidades descritas por Esparza (2012) y Lifchitz (2012) se procede a realizar la puesta en práctica de una prueba de concepto definida por los autores anteriores, consistente en la lectura de una tarjeta bancaria de las denominadas contactless o ‘sin contacto’, denominación comercial de las tarjetas que implementan tecnologías de campo cercano tipo NFC.
La aplicación se encuentra en la Play Store de Google® [comprobado: 19 de mayo de 2015], consiste en un archivo .apk autoejecutable y su peso es de 714kB y su precio es gratuito.
Pasa a describirse el proceso seguido por el analista.
1. Se  procede  a  descargar  la  aplicación  en  un  teléfono  móvil  con funcionalidad  NFC.  Se  trata
de un Samsung Galaxy S6 de 2015. La aplicación únicamente solicita acceso a la funcionalidad NFC del terminal (ni GPS, ni correo, etc.).
2. Se inicia la aplicación. Se observa que viene totalmente configurada, siendo  el borrado de la memoria de los datos la única opción posible en el menú desplegable. La interfaz es sobria, cuenta con tres pestañas (‘Detalles de la tarjeta’, ‘Transacciones’ y ‘Registro’),
3. Se activa la funcionalidad NFC del teléfono y se procede a acercar una tarjeta de crédito con chip NFC al terminal. Al instante, la interfaz cambia y revela lo expuesto en las fotografías adjuntas.
4. Como puede observarse (si bien

se
ha

procedido

a difuminar
la

imagen
para garantizar
la

seguridad

y privacidad
del
titular),
la aplicación ha obtenido, entre otros, los datos del número de
tarjeta,
el
nombre

y apellidos del titular y la fecha de
caducidad.

Con
estos datos, es posible realizar una transacción
a

través

de Internet  a  través  de  ciertas web de comercio electrónico.
Con este sencillo pero potente experimento, queda demostrada la vigencia de la vulnerabilidad descrita en el capítuo 3 del presente texto en materia de almacenamiento y tratamiento de la información sensible almacenada en las tarjetas bancarias inteligentes con funcionalidad NFC.
ÍNDICE DE ABREVIATURAS
AES:
Advanced Encryption Standard – Estándar de cifrado avanzado
Ap.
Apartado
CCN:
Centro Criptológico Nacional
CDA:
Combined Data Autentication – Autenticación combinada de datos
CERT:   Computer Emergency Response Team – Equipo de respuesta ante emergencias informáticas
CP:
Código Penal (España)
CVV:
Card Verification Value – Valor de Verificación de Tarjeta
DDA: Dynamic Data Authentication – Autenticación de datos dinámicos DDoS: Distributed Denial of Service – Denegación del servicio distribuida DES:     Data Encryption Standard – Estándar de cifrado de datos
EMP:
ElectroMagnetic Pulse – Pulso electromagnético
EMV:
Europay, Mastercard and VISA
Etc.:
Etcétera
FCSE:
Fuerzas y Cuerpos de Seguridad del Estado
FIPS:
Federal Information Processing Standards – Estándares federales de procesamiento de la información
FWT:
Frame Waiting Time – Tiempo de espera de trama
IEC:
International Electrotechnical Commission – Comisión electrotécnica internacional
ISO:
International Organization for Standardization – Organización Internacional de Normalización
LAN:
Local Area Network – Red de Área Local
NFC:
Near Field Communication – Comunicación de campo cercano
NIST:
National  Institute  of  Standards  and  Technology  –  Instituto  Nacional  de  Estándares  y Tecnología
óp. cit.:Ópere Citato – Obra citada
PAN:
Personal Account Number – Número personal de cuenta
PCD:
Proximity Coupling Device – Dispositivo de acoplamiento en proximidad
PGP:
Pretty Good Privacy – Privacidad bastante buena
PICC:
Proximity Integrated Circuit Card – Tarjeta de proximidad de circuito integrado
PIN:
Personal Identification Number – Número personal de identificación
PKI:
Public Key Infrastructure – Infraestructura de clave pública
RFID:
Radio-Frequency IDentification – Identificación por radiofrecuencia
RSA:
Rivest, Shamir and Adleman
SDA:
Static Data Authentication – Autenticación de datos estáticos
SSL:
Secure Socket Layer – Capa de conexión segura
SIM:
Subscriber Identity Module – Módulo de identidad del suscriptor STIC:
Seguridad de las Tecnologías de Información y Comunicación TCI:
Tarjeta de Circuito Integrado
TIC:
Tecnologías de la Información y la Comunicación
TLS:
Transport Layer Security – Seguridad de la capa de transporte
TPV:
Terminal Punto de Venta TTP:
Tarjeta de Transporte Público Vers.:   Versión
Vid.:
Vide – Véase
Vol.:
Volumen
VPN:
Vitrual Private Network – Red privada virtual
WLAN: Wireless LAN – LAN sin hilos
WTX:
Waiting Time eXtension – Extensión del tiempo de espera
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Tarjeta original Diners Club de 1951





Fuente: Diners Club International





Tabla 1


Caracterización de las pistas en una banda magnética tipo





Figura 4


Esquema básico del cifrado AES





Fuente: Elaboración propia





Figura 8


Captura de una página de compraventa de datos bancarios





Fuente: Elaboración propia





Fuente: Digital AV Magazine





Figura 10


Componentes de una tarjeta sin contacto





Figura 11


Troquelado en una tarjeta bancaria





Fuente: Vila y Rodríguez (óp. cit.)





Figura 12


Registro de la comunicación teléfono - tarjeta





Figura 13


Captura de la pantalla al finalizar el proceso





Figura 14


Comparación de resultados











