Prototipos de Redes
Definidas por Software



Situacion Actual de Internet

SDN

OpenFlow

Mininet

Prototipo usando switches habilitados
Prototipo usando switches virtuales



= Exito Increible:

Proyecto de investigacion -> infraestructura
global

Basado en:
Red (entrega de mejor esfuerzo de paquetes) y
Hosts (aplicaciones arbitrarias)
= |Innovacion:
Web, P2P, VoIP, redes sociales, mundos virtuales

= Los cambios solo son posibles en los
extremos.



= Equipamiento cerrado
Software incluido en el hardware
Interfaces especificas del vendedor

= (lenta) Estandarizacion de protocolos
= Pocainnovacion

Vendedores
(retardo) Introduccion de nuevas caracteristicas



= Nuevos requerimientos:
Redes de gran escala
Movilidad
QoS
Migracion de maquinas virtuales
Gran cantidad de datos (BigData)



= Plano de Datos

Procesamiento y entrega de paquetes en base a
politicas de reenvio:
Estado de reenvio + cabecera de paquete -> decision
de reenvio

= Plano de Control

Establece el estado de reenvio
Protocolos distribuidos
Configuracion manual
Computacion centralizada
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= Diferentes Objetivos:
Enrutamiento
Aislamiento
Ingenieria de Trafico

= No hay modularidad
* Funcionalidad limitada

Demasiados mecanismos sin abstracciones, lo que
provoca una funcionalidad limitada.



= El plano de control debe calcular el estado de
reenvio.

Consistente con el hardware/software de bajo
nivel.

Basarse en la topologia completa de la red.
Realizarse en cada equipo de comunicaciones.



= Ser compatible con hardware/software de
bajo nivel
Abstraccion para el modelo de reenvio general.
= Tomar decisiones basadas en la topologia de
red
Abstraccion para el estado de la red.
= Configuracion de cada dispositivo de red

Abstraccion que simplifique el proceso de
configuracion.



= Independiente de hardware/software.

= Propuesta actual: OpenFlow

Interfaz estandarizado para manipular el plano de
control.

Configuracion en terminos de flujos
= | os detalles del diseno se basan en:

Coincidencia en cabeceras
Acciones



= Abstraccion: Vista Global de la Red

= Implementacion: Sistema Operativo de Red
Ejecucion en varios servidores
replicacion -> confiabilidad
= Informacion fluye en dos vias:

Informacion desde equipos de red para formar la
vista

Configuracion hacia equipos de red para controlar
el reenvio






= Algoritmos distribuidos en los equipos
(vecinos)
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Enrutamiento, control de acceso, firewall, ...

Aplicacion de Control
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Fuente: "SDN and OpenFlow for beginners” —Tiweari, V.



= |nfraestructura de Red:

Dispositivos de conectividad
Fisicos o virtuales
Habilitados o dedicados

Denominados usualmente switches



= Controlador:
Software centralizado (logicamente)
Interactua con todos los dispositivos de conectividad.
Dispone de APl abiertas.
ActuUa como un sistema operativo de red

Vision general de la misma.

Las aplicaciones que se ejecutan en el controlador
determinaran como se comportan los flujos.

Diferentes alternativas: Beacon, Floodlight, Trema,
NOX/POX, Open DayLight, entre otros.



= Aplicaciones:
Aplicacionesy servicios de red.

Interactuan con el controlador solicitandole
ciertos requerimientos que la red debe cumplir.

= Protocolo OpenFlow:

Permite que el controlador (plano de control) se
comunique con los dispositivos de conectividad
(plano de datos).






Tabla de OpenFlow

MAC MAC P P TCP TcP | Controlador
Src dst Src Dst sport dport

* * * 5.6.7.8 * * puerto 1

puerto 1 puerto 2 puerto 3 puerto 4

5.6.7.8



Regla Accion Estadisticas

Contadores (paguetes — bytes)

. Reenvio

1
2. Encapsulamiento para envio al controlador
3. Drop

4. Procesamiento “normal”

Switch MAC MAC Eth VLAN |IP IP IP TCP TCP

Port

SIc

dst t ID Src Dst Prot sport dport

24



Simulador de SDN.
Corre sobre Linux.
Permite crear topologias personalizadas
mediante scripts.

Python
Para la simulacion emula los diferentes
enlaces, PC, switches y controladores

Emplea diferentes mecanismos de virtualizacion
del sistema operativo Linux



Controlador NOX
Loopback: 127.0.0.1
Conmutador izquierdo I Conmutador derecho
S3 sS4

Host ZCIuierdo A Host Izquierdo B Hoat Dorecho A Mot Deredio B

H1 H2 HS He
10,0040 IP:10.0.0.6526 IP:10.002/26 IP-10.0.0.66/26




from mininet.topo import Topo, Node

class MiTopo(Topo) :
def __init__(self, enable_all = True):
super(MiTopo.self).__init_ ()

hostlzquierdoA =1
Controladoe NOX i -
‘.co:back- 37,0_0_1 ho?'tlqulerzdoB 2
switchlzquierdo =3
switchDerecho = 4

Conmudoder e Conmuiache damcho hostDerechoA =5
hostDerechoA = 6

self.add_node( switchlzquierdo, Node( is_switch = True))
self.add_node( switchDerecho, Node( is_switch = True))
self.add_node( hostlzquierdoA, Node( is_switch = False))
self.add_node( hostlzquierdoB, Node( is_switch = False))
self.add_node( hostDerechoA, Node(is_switch = False))
self.add_node( hostDerechoA, Node(is_switch = False))

self.add_edge( hostlzquierdoA, switchlzquierdo)
self.add_edge( hostlzquierdoB, switchlzquierdo)

Host !wmrdo A Host zquierdo B Host Derecho A Host Derecho B
H1  h2 H5 HB .
IP:10.0.0.126 1P:10.0.0.6526 IP-10.00.2/26 1P-10.0.0.6626 self.add_edge( hostDerechoA, switchDerecho)

self.add_edge( hostDerechoB, switchDerecho)
self.add_edge( switchlzquierdo, switchDerecho)

self.enable_all()

topos = { ‘mitopo’: (lambda: MiTopo())}



= Prototipo de SDN empleando switches
habilitados.
Switches de bajo costo con su firmware modificado
Linksys WRT54GL - OpenWRT
Soporte del protocolo OpenFlow

= Se emplearon cuatro de los principales
controladores: NOX, POX, Beacon y Floodlight.

= Para cada controlador se desarrollo un
componente de software

Pythony Java
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= Reglas:
ARP - intercambio de mensajes entre todos los hosts.
ICMP - intercambio de mensajes entre Vi1 y V21.

HTTP - intercambio de mensajes entre V11 (cliente—
puerto dinamico) y V21 (servidor — puerto 80).

Telnet - intercambio de trafico entre V12 (cliente —
puerto dinamico) y V22 (servidor — puerto 23).

Video streaming - intercambio de mensajes entre V13
(cliente) y V23 (servidor - puerto 8081).



openflow@openflow-virtual-machine:~$ dpctl dump-flows tcp:192.168.1.1:6633
‘stats_reply (xid=6x38490d3e): flags=none type=1(flow)

cookie=0, duration_sec=0s, duration_nsec=0s, table_id=1, priority=42, n_packet
5=0, n_bytes=0, idle_timeout=60,hard_timeout=0,arp,in_port=2,nw_tos=0x080,tp_src=
0,tp_dst=0,actions=output:3

cookie=8, duration_sec=0s, duration_nsec=8s, table_id=1, priority=42, n_packet:

2.168.3.9,tp_src=8081,actlons=output:2

cookie=8, duration_sec=0s, duration_nsec=0s, table_id=1, priority=42, n_packet,
s=0, n_bytes=0, idle_timeout=60,hard_timeout=0,tcp,nw_src=192.168.3.9,nw_dst=192
.168.3.10,tp_dst=8081,actions=output:3 |

cookie=8, duration_sec=8s, duration_nsec=08s, table_id=1, priority=42, n_packe
s=0, n_bytes=0, idle_timeout=60,hard_timeout=0,tcp,nw_src=192.168.3.5,nw_dst=192
.168.3.6,tp_dst=23,actions=output:3

cookie=0, duration_sec=8s, duration_nsec=11000000s, table_id=1, priority=42, n

packets=0, n_bytes=8, idle_timeout=60,hard_timeout=0,tcp,nw_src=192.168.3.6,nw
dst=192.168.3.5,tp_src=23,actions=output:2

cookie=0, duration_sec=0s, duration_nsec=11000000s, table_id=1, priority=42, n

packets=0, n_bytes=0, idle_timeout=60,hard_timeout=0,tcp,nw_src=192.168.3.1,nw
dst=192.168.3.2,tp_src=80,actions=output:3

cookie=0, duration_sec=0s, duration_nsec=0s, table_id=1, priority=42, n_packet
5=0, n_bytes=0, idle_timeout=60,hard_timeout=0,tcp,nw_src=192.168.3.2,nw_dst=192
.168.3.1,tp_dst=88,actions=output:2

cookie=0, duration_sec=8s, duration_nsec=08s, table_id=1, priority=42, n_packet
s=0, n_bytes=0, idle_ timeout=60,hard_timeout=0,icmp,nw_src=192.168.3.2,nw_dst=19
2.168.3.1,actions=output:2

cookie=6, duration_sec=08s, duration_nsec=0s, table_id=1, priority=42, n_packet
s=0, n_bytes=0, idle_timeout=60,hard_timeout=0,icmp,nw_src=192.168.3.1,nw_dst=19
2.168.3.2,actions=output:3

cookie=0, duration_sec=08s, duration_nsec=0s, table_1id=1, priority=42, n_packet
s=8, n_bytes=0, idle_timeout=60,hard_timeout=0,arp,in_port=3,nw_tos=0x80,tp_src
5 tp dst=0 actions-output.z

@openflow-virtual-machine:~$
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openflow@openflow-virtual-machine:~$ ping -c 4 192.168.3.1
PING 192.168.3.1 (192.168.3.1) 56(84) bytes of data.

64 bytes from 192.168.3.1: icmp_req=1 ttl=64 time=0.028 ms
64 bytes from 192.168.3.1: icmp_req=2 ttl=64 time=0.029 ms
64 bytes from 192.168.3.1: icmp_req=3 ttl=64 time=0.027 ms
64 bytes from 192.168.3.1: icmp_req=4 ttl=64 time=0.030 ms

--- 192.168.3.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2998ms
rtt min/avg/max/mdev = 0.027/0.028/0.030/0.005 ms
openflow@openflow-virtual-machine:~$




= Pruebas:

_: SmokePing Latency Page for N...

@ 192.168.3.1/cgi-bin/smokeping.cg T CE

SmokePing Targets:

" Network Latency
— 1 Grapher

i Welcome to the SmokePing website of xxx Company.
ocal Here you will learn all about the latency of our network.

unknowr

Maintained by
Juan Carlos Chico




Trying 192.168.3.6...
Connected to 192.168.3.6.
Escape character is 'A]'.
Cent0S release 6.3 (Final)

Kernel 2.6.32-279.el6.x86_64 on an x86_64

login: openflow

Password:

Last login: Thu Jun 13 06:20:12 from 192.168.3.5
[openflow@localhost ~]$ |}




Pruebas:

o betpy//102268. 2108081 - Reproductor multimedia VLT
Mecio Reproducciorn  Audio  Video Hemamientss  Ver Ayuda




= La programacion de los tres componentes es
similar.

Cambios debido a los nombres de metodos o
variables.

= El administrador tiene el control completo
sobre todo el trafico que pasa por la red.



= Prototipo de SDN empleando switches virtuales.
Switches implementados en software
Open vSwitch

= Se emplearon cuatro de los principales
controladores: NOX, Beacon, Trema y Floodlight.

= Para cada controlador se hicieron pruebas para
determinar en cual de ellos es mas sencillo
desarrollar una aplicacion NAC

Python, Ruby y Java
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VM_11: VM_12:

192.168.1.1.119 VM_CONTROLADOR: 192.168.1.118
Interfaz: Vnetl 192.168.1.117 Interfaz: Vnet2
Puerto_sw: 3 Interfaz: Vnet0 Puerto_sw: 4

Puerto_sw: 2

SWITCH_1:
192.168.1.10
Interfaz: VirbrO

4 Q

VM_21: VM_22:
192.168.1.1.190 192.168.1.1.191
Interfaz: VnetO Interfaz: Vnetl

Puerto_sw: 3 Puerto_sw: 4

A\ SWITCH_2:
192.168.1.12
Interfaz: VirbrO

ETHO




= NAC (basico):
Permite control de acceso a la red.
Aplicativo cliente en cada PC.
Permitira indicar si el PC esta “saludable”.
Aplicacion de control

Genera las reglas en funcion de la informacion del
aplicativo cliente.

Deja pasar el trafico o no permite el acceso del PC a
la red.



