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El Control de Acceso

Definimos el sistema de Control de Accesos (CA) como el conjunto de medios que asegura la protección contra intrusos y la correcta canalización y control del personal autorizado, en los lugares establecidos para acceder al instalación. Lo mencionado anteriormente es un componente de la función de DETECCION.

FINALIDAD
· Identificar a las personas, objetos, y vehículos que pretenden acceder.

· Impedir el paso de las personas, objetos y vehículos no aceptados.

· Obtener información del tráfico resultante.

· Conocer los intentos no autorizados de entrada.

FUNCIONES del Agente de Seguridad en el  Control de Accesos.

· Supervisar el correcto funcionamiento del sistema dentro y fuera del objetivo con rapidez y agilidad y evitar salidas o entradas no autorizadas, Para ello debe dominar el sistema de Control de Acceso así como las restricciones y orientaciones relacionados con la interacción de recursos humanos,  con otros sistemas de seguridad; así como sistemas electrónicos y barreras.

Técnicas para ejercer EL Control de .Accesos

· Reconocimiento del personal.

· Medios de identificación.

· Sistemas de identificación por tarjetas.

· Distintivos, identificaciones y pases especiales.

·  Mediante equipos electrónicos.

· Clases y sistemas de cierre de seguridad.

· Hacer verificaciones y búsquedas.

· Control de expedición y recepción en materia de seguridad y protección (libro de control.)

· Alarmas contra intrusos y medidas de seguridad.

ORGANIZACIÓN del Control de Accesos

Como hemos señalado anteriormente en el Control de Acceso  se debe controlar, inspeccionar y acreditar a:

· Personas:

               Plantilla.

Visitas

               Contratas

               Proveedores.

El control de personas de plantilla en el objetivo se efectuará normalmente mediante la acreditación personal, entregada por el servicio de seguridad y constatada con Recursos Humanos.

En aquellos casos en que no se conozca al empleado o se den motivos de sospecha por sus rasgos psicológicos y de actitud, se corroborará con el lugar correspondiente al que pretende acceder.

El control de visitantes, proveedores, clientes, etc, mediante su identificación personal.

· Cosas:

           Objetos que portan las personas.

            Paquetería

            Vehículos

El control e inspección de los cosas que han de acceder al lugar a proteger, se realizará por los vigilantes de C. A  y con los medios materiales con los que cuentan.

Dependiendo de los objetos que llegan a los diferentes dependencias y de su procedencia, se podría constituir un “lugar para el control de objetos y correspondencia”, que se hallará en las proximidades del C. A, la cual deberá estar dotada de los siguientes medios:


Detector de Metales

Detector de Explosivos

Equipos de Rayos X

La inspección de los objetos que portan las personas se efectuará directamente por los agentes de seguridad del C:A pero hay que tener en cuenta las siguientes observaciones:


· Solicitar amablemente que nos sea mostrado su interior.

· No abrirlo nosotros.

Como norma general en cuanto a la paquetería, ésta debe tener claramente escrita o reflejada la dirección del destinatario y la procedencia.

Los guarda bolsos, muy vinculados a los Sistemas de Control de Accesos son riesgos frente a casos terroristas, por lo que su ubicación debe ser en el exterior del lugar al que se accede y deberán tomarse medidas especiales de identificación y control sobre lo que se guarda.

Análisis de una secuencia de control de acceso 

Identificación de las personas:

· Identificación de la Empresa.

· Carné de identidad.

·  Otros documentos acreditativos (pasaporte, carné de institución oficial FAR-MININT).

· Autorización

La autorización puede ser personal, telefónica o por escrito

· Registro  

Se anotarán claramente los siguientes datos:

· Personas:

· No de Orden consecutivo

· Nombre y apellidos.

· No de CI.

· Lugar donde va ir.

· Hora de entrada.

· Hora de salida.

· Entidad a que pertenece.

· Observaciones.

· Vehículos:

· No de Orden consecutivo

· Nombre y apellidos.

· No de licencia de conducción.

· Procedencia.

· Tipo de vehículo.

· Chapa.

· Hora de entrada.

· Hora de salida.

· Mercancía que traslada.

· Peso del vehículo de carga en la entrada y salida (si está establecido)

· Acreditación  

Esta puede ser de:

· Carácter general.

· Carácter restringido.

· Zonas Especiales.

· Por Departamento.

· Por pisos o plantas.

Se permite el Acceso:

· A una sola persona.

· Acompañado.

 Control de Salida:

· Personas

· Devolución del pase de acceso.

· Comprobación de datos de salida.

· Control de salida de objetos.

· Despedida.

· Vehículos

Igual que lo anterior, pero además::

· Revisión de la factura de las mercancías o paquetes.

· Comprobación de la firma autorizada,

· Peso del vehículo.

 Medios humanos y materiales utilizados en el Control de Accesos.

 Los medios han de adecuarse según zonas y finalidad.

· Humanos                   

· Agentes de Seguridad.

· Técnicos.

· Puertas y Barreras.

· Esclusas.

· Cerraduras.

· Bloqueos.

· Control de tráfico.

· Detectores de Metales.

· Detectores de Explosivos.

· Sistemas de inspección de paquetes.

· Sistemas de comprobación de huellas.

· Sistemas de Video.

· Tarjetas modificadas, normalizadas, etc.

· También pueden utilizarse animales como perros. y ocas

ZONAS

· Áreas de entrada y salida del personal.

· Áreas de entrada y salida de vehículos.

· Áreas de entrada y salida de mercancía.

Resumen y consolidación
Procedimientos y actuaciones

El control de Acceso incluye cuatro actividades;

1- Identificación.

Comprobación de identidad de las personas, objetos, vehículos y mercancías.

Se realiza mediante documento para verificar “quien es quien dice ser”.

 2.- Autorización.
Es el paso siguiente a la identificación, cuya finalidad es comprobar si las personas, vehículos, mercancías etc. tienen los permisos necesarios para acceder al objetivo.

La autorización puede ser: 

· Telefónica.

· Verbal.

· Por escrito.  

3. -  Acreditación.

Es la que indica o representa que se tiene “acceso controlado” a determinadas zonas o a la totalidad del objetivo, y que el pase que se encuentra identificado, autorizado y registrado.

4. – Registro Documental del Acceso
Se  toman y anotan claramente los datos de las personas, vehículos o mercancías que van a acceder. Puede ser libro registro, o actualmente medios informáticos de almacenamiento de datos; En ambos casos esta sujeto a las normativas vigente sobre protección de datos.  
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