Redes moviles e inalambricas



Elementos de una red inalambrica (T)

(&>
€ - Host inaldmbric
& & % portatil, PDA, movil
i inteligente
@M . . .
\ + Ejecutar aplicaciones
+ Puede ser estdtico o movil
Infraestructura = Inaldmbrico no significa
de red que se esté moviendo




Elementos de una red inalambrica (IT)

- estacidn base l

@ + Conectada a una red
s & cableada
I + Responsable de enviar y
‘ \ recibir paquetes entre
la red cableada y el
Infraestructura dispositivo inaldmbrico
de red dentro de su drea

A
J

v Cé = Ej., forres de
& telefdnica, puntos
€ WIFI



Elementos de una red inalambrica (IIT)

@M

85
&

Infraestructura
de red

- Enlace inaldmbriee« >

% Empleado para
conectar moviles a las
estaciones base

<+ Protocolo de acceso
multiple para coordinar
el enlace

» Diferentes velocidades
de transmision, pueden
transmitir a
diferentes distancias




Elementos de una red inalambrica (IV)

@

g &

@

gl\

Infraestructura
de red

- modo de infraestructura—
<+ Las estaciones base

« Los modviles saltan de

conectan moviles a la
red cableada

unha estacion base a otrd
segun la cobertura




Elementos de una red inalambrica (V)

- Redes ad hoc
% No hay estaciones base

< Los nodos solamente
pueden transmitir a
otros nodos sin enlace

+ Los nodos se organizan
para comunicarse entre
ellos como en una red




Velocidad (Mbps)
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Caracteristicas de los estandares
&> inalambricos seleccionados

802.11a,9 802.11a,g point-to-point

802.11b 802.16 (WiMAX)
) .
UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO 3G mejora

celulares

»datos

UMTS/WCDMA, CDMA2000 3G
B B B

IS-95, CDMA, GSM 2G
Interior Exterior Rango medio Gran alcance
10-30m 50-200m exterior exterior

200m -4 Km 5Km — 20 Km



Clasificacion de las redes

inalambricas

Unico salto

Mdltiples saltos

infraestructura
(ej, APs)

Sin
infraestructura

hosts conectados a
estaciones base (WiFi,
WiMAX, celular)
que se conectan a
redes de mayor tamafo
Internet

Ni estacion base, ni

conexion a redes de

Internet (Bluetooth,
Redes ad hoc)

host tiene que saltar
por nodos inaldmbricos
para conectarse a
Internet redes de malla

Ni estacion base, ni
conexion a redes de
Internet. Pueden
tener que retransmitir

a través de otros nodos
MANET, VANET




Clasificacion de las redes

Unico salto

infraestructura
(ej, APs)

hosts conectados a
estaciones base (WiFi,

WiMAX, celular)
que se conectan a
redes de mayor tamafo
internet

conexion a redes de
Internet (Bluetooth,
Redes ad hoc)

Mdltiples saltos

ost tiene que saltar
or nodos inaldmbricos
para conectarse a
ternet redes de malla

Ni estacion base, ni
conexion a redes de
Internet. Pueden
tener que retransmitir
a través de otros nodos
MANET, VANET




Caracteristicas de las redes
inalambricas (I)

Diferentes de las redes cableadas....

» Decrece la fuerza de la senal: la sefal de radio se atenua
al cruzar la materia (pérdida de propagacion)

= Interferencia de otros origenes: las frecuencias
estandarizadas para redes (ej., 2.4 GHz) se comparten
por otros dispositivos (ej., moviles); el ruido
electromagnético también influye

= Propagacion multicamino: las sefiales de radio se reflejan

en los objetos y hace que lleguen al receptor por caminos
de diferentes longitudes

... El hacer la comunicacion inalambrica es mucho mas dificil,
incluso si fuese punto a punto.



Caracteristicas de las redes
inalambricas (IT)

» SNR: relacion sefial-ruido 10° S
= Un mayor SNR facilita 0o N i
separar la sefial del ruido \ \
» compromiso entre SNR y BER 10° \
= Dada una capa fisica: v . \ ‘\
incrementar potencia-> me \ \
incrementa SNR -> se reduce  10¢

= Para un SNR dado: elegir la 1o
capa fisica que satisfaga los o

\

BER (tasa de errores de bit) \ |
\
|

requisitos de BER y se 6 20 0

obtenga un mayor SNR(dB)
rendimiento b
+ SNR cambia con la modalidad QLIS (B s
al adaptarse a la capa fisica — — - QAM16 (4 Mbps)

(técnhica de modulacion,

velocidad) BPSK (1 Mbps)



Caracteristicas de las redes
inalambricas (IIT)

La existencia de multiples emisores y receptores crea

nuevos problemas (no solamente el acceso multiple):
&2 @ E2E

o & e

I

Potencia de la

Potencia de la
sefial de B

sefal de A

T —

espacio

Problema de terminal oculto » _
Atenuacion de la senal:

+ B, A se escuchan entre si

» B C se escuchan entre si + B, A se escuchan entre si

» A, C no se escuchan entre si « B, C se escuchan entre si
lo que hace que A, C no se den ¢ A, Cnoseescuchan
cuenta de su mutua interfiriéndose entre si con B

interferencia en B



Acceso multiple por division de cddigo
(CDMA)

+ Empleada en varios estandares para canales de
difusion inalambricos (celular, satélite, etc)

<+ Se asigha un Unico cddigo a cada usuario: reparto
del canal por cddigo

%+ Todos los usuarios comparten la frecuencia pero
cada usuario tiene su propio cddigo para codificar
los datos

% Codificado de la sefial = (datos originales) x (cddigo)

% Descodificacion. (sefial codificada) x (codigo) y se
recuperan los datos originales

+ Si los cddigos son ortogonales permite la
transmision simultanea por parte de varios emisores




CDMA

Codlf|cc1cmn/Descod|f|cac:|on

Canal de sallda Zim
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CDMA: interferencia de dos emisores

senders
data; T‘ Zi1 m- dll'cin

bits L_gi=1 | N/

code TR FITE 7 channel,Z, _
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LAN inalambrica TEEE 802.11

+ 802.11b + 802.11g
= 2.4-5 GHz espectro libre * Rango 2.4-5 GHz
» Hasta 11 Mbps " Hasta 54 Mbps
+ 802 11a « 802.11n: mdltiples antenas
= Rango 5-6 GHz = Rango 2.4-5 GHz
» Hasta 54 Mbps = Hasta 200 Mbps

% Todas emplean CSMA/CA para acceso miltiple
» Todas tiene version con estaciones base o ad hoc



Arquitectura LAN 802.11

» El host inalambrico se
comunica con la estacion
base

@ = Estacidn base = punto de
2 g / acceso (AP)

Internet

E ' + Conjunto Bdsico de
D ub, conmutador . " "
o A o routor Servicios (BSS) ( "celda")
AP : :
en modo infraestructura:
Bes 1 &7 » Hosts inaldmbricos
R b € = Puntos de acceso (AP):
g g estaciones base
‘@é ‘@é = Modo ad hoc: sélo hosts

BSS 2



802.11: canales, asociacion

% 802.11b: 2.4GHz-2.485GHz dividen el espectro en 11
canales parcialmente solapados a diferentes frecuencias
(dos canales separados por cuatro o mds canales no estdn
solapados)

= El administrador de AP elige la frecuencia para los AP

= Posible interferencia: el canal puede ser el mismo que
los AP adyacentes

< host: debe asociarse con un AP

= Busca canales, busca tramas de baliza que contendran
el nombre (SSID) del APy su direccion MAC

= Elige un AP para asociarse con él
= Puede requerir autenticacion

= Ejecutara DHCP para consequir una IP para la subred
del AP




802.11: exploracion pasiva/activa

BBS 1 BRS 2
&2 &7
AP llﬁgﬁg/‘ AP 2
(37
H1

Exploracion pasiva:

(1) APs envian tramas de baliza

(2) Envia Trama de Solicitud de
Asociacion: desde H1 al AP elegido

(3) Envia trama de Respuesta de
Asociacion: desde el AP elegido a
H1

BBS 1 BBS 2

a2 &
AP11 ﬂ/@, jAPZ

b =rog

H1

Exploracion activa:

(1) Difusion desde H1 de una trama de
solicitud de sondeo

(2) Envio de tramas de sondeo desde los APs

(3) Envia Trama de Solicitud de Asociacion:
desde H1 al AP elegido

(4) Envia trama de Respuesta de Asociacion:
desde el AP elegido a H1



IEEE 802.11: acceso mdltiple

« Evita colisiones: 2 0 mas hodos transmitiendo a la vez

+ 802.11: CSMA - sondea antes de transmitir
= No colisiona con transmisiones de otros nodos

» 802.11: sin deteccion de colision

= Dificultad al recibir (sondear colisiones) cuando se transmite debido
a la debilidad de las senales (atenuacion)

= No puede sondear todas las colisiones: terminales ocultos, atenuacion
= Objetivo: evitar colisiones: CSMA/C(ollision)A(voidance)

@2 @ @

Bgc

Sy ’
Potencia de Potencia de
la sefial A la sefial C
— c—

espacio




Protocolo MAC IEEE 802.11: CSMA/CA

802.11 emisor

1 si el canal estd libre tras DIFS entonces  emisor

Transmite la trama completa (no CD)
2 si el canal esta ocupado
Elige un valor de espera aleatorio

Comienza una cuenta atrds con ese valor
mientras detecta el canal inactivo

Transmite cuando termina la cuenta atras

Si no llega ACK, incrementa el valor de
espera y vuelve al paso 2

802.11 receptor

- Si la trama se recibe OK

devuelve ACK tras SIFS (se requiere ACK
debido a los problemas de terminal oculto)

DIFS{

—

receptor

}stFs




Evitando colisiones (una mejora)

Idea: permitir al emisor reservar el canal (mejor que un acceso
aleatorio de las tramas de datos). Con ello se evitarian las
colisiones debidas a grandes tramas de datos

- El emisor transmite pequeiios paquetes de solicitud de
transmision (RTS) al AP usando CSMA

= RTSs pueden colisionar con otros pero son pequeiias

» AP difunde CTS ("tienes permiso para enviar") en respuesta
al RTS

- CTS lo escuchan todos los nodos, asi que...
= E| emisor transmite la trama
= Otfros emisores difieren el envio

Evita la colision de tramas de datos
mediante el envio de pequefas tramas




Evitando la colision: intercambio RTS-CTS
(%A & (@@

AAap £
"~ RTSs(a) igiz —
olisidon en reserva
© RTS(a)
CTS(A) CTS(A)

diferir

tiempo
ACK(A) ACK(A)




Trama 802.11 : direccionamiento

2 2 6 6 6 2 6 0-2312 4
ﬂk
\ \ Direccidn 4: sélo se
Direccién 1: direccién MAG f\g}f"ea ehleuesoes
del host inaldmbrico o del Direccién 3: direccion
AP que recibiradn la trama MAC del router al que el
AP estd asociado

Direccion 2: direccion MAC
del host inalambrico o del
AP que transmite la trama



Trama 802.11 : direccionamiento

55
[55

@&

e
g G

Direccién destino

AP MAC addr

H1 MAC addr

55
R1 MAC addr ]
55

Direccion 1

Direcciéon 2

Direcciéon 3

Trama 802.11

Direccion origen

Internet
\ a1 %er/
~ —
AP EEEE
.
5 5
[ R1 MAC addr | H1 MAC addr ]
55 55

Trama 802.3



Trama 802.11: mds cosas

Numero de secuencia de
trama (para el RDT)

Duracion del tiempo reservado
/ de transmision (RTS/CTS)

2 2 6 6 6 2 6 0-2312

Tipo de frama
(RTS, CTS, ACK, datos)



802.11: movilidad dentro de la
misma subred

% H1 permanece en la
misma subred IP: la
direccién IP puede b o
segl.lir' S|end0 |Cl m|sma conmuTador'

% conmutador: ¢qué AP se

asocia con H1? BBS 1 \ ‘@
* Autoaprendizaje: el &) C
\ /AP 1
conmutador ve la trama )
de H1y “recuerda” el ‘C S ‘C N AP 2
puerto para alcanzar H1.
Al moverse H1 a AP2, H1 BBS 2
éste lanza un mensaje de

difusidn que actualiza la
tabla del conmutador.

router




802.11: funciones avanzadas

Adaptacion de la velocidad 10—

.’ AN N
+ La estacion base y el CINTN T
. oy o 7 . . 103 2
dispositivo movil cambian ¢ |\ [
dindmicamente la ol ) 'Y
velocidad de transmision 109 \\ | ?
(técnica de modulacidn 107 Lk
, . , 10 20 30 40
de la capa fisica) segln SR
se mueva el dispositivo, 1. SNR disminuye, BER aumenta al
SNR cambia distanciarse el dispositivo de la
----- QAM256 (8 Mbps) estacion base
— = QAM16 (4 Mbps)
—— BPSK (1 Mbps) 2. Cuando BER crece mucho,

P d i I
@ Funto de operacion conmuta a una VC'OCldCld de

transmisién menor pero con
menor BER



802.11: funciones avanzadas

Gestion de la potencia

+ Nodo-al-AP: "paso a dormir hasta la siguiente
trama de baliza"

= AP sabe que no debe transmitir tramas a ese
nodo

= El nodo se despierta antes de la siguiente
trama de baliza

% Trama de baliza: contiene la lista de tramas para
ser enviadas a los dispositivos desde el AP

= El nodo volvera a dormirse hasta la siguiente
trama de baliza si no hay tramas para ser
enviadas. En otro caso, solicitard que se le
envien las tramas.



Componentes de una arquitectura de red

celular _MSC

% conecta celdas a red drea extensa
% gestiona las llamadas
% gestiona la movilidad

— Celdas
<+ cubren region \

geografica

« estacion base (BS)
similar a los AP 802.11
% usuarios moviles se
unen a la red a través
de las BS

% Interfaz aérea:
protocolos de las capas
fisica y de enlace
entre los nodos y las
estaciones base BS

Centro de
conmutaciof
movil

Red telefdnica
Piblica e
Internet

Centrode | —
conmutacion”|
movil

Red cableada




Redes celulares: el primer salto

Dos técnicas para compartir O
el espectro de radio entre 4 "é‘
los méviles y las BS 4
= o
<+ FDMA/TDMA combinada:
divide el espectro en Franjas de tiempo

A

)
J

bandas de frecuenciay
cada banda en franjas de

’riempo Bandas de
frecuencia<

% CDMA: acceso mdltiple por
division de cddigo



Estandares celulares : resumen

Sistemas 26G: canales de voz
+» I5-136 TDMA: FDMA/TDMA combinada (USA)

% GSM (global system for mobile communications):
FDMA/TDMA combinada

= El mds ampliamente desplegado

% I5-95 CDMA: acceso mdltiple por division en el
codigo

CDMA-2000 TDMA/FDMA

: PRS ED
< IS~136 GSM 1S-95 @




Arquitectura de red 2G (voz)

= ~ MSC
b4 BTS BSC G Red de

= - b ~\/[l__ Telefoni
vl o é X X - X pL’TbTi c(zxma

.............................. Phd G ateway
S MSC

I | A  Estacién base transductora(BTS)

>< || Controlador de la estacion base (BSC)

X Centro de conmutacion movil (MSC)

— wRwre 7 Abonados moviles



Estandares celulares: resumen

Sistemas 2.5 G: canales de voz y datos
< Para los que no podian esperar al 36: 26 extendido

+ Servicio general de paquetes de radio (GPRS)
= Evoluciona del GSM
= Los datos se envia por miltiples canales (si estan disponibles)

% Mejora la velocidad de datos para evolucion global
(EDGE)
= También parte de GSM, emplea modulacion mejorada
= Velocidad de datos hasta 384K

% CDMA-2000 (fase 1)
= Velocidad de datos hasta 144K
= Evolucion del IS-95



Arquitectura de red 2.5G (voz y datos)

o MSC
4 MSC Red de
_ L s Telefonia
el e g Gateway
........................................... I MSC
oC
\ G Internet
SGSN I X -
Conceptos clave: las nuevas redes de datos A

celulares operan en paralelo con la red celular -~ GGSN
de voz (excepto EDGE)

0 La red de voz no cambia @ |
Nodo de soporte GPRS servidor (SGSN)

0 La red de datos opera en paralelo
% Nodo de soporte GPRS pasarela (GGSN)



Estandares celulares: resumen

Sistemas 3G: voz y datos

« Servicio Universal de Telecomunicaciones Mdviles
(UMTS)

= Servicio de datos : Acceso de alta velocidad a

pa%ue’res tanto en subida como en bajada
(HSDPA/HSUPA): 3 Mbps

+ CDMA-2000: CDMA en ranuras TDMA

= Servicio de datos: 1xEvolution Data Optimized
(IxEVDO) hasta 14 Mbps

LTE, LTE Advanced, 4G: voz y datos

No compatible con 36. Mayores velocidades de subida
de bajada (292 Mbps de bajaday 71 Mbps de subida{



¢Qué se entiende por movilidad?

+ Espectro de movilidad desde el punto de vista de la red:

Sin movilidad

Alta movilidad

‘\
El usuario movil
inalambrico usa el

mismo punto de
acceso

El usuario movil se
conecta /
desconecta de la
red empleando
DHCP.

El usuario movil pasa
por muchos puntos
de acceso
manteniendo las

conexiones (como el
usuario de telefonia
movil)



Movilidad: Vocabulario

Red propia: domicilio Agente propio: entidad dentro
permanente de un nodo de la red propia gue lleva las
movil funciones de movilidad por
(). 1 23\%40/ 24) cuenta del nodo mdvil
/ = =
Direccion permanente:

es la direccion en la
red propia, siempre se
puede usar para

alcanzar el dispositivo corresponsal
ej., 128.119.40.186




Movilidad: mas vocabulario

Red ajena: red en la que

Direccion permanente. permanece reside el nodo mévil (ej.,
constante (ej., 128.119.40.186) 79.129.13/24)
Direccion cedida: /
direccidn en la red ajena.

(ej., 79,129.13.2) \ -
&
— % ==

Agente externo:

entidad en la red ajena

corresponsal: es la
entidad que quiere _— en la gestion de la
comunicarse con e/ movilidad

nodo movi/

gue ayuda al nodo movi/



¢como contactar con el movil de un
amigo:

Considere unos amigos que cambian
frecuentemente de direccidn
¢Como encontrarse?

+ ¢Buscando en las guias
telefénicas?

% ¢Llamando a sus -

+ Es de esperar que
quiera indicar la
direccion

Quisiera saber
donde esta Alicia




Movilidad: aproximaciones

% Que lo manejen los routers: routers publican la direccion
permanente del nodo mévil en la red ajena por medio del
intercambio de las tablas de enrutado habituales.

» Las tablas de enrutamiento indican la localizacion del
hodo movil

= No hay cambios en los dispositivos finales
% Que lo manejen los dispositivos finales:

= Enrutado indirecto: la comunicacion del corresponsal
al mévil viaja a través del agente propio y desde el
agente propio al movil.

= Enrutado directo: el corresponsal obtiene la direccidn
cedida del movil y le envia directamente a él.



Movilidad: aproximaciones

oNse escald
a losymiles

% Que lo manejen los dispositivos finales:
= Enrutado indirecto: la comunicacion del corresponsal
al mévil viaja a través del agente propio y desde el
agente propio al movil.
= Enrutado directo: el corresponsal obtiene la direccidn
cedida del movil y le envia directamente a él.



Movilidad: registro en la red

. Red ajena
Red propia
' (1%
S O, ==
El movil
Agente ajeno contacta con el contacta con el
agente propio: “este movil agente ajeno al
reside en mi red"” entrar en la red

Resultado final:
+ El agente ajeno conoce al dispositivo movil
+ El agente propio conoce la localizacion del mévil



Movilidad via Enrutado Indirecto

El agente ajeno
recibe los paquetes

EI agente propio enviados al

intercepta los paquetes  dispositivo Yndvil Red

enviados al agepte ajeno djena
Red Cg
propia .

==

El corresponsal —

direcciona paquetes
empleando la
direccién propia del
dispositivo movil

Mévil responde
directamente al
corresponsal



Enrutado Indirecto: comentarios

< Los dispositivos moviles usan dos direcciones:

= Direccion permanente: empleada por el corresponsal
(por lo tanto la localizacién del mévil es transparente al
corresponsal)

= Direccidn cedida: empleada por el agente propio para
reenviar los datagramas al movil

+ Las funciones del agente ajeno pueden ser llevadas a cabo
por el mismo movil

+ Enrutado triangular: corresponsal-red propia-mavil

. . "
Ineficiente cuanfig el , T

corresponsal y el moévil estdn en W

la misma red

&



Enrutado indirecto: moviéndose entre redes

< Suponga que el usuario mévil va a otra red
= Se registra con un nuevo agente ajeno
= El nuevo agente ajeno se registra con el agente
propio
= El agente propio actualiza la direccién cedida del
movil
= Los paquetes se siguen enviado al mévil (pero a una
hueva direccion cedida)
+ movilidad, se cambia entre redes ajenas de
manera transparente: /as conexiones deben
mantenerse



Movilidad via Enrutado Directo

El agente ajeno

) recibe los paquetes
El corresponsal enviaal  gnviados al mévil

agente ajeno

Red
propia .

Los corresponsa

reciben las El mévil contesta
direcciones ajenas de directamente al
los mdviles

corresponsal



Movilidad via Enrutado Directo: comentarios

+ Evita la ineficiencia del enrutado triangular

% No es transparente al corresponsal: puesto
que el corresponsal debe obtener la direccidn
cedida del agente propio




Acomodando la movilidad con enrutado directo

% Anclar agente ajeno: FA durante la primera visita a la red
<+ Los datos siempre se enrutan primero por el FA anclado

% Cuando el mévil se mueve: nuevos FA se las arreglan para
obtener los datos a través del viejo FA (encadenamiento)

Red ajena visitada

al comienzo de la
Agente /| sesion
Ajeno

anclad @
J/ Nueva
Agen red
gente Nuevo agente

corresponsal ajena

corresponsal ajeno



IP movil

+» RFC 3344

+ Tiene las caracteristicas que hemos visto:
= Agentes propios y ajenos, registro de agentes
ajenos, direcciones cedidas, encapsulacion
% Hay que estandarizar:
= Enrutado indirecto de los datagramas
= Descubrimiento de agentes
= Registro con el agente propio



TP movil: enrutado indirecto

Paquete enviado por el agente propio al agente
ajeno: un paquete dentro de un paquete

Agente ajeno-A-paquete movil

dest: 128.119.40.186

7/

dest: 79.129.13.2 dest: 128.119.40.186

7/

//

Direccidn
permanente:

128.119.40.186 @

dest: 128.119.40.186

Paquete enviado
por el
corresponsal

/;

(@

— A

==1

'\\Q/Dlreccuon cedida:

79.129.13.2

//




IP movil: descubrimiento de agentes

% Anuncio de agentes: los agentes propios / ajenos anuncian
sus servicios mediante difusion de mensajes ICMP (campo
tipo = 9)

0 8 16 24
type=9 | code=0 checksum —T-
H,F t?ITSZ agente standard
propioy, o, ajeno . router address ICMP fields
N
R bit: registro \\m\\ o
r'equer'ido type = \L% \sequence #
o [~ RBHFMGV
registration lifetime : reservec .
bits mobility agent
advertisement
A O or more care-of- __ extension
-~ v
addresses | _L




IP movil: ejemplo de registro

home agent
HA: 128.119.40.7

time

=

\

foreign agent

COA: 79.129.13.2

registration req.

COA: 79.129.13.2
HA: 128.119.40.7

«— | MA: 128.119.40.186

Lifetime: 9999
identification: 714
encapsulation format

registration reply

HA: 128.119.40.7
MA: 128.119.40.186
Lifetime: 4999
Identification: 714
encapsulation format

@ ICMP agent adv.

—

COA: 79.129.13.2

registration req.

\/

| COA:79.129.13.2

HA: 128.119.40.7
MA: 128.119.40.186
Lifetime: 9999
identification:714

registration reply

HA: 128.119.40.7
MA: 128.119.40.186
Lifetime: 4999
Identification: 714

visited network: 79.129.13/24
@l

Mobile agent
MA: 128.119.40.186



Resumen

Inalambrico

%+ Enlaces inaldmbricos:
= Capacidad, distancia

= Canales con errores
= CDMA

«» TEEE 802.11 ("Wi-Fi")
= CSMA/CA refleja las
caracteristicas del
canal inaldmbrico
<+ Acceso celular
= arquitectura

= estdndares (ej., GSM,
CDMA-2000, UMTS)

Movilidad
% principios:
direccionamiento,
enrutado de usuarios
moviles
= Redes propias y ajenas
= Enrutado directo e
indirecto
= Direccién cedida
+» Casos de estudio
= TP movil
% Impacto en los

protocolos de las capas
superiores



