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INTRODUCCIÓN
El uso del Internet se ha vuelto muy popular en nuestras vidas cotidianas sea cual sea nuestro desempeño en la sociedad; en mayor o menor medida nos hemos ido familiarizando con las distintas utilidades de esta herramienta de comunicación, especialmente con el uso del correo electrónico. Para el desarrollo de este proyecto, nos hemos concentrado en lo que se ha venido a llamar spam o mensajes comerciales no solicitados y que están directamente relacionados con el uso del correo electrónico.

A pesar de que el correo electrónico es una herramienta que permite una rápida comunicación, con una considerable reducción de tiempo y costo de las comunicaciones, está siendo utilizado de forma no legítima y con fines comerciales, pues resulta sumamente barato para quien envía publicidad a través de este medio al no involucrar la gran cantidad de recursos que son necesarios tener en cuenta en la mensajería tradicional. La modalidad de envío de este tipo de correos (spam) está creciendo aceleradamente obligando a la creación de mecanismos de protección a las personas y empresas que utilizan el servicio de correo electrónico.

El spam es ya hoy un problema grande en el mundo informático, tanto que, si la tendencia actual continúa, el uso del correo electrónico como medio de comunicación será bastante incómodo. Es por eso que surge la iniciativa de trabajar nuestro proyecto de grado alrededor de este tema, un tema que está en constante evolución por la misma velocidad con la que crece el desarrollo en la tecnología y por la forma tan marcada en que se evidencia el impacto negativo de este fenómeno.

Hacemos, en este proyecto, especial énfasis en la identificación y características de los correos spam, cómo evitar recibirlos, cuáles son las principales consecuencias y perjuicios que se generan, se sugieren algunas buenas practicas para combatir el problema, se muestran además algunos datos interesantes relacionados con el tema de spam, se analiza cómo operan las personas que distribuyen este tipo de mensajes, se revisa lo que se está haciendo en otros países al respecto, mostramos algunas de las principales herramientas y protocolos utilizados y algunas características relevantes de los mismos y presentamos también nuestras conclusiones y nuestra percepción del problema.

DEFINICIÓN DEL PROBLEMA

ANTECEDENTES DEL PROBLEMA

El fenómeno del spam se originó hace algunos años, cuando el uso del fax y de llamadas telefónicas para efectos de mercadeo tomó fuerza alrededor de los ochenta, y se crearon compañías especializadas en telemercadeo que, utilizando máquinas que efectuaban llamadas de manera automática y enviando faxes a distintas personas, promocionaban toda clase de productos o servicios.

Así, sin saber cómo ni desearlo, llegaba a las máquinas de fax publicidad con información como por ejemplo, unas vacaciones que cualquiera quisiera pasar, un fax sobre el último modelo de auto japonés y luego otro sobre la última opción de adquirir una casa en la playa, etc. Quien recibía dichos faxes, comúnmente le sucedía que cuando en realidad esperaba uno urgente, la máquina carecía de papel o de tinta provocando la perdida de mensajes realmente útiles y necesarios.

Definitivamente, la evolución de esta técnica ha llegado al punto de saturar los buzones de correo electrónico de mensajes publicitarios que hacen referencia a una gran cantidad de productos y/o servicios que no se esperaban recibir. El punto que interesa ahora, entonces, es estudiar detalladamente el problema, conocerlo a fondo y posteriormente buscar y analizar alternativas que ayuden a disminuir o, porque no, a acabar con este problema de raíz. 

Hace unos pocos años, los mensajes que se recibían en los buzones decorreo electrónico , normalmente eran de personas que conocía nuestra dirección o de algún tipo de boletín de noticias o lista de distribución; pero fuera de una u otra forma, la persona que los recibía siempre había dado a conocer su dirección o dado permiso para que le enviaran estos correos electrónicos. Actualmente se están recibiendo diariamente muchos correos, que no se sabe quién los envía, con información que no se ha solicitado y que la mayoría de las veces no es de interés para el receptor, aunque ocasionalmente en esos correos no solicitados llega información que puede ser de útil. Ante tales hechos, es imposible ignorar el tema, ya que lo que hasta hace algunos años significaba tomarse un par de minutos para borrar los correos electrónicos de emisores o contenidos desconocidos, hoy representa pérdidas cuantiosas en tiempo, dinero y confianza.

DESCRIPCIÓN DEL PROBLEMA

Se hace necesario partir de una breve descripción de lo que es el proceso del envío de spam como tal para identificar el problema; éste consiste básicamente en obtener las direcciones a las cuales se enviará el mensaje, el envío del mensaje y finalmente verificación de la recepción del mensaje, esto ultimo con el fin de comprobar que se trata de una dirección válida.
 A grandes rasgos,  describiendo cada una de estas tres “fases”, se puede definir que para la obtención de direcciones, los spammers (individuos o empresas que envían spam) utilizan diversas técnicas para conseguir las largas listas de direcciones de correo que necesitan para su actividad, a través de diversas modalidades que serán mostradas detalladamente en el desarrollo de este proyecto. Posteriormente, para el envío de los mensajes, una vez tienen una gran cantidad de direcciones de correo, los spammers utilizan programas que recorren la lista enviando el mismo mensaje a todas las direcciones. Y finalmente, hacen una verificación de la recepción, pues es frecuente que el spammer controle qué direcciones funcionan y cuáles no.

Conociendo entonces de que se trata esta técnica, podemos identificar el problema que nos interesa atacar. Sabemos que el correo basura cuesta dinero, tanto por el tiempo que se pierde examinándolo, como por los recursos de hardware y software necesarios para manejarlo (ancho de banda, servidores de correo más potentes, software de filtrado, etc.), y los costes que deben ser soportados por las organizaciones en forma de inversiones y horas de trabajo de sus empleados, para evitar que sus buzones se saturen a causa de la recepción de correo no útil para la labor empresarial. Es claro que esto no sólo presenta perjuicios a nivel empresarial; también para aquellos que hacen uso de una computadora personal en sus hogares es poco agradable encontrarse con su bandeja de entrada llena de correos basura.

Se puede concluir que el problema del spam se origina debido a que existe una masificación de la información en general. Dicha masificación se materializa en la posibilidad de obtener la información de contacto, mediante diversas vías. Además, el costo derivado del problema del spam es cargado a los titulares de las cuentas de correo, quienes tienen que afrontar dos costos principales. Primero son cargados con altas tarifas por los proveedores de servicios de Internet los cuales deben invertir recursos para mejorar el equipamiento dedicado al manejo de alto volumen de correo electrónico, lidiar con las quejas de los usuarios y crear retos legales a los remitentes de correo basura. Y segundo,  pueden incurrir además en costos derivados del tiempo invertido en leer y/o borrar dichos correos. Así, dichos costos producidos por el spam son asumidos por los receptores de los mismos y no por sus originadotes. 

JUSTIFICACIÓN
Pocos son los resultados positivos que se han logrado al enfocarse en la solución del problema, por eso es posible pensar en que la cultura y el conocimiento, son las armas más eficaces para atraer resultados óptimos en la lucha contra el spam y sus múltiples implicaciones negativas, pues es así, como se puede exigir a los usuarios de los medios tecnológicos un manejo responsable de estos.
El combate contra el spam, y en general contra todas las prácticas negativas que involucra el uso de la red y las comunicaciones electrónicas, representa para la mayoría de los países y regiones afectadas un tema de fundamental atención. Sin embargo, para aquellos con menor desarrollo resulta no sólo una intensa lucha contra quienes desarrollan dichas prácticas negativas, sino además contra la falta de conocimiento y su lento desarrollo tecnológico, social, económico y cultural.
El spam es una práctica de innegable naturaleza negativa, cuya incidencia, cada vez mayor, y grado de impacto es motivo de preocupación mundial. No obstante, en cada caso el impacto generado por el spam adquiere rasgos particulares de acuerdo a cada país, pero esto no quiere decir que no se pueda trabajar conjuntamente en tratar de erradicar esta problemática. De aquí parte nuestro interés por desarrollar nuestro proyecto de grado alrededor de este tema, porque es absolutamente necesario conocer el problema a fondo y estudiarlo intensamente para saber como atacarlo, como defendernos y pensar en posibles soluciones a proponer en beneficio de todos. 

OBJETIVOS

Objetivo General

Presentar un comparativo entre los diferentes protocolos utilizados actualmente para el manejo de spam. 

Objetivos Específicos

· Investigar y estudiar las diferentes técnicas de spam que se han desarrollado, enfatizando en su forma de operar y atacar los sistemas.
· Consultar los adelantos e innovaciones en el tema que se han hecho hasta el momento al interior de institutos y entidades competentes tales como son la IEEE, ACM, OCDE, entre otras.
· Conocer el funcionamiento de los programas que se han diseñado para la detección de correo basura.
· Establecer las principales características y diferencias entre algunas de las diversas herramientas que han sido diseñadas en los últimos años para solucionar el problema del spam.

· Investigar y estudiar los fundamentos de las diferentes acciones legales que se están tomando en diferentes países para atacar el problema.

· Identificar cuales son aquellos puntos donde los spammers logran que sus ataques sean exitosos, para así poder detectar los aspectos en los que estamos fallando los usuarios y generar recomendaciones y sugerir buenas prácticas para evitar en la medida de lo posible ser víctimas del spam y enfrentar el problema.

· Determinar cuales son las consecuencias más significativas que surgen a raíz del problema y que impactan negativamente tanto a las empresas como usuarios comunes y corrientes.

MARCO TEÓRICO
¿Qué es spam?

Existen dos definiciones, que han sido las más aceptadas, de lo que es el spam. La primera de ellas, dice que se trata de correos electrónicos comerciales no solicitados (unsolicited comercial e-mail - UCE)  y la segunda, dice que se trata de correos electrónicos masivos no solicitados (unsolicited bulk email - UBE). Lo que es evidente es que lo que resulta común en las dos definiciones es que se trata de correo electrónico no solicitado.

Teniendo en cuenta lo anterior, podemos concluir entonces que spam son mensajes no solicitados, habitualmente de tipo publicitario, enviados en cantidades masivas. Aunque se puede hacer a través de distintos medios, el más utilizado actualmente, y el que más controversia ha creado es el correo electrónico. Entre otras tecnologías de Internet que han sido objeto de spam se encuentran los grupos de noticias, los motores de búsqueda, wikis, foros y blogs.

Modalidades de spam
Como mencionamos antes, el spam es un fenómeno que nos afecta desde hace muchos años, pues se trata de un problema que se presenta no sólo por correo electrónico, sino también por aparatos electrónicos de comunicación que llevan muchos años de uso como son el teléfono y el fax. Mostramos a continuación algunas modalidades de spam diferentes a las utilizadas por medio del correo electrónico e Internet:
Spam por mensajería instantánea (Spim)

Esta modalidad utiliza sistemas de mensajería instantánea tales como ICQ, Messenger, Skype, entre otros. En los directorios de usuarios, se recopila información tal como país, edad, sexo y en muchas ocasiones hasta preferencias. Posteriormente, conociendo la información específica que les interesa a los spammers e identificando así el conjunto de personas objetivo, utilizan programas sencillos y los nombres de los usuarios para enviar spam.

Salas de Chat (Canales IRC - Internet Relay Chat)

Esta modalidad consiste en utilizar programas robot (Bots), que se conectan a los canales o salas de Chat y bombardean con mensajes publicitarios u otra información no solicitada, y en muchos casos incómoda, a los usuarios de éstos sitios.

Servicio de Mensajería de Windows

Se trata de una utilidad Server Message Block que permite a los servidores enviar alertas, mediante ventanas emergentes  (pop-up) a las estaciones de trabajo de Windows. Cuando un sistema Windows se conecta a Internet con este servicio iniciado y sin un firewall o sistema de protección adecuado, éste puede ser utilizado para enviar spam.

Spam en grupos de noticias

Este tipo de spam surgió antes que el spam por correo electrónico, y apunta a grupos de noticias Usenet. La convención de Usenet define al spam como publicación excesiva de múltiples mensajes, es decir, la publicación repetida de un mensaje (o mensajes sustancialmente similares). Debido a que publicar mensajes en grupos de noticias es casi tan simple como enviar correos electrónicos, los grupos de noticias son un objetivo popular y bastante atractivo para los spammers.

Spam en foros

Este tipo de spam es cuando un usuario publica en un foro algo que no tiene nada que ver con el tema de conversación. Generalmente, un mensaje que no contribuye en nada al tema del foro es considerado spam. También se considera spam cuando una persona publica repetidamente mensajes sobre un tema en una forma indeseable y molesta para la mayor parte de los participantes en el foro. Existe también el caso en que una persona publica mensajes indiscriminadamente únicamente con el fin de incrementar su rango, nivel o número de mensajes en el foro y de ésta forma “garantizar” que su mensaje será visto por los demás. 

Spam por celular (telefonía móvil)

El spam por telefonía móvil se da básicamente a través del servicio de mensajes de texto cortos (SMS) o mensajes multimedia (MMS). Esto puede resultar especialmente irritante para los usuarios no sólo por la molestia de recibir y leer mensajes que no son de relevante importancia para ellos, sino también porque la mayoría de las veces deben pagar para recibir éstos mensajes de texto que al final no le sirven para nada.

Spam por telefonía IP

Se espera que las comunicaciones de voz sobre IP (VoIP) sean vulnerables al spam por mensajes pregrabados. En la actualidad, se han reportado muy pocos casos por lo reciente de éste tipo de telefonía, sin embargo ya se venden defensas contra ello.

Spam en mensajería de juegos en línea

Existen juegos en línea que permiten a los jugadores enviarse mensajes entre ellos (peer-to-peer). Jugadores inescrupulosos envían mensajes para promover “ciertos” sitios Web o para difundir información indiscriminadamente.

Spam por ventanas emergentes (Pop ups)

Se trata de enviar un mensaje que emerge cuando se establece la conexión a Internet. Aparece en forma de una ventana de diálogo y advertencia del sistema Windows. Su contenido puede ser variable, pero generalmente se trata de un mensaje de carácter publicitario.

También se presenta spam en sistemas como el fax y el teléfono tradicional, en sistemas automáticos de envió y de llamadas, puerta a puerta, a través de folletos, promociones que día a día nos hacen llegar. Adicionalmente, se puede percibir la aparición de éste fenómeno en motores de búsqueda, en wikis y blogs.

¿Por qué se llama spam?

La palabra tiene raíces estadounidenses con unas particulares derivaciones socio-culturales. En este aparte queremos hacer referencia a un poco de historia para mostrar el origen y cronología del término spam. Es importante además, referenciar el por qué del término y su significado como tal. Cabe anotar que las fechas citadas son una aproximación que se hace, tomando como referencia varias citas de algunas fuentes que se estudiaron y se analizaron:

 1937: La Empresa Hormel Foods lanza un tipo de carne en lata llamada Hormel´s Spiced Ham. El éxito llevo a convertirla en una marca genérica “SPAM”. Durante la Segunda Guerra Mundial fue usada para alimentar las tropas militares (soviéticas y británicas) 

1957: a partir de esta fecha aproximadamente, el “SPAM” se comercializaba en todo el mundo. En los años 60 se hace más popular por su sistema de apertura rápida (no requiere abrelatas)

1969: Los Monty Pitón,  un grupo humorístico Británico, presentaba en un espectáculo una escena que se trataba de un grupo de hambrientos vikingos atendidos por camareras que les ofrecían “huevos, panceta, salchichas, pan, SPAM”. La escena acababa con los Vikingos cantando a coro “SPAM, Rico SPAM, Maravilloso SPAM …”

Se cree que el primer correo electrónico spam, pudo haber sido aquel que en 1978 envió un vendedor de la Digital Equipment Corporation para anunciar la inauguración de unas sucursales de la compañía.

1994: Los abogados Laurence Canter y Martha Siegel de Phoenix publican un mensaje anunciando su firma, la cual un día después de su publicación, facturo USD 10.000. Este mensaje publicitario inundó los grupos de noticias de la red y provocó diversas reacciones entre los usuarios. Uno de ellos escribió: “Láncele cocos y latas de SPAM a Canter y compañía”. 

Se pasó entonces a denominar spam al correo basura que ninguno deseamos recibir, haciendo un símil con esa carne. La carne aparecía en todos los platos sin quererla, igual que los correos que aparecen en nuestros buzones sin solicitarlos. Nadie quería la carne y siempre se retiraba del plato, al igual que los correos spam, que lo primero que hacemos es borrarlo. la carne pocas veces tenía buen sabor y eran pocos a los que les agradaba consumirla, al igual que sucede con el correo basura, que en muy pocas ocasiones tiene algo de contenido interesante para la persona que lo recibe.

Se puede concluir entonces que en 1994 aproximadamente, se utilizo el término “spam” para calificar esa molestia global.

Contenido de los correos spam
Se han encontrado innumerables mensajes basura, con gran diversidad de factores que los caracterizan y los categorizan como correo spam en las redes de comunicaciones y en nuestros buzones, y se ha logrado identificar un conjunto de características y contenidos que son comunes en este tipo de mensajes. A continuación mostramos algunos de los temas más comunes que vienen en el contenido de estos mensajes: 

· Información sobre negocios piramidales para conseguir dinero de forma supuestamente fácil y rápida.

· Cadenas de cartas y mensajes del tipo, reenvía esta carta a 10 personas y tendrás una vida mejor.

· Enlaces a páginas Web pornográficas o líneas eróticas.

· Remedios milagrosos de cualquier tipo.

· Personas, generalmente niños (que son los que mas fácil nos conmueven el corazón) muy enfermos, los cuales podemos salvar enviando el correo que nos llega con la información a todos nuestros contactos y conocidos.

· Falsos virus.

· En pocas ocasiones contienen virus reales.

Todo lo anterior es clasificado como spam, es decir correo basura, correo que no hemos solicitado en ningún momento y que la persona que lo envía no tiene "permiso" ni autorización y/o consentimiento para enviarnos esta información. Lo que finalmente buscan con esto, es que el reenviar el mensaje una y otra vez, se recopilen gran cantidad de direcciones electrónicas de nuestros contactos y así también, las de los contactos de nuestros contactos. 

A continuación presentamos un cuadro donde se muestran algunas maneras de engañar al destinatario a través del correo, que finalmente termina convirtiéndose en víctima del fenómeno spam:

	¿Cómo lo hacen?
	¿Qué buscan con el spam?
	¿Quién es el que se beneficia?

	Motivando e incitando al comprador con descuentos, promociones y otros beneficios
	Vender sus productos y/o servicios 
	Empresa de e-marketing (generalmente falsa)

	· Remedios milagrosos.
· Enfermos que se “salvarán” si se reenvía el correo
· Falsos Virus y Antivirus
· Virus y gusanos
· Software Ilegal muy barato
· Enlaces a Pornografía Gratis
	Conseguir nuevas direcciones electrónicas para la creación de bases de datos.
	Los spammers

	· Supuestos negocios piramidales

· Hacer parte de una estafa o lavado de dinero (caso Nigeria 419. ver más adelante)
	Negocios fraudulentos
	El estafador

	Falso requerimiento para actualizar información
	Robo de identidad
	El estafador


E-mail Marketing

Una de las soluciones publicitarias vía Internet, es el uso de listas de correo para enviar publicidad y ofrecer productos y servicios a las personas. Es evidente que cada día los usuarios en la red mundial de información hacen un mayor y mejor uso de sus correos electrónicos, lo que genera ventajas competitivas para quienes logran utilizar dicho medio para generar ventas. 

La alternativa de utilizar el e-mail marketing, resulta entonces un instrumento que debe ser utilizado con cierto cuidado y precaución para no ser catalogado erróneamente como spammer. A continuación se enumeran algunos elementos para tener en cuenta a la hora de realizar campañas de e-marketing buscando resultados exitosos:
· La intensidad de los correos debe ser adecuada, en el sentido de que si se está desarrollando una campaña publicitaria, los correos se deben enviar con una frecuencia pausada. Es útil enviar los correos con cierta regularidad pero sin pretender llenar las bandejas de entrada de los usuarios.

· No sacrificar la imagen de su empresa por pensar en generar ventas fácilmente, este punto es fundamental, los correos que se envían, deben ser acordes con la calidad del mercado objetivo e imagen de marca que se desea proyectar.

· Ser focalizado y oportuno, se debe manejar adecuadamente el tiempo al enviar los correos, buscar oportunidad y tratar de adelantarse a los acontecimientos. 

· Generar exclusividad. Los correos deben generar algún sentido de pertenencia o exclusividad en los usuarios.

· Cuidar el lenguaje para generar confianza, se debe mantener un lenguaje correcto al desarrollar campañas y pensar siempre en la sencillez y claridad del mensaje.

· No extenderse demasiado en los mensajes, ni tampoco ser demasiado breve. Explicar adecuadamente a través de la campaña los productos o servicios ofrecidos.

· Procurar que el comprador entre en un proceso de venta, ofrecer información más detallada, ofrecer links en donde pueda encontrar algún tipo de beneficio adicional, generar interactividad.

· Se debe hacer una presentación adecuada, pues el consumidor debe saber exactamente quien envío el mensaje, por qué lo envío, que se le ofrece y cómo contactar a la persona responsable. Preséntese si es posible, firme o deje clara la marca que representa

· Adicionalmente.

· Ser ágil, dinámico y sobre todo atento con las sugerencias o quejas de los clientes, y si estos no desean continuar recibiendo la publicidad, ser diligente y cumplir con su eliminación de las listas.

Utilizar el e-mail como herramienta de apoyo publicitario puede presentar grandes ventajas y beneficios si es utilizado correctamente y con cuidado de no ir a incurrir en envío de spam. Entre los principales beneficios podemos enumerar:
· Ahorro: Enviar un correo electrónico actualmente resulta económico. Además, generar bases de datos de usuarios propias es cada día más sencillo.

· Velocidad: Se generan ventajas en términos de velocidad e interactividad, ya que se necesitan menores tiempo para hacer llegar la información a los usuarios, llegar frecuentemente a los usuarios (repetir e insistir) y ejecutar ventas. 

· Personalización: La tecnología cada día permite llegar a los usuarios de manera más personalizada, recogiendo los gustos, creencias y aficiones de los usuarios, generando comunicación directa y efectiva.

· Medición de resultados: Una de las ventajas importantes de esta técnica consiste en la capacidad de medir la efectividad de los mensajes enviados, lo que ayuda en el desarrollo y mejoramiento de las estrategias de ventas.

· Capacidad de comunicación global: Se puede llegar a hacer contacto con personas de todo el mundo.

Para aquellos casos donde la publicidad a través de Internet es la única o por lo menos la alternativa mas viable, se recomienda utilizar el marketing en lugar del spam. De ésta manera es posible utilizar un método que permita observar y analizar la navegación del usuario, obtener datos relevantes para configurar su perfil de cliente y generar estadísticas para la toma de decisiones estratégicas concretas, para determinar, así, a quien deben ir dirigidos los mensajes. El objetivo es lograr interacciones altamente personalizadas donde el cliente reciba única y exclusivamente la información que le es relevante, la oferta de productos y servicios que él espera o que se tiene certeza de que él analizará, y las promociones que según el análisis de la información se puede intuir que llamarán su atención.

La principal diferencia entre el E-mail marketing y el spam radica en el buen uso de la base de datos de direcciones de los clientes, pues estos en algún momento desearon la información y además se tienen implementadas herramientas donde se posibilite la terminación del servicio de envió de correo por parte del cliente.

Consecuencias del spam
Se han identificado algunos efectos negativos y problemas que son generados por el fenómeno del spam:

· Inunda los buzones de correo, saturando la capacidad máxima de los mismos y por lo tanto, provocando la pérdida de correo deseado y útil.

· Reduce la efectividad del correo al ser molesto u ofensivo para el receptor.

· Afecta los recursos de los servidores ya que procesar spam hace lento el procesamiento del correo normal y otros procesos.

· Afecta al ancho de banda congestionando las infraestructuras de comunicaciones utilizadas para el servicio del correo electrónico y la conexión a Internet en general.

· Afecta el tiempo empleado por los usuarios en leer, borrar, denunciar, filtrar etc. y también el tiempo de los responsables de la gestión de los servidores de correo.

· Afecta la imagen de la Empresa que distribuye el spam. 

· Son los afectados y las víctimas los que en últimas terminan pagando los costos y recibiendo todo el impacto negativo del spam. 
· Causa pérdida de confianza en el servicio de correo electrónico.
· Amenaza la viabilidad del Internet como un medio efectivo de comunicación, comercio electrónico y productividad para las empresas.
· Puede dañar la imagen de terceros, pues puede ser utilizado para el envió de spam con direcciones falsificadas y éste no estarse dando cuenta
. 

· Puede llegar a dañar la infraestructura informática, por un uso inútil de la banda ancha, la denegación de servicio por saturación o la transmisión de virus y gusanos.

· Afecta la productividad empresarial.

· Genera importantes costos a las empresas e ISPs.

· Se ha transformado en un medio para la comisión de delitos tales como el fraude, la pornografía infantil, entre otros.

· Incremento de la propagación de virus informáticos.

Opt-in y Opt-out

Hay dos opciones que se le presentan a una persona a la hora de ser incorporado a una lista de distribución de correo electrónico, Opt-in y Opt-out; veamos a grandes rasgos en que consiste cada una de ellas:

Opt-In 

Consiste en la inscripción voluntaria en una lista de distribución después de ser invitado a hacer parte de ésta. Es además la acción de notificarle a una empresa u organización que se desea recibir vía e-mail la información que vayan generando. Sin embargo, debe ofrecer la opción de darse de baja. Cabe aclarar que si el invitado no toma la acción correspondiente, es decir, no acepta la invitación, no debe ser incluido en la lista.

Algunas listas manejan el esquema de doble opt-in, es decir, que a pesar de haberse suscrito directamente (no por invitación de la lista sino a través, por ejemplo de un formulario de suscripción en la Web), debe adicionalmente confirmar esta suscripción respondiendo un mensaje de correo codificado que recibirá en su buzón.

En este caso, es posible decir que no se está hablando de spam propiamente dicho, pues no se trata de correo no solicitado. Se trata, entonces, de una forma completamente legal de marketing comercial, ya que se pide previa autorización al usuario.

Opt-out 

Literalmente, este término significa “dejar de participar”. Este concepto consiste esencialmente en la baja voluntaria de una lista de distribución. En otras palabras, luego de que al invitado se le informa que ha sido adicionado a la lista de distribución, y que recibirá a partir de la próxima entrega, los mensajes de la lista, éste tiene la opción se cancelar la suscripción a esta lista desde el momento que recibe el anuncio, en caso que no desee la suscripción.

Phishing  y el robo de identidad

El phishing es un tipo de spam cada vez más frecuente que conduce al robo de datos personales como números de tarjetas de crédito o contraseñas de bancos por ejemplo, todo esto por medio del envío de mensajes falsificados que parecen proceder de una organización acreditada, como bancos, empresas que ofrecen tarjetas de crédito o proveedores de servicios de Internet. En definitiva, cualquier página Web que requiera que el usuario tenga una identidad personal o cuenta de usuario para registrarse puede ser objeto de este tipo de ataque. Es probable que en el mensaje se le pida responder con sus datos de cuenta para la "actualización de seguridad" o por otra razón, y el usuario no tenga la debida precaución cayendo así en la trampa.

Con esta modalidad, se hacen estragos a todo lo largo y ancho del planeta. Son cada día más habituales distintos informes y estudios para tratar de explicar el fenómeno y analizar sus causas de éxito, en un intento de atajar la frenética actividad del crimen organizado en este campo.

Evitar ser victima del Phishing

Las siguientes son algunas recomendaciones que pueden ayudar para evitar ser víctima del phising:

· No responder nunca a mensajes que solicitan información financiera personal: Los delincuentes suelen incluir mensajes falsos pero que llaman la atención como por ejemplo: "urgente - sus datos de cuenta pueden haber sido robados" con el fin de obtener una reacción inmediata. Las empresas acreditadas no solicitan a sus usuarios contraseñas y datos de cuenta a través del correo.

· Visitar las páginas Web de los bancos escribiendo la dirección en el navegador: Los timadores a menudo usan una dirección similar a la legítima de alguna entidad. Si cree que un mensaje de algún banco o empresa en línea es falso, no se debe hacer clic en ninguno de los enlaces que contiene.
· Comprobar regularmente las cuentas bancarias: En la página Web de su banco en línea, comprobar con regularidad su cuenta bancaria. Si se nota cualquier operación sospechosa, notificarlo al banco.
· Asegurarse de que la página Web que visita es segura: Antes de dar los datos bancarios o cualquier otra información de este tipo, puede resultar útil comprobar la dirección en el navegador así, si la Web que está visitando se encuentra en un servidor seguro debe empezar con "https://" ("s" de seguridad) en vez de la habitual "http://". También puede verificar la seguridad del sitio a través de la barra de estado del navegador con la presencia de un icono en forma de candado. 
· Ser precavido con los mensajes y datos personales: no dar nunca a conocer los números PIN o contraseñas, no anotarlos y no usar la misma contraseña para todas las cuentas online.
· Mantener el ordenador seguro: Algunos mensajes de pishing u otro spam pueden contener programas que monitorizan las preferencias del usuario en Internet (spyware) o abren una "puerta trasera" que permite a hackers acceder a su computador (troyanos). Es importante contar con software antivirus y antispam.
· Notificar siempre cualquier actividad sospechosa: Si recibe un mensaje y cree que no es auténtico, envíelo a la organización cuya Web ha sido falsificada (muchas empresas disponen de una dirección de correo específica para notificar este tipo de engaño).

Caso Nigeria 419

El fraude nigeriano, se convirtió indudablemente en un tipo de spam, (conocido como el 419, por el número del artículo que viola del código penal de Nigeria, y también se debe su nombre a que buena parte del spam conteniendo este tipo de ofertas fraudulentas proviene de Nigeria). Se trata de un fraude en el que el estafador busca obtener dinero de la víctima en concepto de adelanto a cuenta de una supuesta fortuna que le ha prometido, y que consiste generalmente en una porción de una supuesta millonaria herencia, de una cuenta bancaria abandonada, de un contrato de obra pública o simplemente de una gigantesca fortuna que alguien desea donar generosamente antes de morir. Existen muchos otros argumentos y variantes, pero todos ellos tienen en común la promesa de hacer parte de una gran fortuna, en realidad inexistente, y los diversos trucos para que la víctima pague una suma por adelantado como condición para acceder a tal fortuna.

Este fraude tiene su principal foco de éxito en la utilización de la técnica de spam, para llegar a sus víctimas, pues ésta recibe un mensaje como por ejemplo, "soy una persona muy rica que reside en Nigeria y necesito trasladar una suma importante al extranjero con discreción, ¿sería posible utilizar su cuenta bancaria?". Las sumas que proponen con considerablemente altas y bastantes tentativas, pues se promete entregar un porcentaje atractivo a quien se envía la propuesta. 

Este fraude está principalmente organizado con gran auge en países como Nigeria, Benin y Sudáfrica, en general con supuestas oficinas y sitios generalmente fraudulentos en Internet. A menudo, los estafadores advierten a las víctimas que deben viajar a sus países de residencia, generalmente en Asia, para cobrar su dinero, para lo cual antes deben pagar una elevada suma de dinero.

Posteriormente cuando la persona cae en la trampa, los estafadores envían algunos documentos aparentemente legítimos porque cuentan con sellos y firmas aparentemente originales. Luego se le pide que envíe dinero para cubrir gastos de envío y otros gastos generados o que viaje a lugares relativamente lejos para poder hacerle entrega del dinero personalmente. Finalmente, al ver que el tiempo pasa sin resultados satisfactorios para el estafado, el estafador empieza a dar excusas y sacar pretextos con razones inexistentes para eximirse de toda responsabilidad pero asegurando de todas formas la entrega del dinero. En cualquier caso, la transferencia nunca llega, pues los millones jamás han existido.

Entre las infinitas variantes de los argumentos de este tipo de fraudes cabe destacar, por su difusión, tres fraudes comunes. La primera variante tiene que ver con una supuesta autoridad gubernamental, bancaria o petrolera que solicita al destinatario los datos de su cuenta bancaria con el objeto de transferir a ella grandes sumas de dinero que desean sacar del país, por supuesto a cambio de una sustanciosa comisión. La segunda tiene que ver con el tema del juego de lotería. El mensaje indica que el destinatario ha obtenido un premio de lotería, aún cuando no haya participado en sorteo alguno; y la tercera, hace referencia a que los supuestos parientes de un desconocido y adinerado personaje anuncian su fallecimiento y notifican al destinatario su inclusión entre los beneficiarios del testamento. Como en los otros casos, en algún momento del proceso los estafadores acabarán solicitando que el incauto afronte algún tipo de gasto. Es de anotar que en este caso se utilizan técnicas de ingeniería social
, ya que el apellido del difunto se hace coincidir con el del destinatario.

El volumen del fraude alcanza límites insospechados: El Servicio Secreto de Estados Unidos estima una pérdida de 100 millones de dólares anuales a este tipo de delito, y abrió una oficina en Lagos, la ciudad más grande de Nigeria. Gran Bretaña estima 13 millones de dólares de pérdida por año. Se estima además, que las ganancias ubican a esta industria como segunda fuente de ingresos para Nigeria.

Relación entre costos y beneficios

El marketing directo permite llegar a los consumidores y llamar su atención con mayor efectividad que mecanismos alternativos tales como publicidad en las calles, avisos en televisión, radio, prensa. Esto, sin embargo, tiene sus costos y es precisamente el anunciante quien los paga. Así, la inversión al hacer marketing está directamente relacionada a las ganancias provenientes de las respuestas de los consumidores, y para que sea rentable debe superar los costos.

Un spammer en cambio, puede enviar mensajes por ejemplo a un millón de personas por la suma de cien dólares. A este precio, aún si solo un receptor de cada 10.000 responde el mensaje y muestra interés, el spammer puede obtener beneficios y olvidar a los otros 9.999 receptores que no recibieron el mensaje con agrado, y que por el contrario, tomaron en acto como algo bastante incómodo.

Es obvio que los beneficios obtenidos por este tipo de publicidad no hacen a nadie millonario, pero se parte de la base que si de cien mil correos que se envían a un precio casi nulo, se consigue que diez de estas personas respondan los mensajes y caigan y se interesen en lo que se ofrece, se habrá realizado 10 ventas (en el caso de que el propósito del spam que se envía sea para ofrecer algo para la venta) que seguramente de otra forma no las hubieran conseguido. 

Aunque hoy en día no es tan común, todavía hay personas que pagan por el tiempo que están conectados a Internet, entonces un usuario con este tipo de conexión, que se conecte a Internet específicamente para revisar los correos que ha recibido recientemente (teniendo en cuenta además, que esta no es la única tarea que debe realizar cuando esta conectado), y se encuentre con que le han enviado gran cantidad de spam deberá estar mucho más rato conectado a Internet para conseguir revisar tanto el correo "bueno" como el "malo", y por consiguiente, incurre en mayores gastos que si no recibiera este tipo de correos.

Otro punto donde se puede percibir la relación costo-beneficio, es en aquellos casos en que se tiene contratada una página Web con unas cuentas de correo y que se tiene que pagar por el volumen de información que se envía y se recibe a través de este espacio. Si los correos que se reciben y se envían tienen que ver con la página no importaría tener que pagar más si se deben enviar y recibir muchos correos, pero sí que resultaría desagradable y de mal gusto tener que pagar por recibir correo que en ningún momento se ha solicitado y que no tiene nada que ver con la página Web en cuestión.

Es también posible encontrar actualmente empresas en las que los trabajadores pierden tiempo en tener que estar seleccionando y clasificando aquellos correos que son necesarios para el trabajo y aquellos que resultan ser spam. En principio se puede pensar que esto no implica invertir mucho tiempo, pero si lo miramos desde el punto de vista que muchos trabajadores reciben gran cantidad de correo al día y éste se ve multiplicado por el spam, nos damos cuenta que lo más seguro es que se pase mucho más tiempo borrando correo no deseado que contestando a otros que si son importantes y que tienen que ver directamente con el negocio. Otra cosa que hay que tener en cuenta en este punto, es que el hecho de tener que estar “escogiendo” a mano o con software entre correo bueno y spam, puede traer problemas, ya que podemos confundir uno con otro y borrar correo que realmente sea de interés. 

Las empresas también tienen que realizar inversión en aumentar y mejorar el servidor de correo con el que cuentan para que pueda dar servicio al aumento de correo. También tienen que hacer inversión en buscar, comprar e instalar filtros o programas antispam, para facilitar el trabajo a todos los trabajadores y garantizar la disminución sustancial del correo basura.

Como se puede notar, los usuarios y empresas víctimas del spam no sólo se ven afectadas económicamente, sino también en cuestión de tiempo que puede seguramente ser invertido de manera mucho más productiva. 

Obtención de direcciones, envío y verificación de recepción de mensajes.

Es importante partir del hecho que para hacer spam o publicidad indiscriminadamente por Internet, se necesita básicamente un computador, una conexión a Internet y una lista de direcciones de correo a las cuales se quiere hacer llegar la publicidad del producto o servicio. Las dos primeras cosas son particularmente fáciles de conseguir, lo que hace falta entonces para lograr enviar spam es poder contar con una buena lista con miles de correos. A simple vista puede parecer difícil, pero en realidad existen muchas formas y técnicas que los spammers utilizan para conseguir direcciones y armar así las listas que necesitan.

Después de analizar varios casos de éxito en el tema de spam, se llegó a la conclusión de que la mejor vía que utilizan quienes envían spam para conseguir fácilmente las direcciones electrónicas, es la ingenuidad de los mismos usuarios del correo, que en la mayoría de las veces facilitan la información que buscan los spammers. A continuación enumeramos algunas de las formas en las que nosotros comúnmente “pecamos” y hacemos que nuestra  información se vuelva vulnerable, y por lo tanto convertimos nuestros hábitos en los medios mas utilizados para que las personas que envían spam logren su objetivo: conseguir construir listas de direcciones electrónicas, donde terminamos incluidos nosotros:

· Visitar muchos foros en Internet. En muchos de ellos para poder opinar y para que los demás usuarios contesten y dejen comentarios, se obliga a la persona a dejar su dirección de correo, la cual generalmente, queda a la disposición de cualquiera.

· Utilizar los grupos de noticias y dejar la dirección de correo en una gran lista de usuarios dispuestos para recibir cualquier tipo de correo.
· Una forma un poco más sofisticada, pero muy utilizada por los spammers es la creación de un pequeño programa, llamado “araña”, el cual rastrea todas las páginas de Internet a la busca de cualquier dirección publicada en éstas. De esta forma cualquier dirección de correo publicada en una página personal, de trabajo o foro, se convierte en un blanco perfecto para las arañas. Para ello se recomienda utilizar algún tipo de código o enmascarar la dirección Web para que estas arañas no las encuentren.

· Otro medio que utilizan los spammers es la compra de bases de datos a empresas o particulares (acto ilegal en la mayor parte de los países) con miles de direcciones de correo electrónico.

· Reenviar correos electrónicos con chistes, cadenas, etc. sin ocultar las direcciones a las que ha sido enviado antes el mensaje, y que acumulan gran cantidad de direcciones en el cuerpo del mensaje.

· Acceder a páginas en las que se solicita la dirección de correo del visitante, o la de "sus amigos y contactos" para enviarles la página en un correo o para recomendársela, para acceder a un determinado servicio o descarga.

· Los spammers utilizan también una técnica conocida como “ensayo y error” que consiste en generar aleatoriamente direcciones, enviar los mensajes a esas direcciones, y posteriormente comprobar que sí han llegado los mensajes. Un método habitual en esta técnica es hacer una lista de dominios, y agregarles "prefijos" habituales.

· Otra práctica común en los spammers es el uso de troyanos y computadores zombis. La característica de los troyanos es que permiten acceso remoto a la maquina, así, los computadores de las víctimas son utilizados como "computadores zombis", que envían spam controlados por el spammers, pueden incluso rastrear los discos duros o libretas de direcciones en busca de más direcciones. 

Esto causa perjuicios al usuario que ignora haber sido infectado, al ser identificado como spammer por los servidores a los que envía spam sin saberlo, lo que puede conducir a que no se le deje acceder a determinadas páginas o servicios. Se encontró que aproximadamente el 40% de los mensajes spam se envían de esta forma.

· Otro error en el que podemos caer nosotros como usuarios, es contar son servidores de correo mal configurados (configurados como Open Relay). Estos no necesitan un usuario y contraseña ni tienen ningún criterio para evitar que sean utilizados para el envío de correos electrónicos no autorizados. 

Existen diferentes bases de datos públicas que almacenan los computadores que, conectados directamente a Internet, permiten su utilización por los spammers. Entre las más conocidas esta la Open Relay DataBase (ordb.org).

Una vez que tienen una gran cantidad de direcciones de correo válidas, es decir, que se ha verificado que existen, utilizan programas que recorren la lista enviando el mismo mensaje a todas las direcciones. Es frecuente que se controle qué direcciones funcionan y cuáles no por medio de Web Bugs o pequeñas imágenes o similares contenidas en el código HTML del mensaje. De esta forma, cada vez que alguien lee el mensaje, el computador solicita la imagen al servidor del spammer, que registra automáticamente el hecho. 

Otro sistema que utilizan para verificar la validez de una dirección es el de garantizar retirarlo de la lista si envía un mensaje a una dirección solicitando el retiro de la lista o si sigue un enlace; lo que pasa con esto, es que cuando el afectado contesta, significa que ha abierto el mensaje y que lo ha leído y por lo tanto, se trata de una dirección válida a la que seguramente llegarán todos los mensajes que se envíen.

En definitiva, los spammers, personas inescrupulosas, tienen un gran cómplice y además bastante efectivo y seguro, se trata de nosotros mismos como usuarios del correo. Este es una de los principales frentes por los que se debe atacar el problema del spam.

Como enfrentar el problema del spam
Se requiere de múltiples frentes de batalla, definitivamente se trata de un amplio conjunto de factores que intervienen en el fenómeno del spam y por consiguiente no basta con atacar un solo punto, hay que trabajar paralelamente en los puntos que hacen que el spam tome cada vez más fuerza y tratar de debilitarlos en la medida de lo posible. Se estudiaron los puntos más fuertes y sobre ellos se propone focalizar esfuerzos a través de las siguientes recomendaciones, clasificadas de acuerdo a los principales focos o frentes sobre los que se puede trabajar, para atacar y tratar de minimizar el impacto que actualmente genera el spam: 

· Educación al usuario del correo electrónico 

Se debe crear conciencia en los usuarios finales del correo, mostrarles las consecuencias y hacer recomendaciones en cuanto al uso y manejo de los mensajes que llegan a su buzón, con el fin de minimizar los riesgos que nos pueden hacer más vulnerables al spam; entre las principales recomendaciones están: 

· No publicar la dirección de correo electrónico en páginas Web, o en caso de ser necesario, mostrarla en una imagen.

· Participar en foros que usen moderador y rechazar correos y mensajes de usuarios no suscritos a la lista.

· No reenviar mensajes que hagan parte de una cadena de correo electrónico.

· No hacer envíos en los que sea necesario incluir muchas direcciones de correo y, si es indispensable hacerlo, usar la opción de copia oculta para que no sean visibles las demás direcciones a las personas que seguidamente recibirán ese mensaje. 

· Si necesita reenviar un correo que ya contiene alguna dirección en el mensaje, en importante asegurarse de borrarlas antes de enviarlo.
· Al llenar un formulario, abstenerse de dar la dirección de correo. Si es necesario, es recomendable utilizar una redirección temporal, o una cuenta gratuita "extra". Sin embargo, es mejor y mas seguro para evitar ser bombardeado por spam confirmar la seriedad del sitio. 
· Leer los correos de remitentes sospechosos como texto, y no como HTML, aunque definitivamente lo mejor es no leerlos o borrarlos inmediatamente para evitar ser víctimas de los diversos ataques a la seguridad informática especialmente spam y virus informáticos.
· No enviar ni responder mensajes al spammer, aunque prometan dejar de enviar spam si se lo hace (esto lo hacen a través de enlaces que normalmente dicen unsubscribe, remove, etc). Al establecer contacto, sólo se está confirmando que la cuenta existe, es auténtica y está activa, como se mencionó anteriormente.

· Tener siempre al día las actualizaciones de seguridad del sistema operativo.

· Instalar software de seguridad tal como cortafuegos (firewall), antivirus, antiSpyware, antiSpam, y mantenerlos siempre activados y actualizados. 

· Es conveniente disponer de más de una cuenta de correo. Una para recibir correo serio o aquel que se da a conocer a los conocidos o empresas para que nos envíen correo que resulta "importante". El otro se recomienda utilizar para participar en foros o demás medios. Esta segunda cuenta seguramente será un blanco perfecto para recibir spam.

· Montar filtros o reglas en el correo para no recibir o borrar directamente mensajes procedentes de una dirección concreta. Si se hace esto, se recomienda tener mucho cuidado ya que se puede eliminar correo que puede ser de utilidad. 

· No dejar la dirección de correo electrónico en cualquier foro o formulario si no es absolutamente necesario; si requiere hacerlo, se recomienda escribir la palabra “arroba”
 en lugar del símbolo @, de este modo se evita que sea capturada la dirección por algún programa generador de spam. Hay que recordar que ésta es información que puede ser captada y robada por los programas diseñados por los spammer comúnmente llamados arañas.

· Para evitar contribuir a la difusión de estos correos spam, es importante no creer cualquier mensaje que llegue a la bandeja de entrada por muy emotivo que sea su contenido pues generalmente no se trata de mensajes  y casos reales. Lo único que se logra con reenviarlos es facilitar direcciones de correo al spammer. 

· Definir y poner en práctica políticas de uso de correo electrónico. 

· No realizar ninguna compra desde un correo no solicitado.
· Evitar previsualizar los mensajes, pues muchos spammers usan técnicas publicitarias que pueden monitorizar cuándo se previsualiza un mensaje, independientemente de si lo ha abierto o leído.

· Intentar localizar la casilla destinada en algunos sitios y/o mensajes para aprobar el envío y recibo de más información y asegurarse de que está desactivada. 

· Utilización de filtros

AntiSpam a nivel del servidor

En el servidor es el mejor sitio donde interceptar el spam. Existen muchos programas antispam para servidores (tanto Linux como Windows), que se pueden encontrar en diversos sitios en la red. Algunos de ellos son:

DNS Blocklists

Son bases de datos que contienen direcciones IP o nombres de Dominio de sitios de los cuales no se quiere recibir correos, en estas se encuentran enumeradas Opens Relays, fuentes conocidas de spam, IP’s que son identificadas y relacionadas con spammers. 

SpamAssassin

Es un filtro inteligente que usa diferentes pruebas para identificar el spam; estas pruebas son aplicadas a la cabecera de los correos y al contenido para clasificarlo usando métodos estadísticos avanzados. Adicionalmente, tiene una arquitectura modular que permite unirse a otras arquitecturas rápidamente. Además, crea automáticamente listas blancas y listas negras. Usa DNS Blocklists y también bases de datos de identificación de spam tales como DCC, Pyzor y Razor2. 

BoxTrapper Spam Trap

Maneja listas blancas, listas negras y listas de bloqueo de usuarios. Se debe incluir en una lista blanca todos los usuarios de los que se recibe correo; así, cualquier persona que envíe un correo y no esté en esa lista recibirá automáticamente un mensaje que le dará la opción de verificar que es una persona y no un programa de spam. Una vez verificado, esa persona formará parte de la lista blanca y sus correos llegarán al destinatario, no tiene que volver a verificarse nuevamente. En este sistema, los primeros correos de fuentes sin verificar quedan 30 días en el servidor, se puede verificar manualmente en caso de que sea un correo que esperamos generado en forma automática. Por otro lado, la lista de bloqueo envía una respuesta automática diciendo que nuestro sistema no recibirá correos desde esa dirección y la lista negra borra el mensaje sin pedir verificación ni enviar un mensaje de bloqueo. 

Antispam a nivel del Cliente de Correo

Es recomendable usar software antispyware y también antispam locales. Cabe recordar que muchos de ellos pueden eliminar, por confusión, correo que no es spam, con lo que sería conveniente verificar el correo que estos programas marcan como spam. Muchos de estos programas es conveniente "educarlos" para que así filtren el correo según nuestras necesidades y tenerlos siempre preparados. Los spammers cada vez intentan pasarse estos filtros buscando el punto débil de cada uno de ellos, por eso no es posible garantizar que sean cien por ciento efectivos y que terminen de raíz con el problema. A continuación se enumeran algunos de los antispam más populares y utilizados en el medio:

Mailwasher 2.0.28

Este programa es bastante popular entre los usuarios del correo electrónico; se destaca porque es capaz de importar automáticamente las cuentas de correo (dependiendo del cliente de correo que se use) y de eliminar un mensaje o "rebotarlo" contra su remitente. La ventana principal de la interfaz incluye la información principal de los correos tal como remitente, asunto, fecha de envío y cuenta de correo; además ofrece un dato interesante como es el estado (Status), donde informa si es un posible spam, un mail de trabajo, normal, etc. 

SpamKiller 2.82 

SpamKiller es una de las mejores utilidades antispam que existen. Antes de dejar pasar un correo comprueba que el mensaje o el remitente no esté clasificado como "no deseado" en su base de datos, formada por una gran cantidad de filtros (parece que son más de 3.000 filtros) constantemente actualizados, lo que hace que sea mucho mas eficaz. Éste programa filtra los mensajes electrónicos que llegan de acuerdo a una extensa lista de tipos de mensajes de correo basura que puede ser modificada por el usuario, el cual puede definir además sus propias reglas de filtro de acuerdo a los criterios que él mismo considere relevantes. Una vez marcado algún mensaje como spam, éste se puede borrar o dejar marcado como spam dejándolo en la bandeja de entrada para una posible revisión posterior.

Spam Pal 1.01 

Esta herramienta funciona de forma diferente a otras utilidades antispam, ya que se establece como un potente filtro entre el servidor y el cliente de correo. No elimina los mensajes que considera como spam, sino que los marca de forma especial añadiendo una etiqueta al asunto para así poderlo reconocer más fácilmente. De esta manera, se puede configurar el cliente de correo para que borre o filtre todos los mensajes que contengan dicha etiqueta. Este programa verifica si el correo recibido es spam, mirando si el servidor desde donde se está enviando este correo se considera como “potencialmente peligroso como emisor” de spam. Además, para que los mensajes marcados no aparezcan en la bandeja de entrada se puede definir una regla en el gestor de correo para que los coloque todos en alguna carpeta específica que el usuario defina. Así, es posible revisar si todo el correo marcado como spam lo es realmente.

Spam Alarm 1.0 

Este programa también es de los preferidos por las personas que buscan una solución antispam. Cuenta con una gran cantidad de filtros y todos totalmente personalizables. Entre las principales características cabe resaltar que cuenta con una lista blanca y una lista negra, contiene algunos filtros que detectan palabras que pueden ser configuradas previamente por el usuario si desea que se elimine automáticamente un correo con tales palabras y además tiene la opción de soportar múltiples cuentas. 

Spam Punisher 2.4 

El objetivo de esta sencilla herramienta consiste en averiguar las direcciones de los remitentes que están catalogados como que envían spam. Luego genera y envía una queja a tal sitio o dirección. Esta herramienta no es gratuita.

Email Control 8.17 

Email Control pone a disposición del usuario varios filtros para combinar y personalizar a su gusto. De este modo, se pueden comprobar los mensajes según el asunto, la cabecera, el tamaño, la dirección, los archivos adjuntos, el remitente, etc. Hay dos posibilidades, una es revisar los correos en el servidor antes de bajarlos al equipo y allí eliminar manualmente el correo identificado como basura; la otra es configurar el programa de tal modo que automáticamente elimine los mensajes clasificados como basura (según los filtros previamente establecidos). Cuenta con una función que permite chequear si los mensajes tienen virus. Además es calificada por los usuarios como una de las herramientas más amigables y fáciles de usar y configurar.

SpamWeasel 1.0.18 

Este programa establece una "barrera" entre el proveedor de Internet y el cliente de correo, analizando cabeceras y cuerpos de mensaje de cada correo en busca del más mínimo signo de publicidad. En caso de encontrar mensajes de spam, el programa puede realizar diversas acciones, como borrar automáticamente el mensaje o marcarlo de alguna forma especial. 

SpamBurner 1.64 

Esta herramienta actúa del siguiente modo: posee varios filtros que deben ser configurados por el usuario. Estos filtros son los encargados de detectar el spam que llega a la cuenta de correo. Tiene una interesante variedad de filtros: por asunto, cabecera, tamaño del mensaje, dirección del remitente, texto incluido en el cuerpo del mensaje, etc. El correo se puede eliminar automáticamente o, bien, lo puede hacer el usuario directamente en el servidor, sin necesidad de bajarlo a la computadora. Incluye también una herramienta para detectar virus.

Spam CSI 3.6 

CSI son las siglas para Crime Scene Investigator (Investigador de la Escena del Crimen), una buena metáfora para lo que se propone esta utilidad, que es investigar a fondo de dónde proviene el correo basura. En primer lugar, detecta el correo basura y se vale de los links que se dan en ellos para investigar la página Web de donde posiblemente vienen. Luego permite eliminarlo. Ofrece una base de datos que se puede configurar, en ella hay palabras que funcionan como filtro para detectar spam. Permite armar una lista blanca y una lista negra. 

Como se puede ver, la mayoría de las herramientas poseen características bastante similares entre sí, y una de las cosas mas importantes a tener en cuenta, en cuanto a su uso, es que aunque es cierto que estos programas resultan cada vez más eficaces, también es cierto que sucede en algunos casos que eliminen o marquen correos que no son realmente spam
, con lo que es conveniente revisarlos aún clasificados como spam e incluso añadir todos los que deseamos recibir a nuestras listas blancas.

Recomendaciones adicionales para atacar el spam
· Implementación de soluciones técnicas; se sugiere que se establezcan a nivel del servidor (en el sistema del ISP), más que requerir a los usuarios la instalación de filtros.
· Implementación de soluciones de software de código abierto, cuyo uso puede aligerar los costos por actualización e implementación de filtros.
· Conformación de equipos de respuesta a incidentes en materia de seguridad, proponiendo su implementación a nivel organizacional, nacional y regional para ayudar a organizar una efectiva y eficiente respuesta a incidentes de seguridad. A través de la labor de estos equipos es posible educar y capacitar a los usuarios.
· Entrenamiento de personal técnico en manejo de la ciberseguridad y spam mediante su participación en listas de correo, grupos de noticias y foros de discusión en línea sobre el tema, así como su asistencia a grupos de operadores de redes.
· Establecimiento de políticas antispam. A este respecto, desafortunadamente, existe la percepción de que algunos ISPs contribuyen a las actividades de los spammers, al considerarlos fuentes valiosas de utilidades, llevándolos a hacer caso omiso de las quejas sobre Spam en sus sistemas y a que no desconecten a los spammers.
· Promoción y apoyo a la cooperación internacional y participación de las organizaciones regionales en el tema, a nivel público y/o privado, ayudando a detectar problemas que pueden ser comunes o únicos  a diversos países en la región.
· Establecimiento de una marco regulatorio y legislativo para el control del spam,  que incluya el establecimiento de medidas adecuadas para la protección de datos de los usuarios, además de legislación antispam que proteja su privacidad e imposibilite el intercambio no autorizado de datos de usuarios entre empresas de comercio electrónico. Dicha legislación debe ser coherente con las iniciativas internacionales.
· Educación de usuarios, mediante campañas masivas de educación y prevención, artículos en periódicos, usando material y vocabulario simple y sencillo de entender.
Incidencia del spam
A continuación se presentan algunos datos estadísticos recientes sobre la incidencia del spam en algunos países:

· Esta gráfica, muestra como se da el fenómeno del spam en los países de Brasil, Japón, Francia, China, Korea y Estados Unidos en los últimos meses. Se puede ver que el mayor porcentaje de spam se da en Estados Unidos. 
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· La siguiente imagen muestra la participación de más países, y clasifica los diez primeros implicados con el spam en el mes de Abril de 2006





Referencia. Reporte diario presentado por The Grebs 

· A continuación se muestra una lista de los primeros 50 países implicados con el spam con su porcentaje correspondiente, con el fin de mostrar la ubicación de Colombia que actualmente ocupa el lugar 44 en la lista mundial según las estadísticas publicadas por “the grebs” 

	Rank
	Domain
	Count
	%
	Cum. %

	1
	United States
	1186
	32.95
	32.95

	2
	China
	755
	20.98
	53.93

	3
	Republic of Korea
	218
	6.06
	59.99

	4
	Japan
	120
	3.33
	63.32

	5
	Italy
	106
	2.95
	66.27

	6
	Spain
	90
	2.5
	68.77

	7
	France
	87
	2.42
	71.19

	8
	Poland
	83
	2.31
	73.5

	9
	India
	78
	2.17
	75.67

	10
	Canada
	74
	2.06
	77.73

	11
	Brazil
	69
	1.92
	79.65

	12
	United Kingdom
	67
	1.86
	81.51

	13
	Romania
	58
	1.61
	83.12

	14
	Germany
	53
	1.47
	84.59

	15
	Taiwan Province of China
	48
	1.33
	85.92

	16
	Russian Federation
	45
	1.25
	87.17

	17
	Netherlands
	35
	0.97
	88.14

	18
	Austria
	26
	0.72
	88.86

	19
	Turkey
	22
	0.61
	89.47

	20
	Mexico
	22
	0.61
	90.08

	21
	Chile
	18
	0.5
	90.58

	22
	Australia
	18
	0.5
	91.08

	23
	Argentina
	17
	0.47
	91.55

	24
	Thailand
	16
	0.44
	91.99

	25
	Senegal
	15
	0.42
	92.41

	26
	Philippines
	14
	0.39
	92.8

	27
	Israel
	14
	0.39
	93.19

	28
	Hungary
	12
	0.33
	93.52

	29
	Viet Nam
	12
	0.33
	93.85

	30
	Hong Kong Special Administrative Region of China
	12
	0.33
	94.18

	31
	Czech Republic
	11
	0.31
	94.49

	32
	Peru
	11
	0.31
	94.8

	33
	Malaysia
	11
	0.31
	95.11

	34
	No CC
	10
	0.28
	95.39

	35
	Portugal
	8
	0.22
	95.61

	36
	Greece
	8
	0.22
	95.83

	37
	Venezuela
	8
	0.22
	96.05

	38
	Sweden
	7
	0.19
	96.24

	39
	Switzerland
	7
	0.19
	96.43

	40
	Singapore
	7
	0.19
	96.62

	41
	Estonia
	5
	0.14
	96.76

	42
	Slovenia
	5
	0.14
	96.9

	43
	Belgium
	5
	0.14
	97.04

	44
	Colombia
	5
	0.14
	97.18

	45
	Indonesia
	5
	0.14
	97.32

	46
	New Zealand
	5
	0.14
	97.46

	47
	Puerto Rico
	5
	0.14
	97.6

	48
	El Salvador
	4
	0.11
	97.71

	49
	Denmark
	4
	0.11
	97.82

	50
	Latvia
	4
	0.11
	97.93


[image: image3.png]O~-0 Bd6

P e @3- 8- IB S
SOl

[repiner—)





Es posible encontrar y analizar porcentajes del total de spam y de computadores zombis por países, clasificados por horas, dias, semanas y meses

Referencia. Reportes presentados por “CipherTrust, the leader in messaging Security”

· Estados Unidos ha avanzado notablemente en sus esfuerzos para reducir las cifras de emisión de spam, pero a pesar de eso sus ordenadores envían más spam que los de cualquier otro país. Sin embargo, Norteamérica como continente está a punto de ser superado por Europa, aunque ambos se ubican muy por detrás de Asia. 

	Puesto
	Continente
	Porcentaje

	1
	Asia
	 

 42.8%



	2
	Norteamérica
	 

 25.6%



	3
	Europa
	 

 25.0%



	4
	Sudamérica
	 

 5.1%



	5
	Australia
	 

 0.8%



	6
	África
	 

 0.6%



	Otros
	0.1%


Informe de Sophos sobre los principales países emisores de spam (Abril de 2006) 

· Composición de correos spam por país de acuerdo a su participación en el correo total:
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Datos interesantes:

· El spam representa más del 75% del tráfico total de correo electrónico que circula en la Internet, hace 3 años representaba solo 8%.

· 14.5 billones de mensajes spam son enviados cada día, esto le representa a las empresas un costo de aproximadamente US$20.5 por año globalmente.

· El spam representa un riesgo para la seguridad y la privacidad, debido a la proliferación excesiva de virus, esquemas “Phishing” y “robo de identidad”.

· El 50% de los mensajes spam provienen de computadoras zombis, pues esto garantiza bajo costo, alta rentabilidad y adicionalmente anonimato para los spammers.
· 9 de cada 10 usuarios de Internet es afectado por el spam.

· 90% de los usuarios de Internet reciben correo basura

· 80% de los usuarios de Internet considera muy molesto el correo basura. 

· Se calcula que el 60% de los correos de China son spam, y que un 15,7% del total de correo no deseado de todo el mundo se produce en el país asiático, lo que le convierte en el tercer mayor productor y receptor de spam del mundo. 

Derechos que debería tener los usuarios del correo electrónico

Todos los usuarios de correo electrónico deben tener en cuenta los derechos que “tienen” respecto al manejo y gestión de sus respectivas cuentas y ante el uso en general del correo. A continuación se enumeran los más significativos:

· Aceptar o rechazar la recepción de correos electrónicos de carácter comercial en sus buzones. 

· Revocar la autorización respectiva de recibo de mensajes, excepto cuando dicha autorización sea una condición para la prestación del servicio de correo.
· Contar con proveedores de servicio de correo electrónico
 que cuenten con sistemas o programas efectivos que filtren los spam.
· Solicitar y recibir información técnica sobre el uso de herramientas de bloqueo por parte del proveedor.
· Ser informado sobre el uso debido y novedades que surgen día a día respecto a herramientas que le proporcionan seguridad a través de filtros, software, etc.
· Conocer al detalle las condiciones de uso de las redes de telecomunicaciones de sus proveedores de servicios de correo.

· Manifestar las inconformidades que encuentre como usuario del servicio, y ser escuchado y recibir respuesta a sus inquietudes o dudas por parte del proveedor respectivo.

· Poder proporcionar información en línea, con la seguridad de que el proveedor está protegiendo sus datos y utilizando mecanismos idóneos para garantizar la confidencialidad de la información.

· Que se le faciliten los medios par mantenerse informado sobre posibles vulnerabilidades que se presenten, y la manera de cómo protegerse de ellas.

Obligaciones de los proveedores de los servicios de correo

Se proponen también las siguientes acciones que se pueden considerar como responsabilidades de los proveedores para conseguir participar activamente en la reducción del spam:

· Debe contar con sistemas o programas efectivos que filtren y no dejen pasar a los buzones los mensajes spam.

· Contar con un sistema de bloqueo o filtro para impedir la recepción así como la transmisión de correo electrónico no solicitado a través de su servidor.

· Informar al usuario sobre el uso de los sistemas y programas de bloqueo y/o filtros.

· Brindar asesoría técnica sobre el uso o manejo de los sistemas y programas de bloqueo.

· Difundir y poner al alcance de todas las personas que contraten sus servicios, las condiciones de uso de sus redes.

· Monitorear el tráfico de la red a fin de detectar posibles generadores de spam.

· Recibir, procesar y responder las denuncias sobre la recepción spam y/o cualquier otro acto ilegal, notificando en la medida de lo posible a las partes involucradas.

· Garantizar la confidencialidad de la información de los usuarios.

· Dar a conocer las políticas de la empresa, así como las actualizaciones y modificaciones realizadas a estas en cualquier momento.

· Utilización y actualización regular de software de seguridad informática en los servidores instalados en la plataforma del proveedor y en especial para los servidores de correos; así como la apropiada configuración de los firewalls para que filtren puertos y protocolos adecuadamente.
· Inculcar en los usuarios la necesidad de software de seguridad informática como antivirus y firewall en sus equipos personales y disponer de las últimas actualizaciones de seguridad.

Particularidades del spam en las empresas

Las empresas se ven afectadas con el problema del spam en la medida que el personal que labora en ellas recibe correos electrónicos sin solicitud o relación previa (naturaleza del spam). El problema radica en las implicaciones, particularmente a la inversión de tiempo y esfuerzos que implica la revisión, la escogencia y eliminación de correos que no interesan. Muchas veces son las mismas empresas las que de alguna manera, en ocasiones desprevenidamente, permiten o contribuyen a actos que se relacionan con el spam por la falta de conciencia y de tomar medidas para evitar el problema.

Es importante que los representantes de las empresas actúen con cuidado y estén informados sobre la manera correcta de enfrentar el problema de acuerdo con las políticas,  los estatutos y el objeto social de la compañía. Para evitar el robo de la información perteneciente a la compañía para efectos de creación de listas de correo para envío de spam, deben proteger debidamente sus bases de datos de clientes, consumidores, proveedores, etc., proteger también sus listas de correo de empleados y demás.

Es un hecho que la parte en la que más se debe trabajar en las empresas para garantizar una buena seguridad informática es en las personas, y especialmente para enfrentar hechos tan problemáticos para las compañías como lo es el spam. Es por eso que se debe estipular y definir en los contratos cláusulas que comprometan al personal involucrado con la empresa en proteger y utilizar debidamente toda la información que entra y sale de la misma.  Adicionalmente, se debe tener un proceso de acompañamiento permanente que permita crear una cultura de la seguridad de la informació

También es indispensable que se utilicen fuertes medidas tecnológicas para cuidar las direcciones electrónicas y los datos recolectados de la empresa como tal y de terceros, ya que estos representan un gran riesgo en cuanto a seguridad si son vulnerables a robo e intrusiones.
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Relación del spam en países desarrollados y en proceso de desarrollo

Una investigación realizada por el grupo de trabajo sobre spam de la Organización para la Cooperación y el Desarrollo Económico (OCDE), muestra que el spam es, en las comunidades menos desarrolladas o en desarrollo, una perturbación mayor y por lo tanto son impactados en mayor grado por las consecuencias negativas del fenómeno. Parece ser que  esa mayor perturbación se da debido a que, entre otras razones, los prestadores de servicios de Internet o ISPs, y los operadores de redes de telecomunicaciones en los países en desarrollo carecen de la capacidad y recursos para enfrentar dedicadamente la problemática del spam.
Es necesario notar que la tecnología no puede ser y, de hecho no ha sido asumida, de la misma forma en todo el mundo, pues no obstante el nivel de desarrollo tecnológico y económico de cada país, cada uno de ellos asimila la tecnología bajo su particular contexto social, político o cultural, lo que determina que su desarrollo e implicaciones no tenga los mismos efectos en cada país. 

Esto se puede evidenciar, en el hecho de que para estos países contar con los recursos de hardware, software y demás componentes necesarios, representa un costo inmantenible bajo sus reducidos presupuestos, cuya aplicación se encuentra prioritariamente dirigida a áreas básicas e insustituibles de atención, tales como salud, educación y alimentación, entre otras.
 Los países en desarrollo aún se encuentran en proceso de lograr la integración tecnológica necesaria y en proceso de expandir de la infraestructura que la soporte, de esta manera, el spam se transforma en un serio obstáculo al desarrollo y genera desconfianza en el uso de los medios electrónicos.

Una de las principales razones es el problema que se tiene con elementos tecnológicos que deben ser utilizados. Un ejemplo es la capacidad de ancho de banda, que es precisamente uno de los elementos de limitada disponibilidad en los países en desarrollo, que generalmente se encuentra asociado un alto costo por servicio, lo que lleva a que el spam tenga un importante y mayor impacto en dichos países pues consume un porcentaje mayor del ancho de banda disponible. Adicionalmente a esto, hay que tener en cuenta también que si bien la proliferación es menor en los países en desarrollo, las posibilidades de sumar víctimas es mayor debido al menor conocimiento técnico de los usuarios, resultando más vulnerables al engaño.
Por eso, debe ser motivo de preocupación permanente para los países en desarrollo el mantenerse en la discusión e informados constantemente de cómo combatir el spam, a fin de lograr el conocimiento y el apoyo internacional necesario que les permita mantener un nivel aceptable de seguridad en las redes. De esta manera tendrán la oportunidad de continuar su desarrollo hacia los esquemas de interacción global que hoy dominan las economías mundiales y que lamentablemente marcan la brecha entre países desarrollados y en desarrollo. 
Ventajas y beneficios de encontrar una solución

Es imposible pensar en encontrar una solución que acabe con el problema definitivamente pues todavía falta mucho camino para crear conciencia en los usuarios y contar con mecanismos para atacar efectivamente cada uno de los frentes que de una u otra forma tienen que ver e influyen en el problema del spam. Sin embargo, es posible minimizar el efecto negativo del spam enfocándonos inicialmente en alcanzar los beneficios que esperamos conseguir una vez reducido el impacto; aquí se enumeran algunos de los aspectos que representan beneficios:

Aumentaría la productividad al contar con menos distractores en el trabajo. Se evitaría desviar las actividades propias del trabajo a actividades de eliminación de mensajes de poco interés con un considerable aumento de horas efectivas trabajadas por los empleados.

· Se conseguiría disminuir la congestión del ancho de banda utilizado para las labores propias de Internet permitiendo una mayor velocidad efectiva en las conexiones.

· Menos probabilidades de infecciones de virus y código malicioso en los computadores.

· Un mayor control y normatividad al respecto del tema del spam, cimienta las bases para que el usuario sepa cuáles son sus derechos, y cuál es el ente a quien debe dirigir un reclamo en caso de verse afectado.

· Al crearse respuestas positivas favor del afectado, y por ende una penalización para quienes hacen uso y son responsables del spam, se permitiría la posible reducción futura del mismo.

· Se permitiría a los usuarios de Internet que no deseen recibir correos electrónicos publicitarios, filtrar este tipo de información con un mayor grado de efectividad que el actual. 

Posibles Soluciones

Cooperación Internacional

Es muy importante resaltar el valor que la cooperación internacional puede aportar al combate contra el spam. El spam es de hecho un fenómeno internacional, pues se despliega a través del Internet y no conoce fronteras. De hecho, las estadísticas demuestran que gran cantidad del spam originado en el mundo y por consiguiente recibido en nuestra región latinoamericana proviene generalmente de otros países. 

La Organización para la Cooperación y el Desarrollo Económico (OCDE) ha invitado y ha propuesto a los gobiernos y a las empresas a que aumenten su coordinación para luchar contra el spam. Es de considerable importancia la coordinación y la cooperación entre los sectores público y privado para trabajar en pro de la erradicación del spam. Esta es una de las tantas propuestas que se han definido recientemente y tal vez una de las mas acertadas, después reconocer y crear conciencia de que definitivamente no hay solución única y que se debe actuar y atacar el problema a través de múltiples frentes.

También destaca la importancia de "sensibilizar a la población" sobre los riesgos de los correos electrónicos basura y de las precauciones que se deben tomar para evitarlo, para lo cual hacen falta campañas de ámbito nacional y la formación sobre la seguridad en Internet en escuelas y en definir acciones para las personas mayores.

Algo de lo que se ha hecho es este tema:

En Europa

En el ámbito europeo, la Agencia Española de Protección de Datos forma parte del grupo Contact Network of Spam Authorities (CNSA). Este grupo está compuesto por las Autoridades nacionales responsables de la regulación y control de las comunicaciones no solicitadas de la Unión Europea y del Espacio Económico Europeo. En la última reunión realizada en Bruselas se acordó la redacción de un documento con el objetivo de establecer un marco intraeuropeo para el intercambio de información sobre denuncias sobre spam entre autoridades competentes, con indicaciones claras sobre lo que hay que hacer cuando se recibe una denuncia.

En Estados Unidos

Con la idea de cooperación internacional, se ha firmado con la Comisión Federal del Comercio de los Estados Unidos (Federal Trade Commission–FTC) un acuerdo de cooperación administrativa para luchar contra el Spam -Memorandum Of Understanding (MOU)-, organismo federal con competencias supervisoras y de control en los Estados Unidos. En virtud de este Convenio ambas partes acuerdan las siguientes formas de colaboración:

 - Facilitar la formación de usuarios y empresas en relación con el spam 

- Promover códigos de conducta sobre buenas prácticas.

- Intercambiar información sobre las soluciones técnicas más avanzadas y mantenerse informados de las novedades

- Colaborar con las universidades de los respectivos países para promover la investigación, conferencias y cursos formativos sobre la materia

- Prestarse asistencia mutua en sus investigaciones

La lucha contra el spam en los Estados Unidos parte de una realidad normativa muy distinta a la europea. Básicamente, en este país se establece un sistema de opt-out en la Ley que regula este tipo de comunicaciones.

Relaciones multilaterales

La Agencia Española de Proteccion de Datos (AEPD) ha participado en grupos de trabajo multilaterales contra el spam y con esta finalidad se reunió en Londres en octubre de 2004, junto con otros responsables mundiales de la lucha contra spam (agencias independientes y ministerios responsables) y sectores industriales implicados. En este grupo de trabajo se reunieron los presidentes de la Comisión Federal de Comercio de los Estados Unidos (Federal Trade Commission- FTC), de la Comisión de Información del Reino Unido, de la Comisión de Libre Comercio del Reino Unido, la Comisión Nacional de Libertades e Información de Francia, el Regulador de las Telecomunicaciones de Países Bajos, el Director de la Oficina Australiana de Defensa del Consumidor y Competencia, el Director de la Agencia Española de Protección de Datos y el responsable internacional de la FTC.

Como resultado de esta reunión se redactó una declaración final para iniciar un plan conjunto de actuación conocido como “London Action Plan” (LAP)
, que fue suscrito por 19 organismos e instituciones procedentes de 15 países distintos.

El LAP tiene por objeto desarrollar contactos internacionales para investigar casos de spam y todos aquellos problemas conexos con el mismo. Los suscriptores del LAP fueron mayoritariamente Agencias y Comisiones Nacionales, y han asumido los compromisos suficientes para: impulsar y favorecer la comunicación para supervisar más eficazmente el cumplimiento de la ley, organizar conferencias periódicas para debatir: casos, desarrollos normativos, investigaciones, nuevas técnicas y formas de eliminar obstáculos en la investigación de casos de spam, informar y educar a los usuarios y consumidores, etc.

En Iberoamérica

También se ha querido fortalecer los lazos y fijar posiciones comunes en torno a la protección de datos personales en los países de Iberoamérica y para ello se participó muy activamente, en el año 2004, en el III Encuentro Iberoamericano, que se celebró en Cartagena de Indias (Colombia)
. Este encuentro, que contó con la colaboración de la Agencia Española de Cooperación Internacional (AECI) y la Fundación Internacional y para Iberoamérica de Políticas Públicas (FIIAPP), reunió a más de 40 autoridades y destacados representantes de la esfera pública y privada de 15 países Iberoamericanos (Argentina, Brasil, Chile, Costa Rica, Colombia, El Salvador, Ecuador, España, México, Nicaragua, Perú, Panamá, Portugal, Uruguay y Venezuela). Entre otros temas de esta reunión, se trataron los ataques a la privacidad en el sector de las telecomunicaciones e Internet y la lucha contra el spam.

ITU- Unión Internacional de Telecomunicaciones
Éste es el organismo de las Naciones Unidas encargado de la normatividad en el sector de telecomunicaciones y de dirigir la organización de la Cumbre Mundial sobre la Sociedad de la Información. Ha participado en acciones de Cooperación Internacional con el fin de generar confianza y seguridad en la utilización de las tecnologías de información y comunicaciones (TIC). Además trabaja en diversas iniciativas en la lucha contra el spam a nivel mundial. 

OECD Task Force

Sus objetivos en el tema, van encaminados a dar una repuesta internacional en las distintas políticas y a coordinar la lucha contra el spam, alentando y promoviendo medidas para combatir el mismo y para generar códigos de buenas prácticas en el sector de la industria y negocio, así como facilitar la aplicación de las leyes fronterizas. 

La Visión Anti-Spam de Microsoft desde la tecnología
Esta solución nos parece particularmente interesante, pues consiste en construir un sistema distribuido pero integrado de tecnologías y servicios interconectados que proactivamente eviten y protejan contra ataques de spam mediante mecanismos que establezcan prueba de identidad y evidencia
.

Básicamente, se trata de trabajar sobre tres pilares fundamentales: evitar el spam a tiempo, adoptar medidas de protección para evitar el impacto negativo y realizar pruebas de identidad. A continuación se muestran los conceptos e iniciativas clave y las propuestas para trabajar sobre los pilares antes mencionados.
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Iniciativas de la Industria

Esta propuesta hace énfasis en el progreso continuado en la recopilación e identificación de “mejores prácticas” a nivel industrial. Esto incluye por ejemplo la utilización de programas acreditados como “Remitente Afianzado” (“Bonded Sender”), soluciones para evitar el “Domain spoofing” tales como  Sender ID, y el trabajo constante contra la eliminación de “zombis” a través del “port25 blocking” y la detección de “Open proxies”
.

Entre algunas de las cosas que se han hecho hasta el momento, y en las que se sigue trabando fuertemente están el E-mail Service Provider Coalition, que apoya al Sender ID E-mail Authentication Framework, también está el Bonded Sender Program, que se trata de un programa de certificación de remitentes legítimos y finalmente cabe mencionar la Anti-Spam Technical Alliance que se basa principalmente en soluciones tecnológicas y “mejores prácticas” para el intercambio de información, y en general con lo que tiene que ver con el envío masivo de correos comerciales.

Cobro por el envió de correos y el Sistema Goodmail
Se esta preparando un nuevo sistema que permitirá cobrar a las compañías que distribuyen grandes volúmenes de correo electrónico entre sus clientes y usuarios, y entre las personas en general que hagan uso del correo electrónico para enviar y recibir mensajes.

Los correos por los que se pague, tendrían un trato preferencial y llegarían a su destino sin retrasos y sin problemas. De todas formas, se seguirían aceptando los correos que no se pague por  dirigidos a sus usuarios aunque no tendrían un trato preferencial y por consiguiente podrían sufrir posibles demoras. 

Entre las condiciones impuestas para contratar el servicio, figura el compromiso de que el receptor haya dado su conformidad en recibir los correos, en caso contrario, se bloquearían las cuentas de correo de las que le lleguen mensajes. La medida es similar al sello de correos tradicional, el cargo que cobran los servicios postales para entregar las cartas a sus destinatarios. 

La finalidad de este procedimiento es proteger del spam a los usuarios. Sin embargo, también podría crear problemas para empresas y organizaciones que envían circulares y boletines legítimos a sus clientes o socios. Algunas empresas aseguran que este sistema de pago devolverá la confianza en el correo electrónico y supondrá un freno importante a la circulación de correo spam en las redes.

Goodmail por su lado, consiste en un sistema en el que los mensajes de remitentes autorizados serán provistos de un sello criptográfico, denominado CertifiedEMail, mediante el cual el destinatario podrá confirmar que se trata de una comunicación legítima.

Goodmail exige a las compañías autorizadas cumplir una serie de requisitos, como por ejemplo, que no debe haber quejas de los destinatarios, y en caso de que las haya, solo se tolerarían aquellas que sean mínimas. Con todo, la exigencia más importante para Goodmail es que los remitentes legítimos, paguen una cantidad por suscribirse al servicio y un pago extra por cada envío.

Sin embargo hay reacciones negativas frente a esta propuesta, es claro, que esta medida no favorece a las empresas pequeñas, frente a las que tienen grandes presupuestos para comunicación, y que hasta ahora podían competir en igualdad de condiciones.

Otra posición frente a esta propuesta es que ésta va en contra del espíritu de libertad de la red, pues Internet triunfó gracias a la libertad de comunicación que proporciona, por lo tanto, no debería existir costos para servicios particulares y el e-mail debería ser gratuito y accesible para todos.

Otros piensan que esta medida no reducirá el spam, que por el contrario, empresas que usan el correo electrónico de manera legitima para comunicarse con sus clientes o usuarios podrían ver sus correos bloqueados al negarse a pagar.

Después de estudiar los anteriores puntos, se hace necesario reconocer, que ninguna de las anteriores posibles soluciones tendrían un efecto positivo si no se trabaja fuertemente en la creación de conciencia en los usuarios y en la creación de una cultura mundial de ciberseguridad en la que las personas sean cada vez mas prevenidas y cuidadosas con temas que involucren la integridad de su información y su reputación.

FUNCIONAMIENTO DEL PROTOCOLO SMTP

El protocolo SMTP es un estándar de facto utilizado para la transmisión de mensajes de correo electrónico entre diferente servidores, fue ganado popularidad a medida que los servidores obtenían la posibilidad de estar siempre en línea y así fue relegando a otros protocolos como son el UUCP.

La primera versión del protocolo es el RFC 821 de 1982, desde allí se le han hecho algunas actualizaciones en los RFC 1123 y la que actualmente se utiliza que es la 2821 la cual se conoce como ESMTP del 2001, pero esta última sólo hace claridad sobre algunos puntos del protocolo implementado por las versiones anteriores y no le agrega nueva funcionalidad o características.

El protocolo en si es bastante sencillo, usa una codificación de 7 bits en ASCII para la transmisión de datos, subsanando el problema de envió de datos binario codificándolos con una extensión de MIME (8BITMIME). Una vez instanciada la comunicación, actualmente usando el protocolo TCP, se realiza un saludo y se obtiene información de las características del servidor para determinas como se va a realizar el envió, posteriormente se empieza la transmisión del mensaje el cual contiene la información necesaria para el envió del correo.

Las grandes debilidades del protocolo radican en la falta de autentificación por parte del remitente del mensaje de envió y además la posibilidad de enviar correos a nombre de otros. Inicialmente estas características eran necesarias debido a la poca conectividad de algunas máquinas, teniendo que realizar varios pasos para llegar al destinatario final. Además en el protocolo inicial de 1982 se tenían en cuenta otros modelos de transmisión diferentes al TCP, identificando que en aquella época era raro la comunicación directa entre dos máquinas cualesquiera.

Las anteriores características mencionadas, falta de autentificación de los usuarios del servicio y la posibilidad de retransmisión de otros correos, hacen que la implementación de un modelo de antispam dentro del protocolo sea un cambio radical, lo que lo hace impensable a nivel práctico debido a la gran cantidad de servidores que utilizan el protocolo dado. Existen algunas alternativas para modernizar el protocolo, como son el SMTP-AUTH utilizado para la autentificación de los usuarios y también nuevos modelos de protocolos como el Internet Mail 2000, pero no han sido ampliamente adoptados por los problemas antes mencionados.

Otras alternativas que son utilizadas en alguna medida para el control de spam en el correo electrónico, es la configuración e los servidores de SMTP con algunas políticas de mejores practicas para evitar algunos modelos de envió de spam, pero estas practicas son ineficaces si no se utilizan de forma generalizada.

Actualmente los grupos de investigación están trabajando fuertemente en la autentificación de los servidores de correo con modelos como el Sender-id, domains keys, SPF, y protocolos como MADRID, pero aunque se tienen diferentes alternativas atacando este problema, el modelo es costoso y necesita una amplia fuente de servidores que lo implementen, y finalmente no se detiene todo el correo, porque estos nuevos modelos para poder ser implementados no pueden romper la compatibilidad del protocolo, y además los spammers sólo necesitan implementar sus propios servidores sin estas reglas para seguir enviando mensajes.

Conclusiones y Recomendaciones

· El éxito que se percibe en el spam, y en hacer publicidad en Internet utilizando el envío masivo de correos a destinatarios que no se sabe si les interesará o no el producto o servicio que se ofrece, es gracias al bajo costo que conlleva y a la efectividad que se ha descubierto en el uso de la técnica.

· A pesar de que encontrar una solución definitiva, parece bastante complicado, no se trata de cruzarnos de brazos y rendirnos ante el spam, o de sugerir que no se debería hacer algo al respecto. Se trata de buscar y de contemplar todas las salidas posibles y económicamente viables al problema, antes de sugerir que prácticamente no es mucho lo que se pueda hacer al respecto.

· Para reducir el problema, algunos proponen incrementar el costo de enviar un e-mail, otros, en cambio, proponen que se genere la necesidad de autentificar la identidad del remitente antes de enviar un correo electrónico, etc., sin embargo, la solución parece ser una combinación de elementos tecnológicos y de estrategias legales internacionales y culturales que permitan reducir el impacto del spam. 

· Una adecuada regulación del correo no deseado implica determinar, como paso previo, cuáles son las características de dicho correo. Ello resulta ser una tarea complicada ya que, mundialmente, no existe un consenso claro en precisar que es lo que diferencia al spam “inapropiado” de prácticas de mercadeo aceptables.

· Se debe entender que la regulación cuesta y que la mala regulación cuesta mucho más. En ese sentido, el análisis costo-beneficio de una norma no debe limitarse a señalar que la misma no generará costos al estado sino que debe incluir un estudio detenido de los beneficios esperados de la regulación propuesta, de los costos que serán asumidos (y por quienes) y de las contingencias esperadas de la regulación. 

· A nivel formal, el principal fundamento que sostiene la existencia y cada vez mayor incidencia del spam es que los mensajes comerciales bajo ciertas características, pudieran resultar lícitos ya que impulsan el comercio y permiten medios de publicidad a menores o nulos costos para el mercadeo y son de fácil propagación.

· Es claro que para que el spam se presente, los spammers deben contar con las posibilidades técnicas y “regulatorias” para hacer uso libre de las direcciones electrónicas de los usuarios. Por ello, es que el impulso en la implementación de una ley en materia de protección de datos es imprescindible dentro del contexto del combate al spam.
· Hay que ser conscientes que en el corto plazo el volumen de spam continuará aumentando debido a la falta de acciones correctivas y preventivas a tiempo.

· Bajo diferentes ángulos, se puede llegar a la conclusión que todos los aspectos económicos favorecen al “spammer” y perjudican notablemente al usuario común del correo electrónico.

· No existe una formula mágica para erradicar el problema, se requiere la persecución agresiva del spam en todos los frentes estudiados, tales como innovación tecnológica, cooperación con la industria, educación al usuario final del correo, una legislación efectiva, ejecución de la ley focalizada, etc. Entre estos frentes en el que parece que se deben concentrar más esfuerzos es en educar al usuario a través de herramientas que sean de fácil uso, de reforzar buenas prácticas y conductas, de permitirle la fácil detección de “zombis”, y de proporcionarle información y recursos que se sirvan para defenderse y protegerse.
· Es importante y necesario, para pensar en una salida al problema del spam, penalizar a la persona o personas que se dedican a esta tarea, pues es un hecho que el spam es una amenaza a la viabilidad del Internet como un medio efectivo de comunicación, comercio electrónico, y productividad, y mientras no se penalice es difícil pensar en una mejora
· Es absolutamente necesario la creación de una cultura de uso adecuado de los medios electrónicos, misma que debe ir dirigida tanto a usuarios, como a ISPs. Los mecanismos contra el spam además de ser un mecanismo de control, deben ser una herramienta para que los ISPs puedan medir la dimensión que el spam representa en su propia red, determinando en consecuencia las medidas a seguir.

· Un medio que puede resultar efectivo para el control del spam es la adopción de legislación antispam en la mayor cantidad de países posibles, lo cual no será eficaz si no se cuenta con un marco legislativo elemental que le dé fuerza a través de leyes de protección al usuario, leyes para delitos informáticos, de privacidad y de seguridad en las redes, etc. 
· Adoptar leyes y políticas antispam que permitan a los ISPs el rastreo de la información de sus usuarios y la remoción de fuentes de abuso de la red, bajo estrictas normas de confidencialidad que salvaguarden el derecho a la privacidad y la protección de los datos de sus clientes.
· Toda protección o decisión que se argumente a favor o en contra del spam, debe fundamentarse en acciones, mecanismos y disposiciones que establezcan un equilibrio entre derechos de comerciantes (en muchos casos catalogados como spammers), usuarios, potenciales consumidores y proveedores.

· Para la concepción e implementación de acciones enfocadas al control del spam, es imprescindible lograr un consenso y un acuerdo, primero a nivel nacional y posteriormente a nivel internacional, en cuanto a la definición y características fundamentales del spam, a fin de posibilitar la coordinación y cooperación entre sectores y países en su control y combate.

· La divulgación de información, educación y capacitación a los usuarios se convierte en un elemento primordial dentro del desarrollo de mecanismos de combate contra el spam. Para esto se deben crear campañas de difusión informativa auspiciadas por las autoridades correspondientes en coordinación con la industria resultaría una interesante propuesta a estudiar y adoptar.

· Si todos tomamos conciencia del correcto uso del correo electrónico y lo potente que puede llegar a ser, seguramente poco a poco iríamos haciendo que la propagación del spam, no fuera tan rápida y poco a poco pasara de ser una molestia a una simple anécdota. 
· La industria debe ser más proactiva en vez de reactiva en la eliminación del spam.
· Es indispensable tener en cuenta y siempre presente, que la regla de oro para no caer en el spam tratando de hacer e-mail marketing, es no enviar correos que no hayan sido solicitados por los clientes y usuarios.
ANEXO TÉCNICO A

TÉCNICAS DE DETECCIÓN DE SPAM

En el mercado existen varias alternativas tanto libres como propietarias para la detección de spam, pero el principal problema que tienen todas estas técnicas es identificar a priori si un spam es un correo que no desea el destinatario del correo en un momento dado. Esto convierte el problema en uno de los trabajados en el campo de inteligencia artificial, necesitando la creación de modelos de conocimiento y reconocedores semánticos de los correos para identificar la importancia o no de un correo.

Listas negras y blancas

Las listas negras y blancas, son los métodos mas útiles actualmente para atacar el spam, es una técnica muy sencilla, donde simplemente se configura el servidor a rechazar algunas cuentas de correo y aceptar incondicionalmente otras, la efectividad de estos sistemas es muy alta, pero son vulnerables a ataques de cambio de identidad de llos autores del correo o a la falsificación de los remitentes. Es necesario entonces complementarlos con un sistema de certificados, pero esta implementación es una de las más complicadas en este momento por requerir que todos los usuarios tengan cuentas certificadas.

Filtros estadísticos y basados en reglas

Este método utiliza filtros estadísticos para la identificación si un correo es spam o no. Debido a que el correo spam es generado por personas, éstas pueden moldear el correo de forma que pueda pasar el filtro generando falsos negativos, o lo peor es el caso de los falsos positivos donde eliminan correo que tiene apariencia de spam pero en realidad es un correo útil.

Hay varios modelos estadísticos que soportan estos filtros, desde filtros bayesianos que aprenden según los correos clasificados como spam  hasta otros que utilizan estadísticas fijas. El principal problema de estos métodos es la imposibilidad de crear una confiabilidad total, por lo tanto son buenos como asistentes en la identificación de spam, pero dejarles a este tipo de filtros toda la responsabilidad es una decisión que puede traer problemas posteriores

Sender-id, SPF, Domains Keys, MADRID

Estas tecnologías pretenden de una u otra forma insertar sistemas de autentificación a los servidores de envió de correo para poder validar los datos del mensaje enviado generalmente modificando el servicio de DNS para que pueda soportar esta funcionalidad junto con los servicios de correo, el interés es verificar especialmente el remitente, aunque estos modelos es un paso a seguir necesario en la tecnología del correo electrónico, la implementación de estos modelos es lenta y mientras no estén utilizados globalmente no serán completamente útiles.

El problema de estas tecnologías esta dado es mas en términos comerciales que en términos tecnológicos, y mientras no haya una consolidación de alguno de estos métodos no se podrán apreciar los beneficios del sistema.

VOY AQUÍ......
GLOSARIO RELACIONADO

Acuse de recibo 

Un tipo de mensaje que se envía para indicar que un correo ha llegado a su destino sin errores. Un acuse de recibo puede resulta negativo en el tema de spam pues es confirmar que la dirección es valida y pueden seguir enviando mensajes allí.

Antispyware

Software que detecta y elimina el spyware detectado, así como previene la instalación de nuevo spyware. Los equipos antispyware al reconocer un equipo infectado, evitan las acciones que realiza el spyware, así como el envío de información privada, que el spyware se extienda en otros equipos, etc.

Ataque de denegación de servicio (DoS)

Tipo de ataque que se produce cuando un hacker envía archivos adjuntos u otros mensajes poco habituales o en masa para intentar colapsar sistemas de correo electrónico. 

Ataque de diccionario

Programa que bombardea un servidor de email con millones de direcciones electrónicas generadas por orden alfabético con el propósito de adivinar correctamente algunas de ellas. Esta técnica también se usa para conseguir contraseñas.

Ataque de recolección de directorios (DHA)

Cuando un grupo de spammers bombardea un dominio con miles de direcciones de correo electrónico generadas con el propósito de recolectar direcciones de email válidas de una organización.

Camuflaje

Técnicas de ocultación de datos por parte de los spammers para evitar ser detectados. También tiene lugar cuando los destinatarios del email usan HTML o Javascript para camuflar enlaces de email y direcciones de correo para que las direcciones se puedan leer y se pueda hacer clic sobre ellas, pero no pueden ser recolectadas.

Computador Zombie

Se le denomina así a aquel computador que, tras haber sido manipulado, puede ser controlado remotamente por un usuario malintencionado. De esta manera, el sistema llevará a cabo, de forma precisa, las acciones que el atacante le ordene. Las consecuencias de dicha manipulación pueden ser, entre otras, el robo de datos confidenciales, la realización de ataques a otras máquinas –ocultando así la identidad del verdadero autor–, o la propagación de virus informáticos. 

Control complejo de diccionario

Función del software anti-spam que examina el texto en busca de palabras ofensivas y que no se deja engañar por trucos, como la sustitución de letras por números o caracteres similares.

Control de red (también conocido como control DNS inverso)

Cuando un motor anti-spam utiliza una base de datos de sistema de nombre de dominio para comprobar que la dirección IP de un email se creó en un dominio o dirección de Web válidos. 

DMP 

(Protocolo de Servidores de Correo Identificados, del inglés Designated Mailer Protocol), consiste en que los proveedores de servicios de Internet identifiquen las máquinas responsables del envío del correo.

Falso negativo

Cuando un programa anti-spam no consigue identificar un mensaje de spam como tal, y por consiguiente lo deja pasar.

Falso positivo

Cuando un programa anti-spam identifica erróneamente un mensaje legítimo como spam.

Filtrado bayesiano

Enfoque estadístico para determinar si un correo electrónico es spam. Está basado en técnicas de inferencia de probabilidad aplicadas por el matemático inglés Thomas Bayes.

Filtros 

Permiten ordenar el correo entrante basándose en una serie de reglas definidas previamente.

Grupo de noticias

Fórum electrónico donde los participantes publican artículos y mensajes sobre cuestiones específicas. A menudo son objetivo de spammers que buscan recolectar direcciones electrónicas.

Hacker

Persona que deliberadamente viola la seguridad informática, normalmente para causar desconcierto o conseguir información confidencial como datos financieros. Originariamente, la palabra "hacker" hacía referencia a cualquier persona interesada en la informática; hoy en día, el término es usado por el público y la prensa para designar a las personas malintencionadas.

Hoax

Un hoax es un mensaje de correo electrónico con contenido falso o engañoso y normalmente distribuido en cadena. Los objetivos que persigue quien inicia un hoax son básicamente alimentar su ego, captar direcciones de correo y saturar la red o los servidores de correo.

Ingeniería social

Engañar a los destinatarios de correo electrónico a abrir mensajes, dar a conocer contraseñas o proporcionar información confidencial aprovechándose de su curiosidad, credulidad o inexperiencia informática.

IRC

Siglas de Internet Relay Chat, protocolo de comunicaciones que permite participar en conversaciones virtuales en tiempo real.

ISP

Proveedor de Servicios a Internet.

Lavado de lista

Proceso de eliminar direcciones de correo electrónico de una lista de correo a petición de los remitentes.

Lista blanca

Lista de direcciones de correo electrónico, direcciones IP y dominios desde los cuales se envían mensajes que son aceptados por los usuarios. Todos los mensajes procedentes de estas direcciones se entregan al destinatario sin pasar por los filtros de spam.

Lista de agujero negro

Lista publicada, normalmente comercial, de direcciones IP conocidas como fuentes de spam que puede usarse para crear una lista negra para filtrar el correo procedente de esas direcciones.

Lista de agujero negro en tiempo real (RBL)

A diferencia de la lista de agujero negro, la lista de agujero negro en tiempo real rechaza todos los mensajes de spam, válidos o no, procedentes de direcciones conocidas por enviar spam o acoger a spammers. No obstante, esto podría llevar a los proveedores de servicios de Internet a tomar medidas anti-spam.

Lista gris

Los remitentes que no están en una lista negra (excluidos) o en una lista blanca (aceptados) pueden colocarse en una lista gris. Algunos programas anti-spam pueden enviar a las direcciones de la lista gris una respuesta automática solicitando al remitente que confirme su legitimidad.

Lista negra

Función del software anti-spam que permite al usuario designar direcciones IP, nombres de dominio y direcciones individuales de correo electrónico desde las que no aceptará mensajes.

Open Proxy

El caso de open proxy ó proxy abierto ocurre cuando dentro del equipo se instala un servidor proxy con el objetivo de que los equipos que se encuentran dentro de la red interna puedan navegar a través de este, pero la configuración que se realiza no es la adecuada, permitiendo que cualquier persona desde Internet pueda usar este equipo para navegar o en su defecto para enviar correo SPAM de forma anónima, quedando como origen del correo su equipo.

Open Relay

El ataque de Open Relay consta en usar el Mail Transport Agent (Agente de Transporte de Correos) como puente para correos (usualmente spam, aunque pueden ser muchas otras cosas, como los Hoax) que de otra manera no podrían llegar a destino, gracias a que los servidores bloquearon la dirección IP de origen. De esta manera, la gente que manda spam de forma indiscriminada se ve obligada a usar otros servidores para esta tarea. Estos servidores que permiten que se envíe correos a través de ellos, se los denomina Open Relay. La función de relay es una parte de los servidores SMTP y tiene usos legítimos, pero los spammers han aprendido cómo localizar servidores desprotegidos y secuestrarlos para enviar spam.

Page-jacking

Se trata del robo del contenido de una Web. Se copian algunas páginas y se colocan en una Web que parece ser legítima y el contenido se incluye en los principales buscadores, de manera que algunos usuarios visiten la página ilegítima.

Piratería informática (phreaking)

Se trata del acceso ilegal en una red telefónica para hacer llamadas de larga distancia gratuitas o intervenir llamadas. Este término también se usa para hacer referencia al incumplimiento de la seguridad en una red.

Phishing

Creación de réplicas de páginas Web para "pescar" a usuarios y hacerles enviar información personal o financiera o contraseñas. 

Programas Peer to Peer

Aplicaciones que establecen una comunicación entre dos usuarios sobre Internet de manera reciproca.

Recolector de direcciones

Programa que examina páginas Web y filtra mensajes de listas de correo para obtener direcciones de correo electrónico a las que enviar spam.

Server Message Block 

Protocolo de red que permite compartir archivos e impresoras (entre otras cosas) entre nodos de una red. 

SMTP

Simple Mail Transfer Protocol (SMTP), o protocolo simple de transferencia de correo electrónico. Protocolo de red basado en texto utilizado para el intercambio de mensajes de correo electrónico entre computadoras y/o distintos dispositivos (PDA's, Celulares, etc).

Spam

Correo comercial no solicitado y correos masivos no solicitados.

 Spammer 

La persona o compañía que realiza el envío de Spam.

Spamming lists 

Listas comerciales. Listas de direcciones de correo para envío de publicidad de forma masiva.

SPF 

Sender Policy Framework. Es una protección contra la falsificación de direcciones en el envío de correo electrónico.  Identifica, a través de los registros de nombres de dominio (DNS), a los servidores de correo SMTP autorizados para el transporte de los mensajes.

Spoofing

Se produce cuando grupos de spammers falsifican una dirección de correo electrónico para ocultar el origen del mensaje de spam. Grupos de estafadores por email o creadores de virus también utilizan este método. Los primeros falsifican las direcciones para hacer creer a los usuarios que el email procede de una fuente legítima, como por ejemplo un banco online. Del mismo modo, los creadores de virus han circulado supuestos parches de seguridad pretendiendo que proceden de algún soporte técnico.

Spyware

Programa que es instalado de manera "encubierta" en el computador de un usuario y el cual utiliza la conexión a Internet de este para sacara datos e información sobre el contenido de nuestro equipo o comportamiento al navegar en Internet. 

Trampa de spam

Opción preseleccionada por defecto en un formulario online, de manera que los usuarios desprevenidos escojan recibir spam. También hace referencia al filtrado de software que bloquea direcciones de email conocidas por enviar spam.

Troyanos

Son programas que se instalan de manera silenciosa por un tercero en cualquier equipo o dispositivo que este conectado a Internet, con el fin de realizar un control de forma remota sobre estos sistemas comprometidos, y de esta manera, poder conectarse a estos equipos ó dispositivos para realizar acciones (ataques, envío de spam, etc) sin que el usuario legítimo pueda darse cuenta de esto.

Usenet (o Netnews) 

Es un servicio al que se puede acceder desde Internet en el que los usuarios pueden leer o enviar mensajes (denominados artículos) a distintos grupos de noticias ordenados de forma jerárquica. El medio se sostiene gracias a un gran número de servidores distribuidos y actualizados mundialmente, que guardan y transmiten los mensajes. 

Web bug

Pequeño gráfico insertado en un correo electrónico o página Web que avisa a un spammer cuando un mensaje se ha leído o previsualizado. 
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� Esto consiste básicamente en atacar un Servidor Open Relay para enviar los mensajes no solicitados. El spam, lleva como dirección de correo remitente cualquier dominio, entonces el servidor de éste dominio se verá afectado en la medida que es éste el que recibirá los mensajes de error de las miles de direcciones que no recibieron el spam, y si la dirección remitente no existe se generará un nuevo error y una nueva transacción SMTP produciendo el colapso de los servidores de correo. Además, las denuncias que se hagan, las recibirá el dominio víctima de este ataque.


� Definiciones sobre ingeniería social en las referencias bibliográficas [12] y [13]


� También es válido y más universal utilizar la palabra inglesa at. El problema que tiene este enfoque es que se ha generalizado tanto que ya los spammers tienen software que es capaz de reconstruir direcciones escritas de esta manera.


� Técnicamente existen dos tipos de errores que puede cometer una herramienta antispam: Un falso positivo es cuando se etiqueta como spam un mensaje que es válido. Un falso negativo es cuando no se etiqueta como spam un mensaje basura.


�  Referencia Bibliográfica [1]


�  Referencia Bibliográfica [1]





�  Referencias Biliográficas [2] y [3]


�  Referencia Bibliográfica [7]


� Entendemos por proveedor de servicio de correo electrónico al ISP o, en su defecto, al área técnica en la compañía responsable de estos servicios.


�  Referencia Bibliográfica [5]


�  Referencia Bibliográfica [6] y [7]


�  Referencia Bibliográfica [8]


� Referencias Bibliográficas de estos ejemplos: [9], [10], [11]
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