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Se puede definir administración electrónica como la aplicación de las nuevas tecnologías electrónicas que transforman los procesos claves del negocio u organización, impulsan su desarrollo y crean nuevos modelos para desarrollarse.

El concepto se inicia a través del e-business centrado en el cliente y se amplia a estrategias que abarcan la búsqueda de eficiencia y la integración tecnológica en todo el entorno de la organización.

· Transacciones comerciales 

· Comunicar noticias

· Comunicar normativas

· Gestionar conocimiento

· Fidelizar a los clientes

E- Organización: Son aquellas que aplican las nuevas tecnologías electrónicas para transformar los procesos claves del negocio u /organización.

1) Herramienta informática y la Empresa:
Principales conceptos informáticos: 
La información como un recurso: La información ha pasado a considerarse como un recurso primordial dentro de la empresa. Los responsables de tomar decisiones empiezan a considerar que la información ya no es un producto secundario dentro de la empresa, sino que en sí es uno de los promotores de la misma. La información puede llegar a ser el elemento decisivo, que en un momento dado, determine el éxito o el fracaso de un negocio.

Los datos deben ser definidos como representaciones abstractas de hechos u objetos. Hechos como por ejemplo: eventos, ocurrencias o transacciones; y objetos como personas, lugares, cosas, etc.

Cuando los datos se ordenan en un contexto adecuado por medio de un procesamiento, adquieren significado y proporcionan conocimiento sobre los hechos u objetos que los originan, transformándose en lo que se denomina información. 

La información, entonces, puede ser definida como “... datos que han sido procesados en una forma que es significativa para quienes los utiliza y que son de valor real y perceptible para decisiones actuales y futuras”. Los datos, por lo tanto, constituyen la materia prima para producir información, y ésta, por lo tanto, son datos procesados.
Teoría de los Sistema. Es un conjunto de  elementos organizados que se relacionan para alcanzar un objetivo común.
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Un sistema de cómputo. Es el conjunto de elementos electrónicos que interactúan entre sí (HARDWARE) para mover, procesar o almacenar información de acuerdo a una serie de instrucciones (SOFTWARE). Los componentes principales de un sistema de cómputo son: El hardware, el software, los datos y los usuarios.

Un sistema de información es un sistema (basado en el ordenador) que procesa datos, de forma tal que pueden ser utilizados por quien los recibe para fines de toma de decisiones. También es considerado como un medio organizado de proporcionar información pasada, presente y futura relacionada con las operaciones internas y externas de la organización”.  
Un sistema de información es un conjunto de elementos que interactúan entre sí con el fin de apoyar las actividades de una empresa o negocio. Los componentes básicos se clasifican en tres grupos: 1) las herramientas tecnológicas (hardware, software, base de datos, telecomunicaciones) 2) las personas y 3) los procedimientos.  
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La organización como sistema: Una empresa es un sistema creado por el hombre, la cual mantiene una interacción dinámica con su ambiente sean clientes, proveedores, competidores, entidades sindicales, o muchos otros agentes externos. Influye sobre el ambiente y recibe influencias de esté. Además es un sistema integrado por diversas partes relacionadas entre sí, que trabajan en armonía con el propósito de alcanzar una serie de objetivos, tanto de la organización como de sus participantes. La organización debe verse como un todo constituido por muchos subsistemas que están en interacción dinámica entre sí. 

Clasificación de los sistemas de información en la organización: Según la función a la que vayan destinados o el tipo de usuario final del mismo, los SI pueden clasificarse en:

· Sistema de procesamiento de transacciones (TPS).- Gestiona la información referente a las transacciones producidas en una empresa u organización. 

· Sistemas de información gerencial (MIS).- Orientados a solucionar problemas empresariales en general. 

· Sistemas de soporte a decisiones (DSS).- Herramienta para realizar el análisis de las diferentes variables de negocio con la finalidad de apoyar el proceso de toma de decisiones. 

· Sistemas de soporte de decisiones en grupo (GDSS) “”

· Sistemas de información ejecutiva (EIS).- Herramienta orientada a usuarios de nivel gerencial, que permite monitorizar el estado de las variables de un área o unidad de la empresa a partir de información interna y externa a la misma. 

· Sistemas de automatización de oficinas (OAS).- Aplicaciones destinadas a ayudar al trabajo diario del administrativo de una empresa u organización. 

· Sistema experto (SE).- Emulan el comportamiento de un experto en un dominio concreto. 

Problemas de lenguaje: Se refiere al modo en que se ingresan los datos al ordenador o su recopilación (a través del usuario) y que los mismos concuerden con la información que se desea suministrar para la correcta toma de decisiones. La información certera, actualizada y completa es la clave de todo sistema o base de datos.
Modelo de tecnologías de la información (TI) y negocios: se entiende como TI "aquellas herramientas y métodos empleados para recabar, retener, manipular o distribuir información hacia distintas finalidades: toma de decisiones, organización empresarial, gestión empresarial etc.). La tecnología de la información se encuentra generalmente asociada con las computadoras y las tecnologías afines aplicadas a la toma de decisiones (informática, de las comunicaciones, telemática y de las interfases)”.
El surgimiento de las TIC, especialmente Internet está transformando las posibilidades de acceso a la información en el mundo entero, cambiando nuestra manera de comunicar y también las rutinas diarias en los ámbitos de trabajo. Las ventajas que ofrecen las TIC a las organizaciones son:

· Comunicación fácil y a bajo coste. 

· Espacios de difusión, ej. Ciberactivismo. se refiere al conjunto de técnicas y tecnologías de la comunicación, basadas fundamentalmente en Internet y telefonía móvil
· Presencia mundial en el sector. 

· Posibilidad de comercio electrónico. 

La informática y la sociedad: El fin de siglo, en particular ha estado marcado por una convergencia tecnológica hasta el momento independiente. Esta convergencia que experimenta la Electrónica, la Informática y las Telecomunicaciones, tiene su mayor exponente en el vertiginoso crecimiento alcanzado por Internet “es un sistema mundial de redes de computadoras, un conjunto integrado por las diferentes redes de cada país que puede acceder a información de otra computadora y poder tener inclusive comunicación directa con otros usuarios en otras computadoras”. Existe hoy en día una despiadada lucha que llevan a cabo las grandes empresas por el control del mercado de los contenidos y la televisión digital, esta ha ocasionado una ola de fusiones y adquisiciones con la consecuente aparición de gigantescos consorcios tecnológicos, con tanta influencia en la sociedad como los propios gobiernos y que amenazan con convertirse en los manipuladores de la conciencia del individuo. Los adelantos de la informática en las comunicaciones permite el acceso pleno a la información y comunicación con todo el mundo. Si se usara la Informática y las comunicaciones en función del bienestar pleno de la humanidad es indiscutible el beneficio que traería al hombre.
Mientras el dominio "Ciberespacio" se va convirtiendo en nuevo habitad de acciones perniciosas y males de todo tipo. Flagelos como el tráfico de drogas, la prostitución infantil, la propaganda terrorista, los robos, los constantes ataques de los denominados "hackers" o la evasión de leyes, constituyen "el lado oscuro".
Efectos colaterales son también la transculturización y la pérdida de identidad, la propaganda despiadada y sus nefastas secuelas de depresión y egocentrismo. Las grandes compañías poseen el dominio de los llamados contenidos de información en la red. De esta forma los contenidos, portadores de ideas, políticas y modos de vida provenientes de los países explotadores, imponen su estilo de vida de forma muy refinada y "personalizadamente" interiorizada por el usuario. 
Informática: impacto en la empresa: La principal diferencia en utilizar este recurso radica en la cantidad de información, calidad de la información y velocidad a la que se distribuye por la organización. Dentro de la empresa misma debido a la utilización de ésta produce un achatamiento dentro del organigrama al acceder cualquiera de los usuarios a una comunicación instantánea entre los mismos, disminuyendo tiempos y reuniones.
Obtenemos: “la racionalizacion para la eficiencia y eficacia en la acción, a partir del proceso de producción y circulación de la información” menores costos, mayor rapidez en la obtención de la información y de mejor calidad.

[image: image3.png]o
Tecrologias dea nformaciin

1-Su politica interna  como
herramienta de GESTION.

2 - En su desarrollo comercial

3 - En su estructura organizacional.





La Informática es la herramienta de las tecnologías de información y la empresa las utiliza para:

Bienes y servicios Informáticos: Bienes informáticos son todos aquellos elementos que forman el sistema (ordenador) en cuanto al hardware, ya sea la unidad central de proceso o  sus periféricos, así como todos los equipos que tienen una relación directa de uso con respecto a ellos y que, en conjunto, conforman el soporte físico del elemento informático. Asimismo, se consideran bienes informáticos los bienes inmateriales que proporcionan las ordenes, datos, procedimientos e instrucciones, en el tratamiento automático de la información y que, en su conjunto, conforman el soporte lógico del elemento informático.

Como Servicios informáticos se entiende todos aquellos servicios que sirven de apoyo y complemento a la actividad informática en una relación de afinidad directa con ella (programas, datos, procedimientos e instrucciones, soporte lógico, licencias).
El equipo informático: se refiere al Hardware, es la parte física de un ordenador y más ampliamente de cualquier dispositivo electrónico. Puede utilizarse también éste término más ampliamente para describir componentes físicos de un equipo informático, electrónico o robot. En informática también se aplica a los periféricos de una computadora tales como el disco duro, CD-ROM, disquetera (floppy), teclado, mouse, impresora escáner etc. En dicho conjunto se incluyen los dispositivos electrónicos y electromecánicos, circuitos, cables, armarios o cajas, periféricos de todo tipo y cualquier otro elemento físico involucrado. 
El programa: se refiere al Software o a los programas y datos almacenados en un ordenador. Es un conjunto de programas elaborados por el hombre, que controlan la actuación del computador, haciendo que éste siga en sus acciones una serie de esquemas lógicos predeterminados.

Tal característica ‘lógica’ o ‘inteligente’ del software es lo que hace que se le defina también como la parte inmaterial de la informática, ya que aunque los programas que constituyen el software residan en un soporte físico, como la memoria principal o los disquetes (o cualquier dispositivo rígido de almacenamiento), la función de los programas en un computador es semejante a la del pensamiento en un ser humano. El software es el nexo de unión entre el hardware y el hombre. El computador, por sí solo, no puede comunicarse con el hombre y viceversa, ya que lo separa la barrera del lenguaje. El software trata de acortar esa barrera, estableciendo procedimientos de comunicación entre el hombre y la máquina; es decir, el software obra como un intermediario entre el hardware y el hombre. El programa puede ser elaborado especialmente, ajustándose al pedido y las necesidades de quien lo solicita o bien ser un producto estándar.
· Los programas dan instrucciones para realizar tareas al hardware o sirven de conexión con otro software. 

· Los datos solamente existen para su uso eventual por un programa. 

El software adopta varias formas en distintos momentos de su ciclo de vida:

· Código fuente: escrito por programadores. Contiene el conjunto de instrucciones destinadas a la computadora. consiste en instrucciones en lenguaje de alto nivel y simbólico. Es una secuencia de programas resultado del análisis, diseño y programación, que permite la ejecución del código objeto.
· Código objeto: resultado del uso de un compilador sobre el código fuente. Consiste en una traducción de éste último. El código objeto no es directamente inteligible por el ser humano, pero tampoco es directamente entendible por la computadora. Se trata de una representación intermedia del código fuente. es el módulo ejecutable para una maquina, es decir se encuentra escrito en lenguaje de maquina, y una vez impreso, se asemeja a una hilera de números "unos" y "ceros" (sistema binario) o de números o letras, dependiendo de las características del ordenador al cual se destina este lenguaje.
· Código ejecutable: resultado de enlazar uno o varios fragmentos de código objeto. Constituye un archivo binario con un formato tal que el sistema operativo es capaz de cargarlo en la memoria de una computadora, y proceder a su ejecución. El código ejecutable es directamente inteligible por la computadora. 

El código fuente es el programa originariamente escrito por el programador, el código objeto es el programa escrito en un lenguaje que posibilite que la máquina lo pueda ejecutar, es decir la instrucciones digitalizadas. El código fuente es el elemento que permite realizar el mantenimiento, soporte y modificación del código objeto. Sin el código fuente no se puede modificar el programa.
La propiedad de programas y datos: Inicialmente se encuentra la ley 11.723/33 que trata sobre propiedad intelectual, al encontrarse esta fuera de vigencia es modificada por Ley 25.036, promulgada en 1998. Aquí es donde se asienta el registro de marcas y derecho de autor.
Ley de Propiedad Intelectual (Ley 25.036/98): se modifican los Art. 1º,4º,9º y 57º  de la Ley 11.723/33 y se incluye el 55 bis. 
*Modifícase el artículo 1° de la Ley 11.723, el que quedará redactado de la siguiente manera:
· Artículo 1°: A los efectos de la presente ley, las obras científicas, literarias y artísticas comprenden los escritos de toda naturaleza y extensión, entre ellos los programas de computación fuente y objeto; las compilaciones de datos o de otros materiales; las obras dramáticas, composiciones musicales, dramático-musicales; las cinematográficas, coreográficas y pantomímicas; las obras de dibujo, pintura, escultura, arquitectura; modelos y obras de arte o ciencia aplicadas al comercio o a la industria; los impresos, planos y mapas; los plásticos, fotografías, grabados y fonogramas; en fin, toda producción científica, literaria, artística o didáctica, sea cual fuere el procedimiento de reproducción.

La protección del derecho de autor abarcará la expresión de ideas, procedimientos, métodos de operación y conceptos matemáticos pero no esas ideas, procedimientos, métodos y conceptos en sí.

*ARTÍCULO 2° -Incorpórase como inciso d) del artículo 4° de la ley 11.723 el siguiente texto:

· Artículo 4º d) Las personas físicas o jurídicas cuyos dependientes contratados para elaborar un programa de computación hubiesen producido un programa de computación en el desempeño de sus funciones laborales, salvo estipulación en contrario.

*ARTÍCULO 3° -Incorpórase como segundo párrafo del artículo 9° de la ley 11.723 el siguiente texto:
· Artículo 9°:... (Párrafo 2º): Quien haya recibido de los autores o de sus derecho-habientes de un programa de computación una licencia para usarlo, podrá reproducir una única copia de salvaguardia de los ejemplares originales del mismo.
· Dicha copia deberá estar debidamente identificada, con indicación del licenciado que realizó la copia y la fecha de la misma. La copia de salvaguardia no podrá ser utilizada para otra finalidad que la de reemplazar el ejemplar original del programa de computación licenciado si ese original se pierde o deviene inútil para su utilización.

Para el caso de los software, esta ley detalla el uso de licencias y la infracción que representa las copias no autorizadas (piratería).
*ARTÍCULO 4° -Incorporase como artículo 55 bis de la ley 11.723 el siguiente texto:
· Artículo 55 bis: La explotación de la propiedad intelectual sobre los programas de computación incluirá entre otras formas los contratos de licencia para su uso o reproducción.

*ARTÍCULO 5° -Incorpórase como artículo 57, in fine, de la ley 11.723 el siguiente texto:

· Artículo 57, in fine: Para los programas de computación, consistirá el depósito de los elementos y documentos que determine la reglamentación.

Ley de Marcas

(22.362)

Derecho de propiedad de las marcas: Pueden registrarse como marcas para distinguir productos y servicios: una o más palabras con o sin contenido conceptual; los dibujos; los emblemas; los monogramas; los grabados; los estampados; los sellos; las imágenes; las bandas; las combinaciones de colores aplicadas en un lugar determinado de los productos o de los envases; los envoltorios; los envases; las combinaciones de letras y de números; las letras y números por su dibujo especial; las frases publicitarias; los relieves con capacidad distintiva y todo otro signo con tal capacidad.

Formalidades y tramites para el registro: Quien desee obtener el registro de una marca, debe presentar una solicitud por cada clase en que se solicite, que incluya su nombre, su domicilio real y un domicilio especial constituido en la Capital Federal, la descripción de la marca y la indicación de los productos o servicios que va a distinguir.

Ley de Patentes de Invención y Modelos de Utilidad
(Ley 24.481 mod. por la Ley 24.572 -1996 -)  Modificada por la Ley 25.859

Las invenciones en todos los géneros y ramas de la producción conferirán a sus autores los derechos y obligaciones que se especifican en la presente ley.

Serán patentables las invenciones de productos o de procedimientos, siempre que sean nuevas, entrañen una actividad inventiva y sean susceptibles de aplicación industrial.

a) A los efectos de esta ley se considerará invención a toda creación humana que permita transformar materia o energía para su aprovechamiento por el hombre.

b) Asimismo será considerada novedosa toda invención que no esté comprendida en el estado de la técnica.

c) Por estado de la técnica deberá entenderse el conjunto de conocimientos técnicos que se han hechos públicos antes de la fecha de presentación de la solicitud de patente o, en su caso, de la prioridad reconocida, mediante una descripción oral o escrita, por la explotación o por cualquier otro medio de difusión o información, en el país o en el extranjero.

d) Habrá actividad inventiva cuando el proceso creativo o sus resultados no se deduzcan del estado de la técnica en forma evidente para una persona normalmente versada en la materia técnica correspondiente.

SEGURIDAD DE LA INFORMACIÓN:

Aunque la seguridad e integridad de la información guardan una estrecha relación, los conceptos de ambas son diferentes. La seguridad se refiere a la protección de los datos contra una revelación, alteración o destrucción no autorizada, mientras que la integridad se refiere a la exactitud o validez de la información, contenida en una base de datos.

En nuestro país se rige a través del art. 43 de la Constitución Nacional donde los interesados o personas podrán presentar una acción de amparo frente a datos que sobre el mismo traten en base de datos etc.

Cabe hacer mención entre la diferencia de información confidencial y secreto confidencial (target, de carácter estratégico), el primero está conformado por información de naturaleza eminentemente técnica, utilizada en el comercio y con un valor comercial (quien lo posee suele lucrar con ella), la segunda hace a la historia de una persona o a acontecimientos de su vida presente, por lo que su divulgación, produce un daño moral, su protección se realiza a través de leyes sobre protección de datos personales.

Ejemplos: difusión no autorizada en Internet de software. Derechos de autor y propiedad intelectual.

Procesos de Seguridad:

Análisis de vulnerabilidades: se trata de determinar los elementos que pudiesen sufrir ataques, en los que un fallo de seguridad tendría consecuencias catastróficas.

Evaluación de riesgo. Consiste en determinar los puntos críticos que posibilitan los ataques (pto. anterior).

Racionalización de la inversión: el desembolso debe centrarce en los ptos. Críticos y probables de ataques.

Despliegue de contramedidas: implantación de medidas necesarias para paliar los ataques.

¿Qué es un Plan de Continuidad de Negocio?

Un Plan de Continuidad de Negocio es un conjunto de procedimientos diseñados para sostener las operaciones críticas de un negocio reponiéndose de un interrupción significativa.

¿Qué es un Sistema de Gestión de la Seguridad de la Información?

Es un sistema de gestión que comprende la política, la estructura organizativa, los procedimientos y los recursos necesarios para alcanzar y mantener la seguridad de su información y servicio (autenticidad, confidencialidad, integridad y disponibilidad).
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Requisitos de seguridad:
- Seguridad fisica y del entomo:  ———»
Control fisico de entrada
Surministro eléctrico
Seguridad del cableado
- Gestidn de comunicaciones y operaciones
Procedimientos operativos
Gestion de incidencias
Sequridad légica (DS, FW, antivirus, etc)
Recuperacion de la informacian
Gestion de redes
- Control de accesos
+ Desarrollo y mante imiento de sistemas
- Gestidn de continuidad del negocio

Salvaguardas:

« Importantes inversiones en
medidas de seguridad

- Outsourcing (Centros de Datos)





1. Desarrollo de la política del plan de contingencia: objetivos, responsabilidades, estructura organizativa, etc.

2. Análisis de impacto en el negocio.

3. Identificación de controles preventivos.

4. Desarrollo de estrategias de recuperación.

5. Implementación del plan de contingencias.

6. Testeo y simulación del plan.

7. Mantenimiento del plan.

Seguridad en el acceso:  “criptografía y Passwords”

Seguridad perimetral: los denominados firewalls o cortafuegos, filtran la información de a cuerdo a un criterio establecido.

Antivirus: los virus son programas que atacan maliciosamente el equipamiento. 

Backup o discos espejados: guardan copia de la información permitiendo que la misma se pierda en caso de catástrofes.

Spam: para evitar correos masivos de contactos desconocidos.

Seguridad en los contenidos: se refieren a la disponibilidad de los sistemas de almacenamiento e información oportuna. Sistemas de almacenamiento tales como DAS, SAN o LAN o NAS se elegirán de acuerdo a los recursos o disposición de la e-organización. 

·  Los discos duros internos (SAS, Fata, SCSI) 

·  Arreglo de discos externos (DAS, LAN, SAN) 

·  Dispositivos de cinta con conexión (SCSI o SAN) 

Una de las ventajas de conectar nuestros dispositivos por una LAN o SAN es la de compartir el almacenamiento, además simplifica la administración y añade flexibilidad, puesto que los cables y dispositivos de almacenamiento no necesitan moverse de un servidor a otro. Debemos darnos cuenta de que, salvo en el modelo de SAN file system y en los cluster, el almacenamiento SAN tiene una relación de uno a uno con el servidor. Cada dispositivo (o Logical Unit Number LUN) de la SAN es "propiedad" de un solo ordenador o servidor. Como ejemplo contrario, SAN permite a varios servidores compartir el mismo conjunto de ficheros en la red. Una SAN tiende a maximizar el aprovechamiento del almacenamiento, puesto que varios servidores pueden utilizar el mismo espacio reservado para crecimiento. 

HABEAS DATA

Ley 25.326

Habeas data es una acción constitucional o legal que tiene cualquier persona que figura en un registro o banco de datos, de acceder a tal registro para conocer qué información existe sobre su persona, y de solicitar la corrección de esa información si le causara algún perjuicio.

Este derecho se fue expandiendo y comenzó a ser reglamentado tanto por leyes de habeas data como por normas de protección de datos personales. También se encomendó a agencias estatales el control sobre la aplicación de estas normas. Así existen en diversos países (como Argentina, España y Francia) agencias del estado que tienen por misión supervisar el tratamiento de datos personales por parte de empresas e individuos. También se suele exigir un registro del banco de datos para generar transparencia sobre su existencia.

En nuestro país la Constitución Nacional contempla el tratado de éstos temas (reforma const. del 94´) bajo la Ley 25.326. Esta ley, tiene por objeto la protección integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean éstos públicos, o privados destinados a dar informes, para garantizar el derecho al honor y a la intimidad de las personas, así como también el acceso a la información que sobre las mismas se registre. 

Las disposiciones dicha ley también serán aplicables, en cuanto resulte pertinente, a los datos relativos a personas de existencia ideal.

Se entiende por: 

-Datos personales: Información de cualquier tipo referida a personas físicas o de existencia ideal determinadas o determinables. 

-Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones políticas, convicciones religiosas, filosóficas o morales, afiliación sindical e información referente a la salud o a la vida sexual.

El tratamiento de datos personales es ilícito cuando el titular no hubiere prestado su consentimiento libre, expreso e informado, el que deberá constar por escrito, o por otro medio que permita se le equipare, de acuerdo a las circunstancias.

Seguridad de los datos: El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar su adulteración, pérdida, consulta o tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no, de información, ya sea que los riesgos provengan de la acción humana o del medio técnico utilizado.

Sanciones Administrativas: Sin perjuicio de las responsabilidades administrativas que correspondan en los casos de responsables o usuarios de bancos de datos públicos; de la responsabilidad por daños y perjuicios derivados de la inobservancia de la presente ley, y de las sanciones penales que correspondan, el organismo de control podrá aplicar las sanciones de apercibimiento, suspensión, multa de mil pesos ($ 1.000.-) a cien mil pesos ($ 100.000.-), clausura o cancelación del archivo, registro o banco de datos.

Sanciones Penales: Será reprimido con la pena de prisión de 1 mes a 2 años el que insertara o hiciera insertar a sabiendas datos falsos en un archivo de datos personales.

La pena será de 6 meses a 3 años, al que proporcionara a un tercero a sabiendas información falsa contenida en un archivo de datos personales. 

Cuando el autor o responsable del ilícito sea funcionario público en ejercicio de sus funciones, se le aplicará la accesoria de inhabilitación para el desempeño de cargos públicos por el doble del tiempo que el de la condena.

La acción de protección de los datos personales o de hábeas data procederá: 

a) para tomar conocimiento de los datos personales almacenados en archivos, registros o bancos de datos públicos o privados destinados a proporcionar informes, y de la finalidad de aquéllos; 

b) en los casos en que se presuma la falsedad, inexactitud, desactualización de la información de que se trata.

Legitimación activa:

La acción de protección de los datos personales o de hábeas data podrá ser ejercida por el afectado, sus tutores y los sucesores de las personas físicas, sean en línea directa o colateral hasta el segundo grado, por sí o por intermedio de apoderado. 

Cuando la acción sea ejercida por personas de existencia ideal, deberá ser interpuesta por sus representantes legales, o apoderados que éstas designen al efecto. 

Diferentes tipos de contratos: Contratos como herramienta jurídica de interrelaciones Económicas: “El contrato es una estructura legal de regulación, que enmarca una interrelación económica”

Que es un contrato? Figura que define el acuerdo de voluntades destinado a producir efectos jurídicos celebrado por dos o mas personas. 

· ART. 1137 Código Civil lo instrumenta como “Acuerdo de voluntades” destinado a “reglar derechos”

Principios de derecho:“ Los contratos nacen para ser cumplidos” “El contrato es para las partes como la ley misma”

Límites: *ORDEN PUBLICO *MORAL *BUENAS COSTUMBRES

Elementos del contrato:

· CONSENTIMIENTO (discernimiento, intención, libertad, voluntad entre ambas partes)

Implica: 
- cabal conciencia del acto asumido y sus consecuencias jurídicas



- se aplica el principio de buena fe
· CAPACIDAD (+ DE 21 AÑOS O EMANCIPADOS)

· OBJETO (LÍCITO)

· FORMA (SOLEMNES Y NO SOLEMNES)

¿Que son los Contratos Informáticos? Aquellos que tienen por objeto la prestación de bienes y servicios informáticos independientemente de la vía por la cual se celebren. En sentido restringido o formal “son aquellos contratos cuyo perfeccionamiento se da por vía informática, indiferentemente cual sea su objeto.
¿Que es un contrato electrónico? Aquella contratación que se realiza mediante la utilización de algún elemento electrónico cuando éste tiene, o puede tener, una incidencia real y directa sobre la formación de la voluntad o el desarrollo o interpretación futura del acuerdo. En la contratación electrónica el elemento informático se convierte en un medio para la contratación, mientras que en la contratación informática ese elemento es el objeto mismo del contrato, si bien puede ser también un servicio informático.

Es el contrato puede darse sin la presencia simultanea de las partes, realizado por medio de equipos electrónicos y digitales conectados entre si.

¿Cuales son las características del contrato electrónico? Que las partes estén de acuerdo, se realiza a distancia, se realiza sin presencia física y el lugar es acordado por las partes.

¿Qué es el consentimiento en los contratos electrónicos? Acuerdo de voluntades para celebrar el contrato

¿Cuales son los puntos del contrato electrónico? CONSENTIMIETO-OFERTA-ACEPTACION
¿Quienes son las partes de un contrato? Oferente y destinatario.

¿Que es la oferta? Es la declaración de voluntad unilateral mediante la cual el declarante propone al destinatario la celebración de un contrato.
¿Cuantos tipos de oferta existen? 2 tipos: la oferta simple y la oferta plural.

¿Cuales son los requisitos de validez de la oferta? Debe ser completo, autosuficiente, conocida por el destinatario y la intención de contratar

¿Para que sirve la formalidad de la oferta? Para comprobar que la persona que envía el mensaje sea la correcta.

¿Que es la aceptación de la oferta? Es la declaración  de la voluntad emitida por el destinatario dirigida al oferente.

¿Cuales son los requisitos de validez de la aceptación? Debe ser congruente con la oferta, apertura, intención y se debe guardar el formato.

¿Que deben de tomar en cuenta las partes para que se realice el contrato?

Capacidad jurídica, capacidad de obrar, capacidad mental, mayoría de edad.

¿Cuáles son los  dos tipos de nulidad por vicio de conocimiento?   Capacidad jurídica y capacidad de obrar

¿Cuales son los principios de contratación electrónica? Principio de buena fe y principio de autonomía privada

¿Cuales son los principios básicos de la contratación?

Deber de información, deber de claridad, deber de secreto, deber de exactitud, deber de investigación, integridad, autenticidad y el no repudio.

¿Que permite la seguridad del contrato?

Permite un desarrollo uniforme del mercado electrónico.

¿Qué se requiere para la seguridad de  los contratos electrónicos? La firma electrónica o digital

¿Cuáles son los modos de pago para los contratos electrónicos? Tarjeta de crédito, de debito, cheque electrónico, pago por e-mail

¿Que mecanismos informáticos son utilizados para realizar funciones légales de las firmas digitales? Mecanismos tecnológicos

Tipos de contrato:

· A) contratos electrónicos directos que son aquellos en los cuales el cumplimiento de la obligación contractual se hace a través de internet (on line).

· B) contratos electrónicos indirectos, en los cuales el objeto de la prestación es un bien material o un servicio que debe ejecutarse fuera de la red. (off line)

Tipos de Contratos Informáticos:

A) RELATIVOS AL HARDWARE:

· Compra de equipos informáticos: la transferencia de la propiedad de un equipo es una compraventa (valida únicamente para equipos, no así cuando se trata de derechos sobre programas.) 
· Instalación y mantenimiento

· Leasing 

· Locación
B) RELATIVOS AL SOFTWARE

·  Compra de software (la transferencia de la propiedad sobre un programa es una sesión de derechos intelectuales reguladas por la Ley 11.723 y sus reformas introducidas por Ley 25.036)
·  Servicios de análisis y diseños de sistemas, programación, adecuación de locales e instalación.

· Prestaciones intelectuales: estudios previos, pliego de condiciones, formación del personal, el  contrato llave en mano.

C) RELATIVOS A INTERNET

· Contrato de hosting

· Provisión de acceso.

· Servicios y operaciones de Servidor

· Provisión de contenidos

· Edición en Internet

· Locación de espacio en Internet

· Publicidad

· De intermediación comercial

· Desarrollo de productos multimedia en Internet

· Sondeo

· Distribución

· Producción y mantenimiento de página Web

· Investigación

· Eventos

· Acceso a Banco de DATOS

· Autoridad de Certificación.

· Contrato de participantes en un foro en línea

Requieren adaptación y/o aplicación de las normas de derecho de autor, en virtud de contemplar la EXPLOTACIÓN DE OBRAS Y PRESTACIONES PROTEGIDAS INCLUIDAS EN FORMATOS ELECTRÓNICOS.

2) Protección de bienes materiales e inmateriales de la empresa:
Clasificación y formas modernas de contratación informática:
En función del criterio de clasificación que se escoja son diversas las clasificaciones que pueden hacerse de los contratos informáticos, aquí la misma se limitará, en función de su objeto, pudiendo ser este hardware, software o servicios informáticos, auxiliares, contratos de instalación llave en mano o en virtud del negocio jurídico bajo el que se realice la contratación en cuestión.

Respecto del objeto de los contratos, este puede ser tanto hardware, como el software, o tratarse de un contrato que verse sobre un servicio auxiliar. En el caso de los contratos de hardware, debe entenderse por tal un concepto amplio, ya que quedarían incluidos dentro del mismo todos los componentes que, físicamente, formen parte del sistema.

Si el contrato recae sobre el software, será necesario distinguir entre el software de base o de sistema, de utilidad, y de aplicación o de usuario, puesto que a diferencia de lo que ocurre en el primer caso, este último deberá responder a unas necesidades específicas del usuario, y además deberá ser compatible con las características generales del sistema en el que se instala y que no ha sido previamente determinado por el usuario del mismo. Los contratos de software pueden contener la “cláusula de uso de código fuente” del programa que permitirá su modificación por parte del adquiriente.

Contratos de instalación llave en mano. En los que irán incluidos tanto el hardware como el software, así como determinados servicios de mantenimiento y de formación del usuario. 

Contratos de servicios auxiliares. Como pueden ser, el mantenimiento de equipos y programas o la formación de las personas que van a utilizar la aplicación respecto a equipos, sistema o aplicaciones. Los contratos de servicio pueden realizarse a través de un tercero (outsourcing) y particularmente los contratos de instalación de software pueden entregar se funcionando o no (turn key package).

Los contratos informáticos también pueden clasificarse por el negocio jurídico bajo el que se realizan, siendo posible en este caso que existan tanto con tipos de contratos como negocios jurídicos, pudiendo señalarse los siguientes contratos:

-Contrato de compraventa: por el que el suministrador se obliga a entregar una cosa determinada y el comprador a pagar un precio cierto, pudiendo ser civil o mercantil. La venta puede ser también de servicios.
-Contrato de alquiler: el suministrador de un bien informático da al usuario el goce o uso del mismo durante un tiempo determinado y por un precio cierto.

-Contrato de arrendamiento financiero o leasing: intervienen 3 partes (el suministrador o  vendedor del equipo informático, una entidad o intermediario financiero que compra el bien y el usuario que es el que lo obtiene finalmente). Una entidad o intermediario financiero adquiere un bien del suministrador, y lo pondrá en posesión del usuario, que lo tendrá en régimen de arrendamiento financiero, hasta que pase a su propiedad o cumpla con determinadas características o requisitos. ¡Derechos intelectuales!
-Contrato de desarrollo a medida: el desarrollador elabora una aplicación o programa que se adapte a las necesidades y requerimientos expresadas por el usuario.

-Contrato de mantenimiento.  Puede ser tanto de equipos como de programas, o incluso, mantenimiento integral en el que se puede incluir un servicio de formación, asesoramiento y consulta.

-Contrato de prestación de servicios. En los que incluiríamos análisis, especificaciones, horas maquina, tiempo compartido, programas, etc., que los podíamos clarificar como unos contratos de arrendamientos de servicios. El arrendamiento de servicios se da cuando una parte se obliga con la otra a prestarle unos determinados servicios, con independencia del resultado que se obtenga mediante la prestación.

-Contrato de ejecución de obra, consistente en el compromiso de una de las partes, en nuestro caso el suministrador del bien o servicio informático, a ejecutar una obra, y de la otra parte  realizar una contraprestación en pago por la obra llevada a cabo.
-Contrato de escrow: por el que se deposita el código fuente de un programa de ordenador, de manera que el usuario podrá acceder al mismo para modificarlo en caso de ser necesario.

-Contrato de acceso a Internet: por el un proveedor de servicios presta el correspondiente servicio de telecomunicaciones a los usuarios, de manera que estos podrán tener acceso a Internet.

-Contratos conexos: en este sector es habitual la conexidad contractual, puesto que se celebran contratos diversos unidos por una sola operación económica. El propósito perseguido por las partes es la informatización del área de una empresa, o la adquisición de un computador personal, por esa finalidad se dispersa en contratos de venta de equipos, de licencia de programas, de asistencia técnica, de financiamiento, en muchos casos celebrados por distintos proveedores.

Aplicación del derecho protectorio del usuario: 

a) el proveedor conoce el lenguaje, diseño, construcción etc. del producto, lo cual es desconocido por el usuario aunque éste posea conocimientos informáticos.

b) de ello sigue que el proveedor es experto en el tema y el usuario profano, de lo que se derivan deberes de información a cargo del primero, y la inversión de la carga de la prueba

c) se trata de contratos celebrados por adhesión en base a condiciones generales prerredactadas unilateralmente, es decir el usuario solamente acepta las cláusulas y por ende se aplica la normativa referida a dichos contratos.

d) En general resulta de aplicación la Ley de protección de consumidores y usuarios 24.240

Vicios y defectos: la venta de equipos y la licencia sobre programas informáticos pueden acarrear problemas vinculados a la titularidad o a su funcionamiento. Conforme al Código Civil existe una garantía por desprendimiento y por vicios reintegrables que cubre la responsabilidad en estos supuestos, aunque limitada e insuficiente. En estos casos debe distinguirse adecuadamente el incumplimiento referido a la calidad y al vicio.

 En el ámbito informático debemos tener en cuenta que no se pueden trasladar mecánicamente conceptos o pautas pensadas para otros objetos. Ya hemos planteado que debe considerarse como vicio oculto el supuesto de que el equipo físico y el equipo lógico no sean aptos para el fin al cual se lo destinen, por causa de defectos que existían pero que no eran manifiestos en el momento en que el equipo físico y el equipo lógico fueron servidos al cliente. 

Un elemento de primer orden para la determinación de vicio es el conocimiento del destino que el adquirente le desea dar a la cosa adquirida. Conforme a criterios tradicionales, empleados con relación a otros supuestos, el vicio debe ser inherente a la cosa en forma tal que impida su uso (por ejemplo, un defecto de los materiales). Aún sin existir un defecto intrínseco, la cosa transmitida puede resultar impropia para su destino. Así, se ha señalado que en materia informática la insuficiencia de la capacidad de memoria o la dilación en el tiempo de repuesta, pueden impedir, sin afectar la sustancia del equipo, su normal utilización. Se impone, en consecuencia, una interpretación funcional del vicio oculto. El material tiene su importancia, más la garantía no puede satisfacerse con ese sólo recaudo. La causa del contrato para el adquirente es la informatización de sus actividades para llegar a determinados fines que tuvo en cuenta, en forma implícita o explicita, al contratar. La interpretación funcional de la garantía de vicios ocultos toma en consideración la función de la cosa entregada así como el fin perseguido por el adquirente. Numerosos fallos franceses insisten sobre el carácter determinante del conocimiento por el vendedor del destino de la de la cosa vendida, visualizada por el adquirente, así como el resultado previsto por éste.  

Deber de información: la necesidad del usuario es manipulable y en numerosos supuestos no compra lo que necesita, sino lo que e venden; la oferta y la publicidad tienen un amplio campo para l engaño y la inducción. Incluso se ha observado que hay propósitos diferentes: el usuario pretende una solución práctica adecuada su problema; el proveedor, en cambio, tiende a prometer una simple correspondencia del sistema la conforme a determinadas características y especificaciones técnicas sin tener muy en cuenta la particular expectativa del cliente. De ello viene la exigencia de un deber de información riguroso a cargo del proveedor, tanto en la etapa precontractual como contractual. 
Cláusulas de protección de los bienes informáticos: el proveedor entrega bienes que tienen gran valor y es lógico que pretenda protegerlos. Existen diferentes niveles de protección: penal, administrativa y civil. En esta ultima, distinguimos las acciones que tienen en su base en los derechos de propiedad intelectual que otorga la ley 11.729 y los contractuales. Los bienes inmateriales como programas, ideas, información y datos son además de intangibles fáciles de copiar y utilizar, tanto para finalidades propias como de terceros. De allí que las partes pacten específicamente cláusulas encaminadas a evitar estos comportamientos y que pueden ser:
· cláusulas de confidencialidad: mediante ella se pacta la reserva o secreto respecto de la información transmitida, un procedimiento sencillo para determinar el incumplimiento de la abstención y una penalidad predeterminada para tales supuestos.

· Cláusulas de uso regular: el uso del programa o de los datos debe ajustarse a las costumbres imperantes en el área, pero las partes pueden establecer criterios específicos, fijando el modo en que se puede usar, los usos prohibidos, con cláusulas penales para el incumplimiento.

 Entrega y puesta en funcionamiento: la entrega no solo se manifiesta con la traslación de la cosa, si no que incluye la instalación, conexión y puesta en marcha es decir los siguientes periodos:
1) Instalación: cuando el programa se encuentra ya instalado en el ordenador del cliente y esta siendo sometido a las primeras pruebas.

2) Recepción provisoria: cuando el cliente a terminado las primeras pruebas y manifiesta su conformidad con el resultado, pero corre todavía el periodo de garantía o de mantenimiento durante el cual todavía puede formular reclamaciones

3) Recepción definitiva: se da inicio cuando el cliente expresa su su conformidad irrevocable con la obra o transcurre determinado plazo sin que se presente objeciones fundamentadas al producto decepcionado.

Problemas de extensión de la responsabilidad: el incumplimiento de un contrato de provisión de bienes y servicios puede ser muy gravoso (SI de una compañía de aviación, administración pública, telecomunicaciones, servicio eléctrico etc.) la falla de los equipos, la inadecuación del programa o falta de mantenimiento pueden producir un verdadero caos, y la paralización de una empresa producirá enormes pérdidas.
¿Cuál es la medida de responsabilidad del proveedor? El usuario se sentirá incentivado a reclamar al proveedor el resarcimiento por los daños, lo que puede asumir proporciones verdaderamente exorbitantes y si ello sucediera, los proveedores no venderían esos productos ni se obligarían al mantenimiento. Para poder fijar el precio deberían estudiar los riesgos de la empresa usuaria. Este es uno de los casos en que se justifica la regla que establece que la responsabilidad contractual se extiende al daño que las partes pudieron prever al momento de celebrar el contrato: conforme con ello fijan el precio; en cambio si no fuera así, no se podría fijar un precio razonable porque se desconocería la magnitud del daño.
Por esta razón es importante que las partes determinen, al momento de celebrar el contrato cual es el mantenimiento y el riesgo previsible. En ausencia de la cláusula, el problema concreto es determinar cuales son los riesgos previsibles y los que no lo son y consecuentemente cual es la extensión de la obligación de mantenimiento.
El proveedor se obliga a un hacer que incluye medios y resultados, que son juzgados conforme al estándar profesional de la actividad. El incumplimiento se configura cuando hay un defecto, es decir cuando conforme a las expectativas al acreedor juzgadas de acuerdo al contrato celebrado, a la confianza creada y a las costumbres, era esperable que un determinado riesgo hubiera sido previsto, al momento de contratar.

Internet:

Colección de redes y computadoras interconectadas en una red global sobre un protocolo compartido llamado TCP/IP (protocolo control de transmisión/Protocolo Internet) compatible con cualquier sistema operativo y cualquier tipo de hardware.
Gestión de recursos: Internet se sustenta sobre tres sistemas principales:

Sistemas de nombres de dominio

Sistemas de identificadores llamados IP

Sistemas de protocolos y números de puertos

Para cada una de las computadoras existe un IP, para identificar se les asigna una dirección única llamada dirección IP. Las cuales son asignadas por el proveedor de servicios de Internet es decir ISP.

TCP/IP, el protocolo de comunicaciones.

Una red existe cuando hay dos o más ordenadores conectados de forma que puedan compartir y pasar información entre ellos. Cada una de estas máquinas se denomina host o nodo de la red. Si proporciona un servicio específico, tal como la verificación de contraseña, el ordenador se denomina servidor.

Los nodos de una red siguen un conjunto de reglas, denominados protocolos para intercambiar información, que a su vez sirve también para definir los servicios que pueden estar disponibles en un ordenador. Hay muchos tipos diferentes de protocolos, aunque los más habituales proporcionan conexiones TCP/IP que permiten que los usuarios se conecten a Internet. El protocolo de comunicaciones TCP/IP sirve como núcleo de Internet. 

SMTP, el protocolo de Internet para correo electrónico.

SMTP (Simple Mail Transfer Protocol) es un protocolo de la familia del TCP/IP para la transmisión de correo electrónico, éste no es dependiente de ningún correo en especial sino que cualquier soft de correo que genere un e~mail en el formato en que el protocolo lo estructura, será entendido por éste

Como conectarse a Internet.

Los elementos necesarios de Software y de Hardware que se necesitan son relativos al tipo de conexión que quiera establecer, pero como norma general para un usuario final se necesitará lo siguiente: 

· Una línea telefónica para establecer la comunicación con el ISP (Internet Service Provider) 

· Un ISP que hace de nexo o gateway a Internet. 

· Una computadora 486 o superior preferentemente con Windows 95 o 98. 

· Un módem 14.400 o mayor, en la actualidad 56K. 

· El software de comunicación que en caso de ser Windows 95 o 98 ya dispone del mismo. 

· El Software para navegar (Browser) y correo electrónico (incluido en Win 95/98). 

· Una cuenta de Internet habilitada por el ISP. 

Que ventajas ofrece Internet?

Son muchas las ventajas que Internet nos ofrece, trataremos de citar las principales.

Acceso Global: Uno ingresa a la red a través de una llamada telefónica o una línea alquilada directa a Internet y el acceso a la información no posee un costo de comunicación extra para la información este donde este esta, que puede ser localmente o en otro país.

Acercamiento con los clientes: Mediante Internet y el correo electrónico, se tiene llegada a personas e información dentro y fuera de las empresas que para realizarlo por medio de otras tecnologías en algunos casos se tornaría imposible (Ej. Gtes de empresas, foros de discusión etc.).

Relaciones mediante hiperlinks: Con el solo click de un botón paso de un servidor de información a otro en forma transparente y gráfica.

Bajo Costo: El costo es relativamente bajo, ya que se abona el costo de una llamada local y el de un ISP que puede oscilar entre $30 a $45 mensuales en promedio, dependiendo del tipo de servicio (10 horas de navegación o tarifa plana).

Compatibilidades tecnológicas: Puedo acceder de equipos corriendo sistemas operativos gráficos como Windows 98/NT o Mac, a sistemas operativos tipo carácter como algunas versiones de Unix y otros en forma transparente, ya que la red se encarga de resolver esta compatibilidad.
¿Qué es ERP? (Entreprise Resource Planning)- Sistemas De Planeación De Los Recursos De La Empresa Como El Nuevo Enfoque De Gestión 

El sistema de planeamiento de la empresa, mejor conocido como ERP por sus siglas en inglés es un sistema estructurado que busca satisfacer la demanda de soluciones de gestión empresarial, basado en el concepto de una solución completa que permita a las empresas unificar las diferentes áreas de productividad de la misma. Son sistemas que integran todos los aspectos funcionales de la empresa: gestión comercial, gestión financiera, gestión de entradas / salidas, gestión de producción, control de almacenes etc. De esta forma el ahorro de tiempo y la minimización de errores es máximo, al no existir aplicaciones diferentes entre las cuales transferir datos, proceso que en muchos casos resulta imposible
En la actualidad, la implantación de sistema de gestión, que sirve de soporte para la realización de una administración eficiente, ha adquirido un auge significativo en el mercado empresarial, ya que las empresas buscan maximizar sus beneficios, minimizando sus costos y es utilidad de estos sistemas (ERP), brindar el soporte necesario para alcanzar los objetivos deseados.
Los sistemas ERP, brindan soluciones prácticas e integrales a problemas reales y revolucionan por completo la manera de hacer negocios de la empresa. Cierto, si, pero es también el hecho de que un sistema de este tipo, o cualquier otro similar, en realidad no puede ser todo perfecto lo que se dice. Y en dado caso que lo fuera, el sistema por si solo es inútil y si se cae en la sub utilización ya sea por ignorancia o simplemente por mala utilización, todo el proyecto se viene abajo. La pregunta es entonces, si deseo implementar un sistema de estas características, ¿Qué debo hacer para hacerlo con éxito? ¿Por qué fallan las implementaciones de ERP? 
De acuerdo a casos reales sucedidos, un proyecto de implantación de un sistema ERP se puede venir abajo, sin importar el tamaño de la empresa o el enfoque del sistema. Debido a una mala implementación, pueden surgir problemas operativos o de otra índole que lleven al fracaso a la empresa. ¿Cómo evitar caer? ¿Dónde esta la falla?
Algunos especialistas afirman que el error fundamental está en el entrenamiento. Supuestamente el error aquí es de concepto. Podemos citar la frase, que dice que el entrenamiento evoca imágenes de “perros saltando aros” (haciendo alusión a que entrenar es únicamente lograr que alguien realice algo sin más trasfondo no explicación). Para él, en realidad, se trata de dos conceptos y no de uno: educación y entrenamiento. De acuerdo a sus conceptos, para poder lograr un manejo adecuado de cualquier situación nueva, se les debe de proporcionar a los sujetos el qué, el por qué y el cómo. La educación es el por qué, el quién y el dónde. El entrenamiento es el cómo. Tiene mucho mayor peso las variables enseñadas en el proceso educativo. Si el enfoque es únicamente en el cómo, se caerá en error.
Aquí es donde se ha venido fallando en el concepto de entrenamiento. El primer error es pretender que donde como se está implementando un sistema tecnológico, el entrenamiento debe girar en torno a enseñarles a los empleados dónde llenar los campos, qué hacer en las pantallas y en términos generales, cómo funciona la herramienta tecnológica. Demasiado énfasis en el sistema tecnológico y prácticamente nada en las variables para fomentar su compresión completa y su pleno convencimiento de que el sistema es nuevo, es diferente, es mejor y de que dadas sus características, el buen desempeño humano al hacer uso del mismo o sus errores tendrán un impacto profundo y en ocasiones severo para toda la organización. 

Informática, Cyberlaw, Ecommerce
I) Nuevo derecho, nueva especialidad, nuevos conceptos:

El surgimiento de la era digital ha causado la necesidad de repensar importantes aspectos relativos a la organización social, la tecnología, la privacidad etc. Se observa que en muchos enfoques no presentan la importancia teórica que semejantes problemas requieren. Algunos aspectos a tener en cuenta:

1) el problema de la actitud

La primera cuestión a tratar es la actitud intelectual con que se accede al problema. Por un lado se tratan Chat y webs tildándolos  como foros democráticos mientras que por otro se los define como la decreciente participación política

La complejidad del tema va más allá de considerar a la informática o Internet como fuente superadora de los supuestos, y pretende esta nueva visión que esté emparentado con la tradición literaria, filosofía y sociología.

 Tanto la literatura como la filosofía anticiparon sus observaciones a la ingenua representación de un mundo tecnológicamente desarrollado y democrático, señalando así el riesgo de concentración y control social.

La tendencia actual en la red se basa en alianzas de grandes grupos con el fin de guiar al navegante por caminos señalizados (según conveniencias predeterminadas)

2) la nueva disciplina y el tecnolenguaje:

Cada nueva tecnología trae consigo el agrupamiento de su problemática (legal, jurídica etc.) es así como dentro del campo informático se comenzó con el “derecho informático” –computadoras y proceso de la información- pero actualmente se ha difundido la idea de un “derecho de espacio virtual” –el cual abarca muchos mas aspectos-

Existe ya un tecnolenguaje el cual debe ser traducido en términos normativos para la resolución de problemas, tal es el caso del nuevo espacio cibernético “ cyberespacio”  distinto del espacio físico ya que cualquiera puede redefinir códigos e interactuar, lo que lo convierte en un objeto casi indescifrable y contrario a las reglas legales sobre jurisdicción.

Existe una nueva temporalidad que presenta la característica de simultaneidad “tiempo virtual”  y la disolución de la distancia en la interacción inmediata. Esto trae problemas legales tales como establecer contratos entre presentes o ausentes, o compraventas a distancia.

Se crean también comunidades de individuos virtuales (que interactúan entre si) los cuales se agrupan de acuerdo a intereses específicos basándose en la experiencia y no en el espacio geográfico. En cuanto a la parte legal los principios básicos (moral, buena fe etc.) se toman de acuerdo al ámbito local, regional o nacional según el juez que dictamine. En el espacio virtual no existe esta referencia y un ejemplo de esto son los mensajes morales ilícitos que se intentaron controlar.    

Existen también los denominados “netizens” o navegantes felices si bien son nuevos dentro de este espacio, se van aislando cada vez mas, lo que anula su capacidad de criticar y hace ver las necesidades de establecer cuales van a ser los derechos que tienen estos ciudadanos dentro de la comunidad virtual. 

Todo esto nos lleva a que dichos conceptos deberían incluirse conjuntamente con nuevas herramientas dentro del derecho común y no tomarse a los mismos como una analogía dentro de este (o sea del der. Común.

3) la regulación en Internet 

Internet es una red internacional o de computadoras interconectadas que permite la comunicación entre si, al igual que acceder a una inmensa cantidad de información de todo el mundo. Presenta 4 características:

a) es una red abierta puesto que cualquiera puede acceder a ella

b) es interactiva ya que el usuario genera datos, navega y establece relaciones

c) es internacional ya que permite traspasar las barreras nacionales

d) hay una multiplicidad de operadores

la regulación de Internet varía de acuerdo a la jurisprudencia, y a los acuerdos contractuales celebrados en diferentes puntos geográficos, si bien esto permite cierta fluidez y democracia, deberá estar amparado siempre bajo un marco institucional que preserve los derechos individuales

4) el comercio electrónico

el comercio electrónico tiene fuertes incentivos económicos tales como: una reducción de costos administrativos e impositivos, el acortamiento del proceso de distribución e intermediación, la posibilidad de operar durante todo el día, la superación de la barreras nacionales, el aumento de la celeridad en las transacciones, etc. A su vez presenta ciertas desventajas en cuanto a su legislación, regulación internacional y insuficiencia de normas nacionales.

El comercio a trabes de Internet presenta características similares al comercio tradicional como por ejemplo seguridad en las transacciones, búsqueda de productos y consumidores, y el aseguramiento del pago y entrega de productos.

Otros conflictos vinculados al comercio electrónico son la privacidad, documentación de las transacciones, firma digital etc. 

 II El problema de la asignación de autoría:

Al extinguirse la modalidad de utilización de documentos en papel que contengan la registracion de las firmas en los mismos como métodos de prueba, se creo una nueva categoría donde se registra la autoría de los documentos.

En la contratación por medios electrónicos surge este problema, en donde tenemos dos variables: en que condiciones existe un documento y cuando es atribuible a su autor.

1) El documento electrónico:

La noción de documento escrito que lleva la firma del autor como único medio para atribuir la declaración de voluntad se ha ido ampliando, admitiéndose diversos modos

La Ley argentina admite tanto  la contabilidad electrónica como las declaraciones de impuestos, entre otras.

“los documentos redactados en primera generación  en soporte electrónico u óptico indeleble, y los reproducidos en soporte electrónico u óptico indeleble a partir de originales de primera generación en cualquier soporte, serán considerados originales y poseerán como consecuencia de ello, pleno valor probatorio, en los términos del Código Civil. Este admite a su vez la categoría de instrumentos públicos y particulares, los instrumentos particulares firmados son instrumentos privados.

2) La firma Digital no está constituida por el trazo de la mano del autor ni por medio de un escaner, si no que es una combinación de signos y claves que le pertenecen de un modo indubitable. No pueden ser falseadas ni utilizadas por terceros, esto es posible por medio de la criptografía que estudia el cifrado de la información y los sistemas que lo permiten.

La firma es la transformación de un mensaje utilizando un sistema de cifrado asimétrico, de manera que la persona que posee el mensaje inicial y la clave pública del firmante pueda determinar de forma fiable si dicha transformación se hizo utilizando la clave privada correspondiente a la clave publica del firmante, y si el mensaje a sido alterado desde el momento en que se hizo la transformación. La criptografía asincrónica utiliza doble clave publica y privada: el que envía un mensaje lo encripta con la clave publica del receptor, y soilo puede ser decodificado con la clave privada del receptor, la clave publica se da a conocer, la privada se mantiene secreta; también el emisor puede codificar sus datos con su clave privada. La clave publica es respaldada por una autoridad certificante de su autoría, la clave privada es solo atribuible al poseedor y por lo tanto es asimilable a una firma en el sentido de que es un método fiable para atribuir la autoría de un documento.

· Un documento electrónico es cualquier documento generado o archivado en un computador (ya sea un contrato, una carta u imagen)

· La firma digital requiere la autentificación del remitente, integridad del mensaje y que el mismo no pueda ser negado, pues para ello adopta el sistema de criptografía asincrónica

· Dentro de la normativa se utilizando un tecnolenguaje informático (certificante, aceptación criptográfica asincrónica etc.)

· La firma digital tiene los efectos de la escrita, si esta verificada como referida de una clave publica contenida en un certificado validamente extendido por una autoridad certificante y esa firma digital ha sido estampada por el firmante con la intención de firmar el mensaje

3) Declaración de voluntad emitida automáticamente por una computadora

Tal es el caso de contratos celebrados entre computadoras programadas para manifestar una oferta, recibirla y emitir una aceptación. esta regla se aplica en empresas que celebran contratos on line (aseguradoras con sus polizas) a través se servicios computarizados automáticos

  III el problema de la celebración de los contratos on line 

1) momento de conclusión del contrato

Este tipo de celebración de contratos plantea algunas dudas en el sistema juridico, ya que puede tomarse como personas físicamente presentes o ausentes, de acuerdo a la distancia geográfica y a los tiempos que se manejan, en donde la comunicación se hace instantánea.

El consentimiento electrónico involucra que el sitio web donde se encuentre contenga los elementos necesarios y suficientes para construir una oferta.

Se aplica el principio de recepción al celebrarse el contrato en el momento en que la aceptación llega al oferente.

2) Legislación Aplicable:

No existe una legislación uniforme para todos los países conectados a Internet, por lo que se establecen cláusulas especificas en los contratos  las cuales están relacionadas con la legislación del oferente.

IV) Tutela de la propiedad intelectual y propiedad industrial

1) los problemas autorales en la web

La configuración técnica de Internet conspira seriamente contra los derechos autorales, porque la información circula libremente, puede ser copiada, retransmitida, utilizada, con bajos costos, lo que disminuye los incentivos para la invención; el control en el uso permite el recupero de la inversión, y ello constituye la base del derecho autoral. Desde el principio, el balance se inclina en favor del acceso a Internet, pero progresivamente se acentúan los requerimientos en favor de la protección legal y técnica de los derechos autorales. 

Los “sitios” en la red presentan múltiples problemas para el derecho de propiedad intelectual:

a) Si deben ser protegidos hasta que punto;
b) cuáles son los bienes privados y cuáles los públicos: 
c) cuáles son los bienes que integran un sitio, y cuáles son objeto de protección; 
d) en un sitio circulan múltiples bienes que son de propiedad de otros, existiendo entonces muchos derechos autorales, sobre una multiplicidad de bienes que actúan en forma conexa;
e) la extensión del derecho que tiene el usuario. 

Un “sitio’ es tina una nueva, que tiene en su composición, obras 
preexistentes, vinculaciones (links) a otros sitios, menús de búsqueda y todo sistematizado según el criterio del autor. Estas características de multiplicidad de derechos autorales privados, bienes públicos y uso interactivo convierten a un sitio en un lugar de colisión de derechos que debe equilibrarse. 

2) Bienes protegidos en “sitios” “páginas” y contratos de licencia

Un web site tiene tres elementos susceptibles de ser protegidos mediante el derecho de autor.

Que es una página Web?

Una aplicación web consta de una o más páginas conectadas entre sí. Un buen punto de partida sería decir que una página web es un archivo de texto que contiene lenguaje de marcas de hipertexto (HTML), etiquetas de formato y vínculos a archivos gráficos y a otras páginas web.

¿Cómo coloco mi página en la red? ¿Cómo doy a conocer a los demás la existencia de mi página? 
Publicación de una página
El propósito que tenemos al confeccionar una página del Web es, por supuesto, el de publicarla y ponerla a disposición de todo el mundo. 

No podemos colocarla directamente en la red, pues necesitaríamos disponer para nosotros solos de un servidor, es decir, un ordenador conectado permanentemente con Internet y dotado de un programa específico, lo que supone una gran inversión económica y unos elevados conocimientos técnicos. 

La solución es instalarla en un servidor conectado a la WWW (World Wide Web: la telaraña mundial), la red de servidores interconectados entre sí que nos permite acceder a cualquier página en cualquier parte del mundo, y navegar a través de ellas. 

Los distintos canales para colocar una página en la red son: 

· Los servidores de las instituciones oficiales y académicas a sus miembros, para la difusión de información relacionada con esos organismos. 

· Los proveedores comerciales de acceso a Internet, o ISPs (Internet Service Providers) que ceden frecuentemente a sus usuarios un espacio determinado en sus servidores, para que puedan colocar sus páginas personales, bien sea gratuitamente o por una tarifa determinada. 

· Las empresas comerciales que, sin ser proveedores de acceso a Internet, se dedican a alquilar espacio para la colocación de páginas, de carácter personal o comercial. 

· Ciertos servidores que conceden de una manera gratuita espacio para la colocación de páginas personales. Algunos de los más populares son Lycos, iEspana, Galeón, Geocities, que conceden un espacio en Megas que en algunos casos es ilimitado.

¿Cómo se envían las páginas al servidor? 

Una vez de haber confeccionado en nuestro disco duro la página Web, y estando ya lista para ser colocada en el servidor, surge la cuestión de cómo proceder para enviarla. 

No se pueden dar aquí unas instrucciones precisas, pues depende de la manera establecida para ello por cada servidor. Generalmente se hace utilizando un programa de FTP (programa de envío y recepción de ficheros). Pero antes habrá que consultar en las páginas del servidor si existen las instrucciones pertinentes para el envío, o en su defecto realizar la consulta por e-mail o por teléfono. 

Promoción de una página
No basta con colocar nuestra página en la red. Por muy interesante que sea su contenido, y por bien diseñada que esté, para que los demás puedan acceder a ella tienen que tener conocimiento de su existencia. Es una labor nuestra la de promocionar la página, es decir, darla a conocer por todos los medios posibles. 

Para comenzar, es conveniente incluir la dirección (o URL) de la página en la firma de nuestro programa de e-mail, así como también en el de lectura de newsgroups, y mejor aún si además se incluye su título, o una frase que indique el contenido de la página. De esta manera se incita a visitarla al que esté interesado en ese tema. 

Pero el paso más eficaz es dar de alta a nuestra página en sitios del Web especializados en almacenar y organizar direcciones. Estos sitios sirven como bases de datos a donde acude la gente en búsqueda de información sobre dónde encontrar las páginas del Web deseadas. Además, dar de alta una página en los buscadores es totalmente gratuito. 

En líneas generales, se pueden distinguir dos tipos de estos sitios: 

· Los que están organizados como directorios, es decir, que catalogan las páginas por su contenido en categorías y sub-categorías. Para darse de alta en ellos, es necesario situarse primero en la categoría apropiada al contenido de nuestra página. Estos sitios sólo contienen las páginas de quienes se hayan dado de alta en ellos de manera voluntaria. 

· Otros sitios, los llamados motores de búsqueda (search engines) actúan de una forma completamente distinta. Utilizan unos programas (llamados comúnmente robots o arañas) que tienen la misión de rastrear continuamente el Web en búsqueda de páginas nuevas o renovadas. Para ello, van navegando de URL en URL a través de los enlaces que encuentran en las páginas, con la intención de catalogar el número máximo de ellas. 

Si uno de estos robots visita nuestra página del Web, grabará el texto completo de cada una de las páginas (la principal y las sub-páginas). De esta manera, todas las palabras de todas las páginas de nuestro sitio son incorporadas a su base de datos. Cuando luego alguien haga una consulta en estos motores de búsqueda introduciendo una palabra que coincida con alguna de ellas, presentará nuestra página del Web como un resultado de la búsqueda. 

Aparte de esto, también se dedicará a visitar todos los enlaces que vaya encontrado por las distintas páginas. Es de esta manera cómo catalogan páginas que no han sido dado de alta de manera voluntaria en ellos. Sin embargo, es conveniente que registremos nosotros mismos nuestra página en estos motores de búsqueda para acelerar el proceso, y no tener que esperar a que la encuentren ellos por medio de enlaces de otras páginas a la nuestra. 

Además, una vez que los robots han localizado un sitio del Web, lo visitarán periódicamente para renovar la información grabada. 

Consejos para facilitar la labor a los motores de búsqueda
Hay ciertas cosas que podemos hacer para conseguir que nuestra página sea catalogada de la manera más adecuada en estos motores de búsqueda: 

1. Utilizar palabras clave dentro de la etiqueta, haciendo que sea lo más descriptivo posible, porque cuando un motor de búsqueda presenta una página concreta como resultado de una búsqueda, lo hará reproduciendo las palabras que ha encontrado dentro de la etiqueta de esa página. 

Por ejemplo, en vez de titular una página como 

www.lider.com.ar 
es más eficaz hacerlo como

www.lider-transporte.com.ar 

La descripción (description) de la página y la que presenta las palabras clave (keywords) con las que la gente buscará una página como la nuestra en los motores de búsqueda. 

Sistemas de búsqueda en español
Generalmente están organizados como directorios, es decir, que para darse de alta en ellos, hay que situarse primero en la categoría que corresponde a nuestra página, o seguir las instrucciones oportunas. Algunos de los sitios catalogan únicamente páginas del propio país. 

En principio, hay que darse de alta en cada uno de ellos individualmente. Pero como primera medida, es muy conveniente registrarse en Atajos Auto-Regístralo, en donde introduciendo los datos de nuestra página una sola vez, hará que se registre simultáneamente en numerosos sistemas de búsqueda, tanto en español como en inglés. Otro también bastante bueno y que nos puede dar de alta en más de 100 buscadores es Cinfonet. 

Argentina:
DNA - Directorio Nacional Argentino
Gauchonet
La Brújula  

España:
Terra 
Ozú 
Google 

Sistemas de búsqueda en inglés
Están clasificados según el método necesario para registrarse en ellos. 

2. Registro en buscadores que están organizados como directorios 

Hay que navegar entre los distintos directorios, hasta situarse en la categoría que conviene a la página que queremos registrar. 

Terra - Yahoo - Lycos 

Que es un dominio de Internet? Un dominio es la manera más sencilla de que cualquier usuario, conociendo anteriormente su nombre de dominio, pueda acceder a su página Web, o cualquiera de los servicios relacionados con ella. A grosso modo es una redirección fácil de recordar hacia el servidor donde se encuentra su página Web y donde se servirán los servicios relacionados de la misma.
Cuál es la forma de un dominio
? Normalmente la forma de un dominio es un conjunto de caracteres del alfabeto inglés (sin acentos ni ñ), que forman palabras o iniciales separadas por un . y una extensión, que varia en función del tipo de dominio.

Ejemplo de Dominio: www.nombre-dominio.com.ar

Localizado uniforme de recursos o URL
: el usuario ingresa la URL:
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1: 1º Nivel Regional

2: 2º Nivel Genérico
3: 3º Nivel = nombre del dominio (lo maximo permitido es de 19 caracteres)
4: 4º Nivel Subdominio: indican nombres de servidores y pueden ser configurados desde el servidor de nombres del ISP; el mas conocido es www
5: http Es un protocolo de transporte de hipertexto. Los protocolos son reglas que ayudan a estandarizar la comunicación entre ordenadores. De ellos, el que controla la transferencia de datos en la World Wide web (WWW) es el HTTP, que proporciona un vehículo de entrega para las imágenes, gráficos, video, hipertexto u otros datos en la Web. Mientras se recorre la web, el explorador intercambia mensajes con los servidores Web gracias al HTTP.
* existen hasta 127 niveles aunque rara vez sobrepasa el 4º
¿Qué tipo de dominio y extensiones existen? Hay muchos tipos de extensiones para dominios, extensiones típicas: 

Dominios Genéricos. En este tipo de dominio se encuentran las extensiones más conocidas. Pueden ser registrados por cualquier persona o empresa, con independencia del país, o normas para su registro, ya que para todos son las mismas. Cualquier dominio que acabe en .com, .net, .org, .biz, .tv, .name, .movi, tur,etc.. están dentro de este rango. 

Dominios Regionales. Estos dominios son más restrictivos, pues depende de cada país o zona, así como de sus normas y requisitos para registro. Cada país tiene el suyo, por ejemplo para España es el famoso dominio .es, para Francia .fr, para Inglaterra co.uk, Argentina .ar etc..

Dominios Multilingües. Poseen las mismas extensiones que los dominios genéricos a excepción de que éstos si soportan todos los caracteres de nuestro alfabeto. Su mayor desventaja es que, hasta el momento, el navegador del usuario debe tener un plugin especial instalado para su uso.
¿Qué es el código HTML3? Hyper Text Mark-up Language o Lenguaje de Marcas de Hipertexto. Lenguaje desarrollado por el CERN
 que sirve para modelar texto y agregarle funciones especiales (por ej. hipervínculos). 
Es la base para la creación de páginas web tradicionales. El texto se modela a partir del uso de etiquetas o tags. Por lo general los diseñadores utilizan herramientas gráficas para la creación de páginas web tales como el WYSIWYG, las cuales generan el código fuente html automáticamente.

Junto con el código HTML se enlazan otros recursos como imágenes y sonidos, que se incluyen en archivos separados. Igualmente existe el MHTML que permite incorporar ciertos recursos dentro del archivo html.

El HTML es un editor de páginas web. Los editores web son aplicaciones de software que sirven para desarrollar páginas web. Si bien una páginas web (que son escritas en lenguaje HTML) puede ser creada a partir de un simple procesador de texto, existen programas especializados que facilitan la tarea de los desarrolladores web (webmasters).
En general, existen tres tipos de editores web:

* Editores web de texto: estos ayudan al desarrollador en la escritura del código HTML (y otros códigos de lenguajes web), proveyendo distintos colores al texto de forma automática, acceso a códigos ya definidos, ayuda de asistentes, etc.

* Editores web de objetos: estos alternan entre la edición de texto y el uso de objetos para el desarrollo de una página web.

* Editores web gráficos o WYSIWYG: estos proveen una interfaz gráfica, donde es posible modificar y ver la página web tal cual se verá en un navegador. Son los editores más fáciles de utilizar.
¿Qué estoy pagando cuando registro al registrar un dominio? Con este pago está asegurando que el dominio esté reservado a su nombre. De esta manera, aunque otra empresa o particular quiera registrar el mismo dominio no le estará permitido, ya que usted lo tiene en posesión, la cual debe ser renovada anualmente. El precio de un dominio varia según la extensión. 

Para que su dominio sea funcional necesitara asociar al mismo un servidor donde cargue su pagina web, normalmente no es necesario asignar un servidor completo a un mismo dominio, ya que desperdiciaria grandemente las recursos que posea un servidor y aumentaria de forma considerable sus costes, por ello se contrata una parte virtual de un servidor, a este servicio se le llama hosting o alojamiento web, se dispone de una gran cantidad de planes que varían su precio de acuerdo al diseño, exigencias del cliente (velocidad de transacción, memoria virtual disponible o en el servidor) y a los servicios extras que se presten tales como mailing etc.

Contrato de Hosting: Contrato en virtud del cual una empresa proveedora de servicios de Internet aloja o alberga el web site del cliente destinando un espacio en su servidor a cambio de una remuneración. La empresa prestadora del servicio de hosting alquila al cliente el hardware y el software de su propiedad para distintos servicios como alojar, gestionar, mantener y actualizar la página web del cliente por un tiempo determinado y a cambio de un precio. 

PARTES CONTRATANTES: Empresa prestadora de servicios y cliente. 

CLÁUSULAS GENERALES:
· Definiciones. 

· Objeto. 

· Duración. 

· Precio y forma de pago. 

· Comunicaciones entre las partes. 

· Confidencialidad. 

· Resolución del contrato. 

· Derechos y obligaciones de las partes. 

· Responsabilidades de las partes. 

· Ley aplicable y tribunales competentes. 

CLÁUSULAS ESPECÍFICAS:
· Entrega y alojamiento de la información. 

· Garantía de la prestación de servicios. 

· Características del servicio. 

· Propiedad intelectual. 

· Cesión del contrato. 

Contrato de Housing: Contrato en virtud del cual una empresa dedicada a la prestación de servicios informáticos se compromete a ubicar en sus instalaciones un determinado hardware propiedad del cliente y a prestar al cliente una serie de servicios adicionales como el mantenimiento del hardware, a cambio de un precio. 

PARTES CONTRATANTES: Empresa prestadora de servicios y cliente. 

CLÁUSULAS GENERALES:
· Definiciones. 

· Objeto. 

· Duración. 

· Precio y forma de pago. 

· Comunicaciones entre las partes. 

· Confidencialidad. 

· Resolución del contrato. 

· Derechos y obligaciones de las partes. 

· Responsabilidades de las partes. 

· Ley aplicable y tribunales competentes. 

CLÁUSULAS ESPECÍFICAS:
· Puesta a disposición del local. 

· Mantenimiento. 

· Alquiler de los equipos servidores. 

· Alojamiento e instalación de los servidores. 

· Especificaciones técnicas y físicas del local. 

Mailing list
(Lista de correo, lista de distribución) Esta es una de las principales herramientas de ventas en Internet, se trata de una serie de direcciones de usuarios las cuales se utilizan para el envío masivo de mensajes de correo electrónico. Otra modalidad de las mailing list es el de funcionar como una especie de foros de discusión, estas listas pueden ser abiertas (o sea que cualquiera puede escribir si lo desea) o cerradas (tienen que solicitar una suscripción previa), inclusive pueden llegar a contar en ocasiones con un moderador que es al que le llegan primero los mensajes para después de revisarlos y analizar si conviene mandarlos a los usuarios de la lista o no.

Términos Legales

PROPIEDAD INTELECTUAL E INDUSTRIAL

Los derechos de propiedad intelectual del contenido de las páginas web, su diseño gráfico y códigos son titularidad de quien la crea y registra por tanto, queda prohibida su reproducción, distribución, comunicación pública y transformación, salvo para uso personal y privado. Ley 11.723
MODIFICACION Y ACTUALIZACION DE LA PÁGINA WEB

Quien crea y registra la pagina reserva el derecho a actualizar, modificar o eliminar en cualquier momento la información contenida en sus páginas web, así como limitar o no permitir el acceso a dicha información, no asumiendo responsabilidad alguna por ello.

CONTENIDO DE LA WEB Y LINKS

Quien crea la web no se responsabiliza del mal uso que se realice de los contenidos de sus páginas web, siendo exclusiva responsabilidad de la persona que accede a ellos o los utilice. El diseñador no asume responsabilidad alguna por la información contenida en páginas web de terceros a las que se pueda acceder por enlaces (links) o buscadores de las páginas web de su tutela

TRATAMIENTO DE LOS DATOS DEL USUARIO

Para el acceso o la prestación de alguno de los servicios contenidos en las páginas web resulta necesario recabar datos de carácter personal. En este supuesto, de acuerdo con lo establecido en la Ley 25.326, de Protección de Datos de Carácter Personal, y demás normativas de desarrollo, se  procederá a la creación de un fichero automatizado de datos de carácter personal, los cuales se utilizan a los solos fines estadísticos, para el planeamiento de los contenidos, tanto por profesión como por ubicación geográfica de los usuarios y la correspondiente dirección de e-mail para comunicaciones específicas Asimismo, se garantiza la adopción de las medidas oportunas para asegurar la confidencialidad de los datos. Entendiéndose que por el mero hecho de haber completado el formulario de suscripción el usuario acepta y brinda en forma voluntaria dicha información. El usuario podrá tener conocimiento, oponerse, rectificar o cancelar los datos contenidos en dichos ficheros enviando un e-mail a la dirección que hemos creado.

COMERCIO ELECTRÓNICO:

E-Commerce: Es una metodología moderna para hacer negocios que detecta la necesidad de las empresas, comerciantes y consumidores de reducir costos, así como mejorar la calidad de los bienes y servicios, además de mejorar el tiempo de entrega de los bienes o servicios (eficiencia y efectividad). Por lo tanto no debe seguirse contemplando el comercio electrónico como una tecnología, sino que es el uso de la tecnología para mejorar la forma de llevar a cabo las actividades empresariales. Podríamos tomarlo como una "extensión tecnológica" del comercio tradicional.

El comercio electrónico se puede entender como cualquier forma de transacción comercial en la cual las partes involucradas interactúan de manera electrónica en lugar de hacerlo de la manera tradicional con intercambios físicos o trato físico directo.

Consiste principalmente en la distribución, compra, venta, marketing y suministro de información de productos o servicios a través de Internet. Poder tener al negocio disponible en Internet las 24 hs del día y accesible desde cualquier parte del mundo. Permite a las compañías ser más eficientes y flexibles en sus operaciones internas, para así trabajar de una manera más cercana con sus proveedores y estar más pendiente de las necesidades y expectativas de sus clientes. Además permiten seleccionar a los mejores proveedores sin importar su localización geográfica para que de esa forma se pueda vender a un mercado global.

Cuantos tipos de comercio electronico exiten? “Contratos electrónicos”:

 (e-commerce, b2c)-(e-business, b2b)-(e-commerce, c2c)-(e-goberment)

Ejemplo de contrato electrónico: www.mercadolibre.com

A) business to business (b2b), contratos celebrados entre empresas

B) business to consumers (b2c), contratos celebrados entre las empresas y sus consumidores

Empresas  .COM

Dentro de la modalidad de B2C, se encuentran los negocios puramente virtuales de las llamadas empresas. .COM es decir las compañías que nacieron en internet y no tienen presencia en el mundo real. Ejemplo WWW.AMAZON.COM

Negocios reales que crean sitios web  para comercio electrónico.
Hay negocios ya instalados en el mundo real que posicionan un sitio como otro punto de venta.

C) business to government (b2g), contratos a través de portales de compra estatales

D) Consumer To Consumer (C2C) de consumidor a consumidor 

e-business, (b2b): textualmente quiere decir electronic business, o en español comercio electrónico, en este caso entre empresas. Su área de acción, está vinculada de manera íntima con la Internet. El ciberespacio, es el ambiente natural, en el cual el ebusiness se desarrolla. Es la aplicación de las tecnologías de la información para facilitar la compraventa de productos, servicios e información a través de redes públicas basadas en estándares de comunicaciones. No solo se relacionan entre empresas, si no dentro de una misma organización utilizan la web para interactuar entre socios, asi como también la utilizan como medio de marketing para los consumidores.

Existen diferencias entre ambos términos (e-c y e-b), el comercio electrónico forma parte del negocio en línea, y no comprende todo el e-business. Es por esto que no podemos decir que el e-business es igual al e-commerce, sino que el e-commerce es un componente más del e-business. 
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1) e-commerce: dentro del comercio electrónico tenemos varias acciones que podemos realizar como son: la transferencia electrónica de fondos, manejo de la cadena de producción, el e-marketing (marketing orientado a Internet), y el procesamiento de transacciones en línea. 

Quizás el tipo de comercio electrónico (e-commerce) más difundido es el carrito de compras, es en el cual el cliente selecciona los productos que quiere comprar, ingresa sus datos, y envía el pedido. El pago puede ser tanto por los medios tradicionales, o directamente puede ser realizado en línea (el cliente ingresa su número de tarjeta de crédito, se verifican sus datos, y se debita automáticamente el importe de la operación de su cuenta). 

2) Comunicación y colaboración empresarial: esta parte del e-business se ocupa de mejorar los procesos de comunicación para lograr una mejor integración de los sistemas y eficiencia. A su vez podemos enumerar algunas de las funciones que pueden ser incorporadas en esta parte: e-mail, mail de voz, foros de discusión, sistemas de Chat, video conferencias, y sistemas de colaboración.

3) Sistemas internos de negocio: quizás esta sea una de las partes menos visibles del e-business, pero no por ello la menos importante. Dependiendo de la escala de nuestro negocio, debemos tener una estructura de información que nos de soporte para poder tomar decisiones y realizar las acciones necesarias. Debemos poder delegar en los sistemas informáticos la mayor cantidad de procesos posibles, para poder dedicarnos verdaderamente a nuestro negocio, y no perder tiempo en procesos que no hacen al negocio.

Diferencia entre ambos conceptos:

· El e-commerce cubre los procesos por los cuales se llega a los consumidores, proveedores y socios de negocio, incluyendo actividades como ventas, marketing, toma de órdenes de pedido, entrega, servicios al consumidor, y administración de lealtad del consumidor.

· El e-business incluye al e-commerce, pero también cubre procesos internos como producción, administración de inventario, desarrollo de productos, administración de riesgo, finanzas, desarrollo de estrategias, administración del conocimiento y recursos humanos.

e-Consumer To Consumer (c2c):

Las intensas posibilidades  de comunicación  y contactos que se ofrecen han hecho posible  la proliferación  de sitios que establecen relaciones  comerciales entre consumidores. Por ejemplo los sitios de remates en donde se ofertan los productos y la compra de los mismos es realizada  por personas y no por empresas.

Algunos sitios son: www.Mercadolibre.com,www.Deremate.com,www.Ebay.com etc.

· Consumer To Business.

Al igual que en el C2C las grandes ventajas que ofrece Internet hacen posible que muchos usuarios se pongan de acuerdo para realizar una compra en grupo a una empresa.

Ejemplo www.agrupate.com
e-government: (gobierno electrónico) es uno de los elementos que en la actualidad han tomado un gran valor estratégico para las naciones de primer mundo y las naciones en vías de desarrollo. ya que a través del modelo de e-government se busca generar valor tecnológico y transaccional a los ciudadanos, proporcionando servicios gubernamentales mediante la integración de diferentes tecnologías, como lo son el Internet, las telecomunicaciones, la videoconferencia y los multimedios.
Básicamente con e-government se busca utilizar tecnologías de información y el Internet para transformar la forma en que los ciudadanos interactúan con el gobierno, principalmente reinventando los procesos convencionales para proporcionar un mejor acceso a los servicios gubernamentales, fomentando la transparencia y la interacción no solo con la ciudadanía si no con las empresas etc.

e-marketing: es una combinación de elementos que mejoran el establecimiento, conocimiento y venta de productos en la red mundial del Internet. Su concepto principal es una combinación de herramientas, elementos y tácticas que ayudan a propagar el conocimiento de un particular sitio web. Posicionan estratégicamente páginas que ofrecen la satisfacción de potenciales clientes a través de la red.

Las principales técnicas que se utilizan como herramientas del e-marketing son: 

Banners: Normalmente son un elemento muy brillante y visible en un sitio, lo que usualmente las personas que los diseñan no ven, es que estos son una fuente increíble de difusión de información, especialmente cuando trata acerca de promociones. La forma más adecuada de lograr que un banner sea eficiente basa en la ubicación y en el texto del mismo. El texto debería ser escrito por alguien con conocimiento de publicidad, mientras que un diseñador grafico puede realizar el elemento visual de una forma eficiente. La otra parte (posición) concierne más términos de lógica al que la forma más razonable debería ser incluir dicha publicidad en una parte del sitio que este directamente relacionada con el mismo. 

Blogs: Originalmente conocidos como "weblogs" son elementos muy importantes para la difusión de información (muy parecido a la prensa) en la forma que permiten ser actualizados frecuentemente y fueron hechos con el propósito de compartir información de la web. Estos "blogs"dado a que son pura información, sientan muy bien con los buscadores principales. 

Foros: Los foros son uno de los puntos más directos que se pueden tener con los clientes (usuarios). Esto es porque permiten obtener información y retroalimentación directa del cliente permitiéndole a quien maneje el sitio y/o producto que obtenga un grado más alto de fidelidad por parte de los usuarios o clientes en lo que respecta a su sitio. 

Pop-Ups: Detestados por muchos sino por todos los usuarios del Internet. Además, esta herramienta es el caso perfecto de cuando algo efectivo se utiliza hasta el punto del agotamiento por parte de aquellos que ven sus beneficios. Estos se dieron en dos versiones principales a la hora de sus comienzos: los “pop-ups” y los “pop-unders”. El primero de estos son los que aparecen y se despliegan solos a la hora de ingresar a un sitio. El segundo de estos se fue desarrollado para cuando la gente se retirara o navegara lejos de un sitio estos aparecieran regresándolos a los mismos. Varias medidas se han tomado contra los mismos empezando por el hecho que la mayoría de los navegadores y barras de navegación (como lo es la barra de Google Inc. http://toolbar.google.com) ya traen incorporados un “pop-up blocker”. Pero todavía hay vida para estos "pop-ups", si se diseñan de una forma adecuada y no son molestos al cliente todavía pueden ser útiles para un sitio web. 

el Marketing Interactivo engloba, hoy día, muchos conceptos: Marketing de Bases de Datos, Marketing Relacional, Marketing One to One y el último en llegar: el Marketing Digital o e-Marketing. Todos estos conceptos se basan en una identificación de necesidades, establecimiento de relaciones, personalización y generación de valor añadido, fidelización, con el fin de satisfacer las necesidades del cliente en beneficio mutuo. (no solo utiliza la web, si no varios tipos de medios masivos)


Aplicaciones y objetivos:

· Captar nuevos clientes. 

· Maximizar la rentabilidad de nuestra cartera de clientes. 

· Recuperar clientes perdidos. 

· Implicar los clientes y prospectos en nuestra marca/empresa. 

· Convertir clientes en amigos y prescriptores. 

· Identificar e implicar a los "líderes de opinión" y "early adopters". 

· Crear canales alternativos de distribución y venta. 

· Maximizar el Retorno de nuestra inversión publicitaria. 

· Segmentar nuestros mercados y conocer sus necesidades. 

· Captar fondos y movilizar apoyos.

FIRMA DIGITAL:

Ley Nº 25.506 (Argentina)
¿Qué es la firma Digital? 
Es una herramienta tecnológica (método criptográfico) que permite garantizar la autoría e integridad de los documentos digitales, posibilitando que éstos gocen de una característica que únicamente era propia de los documentos en papel. Es un conjunto de datos asociados a un mensaje digital que permite garantizar la identidad del firmante y la integridad del mensaje. 

La firma digital no implica asegurar la confidencialidad del mensaje; un documento firmado digitalmente puede ser visualizado por otras personas, al igual que cuando se firma holográficamente. 

La firma digital es un instrumento con características técnicas y normativas. Esto significa que existen procedimientos técnicos que permiten la creación y verificación de firmas digitales, y existen documentos normativos que respaldan el valor legal que dichas firmas poseen. 

¿Cómo funciona?

La firma digital funciona utilizando complejos procedimientos matemáticos que relacionan el documento firmado con información propia del firmante, y permiten que terceras partes puedan reconocer la identidad del firmante y asegurarse de que los contenidos no han sido modificados. 

El firmante genera, mediante una función matemática, una huella digital del mensaje, la cual se cifra con la clave privada del firmante. El resultado es lo que se denomina firma digital, que se enviará adjunta al mensaje original. De esta manera el firmante adjuntará al documento una marca que es única para dicho documento y que sólo él es capaz de producir. 

Para realizar la verificación del mensaje, en primer término el receptor generará la huella digital del mensaje recibido, luego descifrará la firma digital del mensaje utilizando la clave pública del firmante y obtendrá de esa forma la huella digital del mensaje original; si ambas huellas digitales coinciden, significa que no hubo alteración y que el firmante es quien dice serlo. 

Claves Privadas y Claves Públicas:

En la elaboración de una firma digital y en su correspondiente verificación se utilizan complejos procedimientos matemáticos basados en criptografía asimétrica (también llamada criptografía de clave pública). 

En un sistema criptográfico asimétrico, cada usuario posee un par de claves propio. Estas dos claves, llamadas clave privada y clave pública, poseen la característica de que si bien están fuertemente relacionadas entre sí, no es posible calcular la primera a partir de los datos de la segunda, ni tampoco a partir de los documentos cifrados con la clave privada. 

El sistema opera de tal modo que la información cifrada con una de las claves sólo puede ser descifrada con la otra. De este modo si un usuario cifra determinada información con su clave privada, cualquier persona que conozca su clave pública podrá descifrar la misma. 

En consecuencia, si es posible descifrar un mensaje utilizando la clave pública de una persona, entonces puede afirmarse que el mensaje lo generó esa persona utilizando su clave privada (probando su autoría). 

¿Qué valor legal tiene la firma digital?

Para la legislación argentina los términos "Firma Digital" y "Firma Electrónica" no poseen el mismo significado. La diferencia radica en el valor probatorio atribuido a cada uno de ellos, dado que en el caso de la "Firma Digital" existe una presunción, en su favor; esto significa que si un documento firmado digitalmente es verificado correctamente, se presume salvo prueba en contrario que proviene del suscriptor del certificado asociado y que no fue modificado. Por el contrario, en el caso de la firma electrónica, de ser desconocida por su titular, corresponde a quien la invoca acreditar su validez. 

Por otra parte, para reconocer que un documento ha sido firmado digitalmente se requiere que el certificado digital del firmante haya sido emitido por un certificador licenciado (o sea que cuente con la aprobación del Ente Licenciante ). 

La legislación argentina emplea el término "Firma Digital" en equivalencia al término "Firma Electrónica Avanzada" utilizado por la Comunidad Europea o "Firma Electrónica" utilizado en otros países como Brasil o Chile. 

Autoridad de Aplicación: 

La Subsecretaría de la Gestión Pública actuará como autoridad de aplicación del régimen normativo que establece la infraestructura de firma digital establecida en la Ley N° 25.506 y en las funciones de entidad licenciante de certificadores, supervisando su accionar. 

Ente Licenciante: Es el órgano técnico-administrativo encargado de otorgar las licencias a los certificadores y de supervisar su actividad.

Debe entenderse por certificador licenciado a toda persona de existencia ideal, registro público de contratos u organismo público que expide certificados, presta otros servicios en relación con la firma digital y cuenta con una licencia para ello, otorgada por el ente licenciante.

Las siguientes tecnologías no constituyen en sí una firma digital: 

· Una firma manuscrita escaneada 

· Una password o contraseña 

· Un mail encriptado 

· Algún procedimiento biométrico que dote a un documento de autenticidad únicamente 

· Un documento digital que sólo garantice su integridad y no su autoría 

· Un documento digital que sólo garantice su autoría y no su integridad

Una firma digital solamente garantiza, la autoría e integridad del mensaje. Y No Garantiza:

· Confidencialidad: que el mensaje solamente pueda ser visto únicamente por el destinatario 

· Acuse de Recibo: que el mensaje fue efectivamente recibido por el destinatario 

La firma digital se puede aplicar tanto a un correo electrónico como a un documento (texto, multimedia, etc.)

Menciona algunas de las aplicaciones de la firma digital

Mensajes con autenticidad asegurada, Contratos comerciales electrónicos, Factura                                electrónica, 

¿Que es la función hash? Es un algoritmo matemático que permite calcular un valor resumen de los datos a ser firmados digitalmente.

La firma digital hace uso de funciones hash. Una función hash es una operación aplicada al documento enviado que permite obtener un resumen de los datos originales. Este resumen es de tamaño fijo, independientemente del volumen de los datos originales. Un cambio en los datos de origen genera una función hash distinta y una modificación en el hash da lugar a un documento distinto del original. 

¿Que se necesita para verificar una firma digital? Es necesario obtener la clave pública del firmante. 

¿Qué es la firma electrónica? Aquella manera de representación y configuración de la identidad de un sujeto en el medio electrónico. Conjunto de datos encriptados.

Es un conjunto de datos que se adjuntan a un mensaje electrónico, cuyo propósito es identificar al emisor del mensaje como autor legítimo de éste, tal y como si se tratara de una firma autógrafa.

Tipos de firma electrónica: existen 2 tipos:   Firma electrónica y firma electrónica avanzada

¿qué es la encriptación? Aseguran la integridad del documento y la identidad del titlar de la firma

¿hace posible identificar al autor del documento? Funcion hash

Firma Digital y Firma Electrónica:

· Las firmas que se generen -con certificados digitales no emitidos por certificadores licenciados- no valdrán como firma digital pero sí como firma electrónica (art. 5 Ley Firma Digital)

· Son firmas legalmente válidas 

¿Cómo se firman los documentos electrónicos?
- El primer paso para firmar documentos electrónicos consiste en aplicar una función hash al documento que se desea enviar.

- Una vez obtenido el resumen del documento, éste es cifrado utilizando la llave privada del emisor del mensaje.  El resultado es lo que se denomina “firma electrónica”, misma que se anexa al mensaje original, y es comprobado por medio de la llave pública, cuyos caracteres aritméticos coincidirán con los de la privada.
DELITOS INFORMÁTICOS:

Definición de Delitos Informáticos

Los Delitos Informáticos son actitudes contrarias a los intereses de las personas en que se tiene a las computadoras como instrumento o fin (concepto atípico) o las conductas Típicas, antijurídicas y culpables en que se tiene a las computadoras como instrumento o fin (concepto típico).

Qué es el Método del Caballo de Troya?

Aprovechamiento indebido o violación de un código para penetrar a un sistema con el fin de introducir instrucciones inapropiadas. (Virus= Troyanos)

Qué es la Técnica de Salami?

Es la desviación del destino de pequeñas cantidades de dinero hacia una cuenta bancaria ficticia.

Cuáles son las formas de control?

Preventivo y Correctivo

Qué es la piratería informática?

Acción que consiste en tener acceso de manera no autorizada a una computadora o a una red de computadoras.

Qué es el Spoofing? Delito que implica modificar los datos para cometer fraude.

Qué es Sniffing?

La intervención malintencionada afectando los requisitos de confidencialidad e integridad de usuarios.

Tipos de Virus: Caballos de Troya,  gusanos, bombas lógicas

Qué es el Spamming?

Es el envío masivo de correos electrónicos en forma deliberada, con el propósito de bloquear un sistema ( correo no deseado= SPAM)

Qué es un hacker?

Se valen de los dispositivos o programas generados por los crakers para cometer deliberadamente delitos. (hacen virus y cometen delitos)

Qué es un cracker? Poseen grandes conocimientos en materia informática y penetran barreras de seguridad

En nuestro país donde están regulados los delitos informáticos?

En el Código penal 

Cuáles son los países en donde si están tipificados en su código penal los delitos informáticos? 

- ESTADOS UNIDOS- ALEMANIA- AUSTRIA GRAN BRETAÑA HOLANDA- FRANCIA- ESPAÑA

¿Quienes emplean las formas de control preventivo y correctivo? los administradores dentro de las empresas

menciona dos modos de prevención: Realizar un examen psicometrico, determinar las cláusulas de confidencialidad de los empleados

¿debido a que fue necesario crear estas formas de control?

debido a la  que se caréese de una legislación adecuada

PENAS POR DELITOS: en el caso puntual de fraude en cuanto a la presentación o violación de base de datos para el régimen tributario la pena va desde 2 meses a 6 años de prisión según la legislación vigente.

Relaciones Jurídicas – Internet-

A- Proveedor de Internet

B- Proveedor de Bienes y servicios

Proveedor de Internet

· “El consumidor celebra un contrato con un proveedor de acceso  a Internet, quien a cambio de una tarifa periódica le asigna un espacio en disco en forma de archivo, asignándole una dirección.

· Esta dirección es el DOMINIO

· El dominio es registrado y de uso exclusivo del USUARIO ( http://www.nic.ar/  Network information center argentina)

· Correo electrónico: con derecho a exclusividad mediante una clave

· Acceso a una página de INCIO o de  PRESENTACIÓN (El propietario puede organizar allí su información, y recibir comunicaciones electrónicas)

LA PAGINA ES PÚBLICA PARA LOS NAVEGANTES DE LA RED.

Ejemplo: www.bancofrances.com
Política de la Empresa para su sitio

Responsabilidad por el contenido de las páginas WEB

Posibles conductas ilícitas:

· Violaciones a la Privacidad

· Publicidad Ilegal

· A los derechos al Consumidor

· Derechos de propiedad a 3ros.

· Competencia desleal

“Contrato entre el proveedor del acceso y las empresas que hacen publicidad en su sitio u ofrecen bienes y servicios a terceros por el cual definan cláusulas indemnizatorias por daños a 3ros Tiene valor para las partes pero es inoponibles a terceros”

Regla

“EL PROVEEDOR DEL SERVICIO DE HOSTING, EN PRINCIPIIO NO ES RESPONSABLE”

... PERO PUEDE SER RESPONSABLE SI TUVO OPORTUNIDAD DE VALORAR LA ILEGALIDAD DEL CONTENIDO DE LA INFORMACIÓN O SU DAÑOSIDAD HACIA TERCEROS.

Código de Ética de la Asociación  de Marketing directo e interactivo de Argentina (AMDIA)

· Disposición 4/2004 del 18-11-2004. Dirección Nacional de Datos Personales. MinJus.

· Lealtad en la relación comercial y filantrópica entre las empresas y entidades y el público en general.

· Los derechos de los individuos en términos de preservación de la intimidad, así como de las empresas e instituciones para realizar un uso adecuado de los datos para el cumplimiento de sus fines comerciales básicos

Jornada Nacional Interdisciplinaria
Documento electrónico y Firma Digital             Su valor probatorio

Aplicaciones de la Firma Digital en Auxilio de la Labor Jurídica
por el Dr. Horacio R. Granero

Director de la Carrera de Posgrado de 

Abogado Especializado en 

Derecho de la Alta Tecnología (UCA)

Socio del Estudio Allende & Brea

El proceso como sistema 
· Es el proceso es un conjunto de actos y elementos interrelacionados, destinados al cumplimiento de un objetivo que es, en primer lugar, hacer Justicia, y declarar y aplicar la norma en el caso concreto.
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El Juzgado como sistema 
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Los efectos jurídicos de la firma manuscrita
· La firma manuscrita, para nuestra sociedad y cultura, tiene efectos jurídicos aceptados como válidos y suficientes.

· En la tradición de su uso, la ley la consideró aceptable para identificar al autor de un documento, y –simultáneamente- asegurar la integridad del contenido 

    de dicho documento.
El Código Civil y la firma
· Art. 1012: “La firma de las partes es una condición esencial para la existencia de todo acto bajo forma privada. Ella no puede ser reemplazada por signos ni por iniciales de los nombres o apellidos”

El Código Civil y la firma
· Art. 1014: “Ninguna persona puede ser obligada a reconocer un instrumento que esté sólo firmado por iniciales o signos…”
· Art. 1028: “El reconocimiento judicial de la firma es suficiente para que el cuerpo del instrumento quede también reconocido”
Pero la firma no es la única forma de obligarse
· Muchos pactos se celebran sin firmar  papeles.

· Existen otros medios de manifestar la voluntad…

La tecnología introdujo un nuevo elemento…
   En las transacciones efectuadas a la distancia, donde las partes no se ven cara a cara, o donde quizás jamás se verán, surge la desconfianza. 

La tecnología introdujo un nuevo elemento…
· ¿Qué ocurre si el que está “del otro lado del equipo”, después niega que aceptó la propuesta que le hice?
Otros puntos críticos en la validez del documento electrónico
· Seguridad de las transacciones

· Preocupación de la privacidad

· Temor a los intrusos

· Propiedad de los contenidos
Pero, la realidad del comercio no puede esperar los tiempos del Derecho...

[image: image9]
¿ La Firma Digital  es un instrumento idóneo para dar confianza ?

La Firma Digital es
·  Conjunto de datos asociados a un documento digital e incorporados a éste en forma encriptada, con el fin de garantizar la identidad del firmante y la integridad del documento.
Procedimiento de Firma Digital 
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· El autor del documento le impone un sello personal encriptado con su clave secreta que sólo él conoce.

· El destinatario desencripta el sello con la clave pública del autor y verifica la autoría y si el documento está o no violado.

Los Certificados de Clave Pública
· Los Certificados de Clave Pública son documentos que contienen la clave pública de un tercero.

· Los Certificados son emitidos por el Certificador Licencido, persona de existencia ideal que cuenta con una licencia para ello, otorgada por el Ente Licenciante (art. 17 de LFD)

Los Certificadores Licenciados
· Certifican la autenticidad de claves públicas en régimen de libre competencia, equilibrio de participación y protección de los usuarios (art. 11 Dec.Reg.)

· Pueden ser 

· Empresas respecto de sus empleados, 

· Bancos respecto de sus clientes, 

· Colegio de Abogados respecto de los matriculados, Academias de Medicina, etc.

La Firma Digital  es un instrumento idóneo para agilizar el sistema y para dar confianza

La firma digital se puede aplicar tanto a un correo electrónico como a un documento (texto, multimedia, etc.)

¿Cómo se genera la firma  digital con un programa de  correo electrónico?

Como obtener un Certificado Digital
· Se debe gestionar ante una Certificador Licenciado que a criterio del interesado genere la suficiente confianza a terceros, y que esté habilitada al efecto

¿Es posible hacer una prueba?
· Se puede gestionar un certificado digital  en forma gratuita a través de Internet en la Infraestructura de Firma Digital de la Subsecretaría de la Gestión Pública dependiente de la Jefatura de Gabinete de Ministros en la dirección: http:/ca.sgp.gov.ar/eMail/principal.html
La generación del par de claves
· Una vez aceptados los certificados, el programa de correo genera un “par de claves” la clave pública y la clave privada que nos permitirá, posteriormente, firmar digitalmente.

El programa ya está listo para firmar digitalmente
·  En primer lugar, se escribe, por ejemplo, el correo electrónico que se desea enviar firmado, en la forma tradicional. 

¿Cómo puede comprobar el destinatario que el remitente es quien dice que es?
·  Haciendo “click” sobre el sello del correo (ubicado en la parte superior derecha) el sistema indicará el grado de autenticidad y permitirá que se acceda al Certificado Digital del emisor.

La firma de un documento digital
· Será necesario contar con un procesador de la palabra que se encuentre habilitado para firmar digitalmente

E- organización

“Son aquellas que aplican las nuevas tecnologías electrónicas para transformar los procesos claves del negocio u /organización.”
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· Entramado complejo de Hardware y Software 
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· Servicios de SEGURIDAD que garanticen

Factor ÉXITO!!!
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· La estrategia de la e- organización debe ser MULTICANAL

Como debe ser la transición? Automatizada y personal
· GRADUAL

· BIEN PLANIFICADA

· “Supone la simplificación de procesos y la eliminación de soportes de información NO ELECTRÓNICOS, que conlleva una disminución de las necesidades de personal dedicado a tareas burocráticas”

· El 30% falla por mala planificación

Contenidos

· Información que se presente al usuario y clientes debe ser ACTUALIZADA Y CONSISTENTE.

Diseñar plan de formación y divulgación para usuarios

· “De nada sirve disponer de la mejor solución si nadie la conoce, ni sabe como utilizarla adecuadamente”

Plan de formación
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Servirá para que los usuarios acepten mejor el proceso de cambios y que se desarrolle con normalidad.

Modelo de negocios

· ASP (access service provider)

· Pero hay que considerar ACCESO, DISPONIBILIDAD, SEGURIDAD, CONFIDENCIALIDAD, ASPECTOS LEGALES.
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DECIDIR?!

· La penetración que se desea que se desea que las nuevas tecnologías tengan en la organización

· Definir posicionamiento tecnológico en la empresa

· Beneficios de los distintos modelos y decidir la estrategia que se seguirá

MODELO DE POSICIONAMIENTO

· PRESENCIAL (sencilla página WEB)

· PROMOCIONAL (WEB es un canal de interacción)

· OPERACIONAL (es el mas alto, portal web que soporta transacciones electrónica, intranet de uso interno con Marketing – on line ,Marketing – off line)

¿Puede ofrecerse como prueba una historia clínica firmada digitalmente ?
· Por tratarse los actos médicos de actos “personales” se puede considerar que “las prácticas o los componentes médicos de la atención de salud quedan excluídas de la aplicación de esta norma”, dado que el artículo 4º de la ley 25.506 de firma digital excluye a los “actos personalísimos en general”

Las historias clínicas pueden firmarse digitalmente 
· La historia clínica es un elemento de prueba fundamental que demuestra la realidad del quehacer médico en el caso en particular y con ello la pericia, la diligencia, la prudencia puesta de manifiesto por el médico y equipo de salud. 

Las historias clínicas pueden firmarse digitalmente 
· Se trata de un instrumento privado ad probationen, es decir aconsejable a los efectos de la prueba, pero no es el acto en si mismo. 

· Lo contrario sería decir que una persona “nace” en el momento de labrarse su partida de nacimiento, o inscribirse la sentencia de adopción.

Las recetas se deben redactar y firmar en forma manuscrita  
· Es un instrumento privado formal, dado que la ley obliga a no hacerlo de otro modo 

· El inc. 7 del art. 19 de la ley 17.132 establece que

· "Las prescripciones y/o recetas deberán ser manuscritas, formuladas en castellano, fechadas y firmadas”
· Al ser un instrumento escrito no puede ser firmado digitalmente.

¿ Y porqué no firmar el archivo digital de una operación incluirlo en la historia clínica ?
· La filmación de una operación es un documento digitalizable

· La firma certificada del cirujano le da autenticidad, fecha cierta e integridad al acto.

· Prueba contra la mala praxis.
La firma digital ha generado confianza
Marco Legal Argentino
de Firma Digital
· Ley 25.506           Ley de Firma Digital
· Dec 2628/2002    Decreto Reglamentario
· Dec. 624/2003     Funciones Subsecretaría de la Gestión Pública

· Dec 1028/2003
Reordenamiento ONTI

· Disp. ONTI 30-12-03 Propuesta requisitos
Ley 25.506
· Documento Digital: representación digital de actos o hechos con independencia del soporte (art. 6)
· Firma Digital: resultado de aplicar a un documento digital un procedimiento matemático de exclusivo conocimiento del firmante (art. 2)
· Firma Electrónica: conjunto de datos electrónicos ligados de manera lógica a otros datos electrónicos utilizados por el signatario como medio de identificación (art. 5) que carezca de algunos de los requisitos legales para ser considerada firma digital (art. 9)
Precedentes Judiciales
· “S., M. I. c/ Ministerio de Justicia Nación s/med. Cautelar”, 19/07/2001, Cám. Nac. Apelaciones Contencioso Administrativo Federal Sala I (www.eldial.com.ar AA9EA) 
¿ Y las firmas electrónicas que se generen ? 
· Las firmas que se generen con los medios explicados -con certificados digitales no emitidos por certificadores licenciados- no valdrán como firma digital pero sí como firma electrónica (art. 5 Ley Firma Digital)

· Son firmas legalmente válidas 

Aún quedan dudas... 
· La modificación horaria en varias  Provincias ha generado inconvenientes para saber exactamente la hora  -y aún la fecha- de  realización de un acto.

· Los que pretender ser certificadores no saben aún el alcance de su resposabilidad ante los usuarios de firma digital y ante el Estado. 
· Incentivar el uso de los medios electrónicos para el intercambio de ofertas comerciales que no necesiten una formalidad específica (suplanta la firma certificada por escribano)

· Proponer la inclusión de cláusulas especiales en los contratos que le den validez a los intercambios de correos electrónicos firmados electrónicamente

· Estudiar posibilidades

Conclusiones
· La cuestión no es -hoy la irresponsabilidad civil sino la asimetría entre tecnología y legislación.

· Rol interpretativo del juez, en base al principio de la analogía y del "estándar de razonabilidad",  que no está reñida con la lógica en la toma de decisiones por el juez debe presidir todas las resoluciones judiciales.

· Consiste en "decidir con humildad" 
Ventajas de la utilización de la pagina….
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Ventajas del e-business para la compañía.

 Cuando una compañía emprende una estrategia de E–Business adquiere las siguientes ventajas: 
      Expansión de público: Ahora la tienda (empresa), puede llegar a todo el territorio nacional e incluso alcanzar el público internacional. 

      Expansión de horario: La tienda permanece abierta 24 horas al día, 7 días a la semana, 365 días al año, sin necesidad de personal adicional o pago de horas extraordinarias. 

      Menores precios: Los menores costos permiten ofrecen precios más bajos, que son a la vez una condición necesaria en el agresivo mercado en línea, donde la competencia incluye, en buena parte de los casos, al mundo entero.  

      Capital e inventario mínimo: El costo de establecer una tienda en línea es reducido comparado con el costo de abrir un nuevo establecimiento o intentar llegar por otros medios al público que la tienda virtual puede alcanzar. 

      Proceso de órdenes ágil y automatizado: Por definición, las órdenes son recibidas, procesadas y almacenadas por un sistema computarizado que puede producir reportes detallados y compartir sus informaciones con los sistemas existentes de ventas, inventario, despachos y contabilidad. 

      Menores costos de servicio y atención: Pueden automatizarse buena parte de los servicios de atención al cliente, como registro de usuarios, recepción de reclamaciones, sugerencias, solicitudes de servicio, consultas, etc. 

      Medición de visitas y efectividad de campañas: Podemos saber específicamente cuántas personas visitan nuestra tienda, cuáles departamentos son los más visitados, de qué país nos visitan, a cuáles horas y si vienen de otra página o siguiendo un anuncio en particular. 

      Capacidad de llegar a público especializado: La construcción de un departamento o sección especializada en nuestra tienda general tiene un costo reducido una vez establecida la tienda. Y si nuestra tienda va dirigida a un público especializado, podemos llegar a un número mayor del mismo al expandir los horizontes geográficos. 

      Reducción de costos de transporte, almacenamiento y distribución: Como no necesitamos inventario para mostrar, podemos reducir los montos y volúmenes de las órdenes de compra, incluso despachando los productos directamente desde la fábrica o desde el mayorista sin tener que realizar pedidos por adelantado y almacenarlos o desplegarlos en nuestros escaparates.  

      Registro e identificación del cliente: Al vender, podemos solicitar informaciones adicionales del cliente para registrarlas en una base de datos que podemos usar para seguimiento, mejor servicio y soporte, promociones relacionadas a su perfil, telemercadeo, etc.  

      Mayor y más directa comunicación con el consumidor: Conociendo el perfil y los datos relevantes de cada cliente, podemos contactarle con la frecuencia que apruebe para hacerle llegar ofertas de su interés, premios, etc. y recibir respuesta directa de cada uno de ellos a través de la red.

Ventajas para el consumidor
Para el consumidor común, la interacción con negocios que cuentan con un E-Business, le proporciona los siguientes beneficios:

     Más opciones para comparar y escoger: Cada día son más las tiendas en línea ofreciendo una gama cada vez más amplia de productos y servicios. Y como las tiendas en línea exhiben un catálogo y no un ejemplar físico del producto, están en capacidad de mostrar la línea completa de productos y todos los modelos o variantes para que el cliente pueda escoger. 

     Menos tiempo para buscar y comparar: El consumidor puede consultar simultáneamente los precios y modelos ofrecidos por varias tiendas y está en mayor libertad de escoger los que mejor se ajusten a su presupuesto y necesidades.  

     Menores precios: La competencia entre las tiendas en línea es agresiva, fuerte, y despiadada, con márgenes de beneficios bastante bajos y en algunos casos prácticamente inexistentes  (las compañías de Internet aplican éste tipo de estrategias con el fin de construir una base amplia y consistente de clientes), lo cual se traduce en precios bajos y por ende muy accesibles para el consumidor. 

     Libertad de horario y geográfica: El cliente puede comprar a cualquier hora, cualquier día, desde su casa, desde un cafenet, o desde su lugar de  trabajo. También puede realizar compras desde la casa de un amigo o familiar o consultar las compras con otra persona a distancia mientras intercambia opiniones por ICQ, MSN (o cualquier otro software de mensajería instantánea), sistemas de chat, correo electrónico, fax o teléfono. Al mismo tiempo, Internet hace posible también adquirir productos extranjeros localizados en cualquier tienda, en cualquier parte del mundo. Es decir que, el consumidor no se encuentra limitado solamente a las tiendas locales y a los productos importados por éstas en su país de residencia.  

     Cero filas y cero congestionamiento de tráfico: Obviando las molestias que puede causar un acceso lento a Internet o una conexión difícil, el cliente está libre del tráfico vehicular y de las grandes colas en los establecimientos de consumo, además cuenta con la comodidad de su hogar y la libertad para realizar otras tareas mientras realiza sus compras.
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� Representación “mnemónica” que se corresponde a una dirección IP que sirve para la ubicación de recursos en Internet.


mnemónico es una palabra que sustituye a un código de operación (Lenguaje de máquina), con lo cual resulta más fácil la programación, es de aquí de donde se aplica el concepto de lenguaje ensamblador.)que se corresponde a una dirección IP que sirve para la ubicación de recursos en Internet.


� Localizador Uniforme de Recursos (URL). Forma de organizar la información en la web. Es una cadena de caracteres con la cual se asigna una dirección única a cada uno de los recursos de información disponibles en Internet.


3 HTML: editor o editor de páginas web


� CERN: (Conseil Europeen pour la Recherche Nucleaire) Consejo Europeo para la Investigación Nuclear. Institución europea que desarrolló, para sus necesidades internas, el primer navegador y el primer servidor WWW. Y por tanto el HTTP. Ha contribuido decisivamente a la difusión de esta tecnología y es uno de los rectores del W3 Consortium. (CERN).
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