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Delitos informáticos
Rafael Maita - rmaita@ethical-hacker.net
PHISHING PARA JUECES Y ABOGADOS 
Todo Abogado o Juez que  se dedique  a esta materia, debe  tener conocimiento  sobre la informática. No es que  sea necesario estudiar formalmente Sistemas o alguna  carrera relacionada,  pero sí  estar en conocimiento sobre redes y seguridad informática  ya  que  de allí  se derivan los delitos de tipo penal (hablando para aquellos países que distinguen el delito civil del delito penal http://es.wikipedia.org/wiki/Delito).
Casi todo lo que nos rodea, en nuestra vida cotidiana, se relaciona con Internet, que en sí, es la red de redes. Computadores, celulares y hasta algunos electrodomésticos, traen de fábrica algo que los vincula al Internet. Paralelamente a la evolución tecnológica de estas últimas décadas, los delincuentes de cuello blanco también se han visto en la necesidad de evolucionar y mantenerse actualizados, sea porque el tema les interesa y se dedican a ir de la mano con el avance de la tecnología o piensan que el delito es rentable y subcontratan personas del Underground para llevar a cabo sus planes.
¿Qué es el Phishing? Phishing no es más que un fraude electrónico que consiste en la unión de 2 técnicas:

· Falsificación de un sitio web (web spoofing) y

· Falsificación de un correo electrónico (e-mail spoof).

Hay varias maneras de llegar a un portal que actúa como Phishing (o web spoof): 
· Enlaces (links) de webs
· Recomendaciones de personas

· Correos electrónicos. El más común de todos.

Para comenzar, debemos entender que los sistemas informáticos se rigen por dos (2) procesos básicos:

· Front-end: Interactúa con el usuario y

· Back-end: Procesa las entradas desde el front-end.
En una web de Phishing podemos ver que el aspecto del website es idéntico al original: estructura, gráficos, etc. El delincuente de cuello blanco sabe que la mayoría de los usuarios se fijan en el aspecto gráfico pero no están pendientes o entienden los procesos que se llevan detrás. Aunque el sitio sea una copia idéntica a la original, ésta sin embargo tiene insertado códigos que tienen como función tomar los datos necesitados por los Phishers, que son las personas que se dedican a la actividad del Phishing, para llevar a cabo su objetivo. La finalidad y objetivo del Phisher consiste en tener acceso no autorizado a un sistema y después obtener su beneficio cometiendo  fraude. Si la falsificación (Phishing) se trata de un sistema de banca-online, que es el más común en la red de redes, su meta final es la obtención de dinero mediante la transferencia de fondos. Para dejar claro el concepto: Phishing es comparable al hecho que alguien le copie la llave de su  casa, entre en ella  sin su autorización y finalmente lo robe. 
La temática, entendiéndose por esto el diseño y aspecto de  la  página web que actúa como Phishing, va a depender de su creador, de los  motivos del Phisher y de lo que pretende obtener. Los motivos más comunes suelen ser: 
· Banca on-line: Si se trata de banca-online, el objetivo final es la transferencia de fondos (dinero)

· Correo electrónico: Si se trata de correo electrónico su objetivo es obtener acceso no autorizado a los sistemas de e-mail

· Sitio de servicio de pago: Si su tema, es algún servicio pago el objetivo es obtener el servicio gratis dicho servicio.
Ahora veamos cómo trabaja desde cero el Phisher y a tal efecto se describe el proceso del Phishing que en este caso llega por medio de un correo electrónico, comúnmente conocido como e-mail.
Generalmente, el usuario recibe un e-mail para llevarlo al portal falsificado hecho  por  un Phisher y el e-mail se parecerá a la de la entidad que intenta simular el Phisher. El  siguiente ejemplo de un fraude de banca on-line amplia el concepto
· El  banco, en este caso, se llama Banco-online.

· El Phisher hace un estudio de la dirección de correo electrónico que usa el banco para comunicarse con sus clientes, que en este caso es usted.

· El  Phisher le envía un e-mail simulando que el remitente de la cuenta de correo es la del banco, por ejemplo: gerencia@banco-online.com. y logra engañarlo. Usted piensa y acepta que el e-mail realmente proviene de su entidad bancaria.

· El contenido del e-mail dirá cualquier motivo por el cual el supuesto banco está enviando ese e-mail y se adjuntará un hipervínculo (link), en el texto, que simulara el link de su banco, por ejemplo: https://secure.banco-online.com/login
· Usted, creyendo que este es el link autentico del  banco hace click sobre él, iniciando la sesión, pero…al hacer click en el link, éste lo enviara a una página como: http://200.11.11.11/login con la finalidad de que crea que es el sitio web oficial y autentico de su banco o servicio. ¿Dónde entro? Entro en la  página falsificada  creada por el Phisher y a partir  de ese momento usted le va a suministrar todos los datos que necesita el Phisher para finalmente estafarlo. En el inicio  de  sesión  usted le suministra el login (usuario) y el password (clave).  En otras palabras, usted le da al Phisher la llave de entrada y acceso pleno a su cuenta bancaria.

· Resultado: Lo estafaron. El Phisher transfiere los fondos de su cuenta (su dinero) a otra cuenta como si  usted  mismo lo hubiera hecho. 
Para hacer la réplica del sitio objetivo, o sea de una página web, basta solo con que haga la  siguiente prueba:
· Ubique cualquier sitio que pida algún inicio de sesión, puede probar con un sistema de e-mail por ejemplo

· Estando en el website, en el explorador abra el menú archivo y seleccione guardar.
Efectúe los siguientes pasos para ver lo simple que es hacer la replica de la página.
1.- Abra el website
www.gmail.com
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2.- Haga click en la página y posteriormente seleccione guardar como…
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3.- En la ventana colocamos cualquier nombre y tipo como que se muestra en el gráfico.
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Con estos tres (3) pasos el Phisher obtiene de forma sencilla la estructura gráfica para hacer idéntico su sitio al sitio que desea suplantar. Ahora solo tiene que modificar el código para que cuando un usuario coloque sus datos y presioné aceptar, los  datos suministrados por éste le sean enviados y así podrá usarlos posteriormente.
Los expertos en seguridad le dirían que este es un Phishing básico, ya hay técnicas que lo pueden hacer más eficiente llevándolo a un nivel más sofisticado empleando:

· Técnicas de pharming (atacar los DNS, el pharming se describirá en el siguiente articulo).
· Infectar el Navegador del usuario con controladores ActiveX para que cuando entre a la web real sobre ponga un iframe en el lugar de los campos de inicio de sesión originales.
Cada país tiene su respectiva ley que sanciona este tipo de delito. Lo importante es que como abogados veamos como el delito se hace y como funciona, para poder entender este tipo de conducta criminal y en que parte de nuestro sistema legal encaja. 

En Venezuela existe la Ley contra Delitos Informáticos, y en el artículo 2 de esta ley se identifican dieciséis (16) conceptos informáticos que abarcan desde hardware (el equipo físico), software (aplicaciones), tecnología de información y otros.

Podemos observar en varios artículos cómo encaja el Phishing.
Artículos 6 y 9: Señalan el acceso indebido de personas que sin tener la debida autorización obtengan acceso a un sistema. El objetivo principal del Phishing es la obtención del acceso SIN permiso de la otra persona.

El artículo 7: Se refiere al sabotaje de sistemas. Si el Phishing trabaja con técnicas de pharming esto significa que se está modificando el funcionamiento del protocolo DNS que es el responsable de hacer que cuando se escribe dominio.com se vaya a un servidor determinado en Internet (esto se explicará mas adelante).
El artículo 10: Se refiere a la prestación de servicio. Si el delincuente de cuello blanco contrata a otra persona para que le haga toda la infraestructura para hacer el Phishing, esa persona está cometiendo un delito informático.

El artículo 11: Se refiere al espionaje informático. El delincuente de cuello blanco, al tener acceso a los datos críticos de un usuario, que son esencialmente el nombre de usuario y la clave, tendrá acceso SIN restricciones para entrar al sistema verdadero del usuario y su vez acceso a toda la data o información del usuario. Este artículo establece que con el solo hecho de obtener indebidamente información de un usuario se está cometiendo el delito de espionaje informático.
El artículo 12: Se refiere a la falsificación de documentos. En esto no hay mucho que ahondar, siendo que el Phishing es precisamente la falsificación de un website y que claramente encaja en este articulo.

El artículo 13: Se refiere al hurto. Corresponde perfectamente con los objetivos finales de un Phishing que son la obtención de dinero, obtención gratuita de un servicio, etc.. Estos actos son sancionados en este artículo.
El artículo 14: Se refiere al fraude. Al igual que el artículo anterior todas las características principales de un Phishing (manipulación, inserción de instrucciones falsas, etc.) encajan perfectamente en este artículo.
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