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Resumen

La informatización en el contexto de la Universalización dentro del Instituto Superior Pedagógico para la Educación Técnica y Profesional (ISPETP) es, sin dudas, la materialización del Héroe Nacional de Cuba, José Martí, quien dijo: “Un pueblo instruido ama el trabajo y sabe sacar provecho de él”. SEGURINF constituye una herramienta útil para la informatización en el contexto de la Universalización dentro del ISPETP  ya que mediante la intranet del centro se puede acceder al mismo, y podemos ampliar más nuestra cultura informática. El hecho es que la llegada de los ordenadores y la incorporación del fenómeno Web en los ámbitos profesionales  están proyectando la innovación en todo lo relativo al acceso y manipulación de la información. Teniendo en cuenta que la información es el elemento principal a proteger, resguardar y recuperar dentro de las redes informáticas, SEGURINF pretende enseñar a los usuarios que la visiten sobre mecanismos que podemos utilizar para proteger nuestra información, desde diferentes puntos de vista, ya sea un documento Word; una hoja electrónica o un documento en PDF, utilizando a su vez  simulaciones que ayuden a un mejor aprendizaje. 
INTRODUCCIÓN
La universalización de la enseñanza, reviste gran importancia actualmente por estar la educación cubana inmersa en una nueva revolución educativa.  A su vez trae consigo nuevos cambios en esta era que vivimos de la Informatización de la Sociedad Cubana.
Es por todos asumido que existe una relación íntima entre la tecnología y la modificación de las formas sociales. Históricamente ha sido así. Y hoy, las tecnologías de la información están transformando de forma inusual la sociedad postindustrial, y con ello, las culturas en la edad llamada postmoderna.

Hoy todo es información, por lo que hay que protegerla debidamente.

Garantizar  que los recursos informáticos de una entidad estén disponibles para cumplir sus propósitos, es decir, que no estén dañados o alterados por circunstancias o factores externos, es una definición útil para conocer lo que implica el concepto de Seguridad Informática, que no es más que el conjunto de medidas administrativas, organizativas, físicas, técnicas, legales y educativas, dirigidas a prevenir, detectar y responder a las acciones que pongan en riesgo la confidencialidad, integridad y disponibilidad de la información que se procese, intercambie, reproduzca o conserve a través de las tecnologías de información.

Un esquema de seguridad de una determinada entidad contempla la seguridad tanto física como  lógica. La primera se refiere a la protección contra robo o daño al personal, equipo e instalaciones de la empresa; y la segunda está relacionada con la seguridad de la información.

Esta última debe integrar una serie de iniciativas para actuar en forma rápida y eficaz ante incidentes y recuperación de la información, así como elementos para generar una cultura de seguridad dentro de la organización.

En este sentido, es la información el elemento principal a proteger, resguardar y recuperar dentro de las redes.

Teniendo en cuenta lo necesario e indispensable que resulta que los profesores de nuestra entidad (ISPETP) estén preparados sobre este tema de gran importancia, se ha elaborado SEGURINF.
DESARROLLO
La Sociedad va construyendo y aprendiendo lo que “es y puede llegar a ser” la era de la información. El valor de la información depende específicamente del contexto en el que ésta se presente y analice. La misma información puede presentar valores diferentes para personas y momentos distintos. Del mismo modo, los servicios asociados a la información y las aplicaciones de las TIC (Tecnologías de Informática y las Comunicaciones) van definiéndose y desarrollándose, a medida que la oportunidad tecnológica se presenta como propicia, desde el punto de vista económico y social, y muy a menudo, empujada por la “madurez” de los usuarios en la asimilación de competencias referidas a tecnologías afines. 

El hecho es que la llegada de los ordenadores y la incorporación del fenómeno Web en los ámbitos profesionales  están proyectando la innovación en todo lo relativo al acceso y manipulación de la información. 

Esto a su vez ha hecho necesaria la formación acelerada de profesionales capaces de enseñar a utilizar esas tecnologías de forma eficiente para que puedan ser utilizadas en provecho de toda la sociedad, no sólo como un potente medio auxiliar para realizar las más diversas actividades, sino también como un eficaz medio de enseñanza. Para lograr que estos medios informáticos   estén disponibles sin sufrir alteraciones o daños por factores externos se debe tener presente el papel que juega la Seguridad Informática, y dentro de esta la Seguridad de la Información  y es precisamente el problema que nos ocupa.

Durante el tiempo que se viene trabajando en el centro la seguridad informática se ha observado que la mayoría de los profesores y estudiantes la ven como algo relacionado unicamente con los virus informáticos, sin percatarse de que la seguridad de la información constituye también un eslabón de vital importancia dentro de la misma.  

Es por esto que se desarrolló un trabajo investigativo cuyo como producto final llevó por tema: “SEGURINF”, conjunto de herramientas para la disciplina Sistema de Aplicaciones destinado a facilitar el trabajo con el tema de la Seguridad Informática.

Hoy gracias a dicha investigación se encuentra publicada  a partir de este nuevo curso (2008 - 2009) en la red de nuestra institución el hiperentorno de aprendizaje: SEGURINF, al cual pueden tener acceso todos los usuarios de la intranet del centro  mediante el siguiente enlace: http://segurinf.ispetp.rimed.cu 
Técnicamente “SEGURINF”, consta de varias páginas a las cuales se pueden acceder desde la página principal. Las temáticas que aborda cada página están vinculadas con cada una de las asignaturas que forma parte de la disciplina Sistema de Aplicaciones. Algunas de ellas está acompañada de una simulación para facilitar el aprendizaje de los pasos a seguir para el cumplimiento de determinado objetivo y se hace una breve recomendación de los ejercicios que el profesor puede utilizar para apoyar su clase y vincularla de esta forma con la seguridad de la información. 

“SEGURINF” cuenta con una sección de menú en la que puede encontrar 8 páginas, que conforman las diversas temáticas  relacionadas con el tema, incluyendo dentro de estas las de ejercicios, con una sección de descargas donde puede adquirir algunos documentos que le serán útiles para profundizar en el tema, cursos de adiestramiento que la empresa cubana Segurmática imparte y  la instalación de las herramientas necesarias para el trabajo eficiente del producto. Además existe una temática de orientaciones metodológicas destinada a los profesores que imparten las diferentes asignaturas de la disciplina Sistema de Aplicaciones para que tengan una idea de en que momento pueden utilizar cada temática que aborda el sitio. El mismo  fue concebido para contribuir al Proceso Pedagógico Profesional de la Disciplina Sistema de Aplicaciones, pero, por su contenido, resulta útil para  todas aquellas personas que estén interesadas en proteger su información.

ALGUNAS PÁGINAS DE SEGURINF
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Figura 3. Ventana principal de nuestro producto a través del cual se puede acceder a las diferentes temáticas que brinda el mismo.
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Figura 4. Ventana a la cual de accede a los distintos ejercicios.
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Figura 5. Ventana de las descargas.

EJEMPLO DE LOS EJERCICIOS
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Figura 6. Preguntas y respuestas múltiples.
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Figura7. Memoria.
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Figura8. Completar frases.

CONCLUSIONES
· Era necesaria la elaboración de un conjunto de herramientas que facilitaran el tratamiento del tema de la Seguridad Informática en la disciplina Sistema de Aplicaciones.

· Se ha dotado a la disciplina Sistema de Aplicaciones de un conjunto de herramientas actualizado para el tratamiento de la Seguridad Informática, lo que significa un paso de avance en la creación de su base material de estudio.

· SEGURINF, permitirá a los profesores  preparar sus clases y a los alumnos profundizar sus conocimientos y desarrollar sus capacidades intelectuales sobre este tema tan importante.

· SEGURINF, no pretende ser una versión definitiva, ya que tenemos que tener presente el desarrollo vertiginoso de la Informática que necesita de instrumentos flexibles y abiertos a adecuaciones sucesivas que garanticen la información que brindan. Por tal motivo formará parte de un sistema de acciones que tributen a potenciar el trabajo con el tema de la Seguridad Informática dentro del ISPETP.
BIBLIOGRAFÍA

1. ADELL, J. y otros. Redes y Educación. Nuevas Tecnologías Comunicación Audiovisual y Educación — Barcelona: Cedecs, 1998

2. Alonso, I. Diseño de un sistema para la generación automática de tutoriales. Revista Educación Superior – La Habana. Cuba, 1992.

3. Amos   Comenio,   J.    Didáctica Magna.  —  La Habana:  Editorial Pueblo y  Educación, 1983.

4. Álvarez  de  Zayas,  C.   La escuela  de  la  vida.    Colección   Educación  y Desarrollo. – La Habana, 1992.

5. Colectivo de autores.  Tecnología Educativa.  Folleto de Impresión Ligera. –   La Habana: Instituto Superior Pedagógico  para la Educación Técnica y  Profesional, 1998.

6. Cuba.   Congreso  del  Partido  Comunista   (1: 1978: La Habana).   Tesis  y Resolución sobre Política Educacional. – La Habana: Ediciones de Ciencias  Sociales, 1978.

7. Gómez R. y colaboradores. Ingeniería de Software Educativo con modelaje orientado a objeto. Informática Educativa – Uniandes, LIDIE Vol 11 No. 1, 1998

8. González Serra,   D.   Psicología  General  para  Maestros: Ciudad Habana: IPLAC, 1997.

9. González Castro, V. Medios de Enseñanza. – La Habana: Editorial Pueblo y  Educación, 1979.

10. Graf, W.   Función,  estructura  y  clasificación  de  los  medios didácticos de enseñanza audiovisuales en la educación socialista de las escuelas superiores. —Berlín: Universidad Alejandro de Humbolt, (S.A).

11. Teoría  y  Práctica  de  los  Medios  de  Enseñanza.  –  La Habana: Editorial Pueblo y Educación, 1986. 

12. Kingberg,  L.   Introducción  a  la  Didáctica  General. – La Habana: Editorial Pueblo y Educación, 1978.

13. Llantada  Martínez,   M. Calidad   Educacional   Actividad   Pedagógica   y Creatividad. – La Habana: Editorial Academia, 1998.

14. Llerena, J. M. Estudio Comparativo de las Clasificaciones de los Medios de Enseñanza. —La Habana: Editorial Pueblo y Educación, 1994.

15. Martí Pérez, J. Ideario Pedagógico. – 2 ED. —La Habana: Editorial Pueblo y Educación, 1997.

16. Merkulov, A.A. Los Medios de Enseñanza. —Leningrado: Escuela Superior, 1975.

17. Nocedo, Y . Metodología de la Investigación Pedagógica y Psicológica. –  La Habana: Editorial Pueblo y Educación, 1989.

18. Parnow,  K.   La  Técnica  del  Trabajo  con   los   Medios   Audiovisuales  Didácticos. – Potsdam: Escuela Superior Pedagógica, 1973.

19. Paz Baeza B. y colectivo de autores. Aprendizaje colaborativo asistido por computador: la esencia interactiva, 1999

20. Pedagogía 95 (4: 1995: La Habana). Reflexiones acerca de  una  estrategia alternativa en educación para América Latina y el Caribe / L. Bigott, O Ortega. – La Habana: Instituto Pedagógico Latinoamericano y Caribeño. París: UNESCO, 1995.

21. Pérez,  G.   Metodología de la Investigación Pedagógica y Psicológica. – La Habana: Editorial Pueblo y Educación, 1989.

22. Pérez V.  y  otros:   Folleto  Informática  Educativa.   Material  básico  de   la maestría en Pedagogía Profesional — La Habana: Instituto Superior Pedagógico para la Educación Técnica y Profesional, 1997.
23. Porto,  A:   Los  Medios  del  Proceso  Pedagógico.  —  La Habana: Instituto Superior Pedagógico para la Educación Técnica y Profesional, 1998.

24. Polo Vega, Arnaldo. Propuesta del Software Educativo “Acercándose a las Redes” para ser utilizado como Libro de Texto Electrónico en la asignatura Redes I que se imparte en la Especialidad de Informática del Instituto  Superior Pedagógico para la Educación Técnica y Profesional. Trabajo de diploma. La Habana, 2006.

25. Reyes  L.  y otros,    Manual  básico  de  Computación.   Editorial  Pueblo  y Educación, La Habana, 1997.
26. Rivero  Alfonso,   El  uso  de  las computadoras como medio de enseñanza,  Curso Pedagogía’97 — La Habana, 1997.

27. Sarramona, J.   Tecnología Educativa  (Una valoración crítica). – Barcelona España: Ediciones CEAC, 1990.

Autor:

Lic. Neysi Machín García
neysi@ispetp.rimed.cu
Para ver trabajos similares o recibir información semanal sobre nuevas publicaciones, visite www.monografias.com

