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PARTE I
RESUMEN EJECUTIVO

Los ejecutivos principales hacen fuertes exigencias para mejorar el control de las empresas que dirigen. Los controles internos se implantan para mantener la compañía en la dirección de sus objetivos de rentabilidad y en la consecución de su misión, así como para minimizar las sorpresas en el camino. Ellos le hacen posible a la admi​nistración negociar en ambientes económicos y competitivos rápidamente cambian​tes, ajustándose a las demandas y prioridades de los clientes, y reestructurándose para el crecimiento futuro. Los controles internos promueven la eficiencia, reducen los riesgos de perdida de activos, y ayudan a asegurar la confiabilidad de los estados financieros y el cumplimiento de las leyes y regulaciones.
Puesto que los controles internos sirven a muchos propósitos importantes, existen crecientes llamadas para mejorar los sistemas de control interno y los informes sobre ellos. Los controles internos son percibidos cada vez más y más como solución a una variedad de problemas potenciales.

¿Qué es control interno?
El control interno significa cosas distintas para diferente gente. Ello origina confusión entre personas de negocios, legisladores, reguladores y otros. Dando como resultado malas comunicaciones y distintas expectativas, lo cual origina problemas. Tales proble​mas se entremezclan cuando el término, si no es definido claramente, se escribe en leyes, regulaciones o reglas.
Este informe se refiere a las necesidades y expectativas de administradores y otros. Define y describe el control interno para:

· Establecer una definición común que sirva a las necesidades de diferentes partes.
· Proporcionar un estándar mediante el cual las entidades de negocios y otras grandes o pequeñas, en el sector publico o privado, con ánimo de lucro o no- pueden valorar sus sistemas de control y determinar como mejorarlos.

El control interno se define ampliamente como un proceso realizado por el conse​jo de directores, administradores y otro personal de una entidad, diseñado para pro​porcionar seguridad razonable mirando el cumplimiento de los objetivos en las si​guientes categorías:

· Efectividad y eficiencia de las operaciones.

· Confiabilidad de la información financiera.

· Cumplimiento de las leyes y regulaciones aplicables.

La primera categoría se orienta a los objetivos básicos de negocios de una entidad, incluyendo los objetivos de desempeño y rentabilidad y la salvaguarda de recursos. La segunda se relaciona con la preparación de estados financieros publicados, confiables, incluyendo estados financieros intermedios y datos financieros seleccio​nados derivados de tales estados, tales como ganancias realizadas, informadas públicamente. La tercera se refiere al cumplimiento de aquellas leyes y regulaciones a las que está sujeta la entidad. Tales categorías distintas pero interrelacionadas, orientan necesidades diferentes y permiten dirigir la atención para satisfacer necesidades se​paradas.
Los sistemas de control interno operan a niveles diferentes de efectividad. El con​trol interno puede juzgarse efectivo en cada una de las tres categorías, respectiva​mente, si el consejo de directores y la administración tienen seguridad razonable sobre que:

· Comprenden la extensión en la cual se están consiguiendo los objetivos de las operaciones de la entidad.
· Los estados financieros publicados se están preparando confiablemente;
· Se está cumpliendo con las leyes y regulaciones aplicables.
Puesto que el control interno es un proceso, su efectividad es un estado o condi​ción del mismo en uno o más puntos a través del tiempo.
El control interno consta de cinco componentes interrelacionados, derivados de la manera como la administración realiza los negocios, y están integrados al proceso de administración. Aunque los componentes se aplican a todas las entidades, las compa​ñías pequeñas y medianas pueden implementarlos de forma diferente que las gran​des. Sus controles pueden ser menos formales y menos estructurados, no obstante lo cual una compañía pequeña puede tener un control interno efectivo. Los componen​tes son:

· Ambiente de control. El ambiente de control da el tono de una organización, influenciando la conciencia de control de sus empleados. Es el fundamento de todos los demos componentes del control interno, proporcionando discipline y estructura. Los factores del ambiente de control incluyen la integridad, los valores éticos y la competencia de la gente de la entidad; la filosofa y el estilo de operación de la administración; la manera como la administración asigna autoridad y responsabiliza, y como organiza y desarrolla a su gente; y la atención y dirección proporcionada por el consejo de directores.

· Valoración de riesgos. Cada entidad enfrenta una variedad de riesgos de fuentes externas e internas, los cuales deben valorarse. Una condición previa a la valoración de riesgos es el establecimiento de objetivos, enlazados en distintos niveles y consis​tentes internamente. La valoración de riesgos es la identificación y el análisis de los riesgos relevantes para la consecución de los objetivos, constituyendo una base para determinar como se deben administrar los riesgos. Dado que la economía, la indus​tria, las regulaciones y las condiciones de operación continuaran cambiando, se re​quieren mecanismos para identificar y tratar los riesgos especiales asociados con el cambio.

· Actividades de control. Las actividades de control son las políticas y los proce​dimientos que ayudan a asegurar que las directivas administrativas se lleven a cabo. Ayudan a asegurar que se tomen las acciones necesarias para orientar los riesgos hacia la consecución de los objetivos de la entidad. Las actividades de control se den a todo lo largo de la organización, en todos los niveles y en todas las funciones. Incluyen un rango de actividades diversas como aprobaciones, autorizaciones, verifi​caciones, conciliaciones, revisiones de desempeño operacional, seguridad de activos y segregación de funciones.
· Información y comunicación. Debe identificarse, capturarse y comunicarse información pertinente en una forma y en un tiempo que les permita a los empleados cumplir con sus responsabilidades. Los sistemas de información producen reportes, contienen información operacional, financiera y relacionada con el cumplimiento, que hace posible operar y controlar el negocio. Tiene que ver no solamente con los datos generados internamente, sino también con la información sobre eventos, activi​dades y condiciones externas necesarias para la toma de decisiones, informe de los negocios y reportes externos. La comunicación efectiva también debe darse en un sentido amplio, fluyendo hacia abajo, a lo largo y hacia arriba de la organización. 

Todo el personal debe recibir un mensaje claro de parte de la alta gerencia respecto a que las responsabilidades de control deben tomarse seriamente. Deben entender su propio papel en el sistema de control interno, lo mismo que la manera como las acti​vidades individuales se relaciona con el trabajo de otros. Deben tener un medio de comunicar la información significativa. También necesitan comunicarse efectivamente con las partes externas, tales como clientes, proveedores, reguladores y accionistas.
· Monitoreo. Los sistemas de control interno deben monitorearse, proceso que valora la calidad del desempeño del sistema en el tiempo. Es realizado por medio de actividades de monitoreo ongoing, evaluaciones separadas o combinación de las don. El monitoreo ongoing ocurre en el curso de las operaciones. Incluye actividades regulares de administración y supervisión y otras acciones personales realizadas en el cumplimiento de sus obligaciones. El alcance y la frecuencia de las evaluaciones separadas dependerá primeramente de la valoración de riesgos y de la efectividad de los procedimientos de monitoreo ongoing. Las deficiencias del control interno debe​rán reportarse a lo largo de la organización, informando a la alta gerencia y al consejo solamente los asuntos serios.

Existe sinergia e interrelación entre esos componentes, formando un sistema inte​grado que reacciona dinámicamente a las condiciones cambiantes. Los sistemas de control interno están entrelazados con las actividades de operación de la entidad y existen por razones fundamentales de negocios. El control interno es mas efectivo cuando los controles se construyen en la infraestructura de la entidad y son parte de la esencia de la empresa. Construir en los controles apoya la calidad y las iniciativas de empoderamiento, evita costos innecesarios y permite respuestas rápidas a las condi​ciones cambiantes.
Existe una relación directa entre las tres categorías de objetivos, los cuales son: que se esfuerza una entidad en conseguir, y los componentes, los cuales representan lo requerido para conseguir los objetivos. Todos los componentes son relevantes para cada categoría de objetivos. Cuando revisamos cualquier categoría -la efectividad y eficiencia de las operaciones, por ejemplo- todos los cinco componentes deben estar presentes y funcionar efectivamente para concluir que el control interno sobre las operaciones es efectivo.
La definición de control interno -que es el concepto fundamental subyacente de un proceso, realizado por la gente, que proporciona una segundad razonable- junto con la categorización de objetivos, los componentes y criterios para la efectividad, y las discusiones asociadas, constituyen esta estructura conceptual del control interno. 
¿Que puede hacer el control interno?

El control interno puede ayudar a una entidad a conseguir sus metas de desempeño y rentabilidad, y prevenir la perdida de recursos. Puede ayudar a asegurar información financiera confiable, y a asegurar que la empresa cumpla con las leyes y regulaciones, evitando perdida de reputación y otras consecuencias. En suma, puede ayudar a una entidad a cumplir sus metas, evitando peligros no reconocidos y sorpre​sas a lo largo del camino.

¿Que no puede hacer el control interno?

Infortunadamente, algunas personas tienen expectativas mayores e irreales. Con​sideran que:

· El control interno puede asegurar el éxito de una entidad, esto es, el cumplimiento de los objetivos básicos del negocio, o cuando menos, la supervivencia.

El control interno efectivo solamente puede ayudar a que una entidad logre sus objetivos. Puede proporcionar información administrativa sobre el progreso de la entidad, o hacia su consecución. Pero no puede cambiar una administración ineficiente por una buena. Y, transformándolas en políticas o programas de gobierno, acciones de los competidores o condiciones económicas pueden ir más allá del control admi​nistrativo. El control interno no asegura éxito ni supervivencia.

· El control interno puede asegurar la confiabilidad de la información financiera y el cumplimiento de las leyes y regulaciones.
Esta convicción también es equivocada. Un sistema de control interno, no importa que tan bien ha sido concebido y operado, puede proveer solamente seguridad razo​nable -no absoluta- a la administración y a la junta directiva mirando la consecución de los objetivos de una entidad. La probabilidad de conseguirlos esta afectada por limitaciones inherentes a todos los sistemas de control interno, por ejemplo los jui​cios en la toma de decisiones pueden ser defectuosos, y las fallas pueden ocurrir por simples errores o equivocaciones. Adicionalmente los controles pueden estar circuns​critos a dos o más personas, y la administración tiene la capacidad de desborar el sistema. Otro factor de limitación es que el diseño de un sistema de control interno puede reflejar estrechez de recursos, y los beneficios de los controles se deben consi​derar con relación a sus costos.
Entonces, aunque el control interno puede ayudar a una entidad a conseguir sus objetivos, no es la panacea.

Roles y responsabilidades

Cada quien en una organización es responsable del control interno.

· Administración. El director ejecutivo jefe es el responsable último y debe asumir la propiedad del sistema. Más que cualquier otro individuo, el director ejecutivo da el torso por lo altos, el cual afecta la integridad y la ética así como los otros factores de un ambiente de control positivo. En una compañía grande, el director ejecutivo cumple este deber proporcionando liderazgo y dirección a los administradores prin​cipales y revisando la manera como ellos están controlando el negocio. Los admi​nistradores principales, por su parte, asignan responsabilidades por el establecimien​to de políticas y procedimientos de control interno más específicos al personal res​ponsable de las funciones de las unidades. En una entidad pequeña, la influencia del director ejecutivo, a menudo un administrador-propietario, usualmente es más direc​ta. En cualquier caso, es una responsabilidad que se traslada en cascada, un adminis​trador es efectivamente un director ejecutivo en su esfera de responsabilidad. Tienen significado particular los directores financieros y su personal vinculado, cuyas activi​dades de control cubren a lo ancho, hacia arriba y hacia abajo, las unidades de operación y otras dependencias de una empresa.

· Consejo de directores. La administración es responsabilidad del consejo de di​rectores, el cual proporciona gobierno, guía y supervisión reguladora. Los miem​bros de un consejo efectivo son objetivos, competentes e inquisitivos. También tie​nen un conocimiento de las actividades y del ambiente de la entidad, y aportan el tiempo necesario para cumplir plenamente sus responsabilidades como consejo. La administración puede estar en una posición de desbordar los controles e ignorar o extinguir las comunicaciones de los subordinados, estableciendo una administración deshonesta que intencionalmente falsifica los resultados para cubrir sus huellas. Un consejo fuerte, activo, particularmente cuando esta acoplado con canales de comunicación, hacia arriba, efectivos y con funciones financieras, legales y de auditoria interna competentes, a menudo es más capaz de identificar y corregir tales problemas.
· Auditores internos. Los auditores internos juegan un papel importante en la evaluación de la efectividad de los sistemas de control, y contribuyen a la efectividad ongoing. A causa de su posición organizacional y su autoridad en una entidad, una función de auditoria interna juega a menudo un papel de monitoreo significativo.
· Otro personal. El control interno es, en algún grado, responsabilidad de cada quien en una organización y por consiguiente debe ser una parte explicita o implícita de la descripción del trabajo de cada uno. Virtualmente todos los empleados produ​cen información que se una en el sistema de control interno o realiza otras acciones necesarias para efectuar el control. También, todo el personal debe ser responsable por la comunicación hacia arriba de los problemas en las operaciones, del no cumpli​miento con el código de conducta, y de otras violaciones de las políticas o acciones ilegales.

A menudo, un número de partes externas contribuye a la consecución de los obje​tivos de una entidad. Los auditores externos, ofrecen un punto de vista independiente y objetivo, contribuyen directamente mediante la auditoria de estados financieros e indirectamente proporcionando información útil para la administración y para el con​sejo, en orden a cumplir sus responsabilidades. Otros proporcionan información para use de la entidad, la cual afecta el control interno, sobre legisladores y reguladores, clientes y otros que realizan negocios con la empresa, analistas financieros, expertos en realizar raitings y medios de comunicación. Las partes externas, sin embargo, no son responsables puesto que no constituyen parte del sistema de control interno de la entidad.

Presentación de este informe (COSO)

Este informe tiene cuatro volúmenes. El primero es el presente Resumen Ejecuti​vo, una visión de alto nivel sobre la estructura conceptual del control interno, dirigido al director ejecutivo y a otros ejecutivos principales, miembros del consejo, legisla​dores y reguladores.
El segundo volumen, la Estructura Conceptual, define control interno, describe sus componentes y proporciona criterios para que administradores, consejeros y otros puedan valorar sus sistemas de control. Incluye el Resumen Ejecutivo.
El tercer volumen, información a Partes Externas, es un documento suplemen​tario que proporciona orientación a aquellas entidades que publican informes sobre control interno además de la preparación de sus estados financieros públicos, o que estés contemplando hacerlo.
El cuarto volumen, Herramientas de Evaluación, proporciona materiales que se pueden usar en la realización de una evaluación de un sistema de control interno.

¿Que hacer?

Las acciones que se pueden tomar como resultado de este informe dependen de la posición y del papel de las partes involucradas:

· Administradores principales. La mayoría de los ejecutivos principales que con​tribuyeron a este estudio consideran que estaban básicamente en el control de sus organizaciones. Muchos dijeron, sin embargo, que existen áreas de su compañía -una división, un departamento o un componente de control que realizan actividades a lo largo de la organización- en las cuales los controles estaban en etapas primitivas de desarrollo o que requerían ser fortalecidas. A ellos no les gustan las sorpresas. Este estudio sugiere que el director ejecutivo inicie una auto-valoración del sistema de control. Empleando esta estructura conceptual, un CEO, junto con los ejecutivos operativos y financieros claves, puede centrar la atención donde sea necesario. Bajo tal aproximación, el director ejecutivo puede conducir a los jefes de las unidades del negocio y al personal vinculado clave para discutir una valoración inicial del control. Las directivas deberán dar facilidad a aquellos individuos para que discutan los con​ceptos de este informe con su personal a cargo, proporcionando supervisión al proce​so inicial de valoración en sus áreas de responsabilidad e informando sobre los ha​llazgos encontrados. Otra aproximación puede incluir una revisión inicial de las políticas corporativas y de las unidades de negocio, así como de los programas de auditoria interna. Cualquier cosa que se haga en este sentido formara una auto-valoración ini​cial la cual determinara que es necesario para y como proceder con una evaluación extensa, mas en profundidad. Ello debe asegurar que se estés realizando los procedi​mientos de monitoreo ongoing. El tiempo gastado en la evaluación del control inter​no representa una inversión, pero una con un alto retorno.
· Miembros del consejo. Los miembros del consejo de directores deben discutir con los administradores principales el estado del sistema de control interno de la entidad y proporcionar la supervisión requerida. Ellos deben percibir insumos de parte de los auditores internos y externos.
· Otro personal. Los administradores y otro personal deben considerar como se están conduciendo sus responsabilidades de control a la luz de esta estructura con​ceptual, y discutir con más personal principal las ideas para fortalecer el control. Los auditores internos deben considerar la extensión de su atención sobre el sistema de control interno y pueden desear comparar sus materiales de evaluación con las herra​mientas de evaluación.
· Legisladores y reguladores. Las directivas gubernamentales que escriben o ha​cen cumplir las leyes reconocen que ellos pueden tener concepciones equivocadas y diferentes expectativas virtualmente respecto de cualquier asunto. Las expectativas sobre el control interno varían ampliamente en dos aspectos. Primero, ellos difieren en la percepción de lo que el control interno puede cumplir. Como se anoto, algunos observadores consideran que los sistemas de control interno deberán, o deberán, prevenir perdidas económicas, o al menos prevenir a las compañías de estar fuera del negocio. Segundo, aunque se llegue a un acuerdo sobre que pueden y que no pueden hacer los sistemas de control interno, y sobre la validez del concepto de seguridad razonable, pueden existir puntos de vista dispares expresados en como los regulado​res pueden construir informes públicos afirmando seguridad razonable mucho después de que hayan ocurrido fallas en el control. Antes de que la legislación o la regulación se relacione con los informes administrativos sobre control interno como se hizo arriba, debe llegarse a un acuerdo sobre una estructura conceptual común del control interno, que incluya los límites del control interno. Esta estructura conceptual debe ser útil en tal acuerdo.
· Organizaciones profesionales. Quienes producen las reglas, así como otras or​ganizaciones profesionales, proporcionan orientación sobre administración financie​ra, auditoria y asuntos relacionados; deben considerar sus estándares y orientaciones a la luz de esta estructura conceptual. Como la extensa diversidad de conceptos y terminologías se elimina, todas las partes se beneficiaran.
· Educadores. Esta estructura conceptual debe ser tema de investigación y análisis académico, a fin de que en el futuro puedan "hacerse mejoramientos. Con la pre​sunción de que este informe ha sido aceptado como una base común de entendimien​to, estos conceptos y términos deberán incluirse en el currículo universitario.

Consideramos que este informe ofrece un buen número de beneficios. Con este fundamento para el entendimiento mutuo, todas las partes serán capaces de hablar un lenguaje común y comunicarse más efectivamente. Los ejecutivos de negocios esta​rán preparados para valorar los sistemas de control frente a un estándar, fortalecerán los sistemas y conducirán sus empresas hacia los objetivos establecidos. Las investi​gaciones futuras se apoyaran en una base establecida. Los legisladores y reguladores serán capaces de obtener un entendimiento creciente sobre el control interno, sus beneficios y limites. Con todas las partes empleando una estructura conceptual de control interno común, tales beneficios serán realidad.

PARTE II
FRAMEWORK
(Estructura Conceptual
CAPITULO 1

DEFINICIÓN
Resumen del capitulo: El control interno se define como un proceso, ejecutado por personal de la entidad, diseñado para cumplir objetivos específicos. La definición es amplia, abarca todos los aspectos del control de un negocio, permitiendo así que un directivo se centre en objetivos específicos. El control interno consta de cinco componentes interrelacionados, los cuales son inhe​rentes a la forma como la administración maneja la empresa. Los componen​tes están ligados, y sirven como criterio para determinar cuando el sistema es objetivo.
Un objetivo clave de este estudio es ayudar a la administración del negocio y a otras entidades a mejorar el control de las actividades de sus organizaciones. Pero el control interno significa distintas cosas para diferentes personas. Y la amplia varie​dad de denominaciones y significados impide un entendimiento común del control interno. Un objetivo importante, entonces, es integrar varios conceptos de control interno en una estructura conceptual en la cual se establezca una definición común y se identifiquen los componentes del control. Esta estructura conceptual esta diseñada para ajustar la mayor parte de los puntos de vista y proporcionar un punto de arranque para la valoración del control interno de las entidades individuales, para las iniciati​vas futuras de quienes elaboran reglas y para la educación.

Control Interno

El control interno se define así:

Control interno es un proceso, ejecutado por el consejo de directores, la administración y otro personal de una entidad, diseñado para proporcionar seguridad razona​ble con miras a la consecución de objetivos en las siguientes categorías:

· Efectividad y eficiencia de las operaciones.

· Confiabilidad en la información financiera.

· Cumplimiento de las leyes y regulaciones aplicables. 
Esta definición refleja ciertos conceptos fundamentales: 
· El control interno es un proceso. Constituye un medio para un fin, no un fin en sí mismo.

· El control interno es ejecutado por personas. No son solamente manuales de políticas y formas, sino personas en cada nivel de una organización.

· Del control interno puede esperarse que proporcione solamente seguridad razo​nable, no seguridad absoluta, a la administración y al consejo de una entidad.

· El control interno esta engranado para la consecución de objetivos en una o más categorías separadas pero interrelacionadas.

Esta definición de control interno es amplia por dos razones. Primero, es la mane​ra como la mayoría de los ejecutivos principales intercambian puntos de vista sobre control interno en la administración de sus negocios. De hecho, a menudo ellos hablan en términos de control y están dentro de controles.
Segundo, acomoda subconjuntos del control interno. Quienes esperan encontrar centros separados, por ejemplo, en los controles sobre información financiera o en controles relacionados con el cumplimiento de leyes y regulaciones. De manera simi​lar, un centro dirigido sobre los controles en unidades particulares o actividades de una entidad, pueden modificarse.
La definición también proporciona una base para evaluar la efectividad del con​trol interno, la cual es estudiada en este capitulo. Los conceptos fundamentales seña​lados atrás, se analizan en los apartes siguientes.

Un proceso.
El control interno no es un evento o circunstancia, sino una serie de acciones que penetran las actividades de una entidad. Tales acciones son penetrantes, y son inhe​rentes a la manera como la administración dirige los negocios.
El proceso de los negocios, que es conducido con o a lo largo de las unidades o funciones de la organización, es administrado mediante el proceso básico gerencial de planeación, ejecución y monitoreo. El control interno es parte de ese proceso y esta integrado al mismo. Les facilita funcionar y monitorear su conducta y relevancia continuada. Es una herramienta usada por la administración, no un sustituto de la administración.
Esta conceptualización del control interno es muy diferente de la perspectiva de algunos observadores quienes ven el control interno como un añadido a las activida​des de la entidad, o como una carga necesaria, impuesta por los reguladores o por los dictados de burócratas extremadamente celosos. El sistema de control interno esta entrelazado con las actividades de operación de una entidad y fundamentalmente existe por razones de negocios. Los controles internos son más efectivos cuando se construyen dentro de la infraestructura de la entidad y son parte de la esencia de la empresa. Deben ser construidos en mucho más que construidos sobre.
Los controles construidos en pueden afectar directamente la capacidad de una entidad para alcanzar sus objetivos, y soporta las iniciativas de calidad de los nego​cios. La búsqueda de calidad esta directamente relacionada con la manera como se dirigen los negocios, y por la manera como ellos son controlados. Las iniciativas de calidad hacen parte de la estructura de operación de una empresa, lo cual es eviden​ciado por:

· Los ejecutivos principales buscan asegurar que los valores de calidad se constru​yan de la manera como la compañía hace negocios.

· Estableciendo objetivos de calidad enlazados con la recolección y análisis de información de la entidad y otros procesos.

· Usando el conocimiento de prácticas competitivas y expectativas de los clientes para dirigir el mejoramiento contínuo de la calidad.

Esos factores de calidad van paralelos en los sistemas de control interno efectivos. De hecho, el control interno no esta solamente integrado a los programas de calidad, sino que usualmente es fundamental para su éxito.

La construcción de controles también tiene implicaciones importantes en los cos​tos involucrados y en el tiempo de respuesta:

· La mayoría de empresas se enfrentan a mercados altamente competitivos y necesitan reducir sus costos. Agregando nuevos procedimientos separados a los existentes, añaden costos. Centrándose en las operaciones existentes y en su contribu​ción al control interno efectivo, y construyendo controles en sus actividades de operaciones básicas, hace a la entidad más flexible y competitiva.

Personal

El control interno es ejecutado por un consejo de directores, la administración y otro personal de una entidad. Es realizado por las personas de una organización quie​nes establecen los objetivos de la entidad y ubican los mecanismos de control en su sitio.
Similarmente, el control interno afecta las acciones de la gente. El control interno reconoce que la gente no siempre comprende, comunica o desempeña de una manera consistente. Cada individuo lleva a su lugar de trabajo un trasfondo y unas habilida​des técnicas únicas, y tiene necesidades y prioridades diferentes.
Tales realidades afectan y son afectadas por el control interno. La gente debe conocer sus responsabilidades y sus límites de autoridad. De acuerdo con ello, deben existir lazos claros y cerrados entre los deberes de la gente y la manera como se llevan a cabo, lo mismo que con los objetivos de la entidad.
El personal de la organización incluye al consejo de directores, así como la admi​nistración y otras personas. Aunque los directores suelen ser vistos como quienes primariamente proporcionan supervisión, también proporcionan dirección y aprueban ciertas transacciones y políticas. Por lo tanto, son un elemento importante del control interno.

Seguridad razonable

El control interno, no tanto como es diseñado y operado, puede proporcionar sola​mente seguridad razonable a la administración y al consejo de directores con miras a la consecución de los objetivos de una entidad. La probabilidad de conseguirlos está afectada por las limitaciones inherentes a todos los sistemas de control interno. Ellas incluyen la realidad de que los juicios humanos en la toma de decisiones pueden ser defectuosos, las personas responsables del establecimiento de los controles necesitan considerar sus costos y beneficios relativos, y la desintegración puede ocurrir a causa de fallas humanas tales como errores simples o equivocaciones. Adicionalmente, los controles pueden circunscribirse a la colusión de dos o más personas. Finalmente, la administración tiene la capacidad de desbordar el sistema de control interno. 
Objetivos

Cada entidad fija su misión, estableciendo los objetivos que espera alcanzar y las estrategias para conseguirlos. Los objetivos pueden ser para la entidad, como un todo, o específicos para las actividades dentro de la entidad. Aunque muchos objetivos pueden ser específicos para una entidad particular, algunos son ampliamente participados. Por ejemplo, los objetivos comunes a casi todas las entidades son la consecución y el mantenimiento de una reputación positiva dentro del comercio y los consumidores, proporcionando estados financieros confiables a los accionistas, y operando en cumplimiento de las leyes y regulaciones.
Para este estudio, los objetivos se ubican dentro de tres categorías:

· Operaciones, relacionadas con el use efectivo y eficiente de los recursos de la entidad.

· Información financiera, relacionada con la preparación de estados financieros públicos confiables.

· Cumplimiento, relacionado con el cumplimiento de la entidad con las leyes y regulaciones aplicables.

Esta categorización sitúa el énfasis en aspectos separados del control interno. Ta​les categorías distintas pero interrelacionadas (un objetivo particular se puede ubicar en más de una categoría) orientan diversidad de necesidades y pueden ser responsa​bilidad directa de ejecutivos diferentes. Esta categorización también permite distin​guir to que se puede esperar de cada categoría de control interno.
De un sistema de control interno se puede esperar que proporcione una seguridad razonable para la consecución de los objetivos relacionados con la confiabilidad de la información financiera y con el cumplimiento de leyes y regulaciones. El cumpli​miento de tales objetivos, en gran parte basados en estándares impuestos por sectores externos, depende de cómo se desempeñen las actividades dentro del control de la entidad.
Sin embargo, la consecución de los objetivos de operación -tales como un retorno particular sobre la inversión, participación en el mercado o ingreso de nuevas líneas de producto- no siempre está bajo el control de la entidad. El control interno no puede prevenir juicios o decisiones incorrectas, o eventos externos que puedan causar una falla en el negocio para la consecución de sus objetivos de operación. Para lograr estos objetivos, el sistema de control interno puede proporcionar seguridad razonable solamente si la administración y, en su papel de supervisión, el consejo están siendo acatados, de manera oportuna, en la orientación dada para la consecución de ellos. Componentes
El control interno esta compuesto por cinco componentes interrelacionados. Se derivan de la manera como la administración dirige un negocio, y están integrados en el proceso de administración. Tales componentes son:

· Ambiente de control. La esencia de cualquier negocio es su gente -sus atributos individuales, incluyendo la integridad, los valores éticos y la competencia y el am​biente en que ella opera. La gente es el motor que dirige la entidad y el fundamento sobre el cual todas las cosas descansan.

· Valoración de riesgos. La entidad debe ser consciente de los riesgos y enfrentarlos. Debe señalar objetivos, integrados con ventas, producción, mercadeo, finanzas y otras actividades de manera que opere concertadamente. También debe establecer meca​nismos para identificar, analizar y administrar los riesgos relacionados.

· Actividades de control. Se deben establecer y ejecutar políticas y procedimien​tos para ayudar a asegurar que se están aplicando efectivamente las acciones identifi​cadas por la administración como necesarias para manejar los riesgos en la consecución de los objetivos de la entidad.

· Información y comunicación. Los sistemas de información y comunicación se interrelacionan. Ayudan al personal de la entidad a capturar e intercambiar la información necesaria para conducir, administrar y controlar sus operaciones.

· Monitoreo. Debe monitorearse el proceso total, y considerarse como necesario hacer modificaciones. De esta manera el sistema puede reaccionar dinámicamente, cambiando a medida que las condiciones lo justifiquen.

Tales componentes del control interno, así como sus relaciones, se describen en el modelo (ver figura N° 1). El modelo describe el dinamismo de los sistemas de control interno. Por ejemplo, la valoración de riesgos no influye solamente en las actividades de control, sino que también puede ser altamente requerida para reconsiderar las ne​cesidades de información y comunicación, o las actividades de monitoreo de la enti​dad. Así, el control interno no es un proceso serial, en el cual los componentes afectan solamente al siguiente. Es un proceso interactivo multidireccional en el cual casi todos los componentes pueden influenciar a las otras.

Muestra 1
Componentes del Control Interno
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El ambiente de control proporciona una atmósfera en la cual la gente conduce sus actividades y cumple con sus responsabilidades de control. Sirve como fundamento para los otros compo​nentes. Dentro de este ambiente, la administración valora los riesgos para la consecución de los objetivos específicos. Las actividades de control se implementan para ayudar a asegurar que se están cumpliendo las directivas de la administración para manejar los riesgos. Mientras tanto, se captura y comunica a través de toda la organización la información relevante. El proceso total es monitoreado y modificado cuando las condiciones lo justifican.

Muestra 2

Relación entre Objetivos y Componentes
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Existe una relación di​recta entre objetivos, los cables son aquello que una entidad busca conseguir, y los com​ponentes, que repre​sentan aquello que se necesita para conseguir los objetivos.

El control interno relevante para la empresa en su conjunto o para cualquiera de sus unidades activas.

Se necesita información en todas las tres categorías de objetivos para administrar efectivamente las operaciones de negocio, preparar estados financieros confiables y determinar el cumplimiento.
Todos los cinco componentes son aplicables e importantes para conseguir los objetivos de las operaciones.

Dos entidades pueden o no tener el mismo sistema de control interno. Las compañías y sus necesidades de control interno difieren ampliamente por industria y por tamaño, así como por culture y filosofía administrativa. Así, mientras todas las enti​dades necesitan cada uno de los componentes para mantener el control de sus activi​dades, el sistema de control interno de una compañía, a menudo, será muy diferente de otros.

Relaciones entre objetivos y componentes

Existe relación directa entre los objetivos, aquellos que una entidad busca conse​guir, y los componentes, aquellos que se requieren para conseguir los objetivos. Las relaciones pueden describirse mediante una matriz tridimensional, la cual es presen​tada en la figura N° 2.

· Las tres categorías de objetivos operaciones, información financiera y cumplimiento se representan en las columnas verticales.

· Los cinco componentes se representan por filas.

· Las unidades o actividades de una entidad, las cuales el control interno relaciona, se describen mediante la tercera dimensión de la matriz.

Cada componente de fila corta al través y aplica a todas las tres categorías de objetivos. Un ejemplo es descrito separadamente en el lado izquierdo de la muestra, como una sección que jalona afuera: los datos financieros y no-financieros genera​dos de recursos internos y externos, como una parte del componente de información y comunicación, son necesarios para la administración efectiva de las operaciones de negocio, el desarrollo de estados financieros confiables y determina que la entidad está cumpliendo con las leyes aplicables. Otro ejemplo (que no es descrito de manera separada), el establecimiento y ejecución de políticas y procedimientos de control para asegurar que los planes, programas y otras directivas de la administración se llevan a cabo -representan el componente actividades de control- también es relevan​te para todas las otras tres categorías de objetivos.
De manera similar, mirando las categorías de objetivos, todos los cinco compo​nentes son relevantes para cada una. Para la consecución de la categoría, la efectivi​dad y la eficiencia de las operaciones, por ejemplo, todos los cinco componentes son aplicables e importantes. Ello es ilustrado de manera separada en la base izquierda de la figura N° 2.
El control interno es relevante para toda la empresa, o para una de sus partes. Su relación es descrita por la tercera dimensión, la cual representa subsidiarias, divisio​nes a otras unidades del negocio, o funcionales a otras actividades tales como com​pras, producción y mercadeo. De acuerdo con ello, uno se puede centrar en cualquiera de las células de la matriz. Por ejemplo, se puede considerar la celda base-derecha​frente, que representa el ambiente de control y su relación con los objetivos de opera​ciones de una división particular de la compañía.

Efectividad

Los diferentes sistemas de control interno de las entidades operan en diversos niveles de efectividad. De manera similar, fin sistema particular puede operar de va​rias maneras en diferentes tiempos. Cuando fin sistema de control interno refine los siguientes estándares, se le puede denominar efectivo.
El control interno es efectivo en cada una de las tres categorías, respectivamente, si el consejo de directores y la administración tienen seguridad razonable de que:

· Entienden que la duración en el tiempo durante el cual se están consiguiendo los objetivos de las operaciones de la entidad.

· Los estados financieros publicados están siendo preparados confiablemente.

· Se esta cumpliendo con las leyes y las regulaciones aplicables.

Puesto que el control interno es fin proceso, su efectividad se mide a través del tiempo.
La determinación de cuando fin sistema particular de control interno es efectivo es fin juicio resultante de evaluar si los cinco componentes se dan y funcionan efectivamente. Su funcionamiento efectivo proviene de la seguridad razonable mirando 1 consecución de una u más de las categorías establecidas. Así, tales componentes sir ven de criterio para el control interno efectivo.
Si bien se pueden satisfacer los cinco criterios, ello no significa que cada componente pueda funcionar de manera idéntica, o en el mismo nivel, en entidades diferentes. Pueden existir algunos intercambios entre los componentes. Puesto que los con' troles pueden servir a una variedad de propósitos, esos controles en un componente pueden ser aplicados en otros componentes. Adicionalmente, los controles pueden diferir en el grado en que manejan fin riesgo particular, bien como controles complementarios, o con efectos limitados; pueden ser satisfactorios al mismo tiempo.
Esos componentes y criterios se aplican a fin sistema de control interno total, o una o más categorías de objetivos. Cuando se considera cualquier categoría controles sobre informes financieros, por ejemplo- se deben satisfacer todos los cinco criterios, en orden a concluir que el control interno sobre la información financiera e efectiva.
Los capítulos siguientes deben considerarse cuando se quiera determinar si fin sistema de control interno es efectivo. Debe reconocerse:

· Puesto que el control interno es una parte del proceso administrativo, los compo​nentes se discuten en el contexto de lo que la administración esta haciendo en la ejecución de fin negocio. No todo lo que la administración hace, sin embargo, es fin elemento del control interno. El establecimiento de objetivos, por ejemplo, que es una importante responsabilidad administrativa, es fin pre-requisito para el control interno. De manera similar, muchas decisiones y acciones de la administración no representan control interno. La figura N° 3 presenta una lista de las acciones admi​nistrativas mas comunes e indica cuales se consideran componentes del control inter​no. (El significado de este listado tampoco es total y no representa una vía única para describir las actividades de la administración).

· Los principios discutidos se aplican a todas las entidades, independientemente del tamaño. Puesto que algunas entidades pequeñas y medianas pueden implementar de manera diferente los factores componentes con relación a las grandes, ellas calla​damente pueden tener control interno efectivo. Cada capitulo sobre los componentes tiene una sección que ilustra tales circunstancias.

· Cada capitulo sobre componentes contiene una sección de evaluación con facto​res que uno puede considerar en la evaluación del componente. No se pretende que tales factores se incluyan en su totalidad, no todos ellos son relevantes en cada cir​cunstancia; se ofrecen como ilustración para desarrollar fin programa de evaluación mas comprensivo o apropiado.

	Muestra 3

El Control Interno y el Proceso Administrativo

	Actividades administrativas
	Control Interno

	Definición de objetivos, misión y valores de la cantidad
	

	Planeación estratégica
	

	Establecimiento de factores del ambiente de control
	· 

	Definición de los objetivos por nivel de actividad
	

	Identificación y análisis de riesgos
	· 

	Administración de riesgos
	

	Dirección de las actividades de control
	· 

	Identificación, captura y comunicación de información
	· 

	Monitoreo
	· 

	Acciones correctivas
	


CAPITULO 2
AMBIENTE DE CONTROL
Resumen del capitulo: El ambiente de control establece el tono de una organización, para influenciar la conciencia de control de su gen​te. Es el fundamento de todos los demos com​ponentes del control interno, proporcionando disciplina y estructura. Los factores del am​biente de control incluyen la integridad, los valores éticos y la competencia de la gente de la entidad; la filosofía de los administradores y el estilo de operación; la manera como la administración asigna autoridad y responsa​bilidad, y como organiza y desarrolla a su gente y la atención y dirección que le presta el consejo de directores.
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El ambiente de control tiene una influencia profunda en la manera como se estructuran las actividades del negocio, se establecen los objetivos y se valoran los riesgos. Esto es cierto no solamente en su diseño, sino también en la manera como opera en la practica. El ambiente de control esta influenciado por la historia y por la cultura de la entidad. Influye en la conciencia de control de su gente. Las entidades efectivamente controladas se esfuerzan por tener gente competente, inculcan actitu​des de integridad y conciencia de control a todo lo ancho de la empresa, y establecen un tono por lo alto positivo. Establecen las políticas y los procedimientos apropiados, incluyen a menudo un código de conducta escrito, el cual fomenta la participación de los valores y el trabajo en equipo, en aras de conseguir los objetivos de la entidad.

FACTORES DEL AMBIENTE DE CONTROL

El ambiente de control cubre los factores discutidos arriba. Si bien todos ellos son importantes, el momento en el cual cada uno es aplicado variara con la entidad. Por ejemplo, el director ejecutivo de una entidad con una pequeña fuerza de trabajo y con operaciones centralizadas puede no establecer líneas formales de responsabilidad y políticas de operación detalladas y puede, sin embargo, tener un ambiente de control apropiado.

Integridad y valores éticos
Los objetivos de una entidad y la manera como se logren, están basados en prefe​rencias, juicios de valor y estilos administrativos. Tales preferencias y juicios de va​lor trasladados a estándares de conducta, reflejan la integridad de los administradores y su compromiso con los valores éticos.
Puesto que la buena reputación de una entidad se valora así, el estándar de con​ducta debe ir más allá del solo cumplimiento de la ley. Para la buena reputación de las mejores compañías, la sociedad espera más que eso.
La efectividad de los controles internos no puede elevarse por encima de la integridad y de los valores éticos de la gente que los crea, administra y monitorea. La integridad y los valores éticos son elementos esenciales del ambiente de control, y afectan el diseño, la administración y el monitoreo de los otras componentes del control interno.
La integridad es un pre-requisito para el comportamiento ético en todos los aspec​tos de las actividades de una empresa. Como lo concibe la Treadway Commission, Un clima ético corporativo fuerte en todos los niveles es vital para el bienestar de la corporación, de todos sus componentes, y del público en general. Tal clima contribu​ye de manera importante a la efectividad de las políticas de la compañía y de los sistemas de control, y ayuda a influenciar la conducta que no esta sujeta de la misma manera a los más elaborados sistemas de control. 

Establecer valores éticos a menudo es difícil a causa de la necesidad de considerar lo concerniente a distintos estamentos. Los valores de la alta gerencia deben equilibrar lo que concierne a la empresa, a sus empleados, proveedores, clientes, competidores y pú​blico. El equilibrio de ello puede constituir un esfuerzo complejo y frustrante porque los intereses a menudo son opuestos. Por ejemplo, suministrar un producto esencial (petró​leo, manera o alimento) puede originar algunos problemas ambientales.
Los administradores de las empresas bien dirigidas han aceptado el punto de vista de que la ética paga, que la conducta ética es buen negocio. Abundan ejemplos posi​tivos y negativos. La publicidad muy bien manejada por una compañía farmacéutica respecto de la crisis de uno de sus principales productos fue salidamente ética así como también salidamente de negocios. El impacto que malas noticias, suavemente filtradas, tienen en las relaciones con los clientes o en los niveles de precios, tales como leves caídas en las utilidades o actos ilegales, generalmente es mayor que si se hicieran revelaciones plenas tan rápido como fuese posible.
No es bueno centrarse solamente en los resultados a corto plazo, puede haber daño igualmente en el corto plazo. El concentrarse en la línea de base -ventas o utilidades a cualquier costo- a menudo produce acciones y reacciones no buscadas. Las tácticas de ventas de alta presión, crueldad en las negociaciones u ofertas implícitas de reac​ciones violentas, por ejemplo, pueden provocar reacciones de efectos inmediatos (lo mismo que duraderos).
La conducta ética y la integridad administrativa son producto de la cultura corpo​rativa. La cultura corporativa incluye estándares éticos y de comportamiento, la ma​nera cómo ellos son comunicados y cómo se refuerzan en la práctica. Las políticas oficiales especifican lo que la administración espera que suceda. La cultura corpora​tiva determina lo que actualmente sucede, y cuales reglas se obedecen, se propenden o ignoran. La alta administración -comenzando con el CEO- juega un papel clave en la determinación de la cultura corporativa. El CEO generalmente es la personalidad dominante en una organización, y a menudo señala su tono ético.
Incentivos y tentaciones. Hace algunos anos un estudio sugirió que ciertos fac​tores organizacionales pueden influenciar la probabilidad de practicas de informa​ción financiera fraudulentas y cuestionables. Esos mismos factores también influyen en la conducta ética.
Los individuos pueden involucrarse en actos deshonestos, ilegales o antitéticos simplemente porque sus organizaciones les ofrecen fuertes incentivos o tentaciones para hacerlo. El énfasis en los resultados, particularmente en el corto plazo, fomenta un ambiente en el cual el precio de los fracasos puede llegar a ser muy alto.
Los incentivos citados, que permiten involucrarse en prácticas de información financiera fraudulenta o cuestionable y, por extensión, otras formas de conducta antitética, son:

· Presiones para cumplir objetivos de desempeño irreales, particularmente resulta​dos de corto plazo,

· Alias recompensas dependientes del desempeño, y

· Cortes de operaciones superiores y bajos en los planes de bonos.

El estudio mencionado también citó tentaciones a los empleados para involucrarse en actos impropios:

· Controles no existentes o inefectivos, tales como malas segregaciones de funcio​nes en áreas sensibles, que ofrecen facilidad para robos o para encubrir malos desempeños.

· Alta descentralización que abandona la buena administración, ignorante de accio​nes tomadas en los niveles bajos de la organización y por consiguiente reduce las oportunidades de conseguir resultados.

· Una función de auditoria interna débil que no time la capacidad de detectar e informar conductas impropias.

· Un consejo de directores inefectivo que no proporciona advertencias a la negli​gencia de la alta administración.

· Sanciones insignificantes o no publicadas a conductas impropias, para de esta manera perder sus valores y desinhibirlos.

Eliminar o reducir esas iniciativas y tentaciones puede significar un largo camino hacia la disminución de conductas indeseables. Como se sugirió, esto puede adquirirse siguiendo practicas de negocios sólidas y rentables. Por ejemplo, los incentivos de desempeño -acompañados de controles adecuados- pueden ser una útil técnica admi​nistrativa siempre que los objetivos de desempeño sean realistas. Señalar objetivos de desempeño realistas es una sólida práctica motivadora, reduce el estrés derivado de obtener el máximo de los objetivos, así como la posibilidad de información finan​ciera fraudulenta que crean los objetivos irreales. De manera similar, un sistema de información bien controlado puede servir como salvaguardia contra la posibilidad de desempeño incorrecto.

Proporcionando y comunicando orientación moral.

Además de los incentivos y tentaciones discutidos, el estudio antes mencionado encuentra una tercera causa de las prácticas de información financiera fraudulenta y cuestionable. El estudio encontró que en muchas de las compañías que sufrieron efectos de información financiera con poder de engañar, la gente involucrada ni siquiera conocía que lo que estaba haciendo era equivocado o erróneo, consideraban que estaban actuando en favor del mejor interés de la organización. Esta igno​rancia, es a menudo, ocasionada por una estructura o una orientación moral pobre, mucho más que por una intención a engañar. De esta manera, no solamente se deben comunicar los valores éticos, sino que se debe dar orientación explicita señalando que es correcto y que esta equivocado.
La manera más efectiva de transmitir un mensaje de comportamiento ético en la' organización es el ejemplo. La gente imita a sus líderes. A los empleados les gusta desarrollar las mismas actitudes acerca de lo que es correcto y equivocado -y respec​to del control interno- como se actúa en la alta administración. El conocimiento que tiene el CEO sobre hacer las cosas correctas éticamente, cuando se esta frente a una difícil decisión de negocios, significa un mensaje fuerte a todos los niveles de la organización. Presentar un buen ejemplo no es sencillo. La jerarquía debe comunicar verbal​mente a los empleados los valores y los estándares de comportamiento de la entidad. Hace algunos anos un estudio concluyó que un código formal de conducta corpora​tiva es un método ampliamente usado para comunicar a los empleados las expectati​vas acerca de deberes e integridad. Los códigos orientan una variedad de sucesos de comportamiento, tales como integridad y ética, conflictos de interés, pagos ilegales impropiamente diferentes, y acuerdos anti-competitivos. Estimulados en parte por revelaciones de escándalos en la industria de defensa, muchas compañías han adop​tado tales códigos en anos recientes, junto con los necesarios canales de comunica​ción y monitoreo. Aunque los códigos de conducta pueden ser titiles, no constituyen el único camino para transmitir los valores éticos de una organización a los emplea​dos, proveedores y clientes.
La existencia de un código de conducta escrito; junto con la documentación res​pecto de que ellos lo recibieron y entendieron, no asegura que este siendo seguido. El cumplimiento con los estándares éticos, ya sea que estén o no incluidos en un código de conducta escrito, se asegura mejor mediante las acciones y los ejemplos de la alta administración. De particular importancia resultan los castigos a los empleados que violan tales códigos, mecanismos que existen para asegurar que ellos informen de violaciones sospechosas, y acciones disciplinarias contra empleados que fallan en el reporte de violaciones. Los mensajes enviados mediante acciones de la administración rápidamente se integran a la cultura corporativa.

Compromisos para la competencia

La competencia debe reflejar el conocimiento y las habilidades necesarios para realizar las tareas que definen los trabajos individuales. Que tan bien se requiere que se cumplan esas tareas es generalmente una decisión de la administración, quien con​siderara los objetivos de la entidad, las estrategias y planes para la consecución de los objetivos. A menudo existe un intercambio entre la competencia y los costos, no es necesario, por ejemplo, pagar un ingeniero eléctrico para cambiar una bombilla.
La administración necesita especificar los niveles de competencia para los traba​jos particulares y convertirlos en requisitos de conocimiento y habilidades. Los cono​cimientos y las habilidades necesarios podrán a su tumo depender de la inteligencia, entrenamiento y experiencia de los individuos. Entre los muchos factores considera​dos en el desarrollo de niveles de conocimiento y habilidades están la naturaleza y grades de juicio que se debe aplicar a un trabajo específico. A menudo puede darse un intercambio entre supervisión y nivel de competencias requerido del individuo.

Consejo de directores o comité de auditoria
EL ambiente de control y el tono en el nivel alto se ven influenciados significativamente por el consejo de directores y por el comité de auditoria de la entidad. Tales factores incluyen la independencia frente a los administradores por parte d el consejo o del comité de auditoria, la experiencia y la posición social 15 de sus miembros, la extensión de su participación y del escrutinio de las actividades, y lo apropiado que puedan ser sus acciones. Otro factor es el grado de dificultad de las preguntas emanadas y perseguidas por la administración mirando los planes de desempeño. La interacción del consejo o comité de auditoria con los auditores internos y externos es otro factor que afecta el ambiente de control.
Debido a su importancia, un consejo de directores, consejo de fideicomisarios u otro cuerpo similar, activo e involucrado -que tenga un grado apropiado de expe​riencia administrativa, técnica y otra, acoplado con el nivel y pensamiento a fin de que pueda desempeñar adecuadamente el gobierno, la orientación y advertencia ne​cesarios es fundamental para un control interno efectivo. Y, dado que el consejo debe e estar preparado para indagar y escrutar las actividades de los administradores, presentar los puntos de vista alternativos y tener el valor de actuar frente a acciones inconvenientes, es necesario que tenga directores externos. Como, los ejecutivos y los empleados a menudo son miembros del consejo altamente efectivos e importan​tes, ofrecen conocimiento de la compañía en las juntas. Pero debe realizarse un ba​lance=. Si bien las compañías pequeñas así como las medianas, pueden encontrar difi​cultades para atraer o incurrir en los costos de tener una mayoría de directores exter​nos -que no es el caso usual en las grandes organizaciones- es importante que el consejo o tenga al menos un grupo aceptable de directores externos. El número debe considerar las circunstancias de la entidad, pero normalmente se necesitan más de un director externo para que un consejo tenga el balance requerido.
La necesidad y las funciones de los consejos directivos y de los comités de auditoria se verán adelante bajo el titulo Aplicación a las Entidades Pequeñas y Medianas.
Filosofía y estilo de operación de la administración

La filosofía y el estilo de operación de la administración afecta la manera como la empresa es manejada, incluyendo el conjunto de riesgos normales de los negocios. Una entidad que ha tenido éxito asumiendo riesgos significativos puede tener una percepción diferente sobre el control interno que otra que ha tenido austeridad econó​mica o consecuencias reguladoras como resultado de sus incursiones en negocios de alto riesgo. Una compañía administrada informalmente puede controlar las operacio​nes ampliamente mediante el contacto cara a cara con los administradores claves. Otra, administrada mas formalmente puede confiar en políticas escritas, indicadores de desempeño e informes de excepción.
Otros elementos de la filosofía y el estilo de operación de los administradores incluyen actitudes frente a la información financiera, selección conservadora o agre​siva frente a los principios contables alternativos, conciencia y conservadurismo con los estimados contables que se estén desarrollando, y actitudes frente al procesa​miento de datos y funciones de contabilidad y de personal. Cómo la administración debe cumplir sus responsabilidades se verá en el Capitulo 8.

Estructura organizacional

La estructura organizacional de una entidad proporciona la estructura conceptual mediante la cual se planean, ejecutan, controlan y monitorean sus actividades para la consecución de los objetivos globales. Las actividades pueden relacionarse con lo que a veces se denomina cadena de valor: actividades de acceso al interior (recep​ción), operaciones o producción, salida al exterior (embarque), mercadeo, ventas y servicio. Pueden existir funciones de apoyo, relacionadas con la administración, re​cursos humanos o desarrollo de tecnologías.

Los aspectos significativos para el establecimiento de una estructura organizacional incluyen la definición de las áreas claves de autoridad y responsabilidad y el estable​cimiento de las líneas apropiadas de información. Por ejemplo, el departamento de auditoria interna debe tener acceso sin restricción al ejecutivo jefe que no es directa​mente responsable de la preparación de los estados financieros de la compañía y debe tener autoridad suficiente para asegurar la cobertura de auditoria apropiada y para haber cumplir sus ordenes y recomendaciones.
Una entidad desarrolla una estructura organizacional adaptada a sus necesidades. Algunas son centralizadas, otras descentralizadas. Algunas tienen relaciones de información directas, otras son más organizaciones matriciales. Algunas entidades están organizadas por industria o línea de producto, por ubicación geográfica o por una distribución particular o red de mercadeo. Otras entidades, incluyendo muchas uni​dades estatales o gobiernos locales e instituciones sin ánimo de lucro, están organiza​das sobre una base funcional.
La conveniencia de la estructura organizacional de una entidad depende, en parte, de su tamaño y de la naturaleza de sus actividades. Una organización altamente estructurada, incluyendo líneas y responsabilidades de información formal, puede ser apropiada para una entidad grande con numerosas divisiones operativas, inclu​yendo operaciones en el extranjero. Sin embargo, una entidad pequeña puede impe​dir el flujo de información necesario. Cualquiera que sea la estructura, las actividades de una entidad serán organizadas para llevar a cabo las estrategias diseñadas par a cumplir los objetivos específicos.

Asignación de autoridad y responsabilidad

Esto incluye la asignación de autoridad y responsabilidad para actividades de ope​ración, y el establecimiento de relaciones de información y de protocolos de autoriza​ción. Involucra el grado en el cual los individuos y los equipos son animados a usar su iniciativa en la orientación y en la solución de problemas, así como los límites de su autoridad. También se refiere a las políticas que describen las practicas apropiadas para el tipo de negocio, el conocimiento y la experiencia del personal clave, y lo s recursos previstos para cumplir con sus deberes.
Existe una tendencia creciente para promover la autoridad en forma descendiente para originar la toma de decisiones solamente en el personal ejecutivo. Una entidad puede orientarse más al mercado o centrarse en la calidad, acaso para eliminar defectos, reducir los tiempos o incrementar la satisfacción del cliente. Para ello, la empresa necesita reconocer y responder a las prioridades cambiantes en las oportunidades de mercado, en las relaciones de negocios y en las expectativas del público. La distribución de autori​dad y responsabilidades a menudo son diseñadas para encausar las iniciativas individuales les, dentro de ciertos límites. La delegación de autoridad, o empowerment, significa cede el control central de ciertas decisiones de negocios a líneas bajas, a los individuos que están cerrando diariamente las transacciones del negocio. Esto puede envolver empowerment para venta de productos o descuentos en precios; negociación de contratos de suministro, licencias o patentes a largo plazo; o realizar alianzas o joint ventures.

Un cambio crítico es delegar solamente en lo requerido para la consecución de los objetivos. Esto requiere asegurar que la aceptación de riesgos esta basada en prácticas sólidas para la identificación y minimización de los riesgos, incluyendo aquellos de tamaño y ponderación de perdidas potenciales contra ganancias en la consecución de buenos resultados en los negocios.
Otro cambio consiste en asegurar que todo el personal entienda los objetivos de la entidad. Es esencial que cada individuo conozca como sus acciones interrelacionan y contribuyen a la consecución de los objetivos.
La delegación acrecentada algunas veces esta acompañada o es el resultado de extralimitación o desinflamento de la estructura organizacional de una entidad, y es intencional. La plena intención del cambio estructural para encausar la creatividad, la iniciativa y la capacidad para reaccionar rápidamente pueden engrandecer la competitividad y la satisfacción del cliente. Tal delegación acrecentada puede aca​rrear un requerimiento implícito por un nivel alto de competencia de los empleados, así como una mayor responsabilidad'--O. También requiere procedimientos efectivos para que la administración monitoree los resultados. Junto con el mejoramiento, las decisiones orientadas al mercado, el empowerment puede incrementar el número de decisiones indeseables o no anticipadas. Si un administrador de distrito de ventas decide que la autorización para vender por encima del 35% de lista justifica un descuento temporal del 45% para ganar participación en el mercado, la administra​ción puede necesitar conocer si ello supera las reglas o aceptar que tales decisiones son de avanzada.
El ambiente de control es gratamente influenciado por la extensión en la cual los individuos reconocen que ellos deberán ser responsables. Esto sostiene ciertamente la manera como los directores ejecutivos, quienes tienen la responsabilidad última por todas las actividades de una entidad, incluyendo el sistema de control interno.

Políticas y prácticas sobre recursos humanos.
Las prácticas sobre recursos humanos usan el envío de mensajes a los empleados para percibir los niveles esperados de integridad, comportamiento ético y competen​cia. Tales practicas se relacionan con empleo, orientación, entrenamiento, evalua​ción, consejería, promoción, compensación y acciones remediales. Por ejemplo, nor​mas para vincular los individuos mas calificados, con énfasis en su bagaje educacio​nal, experiencia previa de trabajo, logros pasados y evidencia de integridad y com​portamiento ético, significan un compromiso de la entidad con gente competente y confiable. Las practicas de reclutamiento que incluyen entrevistas formales, a pro​fundidad y presentaciones informativas y totalmente claras sobre la historia, la cultu​ra y el estilo de operación de la entidad, significan que la entidad esta comprometida con sus empleados. Las políticas de entrenamiento que comunican funciones y res​ponsabilidades prospectivas y que incluyen practicas tales como cursos de entrena​miento y seminarios, estudio de casos simulados y ejercicios practicas, ilustran los niveles esperados de desempeño y comportamiento. La rotación de personal y las promociones orientadas al desempeño periódico evaluado, demuestran el compromi​so de la entidad con el avance del personal calificado hacia altos niveles de responsa​bilidad. Los programas de compensación competitivos que incluyen incentivos sir​ven para motivar y reforzar los resultados de desempeño. Las acciones disciplinarias sirven de mensaje a los empleados en cuanto a que las violaciones a los comporta​mientos esperados no serán toleradas.
Es esencial que el personal este preparado para los nuevos cambios que realiza la empresa tornándola, más compleja, orientados en parte por las tecnologías rápidamente cambiantes y por la competencia creciente. La educación y el entrenamiento, ya sea por instrucción en salones de clase, auto-estudio o experiencia en el trabajo, deben servir a la gente de una empresa para conservar la buena marcha y mantener el ambiente envolvente. Deben también fortalecer las habilidades de la entidad para realizar iniciativas de calidad. El empleo de gente competente y el entrenamiento' sobre la marcha no son suficientes. El proceso de educación debe ser ongoing''.

DIFERENCIAS E IMPLICACIONES

El ambiente de control de las divisiones de operación autónoma y foránea de una entidad, así como de las subsidiarias domesticas, puede variar ampliamente debido a las diferencias en las preferencias, los juicios de valor y los estilos de administración de los funcionarios operativos principales. Esos ambientes de control pueden variar por diversas razones. Puesto que dos divisiones operativas o externas o subsi​diarias domesticas no son administradas de la misma manera, es improbable que tales ambientes de control sean los mismos. Es importante, sin embargo, reconocer el efecto que la variación en los ambientes de control pueda tener sobre los otros componentes de un sistema de control interno.
El impacto de un ambiente de control inefectivo puede ser de largo alcance, posi​blemente derivando en perdidas financieras, deterioro de la imagen publica o fracaso en los negocios. Considérese, por ejemplo, el caso de la defensa de un contratista considerado como de control interno efectivo. La compañía tuvo sistemas de información y actividades de control bien diseñados, extensos manuales de políticas que prescribían las funciones de control, y amplias rutinas de conciliación y supervisión. Ha sufrido auditorias gubernamentales frecuentes. El ambiente de control, sin em​bargo, fue significativamente imperfecto. La administración principal no esperaba conocer si estaban ocurriendo hechos incorrectos. Cuando los signos de las activida​des fraudulentas se hicieron fuertes, los ejecutivos de la administración principal los negaron. La defensa del contratista encontró que estaba involucrado en actividades fraudulentas con el Pentágono, fue valorada como sutilmente significativa y padeció vergüenza pública de cobertura media extensiva.
La actitud y el interés de la alta gerencia por un control interno efectivo deben cubrir toda la organización. No es suficiente pronunciar las palabras correctas. Una actitud de lo digo, no lo hago muy difícilmente podrá originar un ambiente sano.

APLICACIÓN A LAS ENTIDADES PEQUEÑAS Y MEDIANAS

Puesto que cada entidad puede asumir los conceptos subyacentes en este capitulo, las entidades medianas y pequeñas pueden implementar los factores del ambiente de control de una manera muy diferente a como lo hacen las entidades grandes. Por ejemplo, una compañía pequeña puede no tener un código de conducta escrito, pero ello no necesariamente significa que la compañía no tenga una cultura que enfatice la importancia de la integridad y determinado comportamiento ético. Siempre que haya un compromiso visible y directo del CEO o de los administradores-propietarios y de la gerencia con la integridad y el comportamiento ético puede ser comunicado oralmente en las reuniones de staff, las reuniones uno-a-uno y las relaciones con vendedores y clientes. Su propia integridad y su propio comportamiento, sin embargo, son críticos y deben ser consistentes con el mensaje oral a causa del contacto de primera mano que los empleados tienen con ellos. Usualmente, debido a los pocos niveles de administración, la velocidad del mensaje conduce, a través de la organización, a conductas aceptables.
Así mismo, las políticas de recursos humanos pueden no estar formal izadas, como se esperaba en una compañía grande. Las políticas y practicas pueden, sin embargo, existir y ser comunicadas. El CEO puede hacer explicitas sus expectativas respecto del tipo de personas a vincular para realizar un trabajo particular, y puede participar activamente en el proceso de vinculación. La documentación formal no siempre es necesaria para que una política se tenga y opere efectivamente.
A causa de la importancia critica de un consejo de directores o de cuerpos simila​res, de la misma manera las entidades pequeñas requieren de tal consejo o cuerpo para un control interno efectivo. Como se noto, a menudo es más difícil y costoso para una compañía pequeña mantener una mayoría de directores externos, y puede ser innecesario hacerlo. La independencia requerida a menudo puede obtenerse me​diante un pequeño número de directores externos. El factor sobresaliente es que debe señalarse una masa crítica, de la cual, simplemente, es suficiente que los directores externos vean lo que el consejo realiza, los asuntos complicados y toma las acciones difíciles cuando sea necesario. Existe una sola excepción a la necesidad de tai conse​jo. Se da en una entidad que es administrada por sus propietarios, y no va en búsque​da de capital fuera de ella, un consejo, si bien puede ser útil, sin embargo no es necesario para un control interno efectivo.

EVALUACIÓN
Un evaluador debe considerar cada factor del ambiente de control para determinar cuando existe un ambiente de control positivo. Se presentan a continuación varios aspectos a tener en cuenta. La lista no es completa, no todos los ítems se aplican a todas las entidades, pero sirven como punto de partida. Si bien algunos de los ítems son altamente subjetivos y requieren juicio considerable, generalmente son relevan​tes para la efectividad del ambiente de control.

Integridad y valores éticos

· Existencia e implementación de códigos de conducta y otras políticas mirando las prácticas de negocios aceptables, los conflictos de interés, o los estándares espera​dos de comportamiento ético y moral.

· Relaciones con los empleados, proveedores, clientes, inversionistas, acreedores, aseguradores, competidores, y auditores, etc. (por ejemplo, si los administradores orientan el negocio sobre un piano de alta ética, e insisten en que otros lo hagan, o presten poca atención a los asuntos éticos).

· Presión por cumplir objetivos de desempeño irreales -particularmente por resulta​dos de corto plazo- y extensión en la cual la compensación esta basada en la consecución de tales objetivos de desempeño.

· Compromiso por la competencia

· Descripciones formales o informales de trabajo u otras maneras de definir tareas que. comprenden trabajos particulares.

· Análisis del conocimiento y de las habilidades necesarias para desempeñar adecuadamente los trabajos.
· Consejo de directores o comité de auditoria

· Independencia frente a la administración, que tanta es necesaria, lo mismo que si se suscitan dudas, difíciles y probadas.

· Frecuencia y oportunidad de las reuniones y que sean apoyadas por el director financiero y/o los ejecutivos de contabilidad, los auditores internos y los auditores externos.

· Suficiencia y oportunidad mediante la cual se proporciona información al consejo o comité de miembros, para permitir monitoreo de los objetivos y estrategias de la administración, la posición financiera y los resultados de operación de la entidad, y los términos de los acuerdos significativos.

· Suficiencia y oportunidad mediante la cual el consejo o comité de auditoria recibe información sensitiva, investigaciones y actos impropios (por ejemplo, gastos de viaje de ejecutivos principales, litigios significativos, investigaciones de agencias reguladoras, desfalcos, peculado o use indebido de activos, violaciones de las reglas internas del negocio, pagos políticos, pagos legales).

· Filosofía y estilo de operación de la administración

· Naturaleza de los riesgos de negocio aceptados, p.ej., cuando la administración a menudo entra en convenios particulares de alto riesgo, o es extremadamente con​servadora en la aceptación de riesgos.

· Frecuencia de interacción entre la administración principal y la administración operativa, particularmente cuando operan desde localizaciones geográficamente apartadas.

· Actitudes y acciones hacia la información financiera, incluyendo disputas sobre aplicación de acuerdos contables (p.ej., selección de políticas contables conserva​doras versus liberales; cuando los principios contables han sido erróneamente apli​cados, no se revela información financiera importante, se manipulan o falsifican registros).

Estructura organizacional
· Conveniencia de la estructura organizacional de la entidad, y su habilidad para proporcionar el flujo de información necesario para administrar sus actividades.

· Claridad en la definición de las responsabilidades clave de los administradores, y su entendimiento de esas responsabilidades.

· Claridad en el conocimiento y experiencia de los administradores clave, a la luz de sus responsabilidades.

· Valoración de autoridad y responsabilidad

· Asignación de responsabilidad y delegación de autoridad para cumplir con las metas y con los objetivos organizacionales, las funciones de operación y los requerimientos reguladoras, incluyendo responsabilidad por los sistemas de información y autorizaciones para cambios.

· Conveniencia de estándares y procedimientos relacionados-con-el-control, inclu​yendo descripciones de trabajo de los empleados.

· Numero apropiado de gente, particularmente con respecto al procesamiento de datos y a las funciones de contabilidad, con los niveles de habilidades requeridos relativos al tamaño de la entidad y a la naturaleza y complejidad de las actividades y sistemas.

· Políticas y prácticas de recursos humanos

· Forma de aplicación de las políticas y los procedimientos para vinculación, entre​namiento, promoción y compensación de empleados.

· Conveniencia de las acciones remédiales desarrolladas en respuesta a desviaciones de las políticas y los procedimientos aprobados.

· Si el chequeo de la experiencia de los candidatos a empleo es adecuado, particularmente en relación con las acciones o actividades principales consideradas como inaceptables por la entidad.

· Si son adecuados los criterios de retención y promoción de empleados y técnica de recolección de información (p.ej., evaluaciones de desempeño) y relación con el código de conducta u otras orientaciones de comportamiento.

CAPITULO 3
VALORACIÓN DE RIESGOS
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Resumen del capitulo: Cada entidad enfrenta una variedad de riesgos derivados de fuentes externas e internas, los cuales deben valorar​se. Una condición previa para la valoración de riesgos es el establecimiento de objetivos, enlazados en niveles diferentes y consistentes internamente. La valoración de riesgos es la identificación y análisis de los riesgos rele​vantes para, la consecución de los objetivos, formando una base para la determinación de como deben administrarse los riesgos. 
Dado que las condiciones económicas, industriales, reguladoras y de operación continuarían cam​biando, se necesitan mecanismos para identi​ficar y tratar los riesgos especiales asocia​dos con el cambio.

Todas las entidades, sin hacer caso de tamaño, estructura, naturaleza o clase de industria, enfrentan riesgos en todos los niveles de sus organizaciones. Los riesgos afectan la habilidad de la entidad para sobrevivir; afortunadamente compiten dentro de su industria; mantienen su fortaleza financiera y la imagen publica positiva y man​tienen la calidad total de sus productos, servicios y gente. No existe una manera práctica para reducir los riesgos a cero. En verdad, la decisión de estar en los nego​cios crea riesgos. La administración debe determinar cuantos riesgos es prudente aceptar, y se esfuerza por mantenerlos dentro de esos niveles.
La definición de objetivos es una condición previa para la valoración de riesgos. Primero que todo, deben definirse los objetivos a fin de que la administración pueda identificar los riesgos y tomar las acciones necesarias para administrarlos. La definición de objetivos, entonces, es una parte clave del proceso administrativo. No es un componente del control interno, pero es un prerrequisito para hacer posible el control interno. Este capitulo expone primero los objetivos y luego la discusión de los riesgos.

OBJETIVOS

La definición de objetivos puede ser un proceso altamente estructurado o informal. Los objetivos pueden definirse explícitamente, o ser implícitos, tal como mante​nerse en un nivel pasado de desempeño. Los objetivos a menudo están representados por la misión de la entidad y por la declaración de valores. El conocimiento de las fortalezas y debilidades de la entidad, y de las oportunidades y amenazas, conduce hacia una estrategia global. Generalmente el plan estratégico es establecido de mane​ra amplia, teniendo que ver con el nivel alto de asignación de recursos y prioridades.

De la estrategia amplia de la entidad fluyen objetivos más específicos. A nivel d la entidad están enlazados e integrados con los objetivos mas específicos establecidos para actividades varias, tales como ventas, producción e ingeniería, asegurando que ellos Sean consistentes. Tales sub-objetivos u objetivos de nivel de actividad incluyen el establecimiento de metas y deben relacionarse con los objetivos de línea de producto, mercado, financiación y utilidades.
Definiendo objetivos en los niveles de la entidad y de actividad, una entidad puede identificar los factores críticos de éxito. Esos son asuntos claves que deben se correctos si las metas se planearon para ser alcanzadas. Los factores críticos de éxito se aplican para la entidad, para una unidad de negocios, una función, un departamento o un individuo. La definición de objetivos le facilita a la administración identifica los criterios de medición del desempeño, centrándose en los factores críticos de éxito Categorías de objetivos.

A pesar de la diversidad de objetivos, pueden establecerse ciertas categorías principales:

· Objetivos de operaciones. Hacen referencia a la efectividad y eficiencia de las operaciones de la entidad, incluyendo objetivos de desempeño y rentabilidad así como recursos de salvaguardia contra las perdidas. Varían dependiendo de la selección d los administradores respecto de estructura y desempeño.

· Objetivos de información financiera. Hacen referencia a la preparación de “esta dos financieros publicados” que Sean confiables, incluyendo la prevención de información financiera publica fraudulenta. Están orientados principalmente por requerimientos externos.

· Objetivos de cumplimiento. Estos objetivos hacen referencia a la adhesión a la leyes y regulaciones a las cuales la entidad esta sujeta. Dependen de factores externos, tales como regulaciones ambientales, y tienden a ser similares para todas las entidades en algunos casos y para toda una industria en otros casos.

Ciertos objetivos se derivan de la participación de una entidad en los negocios. Un fondo mutuo puede valer sus participaciones diarias, mientras otros negocios pueden hacerlo trimestralmente. Todos los negocios comerciales publicitados deben tener cierto registro en la SEC'-4. Esos objetivos impuestos externamente son establecidos por ley o regulación, se ubican en la categoría de cumplimiento y pueden ser de información financiera.
Los objetivos de operaciones están basados mas en preferencias, juicios y estilos administrativos. Existe una amplia variedad entre las entidades simplemente porque la gente informada, competente y honesta puede seleccionar diferentes objetivos. Mirando el desarrollo del producto, por ejemplo, una entidad puede escoger ser un adaptador tempranero, otra un seguidor rápido, y otra un rezagado silencioso. Tales selecciones afectaran la estructura, las habilidades, el personal y los controles de la investigación y de la función de desarrollo. En consecuencia, ninguna formulación de objetivos puede ser óptima para todas las entidades.
Objetivos de operaciones. Los objetivos de operaciones se relacionan con la con​secución de la misión básica de una entidad, razón fundamental de su existencia. Incluyen sub-objetivos relacionados con las operaciones, dirigidos a engrandecer la efectividad y la eficiencia, orientando la empresa hacia sus metas ultimas.
Los objetivos de operaciones necesitan reflejar el ambiente particular de nego​cios, industria y economía en el cual funciona la entidad. Los objetivos requieren, por ejemplo, ser relevantes frente a las presiones competitivas por calidad, ciclos de tiempo reducidos para ofrecer el producto al mercado o cambios en la tecnología. La administración debe ver si tales objetivos están basados en la realidad y demandas del mercado y están expresados en términos que permitan conocer completamente las mediciones de desempeño.
Una definición clara de los objetivos y estrategias de operación, enlazada con los sub-objetivos, es fundamental para el éxito. Proporciona un punto central mediante el cual la entidad comprometerá sus recursos sustanciales. Si los objetivos de operacio​nes de una entidad no son claros o no están bien concebidos, sus recursos pueden malgastarse.
Objetivos de información financiera. Los objetivos de información financiera se orientan a la preparación de estados financieros publicados que sean confiables, in​cluyendo estados financieros interinos y condensados y datos financieros selecciona​dos derivados de tales estados,'tales como ganancias realizadas, de conocimiento público. Las entidades necesitan conseguir objetivos de información financiera para cumplir obligaciones extremas. Estados financieros confiables son un requisito previo para obtener capital proveniente de inversionistas o de acreedores, y pueden ser crediticios para la asignación de ciertos contratos o para negociar con algunos proveedo​res. Los inversionistas, acreedores, clientes y proveedores a menudo se relacionan con los estados financieros para valorar el desempeño de los administradores y para comparar con pares y con inversiones alternativas.
El termino confiabilidad, tal y como se usa con los objetivos de información financiera involucra la preparación de estados financieros presentados razonablemente de acuerdo con principios contables generalmente aceptados u otros relevantes y apro​piados y con los requerimientos reguladores para propósitos externos. La presenta​ción confiable es definida como:

· Los principios contables seleccionados y aplicados tienen general aceptación.

· Los principios contables son apropiados para las circunstancias.

· Los estados financieros son informativos de asuntos que pueden afectar su uso, entendimiento e interpretación.

· La información presentada es clasificada y sumarizada de manera razonable, esto es, no es ni totalmente detallada no totalmente condensada, y

· Los estados financieros reflejan las transacciones y los eventos fundamentales de manera tal que presentan la posición financiera, los resultados de las operacio​nes y los flujos de efectivo definidos en un rango de límites aceptables, esto es, límites que son razonables y prácticos para conseguir en los estados financieros. También es inherente en la presentación razonable el concepto de materialidad de los estados financieros.

El soporte de esos objetivos es una serie de aserciones que fundamentan los estados financieros de una entidad.

· Existencia u ocurrencia: activos, pasivos e intereses de los propietarios existen en una fecha específica, y las transacciones registradas representan eventos que ocu​rrieron durante un periodo determinado.

· Totalidad: todas las transacciones y los otros eventos y circunstancias que ocu​rrieron durante un periodo específico, y que han sido reconocidos en ese periodo tienen, de hecho, que haber sido registrados.

· Derechos y obligaciones: los activos son los derechos, y los pasivos son las obligaciones, de la entidad en una fecha determinada.

· Valuación o asignación: los componentes de activos, pasivos, ingresos y gastos se registran en las cantidades apropiadas de conformidad con principios contables relevantes y apropiados. Las transacciones son matemáticamente correctas y suma​das adecuadamente, y registradas en los libros y registros de la entidad.

· Presentación y revelación: los ítems en los estados son descritos, ordenados y clasificados.

Como ocurre con las otras categorías de objetivos, existe una serie de objetivos y sub-objetivos relacionados. Los factores que representan la presentación razonable pueden ser vistos como los objetivos de la información financiera básica. Ellos pue​den soportarse mediante sub-objetivos representados por las aserciones de los esta​dos financieros, los cuales a su turno están relacionados con los objetivos identifica​dos con las diversas actividades de una entidad.
Puesto que esas definiciones de representación y aserciones razonables son descritas adelante para los estados financieros, también, al menos conceptualmente, fun​damentan el desarrollo de otros informes financieros difundidos, derivados de los estados financieros, tales como información financiera interina y presionan la libera​ción de ganancias reportadas. Ciertos de esos factores, sin embargo, podrán no ser aplicables a otros informes financieros difundidos. Por ejemplo, la presentación y re​velación de información generalmente no será aplicable a unas ganancias realizadas.
Objetivos de cumplimiento. Las entidades deben conducir sus actividades, y a menudo tomar acciones específicas, de acuerdo con leyes y regulaciones aplicables. Esos requerimientos se pueden relacionar, por ejemplo, con mercados, precios, im​puestos, el ambiente, bienestar de los empleados y comercio internacional. Esas le​yes y regulaciones establecen los niveles mínimos de comportamiento los cuales son integrados por la entidad en su cumplimiento de objetivos. Por ejemplo, las regula​ciones se seguridad y salud ocupacional pueden hacer que una compañía defina sus objetivos como, embalaje y etiquetado de todos los químicos de acuerdo con las regulaciones. En este caso, las políticas y los procedimientos se relacionaran con programas de comunicaciones, inspecciones en el lugar y entrenamiento.
El registro del cumplimiento de una entidad con las leyes y regulaciones puede afectar de manera significativa tanto positiva como negativamente su reputación en la comunidad.

Cobertura de objetivos.
Un objetivo en una categoría; puede cubrir o soportar un objetivo en otra. Por ejemplo, cerrar trimestralmente con 10 días de trabajo puede ser un objetivo que soporta primariamente unos objetivos de operaciones, apoyar las reuniones de la administración para revisar el desempeño de los negocios. Pero también soporta oportunamente la información financiera al mismo tiempo que cumple con las agencia reguladoras. Un objetivo, proporcionar a los administradores de planta de dato pertinentes sobre producción de materias primas mezclada en una base oportuna puede relacionarse con todas las tres categorías de objetivos. Las decisiones soporta das en datos sobre los cambios deseados de la mezcla (operaciones), facilitan e monitoreo de sustancias riesgosas (cumplimiento) y provee entradas para la contabilidad de costos (información financiera lo mismo que operaciones).
Otro conjunto de objetivos hace referencia a la salvaguardia de recursos. Si bien se trata principalmente de objetivos de operación, ciertos aspectos de salvaguarda pueden ubicarse en las otras categorías. Bajo la categoría de operaciones está el uso eficiente de los activos registrados de una entidad y de otros recursos, y la prevención de sus perdidas mediante hurto, desperdicio, ineficiencia o aquello que los saca fuera simplemente por malas decisiones de negocios, tales como vender productos a muy bajo precio, extensión del crédito a riesgos dañinos, falla en la retención de emplea dos clave o prevención de la violación de patentes, o incurrir en obligaciones imprevistas. Cuando aplican requerimientos legales o reguladores, ellos se convierten e asuntos de cumplimiento. De otra manera, la meta de asegurar que cualquier pérdida de activos es reflejada adecuadamente en los estados financieros de la entidad representa un objetivo de información financiera.
La categoría en la cual un objetivo se ubica, puede algunas veces depender de la circunstancias. Continuando la discusión sobre salvaguardia de activos, los controle para prevenir los hurtos de activos -tales como mantener una valla alrededor de lo inventarios, y un celador verificando la autorización adecuada de requisiciones par movimiento de bienes- se ubican en la categoría de operaciones. Esos controle normalmente no serian relevantes para la confiabilidad de la preparación de estado financieros, puesto que cualquier perdida de inventarios podría ser detectada mediante la inspección física periódica y registrada en los estados financieros. Sin embargo, si para propósitos de información financiera los administradores confían únicamente en registros de inventario perpetuo, como puede ser el caso para información interi​na, los controles de seguridad física también se podrían ubicar dentro de la categoría de información financiera. 
La distinción e interrelación entre las categorías puede ilustrarse además en el contexto de la actividad de préstamos de un banco comercial. Para propósitos de ilustración, asúmase que los controles existen para asegurar que los archivos de crédito contienen las historias de crédito de los clientes actuales y datos sobre desempeño. Además, asúmase en este ejemplo que los ejecutivos de crédito del banco no usan esa información en la toma de decisiones de crédito. En lugar de ello, dan aprobacio​nes de giros contra líneas de crédito existentes, y de la misma manera incrementan el límite, lo cual se hace intuitivamente. Los administradores financieros, sin embargo, realizan revisiones periódicas para determinar los niveles apropiados de reservas contra pérdidas en préstamos. Bajo este escenario, los controles sobre las operaciones tienen debilidades significativas, mientras que los controles sobre la información financiera no lo hacen. Prácticamente hablando, tal control laxo sobre las operaciones segura​mente derivar en desempeño inaceptable de las utilidades. La primera evidencia aparecerá en los indicadores de desempeño y luego en las bajas utilidades reportadas o eventualmente perdidas, solicitando a la alta administración y, si es suficientemente serio, al consejo, investigación y acción necesarios. De esta manera, los controles de información financiera pueden ayudar a orientar la debilidad de las operaciones, evi​denciando sus interrelaciones, pero la debilidad está en el control de las operaciones únicamente.

Vinculación
Los objetivos pueden ser complementarios y estar vinculados. Los objetivos globales de la entidad no solamente deben ser consistentes con las capacidades y posibilidades de la entidad, también deben ser consistentes con los objetivos de sus unidades de negocio y funciones. Los objetivos globales deben dividirse en sub-obje​tivos, consistentes con la estrategia global, y vinculados con las actividades a través de la organización.
Cuando los objetivos globales son consistentes con la practica principal y el desempeño, la vinculación con las actividades es conocida. Cuando, sin embargo, los obje​tivos surgen de las practicas pasadas de una entidad, la administración debe orientar los vínculos u operar los riesgos crecientes. Dado que ellos surgen de la practica pasada, la necesidad de unidades de negocios o sub-objetivos funcionales que son consistentes con la nueva dirección, es igualmente importante.
Un objetivo para llenar más roles administrativos internamente mediante promociones dependerá fuertemente de los sub-objetivos vinculados para los procesos de recursos humanos relacionados con la plantación de la sucesión, valuación, entrena-miento y desarrollo. Los sub-objetivos pueden cambiarse sustancialmente si la prac​tica pasada descansaba en fuerte escrutinio externo.
Los objetivos de actividades también necesitan ser claros, esto es, fácilmente comprensible por la gente que realiza acciones para su consecución. También deben ser medibles. El personal y la administración deben tener un entendimiento mutuo de lo que debe cumplirse y de los medios para determinar la extensión en que se deben cumplir.
El alcance y el esfuerzo implicados en los objetivos de una actividad también son relevantes. La mayoría de entidades establece un número de objetivos para cada actividad, los cuales fluyen de los objetivos globales de la entidad y de los estándares relacionados con el cumplimiento y con los objetivos de información financiera. Para procurar, por ejemplo, objetivos de operaciones debe establecerse:

· Compra de bienes que cumplan las especificaciones de ingeniería establecidos;

· Negociar precios aceptables y otros términos;

· Revisar y re-certificar anualmente a todos los vendedores clave.

La consecución total de los objetivos que pueden definirse para una actividad puede imponer los recursos comprometidos para ello; es útil relacionar, entonces, e l, conjunto de objetivos globales de una entidad con los recursos disponibles. Una for​ma de aliviar la obligación de recursos adicionales es cuestionar los objetivos d actividades que no apoyan los objetivos globales de la entidad y el proceso de nego​cios de la misma. A menudo, una función tendrá un objetivo irrelevante que es extraí​do de las prácticas pasadas (produciendo rutinas además de reportes mensuales inutilizados, por ejemplo).
Otra manera de balancear objetivos y recursos es identificar aquellos de actividad' que son muy importantes o críticos, para la consecución de los objetivos globales. N todos los objetivos son iguales, algunas entidades los priorizan. Las entidades puede identificar ciertos objetivos de actividad que Sean críticos, y prestar cuidadosa atención a las actividades de monitoreo relacionadas con esos objetivos. Esta noción refleja el concepto de factores críticos de éxito discutidos atrás, donde las cosas deberá ser correcta para conseguir los objetivos de la entidad.

Consecución de los objetivos

Como se anoto, el establecimiento de objetivos es un requisito previo para el control interno efectivo. Los objetivos proporcionan los blancos medibles hacia los cu a-, les la entidad se mueve en la conducción de sus actividades. Sin embargo, aunque, una entidad pueda tener una seguridad razonable respecto a que ciertos objetivos serán conseguidos, ello no necesariamente es común para todos los objetivos.
Como se analizo en el Capitulo 1, un sistema de control interno efectivo deberá proveer una seguridad razonable sobre que los objetivos de información financiera se están consiguiendo. Similarmente, deberá existir una seguridad razonable respecto a que los objetivos de cumplimiento se están consiguiendo. Esas dos categorías están basadas primariamente en estándares externos establecidos independientemente de los propósitos de la entidad, y obtenerlos depende del control de la entidad.
Pero hay una diferencia cuando ello se da en los objetivos de operaciones. Prime​ro, ellos no están basados en estándares externos. Segundo, una entidad puede desem​peñarse como lo programo, pero también ser sacada del mercado por un competidor. Puede también ser sujeto de eventos externos -un cambio en el gobierno, mal tiempo y cosas parecidas- que no puede controlar. Puede haber considerado algunos de esos eventos en su proceso de definición de objetivos y haberlos tratado como de poca probabilidad, con un plan de contingencia en caso de que ocurrieran. Sin embargo, tal plan solamente mitiga el impacto de eventos externos. No asegura que se consigan los objetivos. Buenas operaciones que tengan consistencia con el interno de los obje​tivos no aseguran el éxito.
La meta del control interno en esta área se centra principalmente en: desarrollo consistente de objetivos y metas por todas las secciones de la organización, identificación de los factores claves de éxito e información oportuna a la administración sobre el desempeño y las expectativas. Aunque el éxito no se puede asegurar, la administración deberá tener una seguridad razonable de ser alertada cuando los objeti​vos están en peligro o no están siendo conseguidos.

RIESGOS

El proceso de identificación y análisis de riesgos es un proceso interactivo ongoing y componente critico de un sistema de control interno efectivo. Los administradores se deben centrar cuidadosamente en los riesgos en todos los niveles de la entidad y realizar las acciones necesarias para administrarlos.

Identificación de riesgos

El desempeño de una entidad puede estar en riesgo a causa de factores internos o extremos. Esos factores, a su turno, pueden afectar tanto los objetivos establecidos como los implícitos. Los riesgos se incrementan en la medida en que los objetivos difieren crecientemente del desempeño pasado. En un número de áreas de desempeño, una entidad, a menudo, no define explícitamente los objetivos globales puesto que considera aceptable su desempeño. Aunque en esas circunstancias no hay allí un objetivo explicito o escrito, existe un objetivo implícito de no cambio o como es. Esto no significa que un objetivo implícito, con riesgos internos o externos, por ejem​plo, permita ver como aceptable el servicio que una entidad presto a sus clientes. Tampoco quiere decir que puedan deteriorarse las prácticas de un competidor tal y como son percibidas por sus clientes.
Mirando si un objetivo esta establecido o es implícito, el proceso de valoración de riesgos de una entidad puede considerar los que pueden ocurrir. Es importante que la identificación de riesgos sea comprensiva. Debe considerar todas las interacciones significativas -de bienes, servicios e información entre una entidad y las partes ex​ternas relevantes. Esas partes externas incluyen proveedores, inversionistas, acree​dores, accionistas, empleados, clientes, compradores, intermediarios y competido​res, tanto potenciales como actuales, lo mismo que entidades cuerpos publicas y me​dios de comunicación.
La identificación de riesgos es un proceso interactivo y a menudo esta integrado con el proceso de plantación. También es útil considerar los riesgos desde una aproximación, hoja de papel en blanco, y no relacionar únicamente los riesgos de la revisión previa.

Nivel de la entidad.

Los riesgos del nivel global de la entidad pueden provenir de factores externos o internos. Ejemplos incluyen:

Factores externos

· Los desarrollos tecnológicos pueden afectar la naturaleza y oportunidad de la investigación y desarrollo, o dirigir hacia la procura de cambios.

· Las necesidades o expectativas cambiantes de los clientes pueden afectar el desa​rrollo del producto, el proceso de producción, el servicio al cliente, los precios o las garantías.

· La competencia puede alterar las actividades de mercadeo o servicio.

· La legislación y regulación nuevas pueden forzar cambios en las políticas y en las estrategias de operación.

· Las catástrofes naturales pueden orientar los cambios en las operaciones o en los sistemas de información y hacer urgente la necesidad de planes de contingencia. Los cambios económicos pueden tener un impacto sobre las decisiones relaciona​das con financiación, desembolsos de capital y expansión.

Factores internos

· Una ruptura en el procesamiento de los sistemas de información puede afectar adversamente las operaciones de la entidad.

· La calidad del personal vinculado y los métodos de entrenamiento y motivación pueden influenciar el nivel de conciencia de control en la entidad.

· Un cambio en las responsabilidades de la administración puede afectar la manera como se efectúan ciertos controles.

· La naturaleza de las actividades de la entidad, y el acceso de los empleados a los activos, pueden contribuir a una equivocada apropiación de los recursos.

· Un consejo o comité de auditoria quo no actúa o que no es efectivo puede propor​cionar oportunidades para indiscreciones.

Se han identificado muchas técnicas para valorar riesgos. La mayoría -particular​mente aquellas desarrolladas por auditores internos y externos para determinar el alcance de sus actividades- implican el use de métodos cualitativos o cuantitativos para priorizar e identificar las actividades altamente riesgosas. Otras prácticas inclu​yen: revisiones periódicas de los factores económicos e industriales que afectan los negocios, conferencias de los administradores principales sobre planeación de nego​cios y reuniones con analistas industriales. Los riesgos se pueden identificar en co​nexión con presupuestación de corto y largo plazo y con planeación estratégica. No es importante conocer cuales son los métodos mediante los cuales una entidad iden​tifica los riesgos. Lo que sí es importante es quo la administración considere cuidado​samente los factores que puedan contribuir a incrementar los riesgos. Algunos facto​res a considerar incluyen: experiencias pasadas sobre fallas en la consecución de objetivos; calidad del personal; existencia de actividades distribuidas geográficamente, de manera particular en el extranjero; significado de una actividad para la entidad; y complejidad de una actividad.
Un ejemplo para ilustrar: un importador de vestidos y calzado, para descansar, estableció un objetivo global de la entidad de llegar a ser un líder industrial en mercancías de moda de alta calidad. Los riesgos considerados en el nivel global de la entidad incluyeron: fuentes de abastecimiento, incluyendo la calidad, el numero y la estabilidad de los manufactureros extranjeros; exposición a las fluctuaciones en el valor de las monedas extranjeras; oportunidad de recibir los embarques y efecto de las demoras por las inspecciones en aduanas; disponibilidad y confiabilidad de las compañías de embarque y costos; probabilidad de hostilidades internacionales y de embargos comerciales; y presiones de los clientes e inversionistas para boicotear la realización de negocios en un país extranjero cuyos gobernantes pudieran adoptar políticas inaceptables. Tales fueron en suma los riesgos más genéricamente conside​rados, tales como el impacto de un deterioro en las condiciones económicas, acepta​ci6n de los productos en el mercado, nuevos competidores en el mercado de la enti​dad, y cambios en el ambiente o en las leyes reguladoras y en las regulaciones.
La identificación de factores externos e internos que contribuyen al riesgo en un nivel global de la entidad es un asunto crítico para una valoración de riesgos efectiva. Dado que los principales factores que contribuyen han sido identificados, la administración puede entonces considerar su significado y, de ser posible, vincular los facto​res de riesgo con las actividades de negocio.

Nivel de actividad.

En adición a la identificación de riesgos a nivel de la entidad, deben identificarse también los riesgos a nivel de actividad. El tratar con los riesgos a este nivel ayuda a centrar la valoración de riesgos en las principales unidades de negocio o en funciones tales como ventas, producción, mercadeo, desarrollo de tecnología e investigación y desarrollo. La valoración exitosa de los riesgos a través de actividad también contribuye a mantener niveles aceptables en el nivel global de la entidad.
En la mayoría de las instancias, para un objetivo establecido o implícito, se pue​den identificar diferentes riesgos. En un proceso de consecución, por ejemplo, una, entidad puede tener un objetivo relacionado con el mantenimiento de un adecuado inventario de materias primas. Los riesgos de no conseguir el objetivo de actividad pueden incluir bienes que no cumplen las especificaciones, o no poder ser adquiridos en las cantidades necesarias, a tiempo o a precios aceptables. Esos riesgos pueden afectar la manera como se manejan las especificaciones para comprar bienes a los vendedores, el use y propiedad de los presupuestos de producción, identificación de fuentes alternativas de proveedores y practicas de negociación.
Las causas potenciales para fallar en la consecución de un objetivo varía entre lo obvio pasta lo oscuro, y de lo significativo a lo insignificante en el efecto potencial. Ciertamente, aparentemente es fácil identificar los riesgos que afectan, significativamente la entidad. Para evitar el sobredimensionamiento de los riesgos relevantes, esta identificación es mejor hacerla aparte de la valoración de la probabilidad de ocurrencia de los riesgos. Existen, sin embargo, limitaciones practicas en el proceso de identificación, y a menudo es difícil determinar donde dibujar la línea de separación. No tiene mucho sentido considerar el riesgo de la caída de un meteoro desde el espacio sobre las instalaciones de producción de una compañía, mientras que puede ser razonable considerar el riesgo de choque de un aeroplano contra una' instalación localizada cerca de un aeropuerto.

Análisis de riesgos

Luego que una entidad ha identificado los riesgos globales de la entidad y los riesgos de actividad, necesita pacer un análisis de riesgos. La metodología para analizar riesgos puede variar ampliamente porque muchos riesgos son difíciles de cuan​tificar. 
Sin embargo, el proceso que puede ser más o menos formal- usualmente incluye:

· Estimación del significado de un riesgo;

· Valoración de la probabilidad (o frecuencia) de ocurrencia del riesgo;

· Consideración de cómo puede administrarse el riesgo, esto es, una valoración de que acciones deben ser tomadas.

Un riesgo que no tiene un efecto significativo sobre la entidad y una baja proba​bilidad de ocurrencia generalmente no justifica atención seria. Un riesgo significati​vo con una alta probabilidad de ocurrencia, de otra manera, usualmente demanda considerable atención. Las circunstancias entre esos extremos usualmente requieren juicios difíciles. Es importante que el análisis sea racional y cuidadoso.
Existen numerosos métodos para estimar el costo de una perdida derivada de un riesgo identificado. La administración debe estar atenta a ello y aplicar los que consi​dere apropiados. Sin embargo, muchos riesgos tienen tamaño indeterminado. Lo mejor es describirlos como grande, ponderado o pequeño.
Una vez que se ha valorado la significancia y la probabilidad del riesgo, la administración necesita considerar cómo debe administrarse. Ello implica juicio basado en suposiciones sobre el riesgo, y un análisis de costos razonable asociado con la reducción del nivel del riesgo. Las acciones que se pueden tomar para reducir la importancia o la probabilidad de ocurrencia del riesgo incluyen una gran cantidad de decisiones administrativas que deben tomarse cada día. Ese rango va desde identifi​car las alternativas de proveer recursos o expandir líneas de productos hasta obtener informes de operación más relevantes o programas de mejoramiento del entrena​miento. En algunos casos las acciones pueden eliminar virtualmente el riesgo, o con​trarrestar su efecto si ocurre. Ejemplos de ello son la integración vertical para reducir riesgos de proveedores, prestar atención a la exposición financiera y obtener adecua​da cobertura de seguros.
Nótese que existe una distinción entre valoración de riesgos, la cual es parte del control interno, y los planes, programas u otras acciones resultantes considerados necesarios por la administración para manejar los riesgos. Las acciones emprendidas, como se discutió en el parágrafo anterior, son una parte clave del proceso administra​tivo total, pero no un elemento del sistema de control interno.
Junto con las acciones para administrar riesgos se encuentra el establecimiento de procedimientos para facilitar a la administración que haga seguimiento a la implementación y efectividad de las acciones. Por ejemplo, una acción que una organización puede tomar para administrar el riesgo de perdida de servicios de computación críticos es formular un plan de recuperación de desastres. Deben, entonces, efectuarse procedimientos para asegurar que el plan es apropiadamente diseñado e implementado. Tales procedimientos representan actividades de control, las cuales se estudiaran en el Capítulo 4.
Antes de implantar procedimientos adicionales, la administración debe conside​rar cuidadosamente si los existentes pueden ser adecuados para manejar los riesgos identificados. Dado que los procedimientos pueden satisfacer objetivos múltiples, la administración puede descubrir que no se justifican acciones adicionales; los proce​dimientos existentes pueden ser suficientes o requieren un mejor desempeño.
La administración también puede concluir que es probable que siempre exista algún nivel de riesgo residual no solamente porque los recursos siempre son limita​dos, sino también a cause de otras limitaciones inherentes a cada sistema de control interno. 
El análisis de riesgos no es un ejercicio teórico. A menudo es crítico para el éxito de la entidad. Es más efectivo cuando incluye la identificación de todos los procesos claves de negocio en los cuales existe exposición potencial de alguna consecuencia. Puede envolver análisis de procesos, tales como identificación de dependencias clave y modos de control significativos, y el establecimiento de responsabilidad. El análisis de procesos efectivos presta especial atención a las dependencias que cruzan la organización, identificando, por ejemplo: donde se originan los datos, donde se almacenan, cómo se convierten en información útil y quien use la información. Las organizaciones grandes, en general, necesitan ser par​ticularmente vigilantes en la orientación de las transacciones intracompanía e intercompanía, así como en las dependencias claves. Este proceso puede ser afectado positivamente por programas de calidad los cuales, con una compra en por los empleados, puede ser un elemento importante para contener el efecto de los riesgos.
Desafortunadamente, la importancia del análisis de riesgos se reconoce algunas veces muy tarde, como es el caso de una firma principal de servicios financieros en la cual un ejecutivo principal anunció un melancólico epitafio: justamente no pensamos que encontraríamos muchos riesgos.

MANEJO DEL CAMBIO

Los ambientes económicos, industriales y reguladores cambian, y envuelven la actividad de las entidades. El control interno efectivo bajo un conjunto de condición.
Corresponde a la idea que los empleados puedan adquirir parte de la propiedad de las empresas. Lo cual los líos no necesariamente será efectivo bajo otras. Para la valoración de riesgos es fun​damental un proceso para identificar las condiciones cambiantes y tomar las acciones necesarias.
Así, cada entidad necesita tener un proceso, formal o informal, para identificar la condiciones que puedan afectar significativamente su habilidad para conseguir sus objetivos. Como se vera adelante en el Capitulo 5, una parte clave de ese proceso implica sistemas de información que capturen, procesen y reporten información so​bre eventos, actividades y condiciones que señalen los cambios frente a los cuales la entidad necesita reaccionar. Tal información puede implicar cambios en las preferencias de los clientes a otros factores que afecten la demanda por los productos o servicios de la compañía. o, puede implicar nueva tecnología que afecte el proceso de producción a otras actividades de negocio, o desarrollos competitivos o legislativos o reguladores. Con los requeridos sistemas de información en funcionamiento, puede establecerse el proceso para identificar y responder a las condiciones cambiantes.
Este proceso será paralelo, o será parte del proceso regular de valoración de riesgos de la entidad descrito antes. Implica la identificación de las condiciones cambiantes lo cual requiere tener en funcionamiento mecanismos para identificar y co​municar sucesos o actividades que afecten los objetivos de la entidad y el análisis de las oportunidades asociadas o riesgos. Tal análisis incluye la identificación de las causas potenciales de la consecución o de las fallas en la consecución de un objetivo, la valoración de la probabilidad de que tales causas ocurran, la evaluación del efecto probable sobre la consecución de los objetivos y la consideración del grado en que deben controlarse los riesgos o la manera de aprovechar las oportunidades.
Si bien el proceso mediante el cual una entidad maneja el cambio es similar -si no parte de-, a su proceso regular de valoración de riesgos, se discute separadamente. Esto es a causa de su importancia critica para el control interno efectivo y porque puede ser fácilmente sobreestimado o recibir atención insuficiente en el curso del trato de los asuntos de cada día.

Circunstancias que demandan atención especial

Este centro de atención sobre el cambio administrativo esta fundamentado en la premisa de que, dado su impacto potencial, ciertas condiciones deberán ser sujeto de consideración especial. La extensión de cuanta atención de la administración requie​ren tales condiciones, por supuesto, depende del efecto que puedan tener en las circunstancias particulares. Tales condiciones son:

· Cambio el ambiente de operación. Un ambiente regulador o económico. significativo de Los riesgos diferentes. La desinversión  en la industria de Las tele​comunicaciones, y la desregulación de Las tasas de comisión en la industria de corre​taje, por ejemplo, introduce a Las entidades en fin ambiente competitivo cambiado ampliamente.

· Personal nuevo. Un ejecutivo principal nuevo en una entidad puede no entender la cultura de la entidad, o centrarse solamente en el desempeño de la exclusión de Las actividades relacionadas con el control. La alta rotación de personal, con ausencia de entrenamiento y supervisión efectivos, puede generar desastres.

· Sistemas de información nuevos o reconstruidos. Normalmente Los controles efectivos pueden averiarse cuando se desarrollan sistemas nuevos, particularmente cuando existe presión de disminuir Los tiempos de ejecución, por ejemplo, para obte​ner ventajas competitivas o realizar movimientos tácticos.

· Crecimiento rápido. Cuando Las operaciones se expanden significativa y rápidamente, Los sistemas existentes pueden forzarse excesivamente hasta el punto de que Los controles se averían; cuando se cambian Los procesos o se añade personal de oficina, Los supervisores existentes pueden ser incapaces de mantener control ade​cuado.

· Tecnología nueva. Cuando se incorporan nuevas tecnologías en el proceso de producción o en Los sistemas de información, existe una alta probabilidad de que Los controles internos necesiten ser modificados. Las tecnologías justo-a-tiempo para manejo de inventarios de manufactura, por ejemplo, comúnmente requieren cambios en Los sistemas de costos y en Los controles relacionados para asegurar reporte de información significativa.

· Líneas, productos, actividades nuevas. Cuando una entidad incorpora nuevas Líneas de negocios o realiza transacciones con Las cuales no esta familiarizada, Los controles existentes pueden no ser adecuados. Las organizaciones de ventas y presta​mos, por ejemplo que se arriesgan en inversiones y prestamos en Los cuales tienen poca o no experiencia previa, centrándose en como controlar Los riesgos implicados.

· Reestructuración corporativa. Las reestructuraciones resultantes, por ejemplo,  de una compra apalancada, o de declinaciones significativas de negocios o de progra​mas de reducción de costos pueden estar acompañadas de reducciones de personal e inadecuadas supervisión y segregación de funciones. O, fin trabajo que desempeña una función clave de control puede ser eliminado sin compensar Los controles en su lugar. Un número de compañías aprendió muy tarde que ellos hicieron recortes de personal rápidos y en gran escala sin consideraciones adecuadas de Las serias impli​caciones de control.

· • Operaciones en el extranjero. La expansión o la adquisición de operaciones en el extranjero acarrean riesgos nuevos a menudo, Los cuales debe orientar la administración. Por ejemplo, el ambiente de control es apropiado para ser dirigido por la cultura y Las costumbres de la administración local. También, Los riesgos del negocio pueden derivar de factores singulares para la economía local y para el ambiente regu​lador. O, Los canales de comunicación y Los sistemas de información pueden no estar bien establecidos y disponibles para todos Los individuos.

Mecanismos.
Deben existir mecanismos para identificar Los cambios que se deban realizar o que ocurrirán, en cualquier suposición o condición material. Esos mecanismos no necesitan elaborarse, y usualmente son más informales en Las empresas pequeñas.
Los administradores-propietarios de una compañía pequeña que fabrica maquinas de tamiz de seda, se refine con Los jefes de ventas, finanzas, compras, manufactura e ingeniería. Durante el curso de una reunión de media hora, orientan tecnologías, ac​ciones de Los competidores y nuevas demandas de Los clientes. Se analizan Los ries​gos y Las oportunidades, liderando inmediatamente Los planes de acción para cada actividad. La implementación comienza inmediatamente, y Los administradores-pro​pietarios continúan con visitas durante semanas y meses para cada actividad a fin de ver de primera mano la manera como se esta procediendo en la implementación, y si Los cambios en el mercado se están orientando adecuadamente.

Mirada progresista

Para la extensión practicable, Los mecanismos deben tener mirada progresista, a fin de que una entidad pueda anticipar y planear para Los cambios significativos. Deben implantarse sistemas progresistas para identificar Los riesgos nuevos. Un ban​co comercial, por ejemplo, emplea fin consejo de riesgos multidisciplinario para ana​lizar productos nuevos en términos de sus riesgos para el banco. Esos bancos que identifican Las necesidades emergentes de Los clientes requieren de horas, luego del trabajo bancario y una creciente receptividad de Los clientes mediante sistemas de computación interactivos que sean capaces de expandir significativamente sus merca​dos bancarios de consumo mediante la instalación y mercadeo efectivo do redes de maquinas de cajeros automáticos de fácil acceso al usuario.
Naturalmente, el último que cambia afecta Los riesgos y oportunidades, la mejor de Las probabilidades es que se tomen Las acciones para tratar efectivamente con ellos.
Sin embargo, como ocurre con otros mecanismos de control, no se pueden ignorar los costos relacionados. Ninguna entidad tiene suficientes recursos para obtener y anali​zar completamente la información sobre toda la cantidad de condiciones que la afec​tan. Además, puesto que ninguna posee una bola de cristal que le prediga adecuada​mente el futuro, aunque tengan la información relevante mas actualizada, ello no es garantía de que sucesos o implicaciones futuras puedan ser pronosticados correcta​mente. A menudo es difícil conocer si una información aparentemente significativa es el comienzo de una tendencia importante, o solamente una aberración.
De acuerdo con ello, deben implantarse mecanismos razonables para anticiparse a los cambios que puedan afectar la entidad, ayudando a eludir los problemas que to impiden y tomando ventaja de las próximas oportunidades. Nadie puede predecir el futuro con certeza, lo mejor es que una entidad pueda anticiparse a los cambios y a sus efectos; solamente lo harán los pocos que se preparan para no dejarse dar sorpre​sas desagradables.

APLICACIÓN A ENTIDADES PEQUEÑAS Y MEDIANAS

El proceso de valoración de riesgos es probablemente menos formal y menos estructurado en las entidades pequeñas que en las grandes, pero los conceptos básicos de este componente del control interno deben estar presentes en cualquier entidad, independiente del tamaño. Una entidad pequeña debe tener objetivos establecidos, si bien ellos pueden ser implícita más que explícitamente establecidos. Puesto que las entidades pequeñas usualmente están más centralizadas y tienen pocos niveles de autoridad, los objetivos pueden ser fácil y efectivamente comunicados mas directa​mente o sobre una base continúa a los niveles bajos de la administración. Similarmente, los vínculos entre los objetivos globales de la entidad con los objetivos de actividad son usualmente claros y directos.
El proceso de identificar y analizar los riesgos que puedan entorpecer la consecu​ción de los objetivos dependerá a menudo de la información recibida por la alta admi​nistración de parte de empleados y extraños. Un administrador-propietario puede aprender sobre riesgos provenientes de factores externos mediante el contacto direc​to con clientes, proveedores, banqueros, abogados, auditor interno y otros extraños de la entidad. El CEO puede familiarizarse con los riesgos provenientes de factores internos mediante el contacto directo con todos los niveles de personal. La valoración de riesgos en una entidad pequeña puede ser particularmente efectiva a causa de la compenetración en profundidad del CEO y otros administradores claves lo cual, a menudo, significa que los riesgos son valorados por gente que tiene acceso a la infor​mación apropiada y además buen entendimiento de sus implicaciones.

I', normales, de cada día, así como de aquellos que resultan de las circunstancias menos comunes, de las condiciones sustancialmente cambiadas (tales como nuevas regula​ciones, una declinación económica en la actividad de negocios o expansión de la línea de productos), puede ser altamente informal así como efectiva. Las mismas reuniones informales entre el CEO y los jefes de departamento y otras partes externas que proveen de información útil en la identificación de los riesgos puede también proporcionar el foro para analizarlos y tomar las decisiones sobre cómo deben ser administrados tales riesgos. Los planes de acción pueden ser ideados rápidamente con un número limitado de gente. De manera similar, la implementación puede ha​berse inmediatamente que el CEO o los administradores claves visiten el departa​mento afectado o tomar con los clientes o proveedores aquellas medidas necesarias p para responder a ello. Es necesario asegurar que se tomen las acciones requeridas.

EVALUACIÓN
Un evaluador se centrara en el proceso administrativo para definición de objetivos, análisis de riesgos y administración del cambio, incluyendo sus vínculos y su relevancia con las actividades del negocio. Lo listado abajo son asuntos que un ' evaluador puede considerar. La lista no es completa, no todos los ítems se aplican a todos las entidades; puede, sin embargo, servir como punto de arranque.

Objetivos globales de la entidad

· Extensión en la cual los objetivos globales de la entidad proveen declaraciones y orientaciones ampliamente suficientes sobre lo que la entidad desea conseguir, y si son lo suficientemente específicos como para relacionarse directamente con ella.

· Efectividad con la cual los objetivos globales de la entidad son comunicados a los empleados y al consejo de directores.

Relación y consistencia de las estrategias con los objetivos globales de la entidad. Consistencia de los planes y presupuestos de negocio con los objetivos globales de la entidad, planes estratégicos y condiciones actuales.

Objetivos a nivel de actividad

Vínculo de los objetivos a nivel de actividad con los objetivos globales de la enti​dad y con los planes estratégicos.
Relevancia de los objetivos a nivel de actividad para con todo el proceso de nego​cios significativo.

Especificidad de los objetivos a nivel de actividad.

Conveniencia de los recursos relacionada con los objetivos.
Identificación de los objetivos importantes (factores críticos de éxito) para la con​secución de los objetivos globales de la entidad.
Compromiso de todos los nivele, de la administración en la información anti Riesgos

· Conveniencia de los mecanismos para identificar los riesgos provenientes de fuentes externas.

· Conveniencia de los mecanismos para identificar los riesgos provenientes de fuentes internas.

· Identificación de los riesgos significativos para cada objetivo importante a nivel de actividad.

· Totalidad y relevancia del proceso de análisis de riesgos, incluyendo la estimación de los más significativos, la valoración de la probabilidad de su ocurrencia y la determinación de las acciones requeridas.

Manejo del cambio

· Existencia de mecanismos para anticipar, identificar y reaccionar a los eventos o actividades rutinarias que afectan la consecución de los objetivos globales o de los objetivos a nivel de actividad de la entidad (implementados usualmente por los administradores responsables de las actividades que podrían ser afectadas por los cambios).

· Existencia de mecanismos para identificar y reaccionar a los cambios que puedan tener efecto más dramático y penetrante sobre la entidad, y que puedan demandar la atención de la alta administración.

CAPITULO 4
ACTIVIDADES DE CONTROL
Resumen del capitulo: 
Las actividades de control son los procedimientos que acuerdan a asegurar que se están llevando a cabo las directivas administrativas. Tales ac​tividades ayudan a asegurar que se están to​mando las acciones necesarias para manejar los riesgos hacia la consecución de los objeti​vos de la entidad. Las actividades de control se dan a todo lo largo y ancho de la organización, en todos los niveles y en todas las fun​ciones. Incluyen un rango de actividades diversas como aprobaciones, autorizaciones, verificaciones, reconciliaciones, revisión del desempeño de operaciones, seguridad de ac​tivos y segregación de responsabilidades.
[image: image5.png]



Las actividades de control son políticas y procedimientos, son acciones de las personas para implementar las políticas, para ayudar a asegurar que se están llevando a cabo las directivas administrativas identificadas como necesarias para manejar los riesgos. Las actividades de control se pueden dividir en tres categorías, basadas en la naturaleza de los objetivos de la entidad con los cuales se relaciona: operaciones, información financiera, o cumplimiento.
Si bien algunos controles se relacionan únicamente con un área, a menudo se sobreponen. Dependiendo de las circunstancias, una actividad particular de control puede ayudar a satisfacer los objetivos de la entidad en más de una de las tres categorías. Así, los controles de operaciones también pueden ayudar a asegurar información financiera confiable, los controles de información financiera pueden servir para efec​tuar cumplimiento, y así todos los demás.
Por ejemplo, el administrador de ventas de un distribuidor de partes, para conser​var la participación en las ventas de ciertos productos y localizaciones geográficas, obtiene diariamente informes relámpago respecto de las cabeceras de distrito. Dado que el administrador de ventas relaciona esa información con las ventas registradas y las comisiones de la gente de ventas reportadas por el sistema contable, esa actividad de control se orienta a los objetivos relacionados tanto con las operaciones como con la información financiera. En una cadena de ventas al detal los créditos emitidos para las mercancías retomadas por los clientes son controlados mediante la secuencia numérica de los documentos y sumada para propósitos de información financiera. Esta suma también proporciona un análisis por producto para use de los administradores de mercancías en sus futuras decisiones de compra o para control de inventarios. En este caso, las actividades de control establecidas primariamente para información financiera también sirven a las operaciones.
Aunque esas categorías son útiles para la discusión sobre control interno, la categoría particular en la cual un control debe ubicarse no es tan importante como el papel que juega en la consecución de los objetivos de una entidad en particular. Tipos de actividades de control
Se han propuesto muchas descripciones diferentes de los distintos tipos de activi​dades de control, incluyendo controles preventivos, controles para detectar, controles manuales, controles computarizados y controles administrativos. Las actividades de control pueden ser descritas para objetivos de control especificados, tales como ase​gurar que el procesamiento de datos sea completo, exacto. Le siguen ciertas activida​des de control comúnmente desempeñadas por personal en varios niveles en las organizaciones. Se presentan para ilustrar el rango y la variedad de actividades de control, no para sugerir una categorización particular.

· Revisiones de alto nivel. Las revisiones se realizan sobre el desempeño actual frente a presupuestos, pronósticos, periodos anteriores y competidores. Las iniciati​vas principales se rastrean tales como arremetidas de mercadeo, mejoramiento de procesos de producción y programas para contener o reducir costos a fin de medir la extensión en la cual los objetivos están siendo logrados. La implementación de pla​nes es monitoreada para el desarrollo, alianzas conjuntas con o sin financiación, de nuevos productos. Las acciones administrativas que se realizan y los consiguientes informes representan actividades de control.

· Funciones directas o actividades administrativas. Los administradores dirigen las funciones o las actividades revisando informes de desempeño. Un administrador responsable por los créditos de consumo de un banco revisa los informes por sucur​sal, región y tigo de préstamo (colateral), verificando sumas e identificando tendencias, y relacionando resultados con estadísticas económicas y objetivos. A su turno, los administradores de sucursales reciben datos sobre nuevos negocios de parte de los ejecutivos de préstamos y segmentos de clientes locales. Los administradores de sucursales se centran solamente en el cumplimiento de hechos, por ejemplo, revisan​do los informes requeridos por los reguladores sobre depósitos nuevos bajo cantida​des especificadas. Las conciliaciones se hacen entre los flujos de caja diario frente a las posiciones netas reportadas centralmente para transferencias e inversiones nocturnas.

· Procesamiento de información. Se implementa una variedad de controles para verificar que estén completos y autorización de las transacciones. Los datos que in​gresan están sujetos a chequeos o a cotejarse con los archivos de control. La orden de un cliente, por ejemplo, es aceptada solamente por referencia a un archivo de clientes aprobados y a un límite de crédito. Las secuencias numéricas de las transacciones son para dar razón de ello. Los archivos totales se comparan y concilian con los balances de prueba y con las cuentas de control. Las excepciones reciben seguimiento especial por parte de personal de oficina, y se informa a los supervisores cuando sea necesa​rio. El desarrollo de sistemas nuevos y de cambios frente a los actuales es controlado, tanto en el acceso de datos, archivos y programas. Los controles sobre el procesamiento de información se discuten adelante.

· Controles físicos. Equipos, inventarios, valores y otros activos se aseguran físicamente en forma periódica son contados y comparados con las cantidades presenta​das en los registros de control.
· Indicadores de desempeño. Relacionar unos con otros los diferentes conjuntos de datos -operacionales o financieros- , edemas de analizar las interrelaciones e in​vestigar y corregir las acciones, sirven como actividades de control. Los indicadores de desempeño incluyen, por ejemplo, variaciones en los precios de compra, el por​centaje de órdenes que son pedidos urgentes y el porcentaje total de retorno de órde​nes. Mediante la investigación de resultados inesperados o de tendencias poco usua​les, los administradores identifican circunstancias en las que el desarrollo subyacen​te de los objetivos de actividad es peligroso o no esta siendo conseguido. Si los admi​nistradores usan esa información solamente para tomar decisiones de operación, o también lo hacen bajo resultados inesperados reportados por los sistemas de informa​ción financiera, determina si el análisis de los indicadores de desempeño sirve para propósitos operacionales o si, únicamente, para propósitos de control de información financiera.

· Segregación de responsabilidades. Las responsabilidades se dividen, o segre​gan, entre diferentes empleados para reducir el riesgo de error o de acciones inapropiadas. Por ejemplo, las responsabilidades para autorización de transacciones, el registro de ellas y la manipulación de los activos relacionados, se dividen. Un administrador que autoriza créditos de ventas no debería ser responsable de mantener los registros de cuentas por cobrar o de manipular los recibos de caja. De manera similar, la gente de ventas no debería tener la capacidad de modificar los archivos de precios de producto o las tasas de comisiones.

Esos son solamente unos pocos entre una gran cantidad de procedimientos que cada día se aplican en las empresas y que sirven para forzar la adherencia a los planes de acción establecidos, y que mantienen a las entidades en la dirección adecuada hacia el cumplimiento de sus objetivos. 

Políticas y procedimientos.

Las actividades de control usualmente implican dos elementos: el establecimiento de una política que pueda cumplirse y, sirviendo como base para el segundo elemen​to, procedimientos para llevar a cabo la política. Una política, por ejemplo, puede solicitar una revisión de las actividades de comercio con los clientes mediante valores negociados con el administrador de una sucursal. El procedimiento es la revisión misma, desempeñada de manera oportuna y con la atención prestada a factores esta​blecidos en la política, tales como la naturaleza y el volumen de los valores negocia​dos, y su relación con el valor neto y la edad del cliente.
Muchas veces las políticas se comunican oralmente. Las políticas no escritas pue​den ser efectivas cuando corresponden a una práctica de largo tiempo de establecida y bien entendida, y en organizaciones pequeñas donde los canales de comunicación implican limitados estratos administrativos y una interacción y supervisión cerradas del personal. Pero analizando el asunto cuando la política esta escrita, ella debe implementarse completa, consciente y consistentemente. Un procedimiento no será útil si el mecanismo desempeñado no esta centrado en las condiciones bajo las cuales la política es dirigida.
Además, es esencial que las condiciones identificadas como resultado de los pro​cedimientos sean investigadas y se tomen las acciones correctivas apropiadas. Las acciones consiguientes pueden variar de acuerdo con el tamaño y la estructura' organizacional de una empresa. Ellas pueden variar desde un proceso de información formal en una compañía grande -donde las unidades de negocios establecen que objetivos no se han cumplido y que acciones se están tomando para prevenir su recurrencia hasta un administrador propietario de un negocio que se reúne en el pasillo para hablar con el administrador de planta, para discutir que ocurrió fuerte​mente y que se requiere hacer.

INTEGRACIÓN CON LA VALORACIÓN DE RIESGOS

Junto con la valoración de riesgos, la administración debe identificar y poner en ejecución acciones requeridas para manejar los riesgos. Las acciones identificadas para manejar los riesgos también sirven como centro de atención sobre las activida​des de control a poner en funcionamiento para ayudar a asegurar que las acciones se están realizando de manera adecuada y oportuna.
Por ejemplo, una compañía define como objetivo cumplir o exceder las metas de ventas. Los riesgos identificados incluyen tener conocimiento suficiente de las nece​sidades de los clientes actuales y potenciales. Las acciones de la administración para orientar los riesgos incluyen el establecimiento de historias de compras de los clien​tes existentes y comprender las iniciativas de investigación de los nuevos mercados. Esas acciones también sirven como puntos controles para el establecimiento de acti​vidades de control.
Los objetivos de control son en buena parte integrantes del proceso mediante el cual una empresa se apoya para conseguir sus objetivos de negocios. Las actividades de control no se aplican por si mismas o porque se percibe que son lo recto o adecua​do a realizar. En este ejemplo, la administración requiere dar los pasos para asegurar que ]as metas de venta se están cumpliendo. Las actividades de control sirven como mecanismo para administrar la consecución de ese objetivo. Tales actividades pue​den incluir el seguimiento del progreso del desarrollo de las historias de compra de los clientes contra las tablas de tiempo establecidas, y los pasos para asegurar la exactitud de los datos reportados. En este sentido, el control se construye directamen​te sobre el proceso administrativo.

CONTROL SOBRE LOS SISTEMAS DE INFORMACIÓN
Dada la extendida confianza que se tiene en los sistemas de información, se nece​sitan controles sobre la totalidad de tales sistemas: financiero, cumplimiento y opera​cional, grandes y pequeñas.
La Mayoría de las entidades, incluyendo compañías pequeñas o unidades de las grandes, emplean computadores en el procesamiento de la información. De acuerdo con ello, la discusión siguiente esta centrada en los sistemas de información, los cua​les incluyen elementos tanto manuales como computarizados. Para sistemas de información que son estrictamente manuales, pueden aplicarse controles diferentes; tales controles, aunque diferentes, se basaran en los mismos conceptos subyacentes de control.
Se pueden usar dos grandes grupos de actividades de control de sistemas de infor​mación. El primero, controles generales -los cuales se aplican a la mayoría, si no, a todas las aplicaciones de sistemas y ayudan a asegurar su continuidad y operación adecuada. La segunda categoría son los controles de aplicación, los cuales incluyen pasos computarizados con la aplicación de software y manuales de procedimiento relacionados para controlar el procesamiento de varios tipos de transacciones. De la misma manera, esos controles sirven para asegurar que Sean completos, exactos y reflejar validez de la información financiera y otra en el sistema.
Esta terminología existe en diversas literaturas. Esos controles algunas veces se denominan controles generales computarizados, controles generales o controles de tecnología de la información. Aquí se emplea el término controles generales, por conveniencia. 

Controles generales

Los controles generales incluyen comúnmente los controles sobre las operaciones del centro de datos, la adquisición y mantenimiento del software del sistema, las seguridades de acceso, y el desarrollo y mantenimiento de las aplicaciones del siste​ma. Esos controles aplican a todos los sistemas, mainframe, minicomputadores y ambientes de computación de usuario final.
Controles a las operaciones del centro de datos. Incluyen trabajos de implementación y rutina, acciones del operador, copias de seguridad y procedimien​tos de recuperación, así como planeación de contingencias o recuperación por desas​tres. En un ambiente sofisticado, esos controles también ayudan a manejar la capaci​dad de plantación y de asignación y use de recursos. En un ambiente de alta tecnolo​gía, el trabajo rutinario es automático y el lenguaje de control es en línea. Las herra​mientas de administración de almacenamiento cargan archivos de datos a alias velo​cidades anticipándose al siguiente trabajo. El cambio de supervisor no requiere inicializar la consola manualmente, porque no está impreso afuera; el asunto es man​tenerse en el sistema. Cientos de mensajes relampaguean cada segundo en una conso​la consolidada que soporta múltiples mainframes. Los minicomputadores operan toda la noche, sin atenderlos.
Controles al software del sistema. Incluye controles sobre adquisición, implementación y mantenimiento efectivos del software del sistema -el sistema ope​rativo, los sistemas de administración de bases de datos, el software de telecomunicaciones, el software de seguridad y las utilidades- los cuales operan el sistema y per​miten que las aplicaciones funcionen. El director maestro de las actividades del siste​ma, el software del sistema, proporciona también las funciones de partición, segui​miento y monitoreo del sistema. El software del sistema puede informar sobre use de las utilidades, de manera tal que si alguien accesa el poder de las funciones de alterar datos, al menos su use es registrado e informado para revisión.
Controles de seguridad de acceso. Estos controles hall obtenido gran importancia en la medida en que las redes de telecomunicaciones hall crecido. Los usuarios del sistema pueden quedarse a mitad de camino alrededor del mundo o por debajo del pasillo. Los controles de seguridad de acceso efectivo pueden proteger el sistema, prevenir acceso inapropiado y el use no autorizado del sistema. Si esta bien diseñado, pueden interceptar personas expertas en obtener acceso ilegal a las informaciones de computadores, así como para interceptar otros violadores.
Las actividades de control de acceso adecuadas, tales como frecuentes cambios en los números de dial-up, o implementación de dial-back -donde el sistema llama a un usuario potencial en un numero autorizado, mas que accesando directamente al sistema- pueden ser métodos efectivos para prevenir acceso no autorizado. Los con​troles de seguridades de acceso restringen a los usuarios autorizados a solamente las aplicaciones o funciones de aplicación que ellos requieren para realizar sus trabajos, soportando una división de responsabilidades apropiada. Deben revisarse con fre​cuencia los perfiles de los usuarios a fin de permitir o restringir su acceso. Los em​pleados formados o descontentos pueden ser para el sistema mas amenaza que los Hackers; deben revocarse inmediatamente los password y las identificaciones de usuario para los empleados que se desvinculan. La integridad del sistema se protege previniendo el use no autorizado y los cambios al sistema.
Controles de desarrollo y mantenimiento de aplicaciones del sistema. El desa​rrollo y el mantenimiento de las aplicaciones de los sistemas hall sido tradicional​mente áreas altamente costosas para la mayoría de las organizaciones. Los costos totales para recursos de MIS, el tiempo requerido, ]as habilidades de la gente para desempeñar esas tareas, y el hardware y software requeridos, son todos considerables. Para controlar esos costos, muchas entidades tienen algunas formas de metodología de desarrollo de sistemas. Esta provee la estructura para diseño e implementación de sistemas, esbozando fases especificas, requerimientos de documentación, aprobacio​nes y chequeos para controlar el desarrollo o mantenimiento del proyecto. La meto​dología deberá proveer control apropiado sobre los cambios al sistema, lo cual puede implicar solicitudes de autorizaciones de cambio requeridas, revisión de los cambios, aprobaciones, prueba de resultados, y protocolos de implementación, para asegurar que los cambios se hacen adecuadamente.
Una alternativa para el desarrollo en la empresa es el use de paquetes de software, los cuales hall crecido en popularidad. Los vendedores proveen sistemas flexibles, integrados con las necesidades individuales mediante el use de opciones que hacen parte integral de la estructura. Muchos sistemas desarrollan metodologías orientadas a la adquisición de paquetes del vendedor como una alternativa al desarrollo e inclu​yen los pasos necesarios para proveer control sobre el proceso de selección e implementación.

Controles de aplicación
Como su nombre lo indica, los controles de aplicación están diseñados para controlar aplicaciones en proceso, ayudando a asegurar que el procesamiento sea completo y exacto, autorización y validación de las transacciones. Debe prestarse atención particular a las interfases de aplicación, puesto que ellas a menudo están vin​culadas con otros sistemas que a su tumo necesitan control, para asegurar que todos los inputs se reciban para procesamiento y todos los outputs se distribuyan apropiadamente.
Una de las contribuciones más significativas que los computadores haven al control es su capacidad para prevenir errores de entrada al sistema, así como su detección, y corrección donde se encuentren. Para hacer esto, la mayoría de los controles de aplicación dependen de chequeos computarizados. Estos, se componen de formato, existencia, razonabilidad y otros chequeos sobre los datos que se incorporan en cada aplicación durante su desarrollo. Cuando esos chequeos se diseñan adecuadamente, pueden ayudar a proveer control sobre los datos que están siendo ingresados al sistema: 
Relaciones entre controles generales y de aplicación
Esas dos categorías de control sobre los sistemas computarizados están interrelacionadas. Los controles generales se necesitan para asegurar el funciona​miento de los controles de aplicación que dependen de los procesos computarizados,
Por ejemplo, los controles de aplicación tales como apareamientos computarizados y edición de chequeos para análisis de datos son totalmente en linear Ellos proveen retroalimentación inmediata Cuando alguna cosa no encaja, o esta en el formato equivocado, a fin de que se puedan realizar las correcciones. Despliegan mensajes de error que indican que hay una equivocación en el dato, o producir re​portes de excepción para su seguimiento subsecuente.
Si existen controles generales inadecuados, puede no ser posible depender de los` controles de aplicación, los cuales asumen que el sistema mismo funcionara adecuadamente, apareándose con el archivo correcto, o proporcionando un mensaje de error que exactamente refleje un problema, o incluyendo todas las excepciones en un in​forme de excepciones.
Otro ejemplo del balance requerido entre controles de aplicación y generales es un control total, a menudo empleado sobre cierto tipo de transacciones, implicando documentos prenumerados. Estos usualmente son documentos generados internamen​te, tales como órdenes de compra, donde se emplean formas prenumeradas. Los duplicados se debilitan o rechazan. Para efectuar esto como un control, dependiendo de su diseño, el sistema rechazara un ídem inapropiado o lo mantendrá en suspenso, mientras los usuarios consiguen un informe que liste todos los ítems perdidos, dupli​cados, o fuera de rango. 

La respuesta esta en los controles generales. Los controles sobre el desarrollo de sistemas requieren revisiones completas y pruebas de las aplicaciones para asegurar que la lógica del programa de informes es sólida, y que ha sido probada para investi​gar que todas las excepciones se reportaron. Para establecer control después de la implementación de la aplicación, los controles sobre el acceso y el mantenimiento aseguran que tales aplicaciones no sean accesadas o cambiadas sin autorización pero que, si se requiere, se puedan pacer cambios autorizados. Los controles de operacio​nes del centro de datos y los controles del software del sistema aseguran que se usen y actualicen adecuadamente los archivos correctos.
La relación entre los controles de aplicación y los controles generales es tal que los controles generales son necesarios para soportar el funcionamiento de los contro​les de aplicación, y juntos son necesarios para asegurar el procesamiento completo y exacto de la información.

Desarrollo de resultados

Los resultados del control expresados, considerando el impacto de mochas tecnologías emergentes. Incluyen CASE (ingeniería de software asistida por computador), herramientas de desarrollo, prototipos para crear sistemas nuevos, procesamiento de imagen e intercambio electrónico de datos. Esas tecnologías afectaran la manera como se implementan los controles, sin modificar los requerimientos básicos de control.
Un ejemplo, es la computación de usuario final (EUC), que incrementa el poder de los microcomputadores y abarata los minicomputadores permitiendo la distribu​ción de datos y el poder de computación. Los departamentos y las unidades de línea haven su propio procesamiento a bajo costo, a menudo soportados por redes indepen​dientes, en áreas locales. Son sistemas mantenidos por el usuario, mas que software desarrollados centralmente.
Para mantener el control necesario para los sistemas EUC, se implementan y se imponen políticas para desarrollo, mantenimiento y operación de sistemas. El am​biente de procesamiento local debe gobernarse por un nivel de actividades de control similar al ambiente de los más tradicionales.
Una tecnología emergente es la inteligencia artificial o sistemas expertos. En el futuro, así como muchos sistemas se integran en numerosas aplicaciones; si son de​sarrolladas por un departamento de procesamiento de datos o usuarios finales, o com​pradas- incluirán como decidir cuales aplicaciones se acomodan mejor, cuales herra​mientas usar y como controlar el desarrollo. Mucha gente siente que tales sistemas últimamente serán controlados de la misma manera como ahora lo es la computación de usuario final. Cuando EUC se estableció, se emitieron conceptos similares antes de establecer que controles debían implementarse a través de actividades de control apropiadas.

ESPECIFICO PARA LA ENTIDAD

Puesto que cada entidad tiene su propio conjunto de objetivos y su implementación de estrategias, existirán diferencias en la estructura de objetivos y en las actividades de control relacionadas. Aunque dos entidades tengan idénticos objetivos y estructu​ras, sus actividades de control serán diferentes. Cada entidad es manejada por gente diferente que usa juicios individuales en la aplicación del control interno. Además, los controles reflejan el ambiente y la industria donde opera una entidad, así como la complejidad de su organización, su historia y su cultura.
El ambiente en el cual opera una entidad afecta los riesgos a los que esta expuesta y puede presentar requerimientos de información externa únicos, o requerimientos especiales de tipo legal o regulador. Una industria química, por ejemplo, debe manejar mayores riesgos ambientales que aquellos que afronta una típica compañía de servicios, y debe considerar la disposición de desechos en las revelaciones de sus estados financieros.
La complejidad de una entidad, y la naturaleza y alcance de sus actividades, afecta sus programas de control. Las organizaciones complejas con mayor número de acti​vidades pueden tener resultados de control mas difíciles que las organizaciones simples con menos variedad de actividades. Una entidad con operaciones descentraliza​das y un énfasis en la autonomía local y en la innovación presenta diferentes circuns​tancias de control que una altamente centralizada. Otros factores que influyen en la complejidad de una entidad y, por consiguiente, la naturaleza de sus controles inclu​yen: localización y dispersión geográfica, extensión y sofisticación de sus operacio​nes, y los métodos de procesamiento de información.
Todos esos factores afectan las actividades de control de una entidad, ]as cuales deben diseñarse de manera tai que contribuyan a la consecución de sus objetivos. 
APLICACIÓN A ENTIDADES PEQUEÑAS Y MEDIANAS

Los conceptos subyacentes a las actividades de control en las organizaciones pequeñas no son significativamente diferentes de aquellos en las entidades grandes, pero la formalidad con la cual operan variara. Además, las compañías pequeñas pue​den encontrar que ciertos tipos de actividades de control no siempre son relevantes cuando los administradores aplican controles altamente efectivos a las entidades pequeñas o medianas.
Por ejemplo, el involucramiento directo del CEO y de otros administradores cla​ves en un nuevo plan de mercadeo, y la retención de autoridad para ventas a crédito, compras significativas y eliminación de barreras para líneas de crédito, puede pro​porcionar fuerte control sobre esas actividades, aminorando a obviando la necesidad de actividades de control mas detalladas. El conocimiento directo de primera mano de las ventas a los clientes claves y la cuidadosa revisión de las razones importantes y de otros indicadores de desempeño puede sex útil al propósito de bajo nivel de actividades de control típicas de las compañías grandes.
Una segregación de responsabilidades inapropiada a menudo conlleva dificulta​des para las organizaciones pequeñas, al menos en la superficie. Aunque las compañías que tienen unos pocos empleados, sin embargo, usualmente pueden parcelar sus responsabilidades para obtener las verificaciones y los balances necesarios. Pero si no es posible -como puede ocasionalmente ser el caso una inadvertencia directa de las actividades incompatibles por los administradores propietarios puede propor​cionar el control necesario. Por ejemplo, no es común, cuando existe un riesgo de pagos inapropiados de efectivo, para el administrador-propietario ser el único autori​zado para firmar los cheques, o requerir que los extractor bancarios mensuales sean enviados directamente a e sin ser abiertos para revisar los cheques pagados.
Los controles sobre los sistemas de información, particular controles generales de computación y controles más específicos de seguridades de acceso, pueden presentar problemas en las entidades pequeñas y medianas. Ello es debido a la frecuente mane​ra informal como tales actividades de control se implementan. Una vez más, una solución puede encontrarse a menudo en la mayor injerencia en la alta administración, típicamente encontrada en las organizaciones pequeñas. La seguridad razona​ble de que los errores materiales serán detectados, a menudo viene del use continuo por parte de la administración de la información generada por el sistema, y relacio​nando era información con el conocimiento directo de esas actividades, junto con la existencia de ciertos controles claves aplicados por otro personal.

EVALUACIÓN
Las actividades de control deben evaluarse en el contexto de las directivas admi​nistrativas para manejar los riesgos asociados con los objetivos establecidos para cada actividad significativa. Un evaluador por consiguiente considerara si las activi​dades de control se relacionan con el proceso de valoración de riesgos y si son apro​piadas para asegurar que las directivas de la administración se están cumpliendo. Esto debe hacerse para cada actividad de negocios significativa, incluyendo los controles generales sobre los sistemas de información computarizados. (Estas serán cada una de las actividades identificadas en la evaluación de la valoración de riesgos; ver Ca​pitulo 3). Un evaluador considerara no solamente si las actividades de control esta​blecidas son relevantes para el proceso de valoración de riesgos, sino también si ellas están siendo aplicadas adecuadamente.

CAPITULO 5 
INFORMACIÓN Y COMUNICACIÓN

Resumen del capítulo. Debe identificarse, capturarse y comunicarse información perti​nente en una forma v oportunidad que facilite a la gente cumplir sus responsabilidades. El sistema de información produce documentos que contienen información operacional, financiera y relacionada con el cumplimiento, la cual hace posible operar y controlar el negocio. Ella se relaciona no solamente con los datos generados internamente, sino también con la información sobre sucesos, actividades y condiciones externas necesarios para la tome de decisiones y la información exter​na de negocios. También debe darse una comunicación efectiva era un sentido am​plio, que fluya hacia abajo, a lo largo y hacia arriba de la organización. Todo el personal debe recibir un mensaje claro por parte de la alta administración respecto a que las responsabilidades de control deben asumirse seriamente. Ellos deben enten​der su propio papel en el sistema de control interno, lo mismo que como estas activida​des individuales se relacionan con el trabajo de los demás. Ellos deben tener un medio de comunicación de la información significativa en sentido contrario. Ellos también necesitan comunicación efectiva con las partes externas, tales corno clien​tes, proveedores, reguladores y accionistas.
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Cada empresa debe capturar información pertinente, financiera y no financiera, relacionada con actividades y eventos tanto externos como internos. La información debe ser identificada por la administración como relevante para el manejo del nego​cio. Debe entregársele a la gente que la necesita, en una forma y oportunidad que le permita llevar a cabo su control y sus otras responsabilidades.

INFORMACIÓN
La información se requiere en todos los niveles de una organización para operar el negocio y moverlo hacia la consecución de los objetivos de la entidad en todas las categorías, operaciones, información financiera y cumplimiento. Se use un ordena​miento de la información. La información financiera, por ejemplo, se use no sola​mente para desarrollar estados financieros de difusión externa, también se emplea para decisiones de operación, tales como monitoreo del desempeño y asignación de recursos. Los reportes administrativos de mediciones monetarias y relacionadas per​mite el monitoreo, por ejemplo, de utilidades definidas, desempeño de cuentas por cobrar por tipo de cliente, participación en el mercado, tendencias en las reclamacio​nes de los clientes y estadísticas de accidentes. Las mediciones financieras sistemas confiables también son especiales para planeación, presupuestos, establecimiento de precios, evaluación del desempeño de vendedores, y de operaciones conjuntas y otras alianzas.
De igual manera, la información operacional es especial para el desarrollo de los estados financieras. Ello incluye lo rutinario -compras, ventas y otras transacciones o mismo que información sobre los competidores, liberación de productos o condi​ciones económicas, que pueden afectar las valuaciones de inventarios y de cuentas por cobrar. Puede necesitarse información operativa tal como emisiones de partículas aéreas o datos personales para adquirir objetivos tanto de cumplimiento como de información financiera. De la misma manera, la información desarrollada de fuentes tanto internas como externas, financieras como no-financieras, es relevante para to​das las categorías de objetivos.
La información es identificada, capturada, procesada y reportada mediante siste​mas de información. El termino sistemas de información frecuentemente es usado en el contexto del procesamiento de datos generados internamente, relacionados con las transacciones, tales como compras y ventas, y actividades de operación interna, tales como producción en proceso. Los sistemas de información -que pueden ser computarizados, manuales o combinación de ellos- ciertamente orientan todos esos asuntos. Pero, como se usa aquí, es un concepto mucho más amplio. Los sistemas de información también se relacionan con información sobre eventos, actividades y con​diciones externas. Tal información incluye: datos económicos específicos del merca​do o de la industria que señalan cambios en demanda por los productos o servicios de la compañía; datos sobre bienes y servicios que la entidad necesita para su proceso de producción; inteligencia de mercadeo sobre la evolución de las preferencias o de​mandas de los clientes; e información sobre actividades de desarrollo de los produc​tos de los competidores e iniciativas legislativas o reguladoras.
Los sistemas de información operan algunas veces en un modo de monitoreo, realizando captura rutinaria de datos específicos. En otros casos, se realizan acciones especiales para obtener la información requerida. Considérese, por ejemplo, los sis​temas que capturan información sobre la satisfacción de los clientes con los produc​tos de la entidad. Los sistemas de información pueden identificar y reportar regular​mente las ventas por producto y lugar, ganancias y pérdidas de los clientes, retornos y solicitudes de asignación, aplicaciones de las provisiones de garantía de productos y retroalimentación directa en la forma de quejas y otros comentarios. De otra mane​ra, deben hacerse esfuerzos especiales de tiempo en tiempo para obtener información sobre los cambios en los requerimientos del mercado mirando las especificaciones técnicas del producto, o entregas de los clientes o servicios requeridos. Esta informa​ción puede obtenerse mediante cuestionarios, entrevistas, estudios de la demanda del mercado elaborados con base amplia o grupos de interés.
Los sistemas de información pueden ser formales o informales. Las conversaciones con clientes, proveedores, reguladores y empleados proveen a menudo de la in​formación más crítica requerida para identificar riesgos y oportunidades. Desmanes similares, la asistencia a seminarios profesionales o industriales y la participación como miembros de asociaciones de comercio u otras pueden proporcionar información valiosa.
La conservación de información consistente con las necesidades se torna particu​larmente importante cuando una entidad opera frente a cambios industriales funda​mentales, competidores altamente innovadores y que se mueven rápidamente o clien​tes significativos que demandan desplazamiento. Los sistemas de información deben cambiar de acuerdo con las necesidades para apoyar los nuevos objetivos de la enti​dad relacionados, por ejemplo, con reducir el ciclo de tiempo para ofrecer los produc​tos al mercado, el outsourcing de ciertas funciones y los cambios en la fuerza de trabajo. En tales ambientes es de especial necesidad diferenciar las mediciones que sirven como indicadores de advertencia temprana de aquellos que provienen estricta​mente de los datos contables históricos. Ambos son importantes, y los últimos, cuan​do se usan efectivamente, pueden proporcionar señales de advertencia. Pero para ser efectivos, los sistemas de información deben no solamente identificar y capturar la información financiera y no financiera requerida, sino también procesar y reportar en una franja de tiempo y de manera tal que sean útiles para controlar las actividades de la entidad.

Sistemas estratégicos e integrados

Los sistemas de información a menudo son parte integral de las actividades operacionales. Ellos no solamente capturan la información necesaria en la toma de decisiones para controlar, como se discutió antes, sino que también son crecientemente diseñados para llevar a cabo las iniciativas estratégicas. Un estudio emitido recientemente se indica que el cambio administrativo más importante en los 1990s es integrar la planeación, el diseño y la implementación de sistemas con la estrategia global de la organización.
La práctica de subcontratar trabajos de manufactura a agentes externos o compañías no vinculadas. Tiene como uno de sus objetivos principales proporcio​nar información sobre sistemas de información y actividades de control relacionadas.
Sistemas de apoyo a las iniciativas estratégicas. El use estratégico de los siste​mas de información ha significado éxito para muchas organizaciones. Los primeros ejemplos de tal use incluyen el sistema de reservas de una aerolínea que permite a los agentes de viaje acceso fácil a la información de vuelos y registro de ellos. Otro ejemplo citado a menudo es el proveedor de hospital que da acceso en línea a su sistema directamente con los hospitales, creando una ventaja competitiva amplia puesto que ellos pueden hacer las órdenes desde su sitio vía terminal. Esos ejemplos, y otros, muestran que los sistemas permiten la diferencia en la consecución de la ventaja competitiva.
Como el mundo de los negocios aprendió como usar los nuevos sistemas que dan mejor información, la mayoría de las organizaciones siguen el rastro de sus produc​tos en sus áreas de ventas, y si a líneas particulares les esta yendo mejor que a otras. El use de tecnología ayuda a responder de mejor manera a las crecientes tendencias del mercado, de manera tal que los sistemas se usan para apoyar estrategias de nego​cios proactivas más que reactivas.
Integración con las operaciones. El use estratégico de los sistemas demuestra el cambio que ha ocurrido desde los sistemas únicamente financieros a los sistemas integrados en ]as operaciones de una entidad. Esos sistemas ayudan a controlar el proceso de los negocios, siguiendo y registrando transacciones en una base de tiempo real, incluyendo a menudo muchas de las operaciones de la organización en un am​biente de sistemas integrado, complejo.
En operaciones de manufactura. Los sistemas de información apoyan todas las fases de producción. Se usan para pruebas de aceptación y recepción de material primas, selección y combinación de componentes, control de calidad sobre productos terminados, actualización de inventarios y de registros de clientes y distribución de productos terminados. En muchos ambientes, esos pasos se encuentran ligados me​diante sistemas de control de procesos y robots en una extensión tal que sólo unas pocas manos tienen contacto con el producto.
El efecto de los sistemas integrados de operaciones es dramático, como puede verse en el sistema de inventarios justo a tiempo (JIT). Las compañías que emplean JIT conservan inventarios mínimos a mano, reduciendo considerablemente sus cos​tos. Los sistemas mismos ordenan y programan automáticamente el arribo de mate​rias primas, generalmente mediante el use de EDI (intercambio electrónico de da​tos). Las organizaciones que usan JIT dependen de sus sistemas para cumplir los objetivos de producción, puesto que ese monitoreo cerrado sería imposible sin ellos. 
La mayoría de los sistemas de producción mas nuevos están altamente integrados con otros sistemas organizacionales y pueden incluir los sistemas financieros de la organización. Los datos financieros y los registros contables se actualizan automáticamente cuando los sistemas desempeñan otras aplicaciones.
Existe un ejemplo de cómo pueden trabajar tales sistemas: las compañías de se​guros de hoy, demandan poder estar enlazadas en línea. Los ajustadores" expresan sus dudas al sistema sobre los límites de un tipo particular de reclamación, verifican si un reclamante esta asegurado e imprimen un cheque por la reclamación. Al mismo tiempo, actualizan el archivo de reclamos, las estadísticas de reclamos y otros archi​vos relacionados. En contraste con un sistema no integrado en el cual cada reclama​ción es procesada separadamente con cada aplicación o sub-sistema. El sistema inte​grado ayuda a controlar las operaciones, puesto que las liquidaciones en línea son rápidas, más eficientes y mas efectivas que el viejo método basado en papel. El pro​duce información financiera, y puede responder preguntas como: Cuantas reclama​ciones se pagaron durante este periodo? ¿Cuánto se pagó? También facilita el cum​plimiento con requerimientos reguladores mediante preguntas como: ¿las reclama​ciones procesadas se cubren y se pagan oportunamente? ¿Son adecuadas las reservas para perdidas?
Tecnologías coexistentes. A pesar de los cambios de búsqueda con la revolución en la tecnología de sistemas de información, es un error asumir que los sistemas más nuevos proporcionan mejor control precisamente porque son nuevos. De hecho, lo opuesto a ello puede ser cierto. Los sistemas viejos hall sido probados y comproba​dos mediante su use y proporcionan lo que se requiere. El proceso es tal que los sistemas de una organización a menudo implican adaptar tales requerimientos, y se convierten en una amalgama de muchas tecnologías.
La adquisición de tecnología es un aspecto importante de la estrategia corporati​va, y las selecciones relacionadas con la tecnología pueden ser factores críticos en la consecución de objetivos de crecimiento. Las decisiones sobre su selección e implementación dependen de muchos factores. Estos incluyen objetivos organizacionales, necesidades del mercado, requerimientos competitivos y, de mane​ra muy importante, cómo los nuevos sistemas ayudaran a realizar el control, y a su turno deben ser sujetos de los controlas necesarios, para promover la consecución de los objetivos de la entidad.
Calidad de la información
La calidad de la información generada por sistemas afecta la habilidad de la gerencia para tomar decisiones apropiadas para la administración y el control de las actividades de la entidad. Los sistemas modernos proporcionan a menudo habilidad para preguntar en línea, de manera tal que está disponible información fresca para las respuestas.
Es crítico que los reportes contengan datos apropiados suficientes para soportar un control efectivo. La calidad de esta información incluye indagar si:

· Contenido apropiado. ¿Se necesita la información contenida en el?

· Información oportuna. ¿Está disponible cuando es requerida?

· Información actual. ¿Está disponible la más reciente?

· Información exacta.
Los datos son correctos?

· Información accesible. ¿Pueden obtenerse fácilmente por las partes apropiadas? Todas esas preguntas deben hacerse en el momento de diseñar el sistema. Si no, es probable que este no proveerá la información que requieren los administradores y otro personal.

Dado que tener la información correcta, a tiempo, en el lugar correcto, es esencial para efectuar el control, los sistemas de información, puesto que ellos mismos son un componente del sistema de control interno, también deben controlarse. La calidad de la información puede depender del funcionamiento de las actividades de control.

COMUNICACIÓN
La comunicación es inherente a los sistemas de información. Como se discutió atrás, los sistemas de información pueden proporcionar información al personal apro​piado a fin de que ellos puedan cumplir sus responsabilidades de operación, información financiera y de cumplimiento. Pero las comunicaciones también deben darse en un sentido amplio, relacionándose con las expectativas, las responsabilidades de los individuos y de los grupos, y otros asuntos importantes.

Interna

Además de recibir datos relevantes para administrar sus actividades, todo el per​sonal, particularmente aquel que tiene importantes responsabilidades de administración operativa o financiera, necesita recibir un mensaje claro de parte de la alta administración respecto de que las responsabilidades de control interno deben tomarse seriamente. Tanto la claridad del mensaje como la efectividad con la cual es comuni​cado, son importantes.
Además, las responsabilidades específicas deben definirse claramente. Cada indi​viduo necesita entender lo s aspectos relevantes del sistema de control interno, como trabaja y cuál es su papel y su responsabilidad en el sistema. Sin ese entendimiento, los problemas aparecerán fácilmente. En una compañía, por ejemplo, los jefes de unidad son requeridos para firmar un reporte mensual afirmando que se han realizado las conciliaciones especificadas. Cada mes, los reportes fueron firmados y presenta​dos. Luego, sin embargo, después de que fueron descubiertos problemas serios, se conoció que los dos últimos jefes de unidad no conocían lo que realmente se esperaba de ellos. Uno consideraba que la conciliación estaba completa cuando la cantidad de la diferencia entre dos figuras era simplemente identificada. Otro tomaba el proceso de conciliación solamente un paso adicional, considerando que su objetivo estaba satisfecho cuando cada ítem de la conciliación individual era identificado. De hecho, el proceso intentado no se completo sino hasta cuando se expresaron las diferentes razones y se tomaron las acciones correctivas necesarias.
En el desempeño de sus responsabilidades, el personal debe saber que si ocurren eventos inesperados, debe prestarse atención no solamente al evento mismo, sino también a su causa. De esta manera, puede identificarse una debilidad potencial en el sistema y tomarse las acciones necesarias para prevenir su recurrencia. Por ejemplo, el hallazgo de un inventario invendible debe originar no solamente un registro apro​piado en los informes financieros, sino también en una determinación en primer lugar de por que los inventarios se tomaron invendibles.
La gente también necesita conocer como sus actividades se relacionan con el tra​bajo de otros. Este conocimiento es necesario para reconocer un problema o para determinar su causa y sus acciones correctivas, necesita conocer que comportamien​to es esperado, o aceptable, y cuál es inaceptable. Han existido instancias de información financiera fraudulenta en las cuales los administradores, bajo presiones para cumplir presupuestos, adulteran resultados de operaciones. En algunas de tales ins​tancias, ninguno le expreso a los individuos que tales informes adulterados podían ser ilegales o de alguna manera inapropiados. Esto subraya la naturaleza crítica de la manera como se comunican los mensajes en una organización. Un administrador que instruye a sus subordinados diciéndoles, cumpla el presupuesto. No me importa como to haga, solamente hágalo, puede enviar inadvertidamente un mensaje incorrecto.
El personal también necesita tener medios para comunicar información significa​tiva hacia arriba, en una organización. Los empleados que atienden directamente a los clientes y que se relacionan con asuntos de operación crítica, a menudo se en​cuentran en la mejor posición para reconocer los problemas que ellos enfrentan. Los representantes de ventas o los ejecutivos de cuenta pueden aprender de los clientes importantes sobre las necesidades de diseño de productos. El personal de producción puede estar enterado de las deficiencias del proceso de costeo. El personal de com​pras puede enfrentarse a incentivos impropios de parte de los proveedores. Los em​pleados del departamento de contabilidad pueden aprender respecto de estados exa​gerados de ventas o inventario, o identificar instancias en las cuales los recursos de la entidad se usaron para beneficio personal.
Para que tal información sea reportada hacia arriba, deben existir canales abiertos de comunicación, así como una abierta buena voluntad para escuchar. La gente nece​sita confiar en lo que sus superiores realmente esperan conocer respecto de sus pro​blemas para de era manera relacionarse con ellos efectivamente. La mayoría de los administradores reconocen intelectualmente que ellos debieran ponerse los zapatos del mensajero. Pero cuando son absorbidos por las presiones de cada día, pueden tornarse no-receptivos frente a la gente que les trae problemas reales. Los empleados están prestos a recoger las señales habladas o no-habladas respecto a que sus superio​res no tienen el tiempo o el interés para tratar los problemas que ellos han descubier​to. Combinando tales problemas, el administrador que no es receptivo a la información perturbadora, corrientemente es el último en saber que los canales de comunicación han sido efectivamente cerrados.
En la mayoría de los casos, las líneas normales de información en una organización son los canales apropiados de comunicación. En Algunas circunstancias, sin embargo, se necesitan líneas de comunicación separadas que sirvan de mecanismo salva-guardia en caso de que los canales normales sean inoperativos. Algunas compañías proporcionan un canal directo con el ejecutivo principal, el auditor interno jefe o el consejero legal de la entidad. El director ejecutivo de una compañía se hace a sí mismo disponible una tarde a la semana, y hace conocer bien que las visitas de los empleados sobre un tema son realmente bienvenidas. Otro ejecutivo principal visita periódicamente los empleados en la planta, fomentando una atmósfera en la que la gente puede comunicar problemas e intereses. Sin canales de comunicación abiertos y una buena voluntad para escuchar, puede bloquearse el flujo de información hacia arriba en una organización.
En todos los casos, es importante que el personal entienda que no habrá represalias para el reporte de información relevante. Como se anoto en el Capitulo 2, se envía un mensaje claro con la existencia de mecanismos que fomenten en los emplea dos el reporte de violaciones sospechosas al código de conducta de una entidad, y el tratamiento a los empleados que realizan tales reportes. Mucho se ha escrito respecto a la deseable protección a los silbidos de soplones, mar frecuentemente en el contex​to de empleados gubernamentales. Algunas comentaristas se oponen con expresiones de interesarse respecto de entidades que comienzan a atascar tratando con aserciones infundadas de empleados resentidos.
Ciertamente, debe haber un equilibrio en todo ello. Es importante que la administración comunique los mensajes correctos y proporcione vehículos razonables para legitimar la información que fluye hacia arriba.
Las comunicaciones entre la administración y el consejo de directores y sus comités, son críticas. La administración debe mantener actualizado al consejo respecto del desempeño, desarrollos, riesgos, principales iniciativas, y cualesquier otros eventos u ocurrencias que Sean relevantes. La mejor de las comunicaciones dirigidas al conse​jo, la mar efectiva de todos, es advertir el incumplimiento de sus responsabilidades, y de su actuación como consejo de auscultamiento sobre los asuntos críticos y en el proporcionar advertencia y consejo. De la misma manera, el consejo debe comunicar a la administración cual es la información que necesita, y proporcionarle dirección y retroalimentación.

Externa

Existe necesidad de comunicación apropiada no solamente con la entidad, sino hacia el exterior. Mediante canales de comunicación abiertos, los clientes y provee​dores pueden proporcionar datos de entrada altamente significativos respecto del di​seño o calidad de los productos o servicios, facilitando a la entidad orientarse al desarrollo de las demandas o preferencias de los clientes. También, cualquiera que se relacione con la entidad debe reconocer que las acciones impropias, tales como retor​nos a otros pagos impropios, no se toleraran. Las compañías se deben comunicar directamente con los vendedores, por ejemplo, mirando como la compañía espera actúen los empleados de los vendedores para actuar de acuerdo con ello.
Las comunicaciones recibidas de las partes externas con frecuencia proporcionan información importante sobre el funcionamiento del sistema de control interno. El entendimiento que los auditores externos tienen respecto de las operaciones de una entidad y los sucesos y sistemas de control de los negocios relacionados le proporcio​nan a la administración y al consejo importante información de control.
Reguladores tales como la banca estatal o ]as autoridades aseguradoras, reportan los resultados de las revisiones o exámenes de cumplimiento que puedan aclarar las debilidades de control. Los reclamos o preguntas sobre embarque, recepción, facturación a otras actividades, a menudo identifican problemas de operación. Ellos debe​rían recibirse por personal independiente del que realiza la transacción original. El personal debe estar dispuesto a reconocer las implicaciones de tales circunstancias, e investigar y tomar las acciones correctivas necesarias.
Las comunicaciones dirigidas a accionistas, reguladores, analistas financieros y otras partes externas deberán proporcionar información relevante para sus necesida​des, a fin de que ellos puedan entender fácilmente las circunstancias y los riesgos que enfrenta la entidad. Tales comunicaciones deben ser comprensibles, deben proveer información pertinente y oportuna y, por supuesto, estar de acuerdo con los requeri​mientos legales y reguladores.
Las comunicaciones de la administración dirigidas a panes externas ya sean abier​tas y venideras y serias en su continuidad o de otra manera también envían mensajes internamente a través de la organización.

Medios de comunicación
La comunicación adopta formas tales como manuales de políticas, memorandos, boletín de noticias del consejo y mensajes en videocinta. Cuando los mensajes se transmiten oralmente -en grupos grandes, pequeñas reuniones o sesiones uno a uno​ el tono de la voz y el lenguaje corporal sirven para enfatizar lo que se esta' diciendo.
Otro medio poderoso de comunicación es la acción que toma la administración en el tanto con los subordinados. Los administradores deben recordarse a si mismos, las acciones hablan más fuertemente que las palabras. Sus acciones están, a su vez, influenciadas por la historia y la cultura de la entidad, basándose en las observaciones pasadas de como sus superiores se relacionaron en situaciones similares.
Una entidad con una larga y rica historia de operar con integridad, y cuya cultura esta' bien entendida por la gente a todo lo largo de la operación, seguramente encontrará pocas dificultades para comunicar su mensaje. Una entidad sin tal tradición requerirá mayor esfuerzo en la manera como se comunicar los mensajes.

APLICACIÓN A ENTIDADES PEQUEÑAS Y MEDIANAS

Los sistemas de información en las organizaciones pequeñas son ciertamente menos formales que en las grandes organizaciones, pero su papel es justamente significati​vo. Con la tecnología de computación y de información actual, los datos generados internamente se pueden procesar efectiva y eficientemente en la mayoría de las orga​nizaciones, considerando su tamaño. Los sistemas de información en las entidades pequeñas típicamente también identificaran y reportarán sobre eventos, actividades y condiciones externas relevantes, pero su efectividad usualmente es afectada significativamente por y dependiente de la habilidad de la alta administración para monitorear los eventos externos. Las discusiones realizadas por un administrado r propietario u otro personal administrativo con los clientes y proveedores claves, por ejemplo, puede ser una fuente importante de información sobre el desarrollo de las preferencias de los clientes o para suministrar los recursos necesarios para monitorear las condiciones cambiantes y los riesgos relacionados.
La comunicación interna efectiva entre la alta administración y los empleados puede ser bien fácil de conseguir en una compañía pequeña o mediana, más que en una empresa grande, a causa del pequeño tamaño de la organización y de sus pocos niveles, así como de la gran visibilidad y disponibilidad del CEO. En efecto, la comunicación interna ocurre mediante las reuniones diarias y las actividades en las cuales el CEO y los administradores claves participan. Sin los canales de comunicación formal que se encuentran típicamente en las grandes empresas, las entidades pequeñas encuentran que los más frecuentes contactos día a día realizadas con una política de puertas abiertas por parte de los ejecutivos principales, proporcionar comunicación efectiva. Y un las acciones hablan más fuertemente que las palabras puede ser un medio de comunicación importante -tanto interna como externamente- en una organización pequeña, puesto que los altos ejecutivos interactúan directamente en gran proporción con los empleados, clientes y proveedores de la entidad.

EVALUACIÓN
Un evaluador considerara la conveniencia de los sistemas de información y comunicación para las necesidades de la entidad. Los asuntos listados abajo son algunos de los que puede considerar. La lista no es completa, cada ítem no necesariamente se aplicara a cada entidad; puede, sin embargo, servir como un punto de arranque.

Información
· Obtención de información externa e interna, y suministro a la administración de los reportes necesarios sobre el desempeño de la entidad relativo a los objetivos establecidos.

· Proporcionar información correcta a la gente con detalle suficiente y de manera oportuna que les permita cumplir eficiente y efectivamente sus responsabilidades.

· Desarrollo o revisión de sistemas de información basados en un plan estratégico para sistemas de información enlazado con la estrategia global de la entidad- y sensible a la consecución de los objetivos globales de la entidad y a los objetivos de nivel de actividad.

· Apoyo de la administración para el desarrollo de los sistemas de información necesarios, el cual es demostrado por la asignación de recursos apropiados, huma​nos y financieros.

Comunicación
· Efectividad con la cual se comunican los deberes de los empleados y las responsa​

Habilidades de control.

· Establecimiento de canales de comunicación para que la gente reporte asuntos indeseables sospechados.

· Receptividad por parte de la administración frente a las sugerencias de los em​pleados respecto de maneras de aumentar la productividad, la calidad u otros me​joramientos similares.

· Suficiencia de la comunicación a lo largo de la organización (por ejemplo, entre actividades de obtención y producción) y la totalidad y oportunidad de la información y su suficiencia para permitir que la gente se descargue efectivamente de sus responsabilidades.

· Apertura y efectividad de los canales con clientes, proveedores y otras partes ex​ternas para comunicación de información sobre las cambiantes necesidades de los

Clientes.

· Extensión en la cual las partes externas han tenido conciencia de los estándares éticos de la entidad.

· Oportunidad y propiedad de las acciones hacia arriba, por parte de los administra​dores, derivadas de las comunicaciones recibidas de clientes, vendedores, regula​dores u otras partes externas.

CAPITULO 6
MONITOREO

Resumen del capitulo. Los sistemas de con​trol interno requieren que sean monitoreados, un proceso que valora la calidad del desempeño del sistema en el tiempo. Ello es realizado mediante acciones de monitoreo ongoing, evaluaciones separadas o una combinación de las dos. el monitoreo ongoing ocurre en el curso de las operaciones. Incluye las actividades regulares de administración y supervisión, así como otras acciones personales tomadas en el desempeño de sus obligaciones. El alcance y la frecuencia de las evaluaciones separadas dependerá primariamente de la valoración de riesgos y de la efectividad de los procedimientos de monitoreo ongoing. Las deficiencias del control interno deben reportarse hacia arriba, informando los asuntos delicados a la gerencia, a la junta directiva.
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Los sistemas de control interno cambian con el tiempo. La manera como se apli​can los controles tiene que evolucionar. Debido a que los procedimientos pueden tornarse menos efectivos, o quizás no se desempeñen ampliamente. Ello puede ocu​rrir a causa de la llegada de personal nuevo, la variación de la efectividad del entrena​miento y la supervisión, la reducción de tiempo y recursos u otras presiones adiciona​les. Además, las circunstancias para las cuales se diseño el sistema de control interno pueden también cambiar, originando que se llegue a ser menos capaces de anticiparse a los riesgos originados por las nuevas condiciones. Por consiguiente, la administración necesita determinar si el sistema de control interno continúa siendo relevante y capaz de manejar los nuevos riesgos.

El monitoreo asegura que el control interno continua operando efectivamente. Este proceso implica la valoración, por parte del personal apropiado, del diseño y de la operación de los controles en una adecuada base de tiempo, y realizando las accio​nes necesarias. Se aplica para todas las actividades en una organización, lo mismo que algunas veces para contratistas externos. El monitoreo puede hacerse de dos maneras: mediante actividades ongoing o mediante evaluaciones separadas. Los sistemas de control interno usualmente se estructuraran para monitorearse a si mismos sobre una base ongoing en algún grado. A mayor grado de efectividad del monitoreo ongoing, se necesitan menos evaluacio​nes separadas. La frecuencia de las evaluaciones separadas necesarias para que la administración tenga una seguridad razonable respecto de la efectividad del sistema de control interno es asunto del juicio de la administración. Para tomar una determinación, deben hacerse las siguientes consideraciones: la naturaleza y el grado de los cambios que ocurren y sus riesgos asociados, la competencia y la experiencia de la gente en la implementación de los controles, lo mismo que los resultados del monitoreo ongoing. Usualmente, alguna combinación de monitoreo ongoing y evaluaciones se​paradas asegurara que el sistema de control interno mantenga su efectividad en el tiempo.

Debe reconocerse que los procedimientos de monitoreo ongoing se construyen en las actividades normales, repetitivas, de una entidad. Puesto que se desempeñan en una base de tiempo real, reaccionan dinámicamente a las condiciones cambiantes, y ; están integradas en la entidad, son mas efectivas que los procedimientos desempeñados en conexión con evaluaciones separadas. Dado que las evaluaciones separadas se realizan luego de los hechos, los problemas a menudo serán identificados mas rápidamente por las rutinas de monitoreo ongoing. Algunas empresas con sólidas actividades de monitoreo ongoing conducirán al menos a una evaluación separada de su sis​tema de control interno, o de parte del mismo, cada uno o dos anos. Una entidad que percibe una necesidad de evaluaciones separadas frecuentes deberá centrarse en las maneras de engrandecer sus actividades de monitoreo ongoing y, por consiguiente, enfatizar en controles de tipo construir en, versus controles, añadidos en.

ACTIVIDADES DE MONITOREO ONGOING

Son múltiples las actividades que sirven para monitorear la efectividad del control interno en el curso ordinario de las operaciones. Incluyen actos regulares de adminis​tración y supervisión, comparaciones, conciliaciones y otras acciones rutinarias.

Las siguientes son ejemplos de actividades de monitoreo ongoing:

· En el desarrollo de las actividades regulares de administración, la gestión operativa obtiene evidencia de que el sistema de control interno continúa funcionando. Cuan​do los reportes de operación están integrados o se concilian con el sistema de información financiera y se usan para administrar operaciones en una base ongoing, las inexactitudes o excepciones significativas a los resultados anticipados es pro​bable que sean detectadas fácilmente. Por ejemplo, administradores de ventas, compras y producción en niveles de división, subsidiaria y corporación se en​cuentran tratando con las operaciones y pueden cuestionar los informes que difie​ren significativamente de su conocimiento de las operaciones. La efectividad del sistema de control interno es aumentada mediante la información oportuna y com​pleta y mediante la solución de esas excepciones.

· Las comunicaciones recibidas de partes externas corroboran la información gene​rada internamente o señalan problemas. Los clientes corroboran implícitamente los datos de facturación pagando sus facturas. Mediante el dialogo, los reclamos de los clientes respecto de la facturación pueden indicar deficiencias sistémicas en el procesamiento de las transacciones de ventas. De la misma manera, los reportes emitidos por los administradores de inversión respecto de ganancias, perdidas e ingresos de valores pueden corroborar o señalar problemas con tos registros de la entidad (o de los administradores). Una revisión de la compañía de seguros sobre las políticas y practicas de seguridad proporciona información sobre el funciona​miento de los controles, desde perspectivas de seguridad operacional como de cumplimiento, sirviendo de era manera como una técnica de monitoreo. Los regu​ladores también pueden comunicarse con la entidad respecto del cumplimiento u otros asuntos que se reflejan en el funcionamiento del sistema de control interno.

· La estructura organizacional apropiada y las actividades de supervisión proporcionan una visión amplia de las funciones de control y de la identificación de deficiencias. Por ejemplo, las actividades de oficina sirven como un control sobre lo adecuado y completo que es el procesamiento de transacciones supervisado rutinariamente. De la misma manera, las obligaciones de los individuos que se dividen entre diferente gente sirven para comprobar uno con otro. Ello también sirve para prevenir el fraude de empleados puesto que inhibe la habilidad de un individuo para encubrir sus actividades sospechosas.

· Los datos registrados mediante los sistemas de información se comparan con los activos fijos. Los inventarios de productos terminados, por ejemplo, se pueden examinar periódicamente. Los conteos se comparan con los registros contables, y se reportan las diferencias.

· Los auditores internos y externos regularmente proporcionan información sobre la manera como los controles internos pueden fortalecerse. En muchas entidades, los auditores dedican considerable atención a evaluar el diseño de controles inter​nos y a probar su efectividad. Se identifican las debilidades potenciales y se reco​miendan a la administración acciones alternativas, acompañadas a menudo de información útil para realizar determinaciones de costo-beneficio. Los auditores internos o el personal que desempeña funciones similares de revisión pueden ser particularmente efectivos en el monitoreo de las actividades de una entidad.

· Los seminarios de entrenamiento, las sesiones de planeación y otras reuniones proporcionan retroalimentación importante a la administración respecto de si los. controles son efectivos. Además de los problemas particulares que pueden señalar asuntos de control, la conciencia de control de los participantes a menudo se con​vierte en aparente.

· Al personal se le pregunta periódicamente para establecer explícitamente si entiende y cumple con el código de conducta de la entidad. El personal de operación y financiero puede similarmente ser requerido para establecer si determinados procedimientos de controles, tales como conciliar cantidades especificadas, se está desempeñando regularmente. Tales estados pueden ser verificados por personal administrativo o de auditoria interna.

Puede verse que cada una de esas actividades de monitoreo ongoing orienta aspectos importantes de cada uno de los componentes del control interno. 

EVALUACIONES SEPARADAS

Mientras que los procedimientos de monitoreo ongoing usualmente proporcionan retroalimentación importante sobre la efectividad de otros componentes de control, puede ser útil tomar de tiempo en tiempo una mirada fresca, centrada directamente en la efectividad del sistema. Ello también proporciona una oportunidad para considerar la continua efectividad de los procedimientos de monitoreo ongoing.

Alcance y frecuencia

Las evaluaciones del control interno varían en alcance y frecuencia, dependiendo  del significado de los riesgos que están siendo controlados y de la importancia de los controles en la reducción de aquellos. Los controles que se orientan a riesgos de prioridad alta y a aquellos más críticos para reducir un riesgo dado, tenderán a ser evaluados más frecuentemente. La evaluación de un sistema de control interno com​pleto que será necesitada con menos frecuencia que la valoración de controles espe​cíficos puede motivarse por diversas razones: estrategia principal o cambio adminis​trativo, adquisiciones y disposiciones, o cambios significativos en las operaciones o en los métodos de procesamiento de información financiera. Cuando se toma una decisión para evaluar el sistema de control interno completo de una entidad, la aten​ción se debe dirigir a cada uno de los componentes del control interno con respecto a todas las actividades significativas.

El alcance de la evaluación también dependerá de las tres categorías de objetivos  operaciones, información financiera y cumplimiento a los cuales se está orientando.

¿Quién evalúa?

A menudo, las evaluaciones toman la forma de auto- valoraciones, en las que las personas responsables por una unidad o función particular determinan la efectividad de los controles para sus actividades. El director ejecutivo de una división, por ejem​plo, puede dirigir la evaluación de su sistema de control interno. Puede personalmen​te valorar los factores del ambiente de control, y tener individuos a cargo de las actividades de operación de las distintas divisiones para determinar la efectividad de los otros componentes. Los administradores de línea pueden centrar su atención principalmente en los objetivos de operaciones y de cumplimiento, y el contralor de divi​sión puede centrarse en los objetivos de información financiera. Luego, todos los resultados estarán sujetos a la revisión del director ejecutivo. La valoración de la división será considerada por la administración corporativa, junto con las evaluacio​nes del control interno de las otras divisiones.

Los auditores internos normalmente realizan evaluaciones del control interno como parte de sus obligaciones regulares, o por petición especial del consejo de directores, la gerencia o los ejecutivos de subsidiarias o divisiones. De la misma manera, la administración puede usar el trabajo de los auditores externos para considerar la efec​tividad del control interno. Puede emplearse una combinación de esos esfuerzos para conducir cualquiera de los procedimientos de evaluación que la administración considere necesarios.

El proceso de evaluación
La evaluación del sistema de control interno es un procedimiento en si mismo. Puesto que las aproximaciones y las técnicas varían, deberá existir una disciplina en el proceso, así como ciertas bases inherentes a el.

El evaluador debe entender cada una de las actividades de la entidad y cada uno de los componentes del sistema de control interno que están siendo dirigidos. Puede ser útil centrarse primero en como operan las funciones significativas del sistema, generalmente referidas como diseño del sistema. Ello puede implicar discusiones con el personal de la entidad y revisión de la documentación existente.

El evaluador debe determinar como trabaja el sistema actualmente. Los procedimientos diseñados para operar de una manera particular pueden ser modificados en el tiempo para operar en forma diferente. O, pueden no operar ampliamente. Algunas veces se establecen controles nuevos pero no son conocidos por las personas que describieron el sistema y no están incluidos en la documentación disponible. Una determinación del actual funcionamiento del sistema puede acompañarse de discu​siones conjuntas realizadas con el personal que desempeña o es afectado por los controles, examinando registros del desempeño de los controles o una combinación de procedimientos.

El evaluador debe analizar el diseño del sistema de control interno y los resultados de las pruebas aplicadas. El análisis debe conducirse frente a los criterios estableci​dos, con el objetivo último de determinar si el sistema provee seguridad razonable con respecto a los objetivos establecidos.

Metodología

Esta disponible una amplia variedad de metodologías y herramientas, incluyendo listas de verificación, cuestionarios y técnicas de diagramas de flujo. En la literatura de negocios y académica se presentan técnicas cuantitativas. También, se han presen​tado listas de objetivos de control, identificando los objetivos genéricos del control interno.

Como parte de su metodología de evaluación, algunas compañías comparan sus sistemas de control interno con los de otras entidades, referidos comúnmente como benchmarking. Una compañía puede, por ejemplo, medir su sistema contra compa​ñías que tienen reputación de tener particularmente sistemas de control interno. Las comparaciones se pueden haber directamente con los de otra compañía, o bajo los auspicios de asociaciones de comercio o industriales. Los consultores administrati​vos pueden ser capaces de proporcionar información comparativa, y funciones de revisión similares en alguna industrial, pueden ayudar a la compañía a evaluar su sistema de control con base en el de empresas del mismo género. Una advertencia, cuando se comparan sistemas de control interno, deben considerarse las diferencias que siempre existen en objetivos, hechos y circunstancias. Y, deben tenerse en mente los cinco componentes individuales y las restricciones del control interno. 

Documentación

La extensión de la documentación del sistema de control interno de una entidad varía con el tamaño, la complejidad y factores similares de la entidad. Las empresas 1 grandes usualmente tienen manuales de políticas, organigramas formales descrip​ciones de trabajo escritas, instrucciones de operación, diagramas de flujo del sistema y de información, etc. Las compañías pequeñas que requieren han considerado menos documentación.

Muchos controles son informales e indocumentados, no obstante lo cual algunas se desempeñan regularmente y son altamente efectivos. Esos controles se pueden robar de la misma manera como lo son los controles documentados. El hecho de que existan controles no documentados no significa que el control interno no sea efecti​vo, o que no pueda ser evaluado. Un nivel apropiado de documentación usualmente pace más eficiente la evaluación. Ello es útil en otros aspectos: facilita el entendi​miento de los empleados sobre como opera el sistema y sus roles particulares, y hace que sea fácil modificarlo cuando sea necesario.

El evaluador puede decidir documentar el proceso de evaluación mismo. Usualmente redacta sobre la documentación existente del sistema de control interno de la entidad, lo cual usualmente será complementado con la documentación adicional del sistema, junto con descripciones de las pruebas y análisis realizados en el proceso de evaluación.

La naturaleza y la extensión de la documentación normalmente será mas sustantiva cuando se hacen informes sobre el sistema o sobre la evaluación, dirigidos a partes adicionales. Cuando la administración quiere hacer un informe dirigido a partes ex​ternas mirando la efectividad del sistema de control interno, deberá considerar el desarrollo y la retención de documentación para soportar el informe. Tal documenta​ción puede ser útil si el informe es cambiado subsecuentemente.

Plan de acción

Los ejecutivos dirigen evaluaciones de los sistemas de control interno para, en primer lugar, poder considerar los siguientes aspectos sugeridos sobre donde iniciar y que hacer:

· Decidir sobre el alcance de la evaluación, en términos de las categorías de objeti​vos, componentes del control interno y actividades a orientar.

· Identificar actividades de monitoreo ongoing que rutinariamente proporcionan tranquilidad respecto a que el control interno es efectivo.

· Analizar el trabajo de evaluación del control realizado por auditores internos, y considerar los hallazgos relacionados con el control hechos por los auditores ex​ternos.

· Priorizar por unidad, componente o global las mayores áreas de riesgo que exigen atención inmediata.

· Basados en lo anterior, desarrollar un programa de evaluación con segmentos cor​tos y largos.

· Realizar en conjunto la evaluación por parte de todas las partes que la puedan llevar a cabo. Y al mismo tiempo, considerar no solamente el alcance y la duración, sino también la metodología y las herramientas a usar, los datos de entrada provenientes de auditores internos y externos y de reguladores, los medios para informar los hallazgos y la documentación esperada.

· Monitorear el progreso y la revisión de los hallazgos.

· Ver que se realizan las acciones siguientes, y modificar los segmentos de evaluación subsecuentes si es necesario.

Aunque mucho trabajo será delegado, es importante, sin embargo, que la persona responsable de dirigir la evaluación administre el proceso hasta su culminación. 

INFORMACIÓN DE DEFICIENCIAS

Las deficiencias en el sistema de control interno de una entidad brotan de muchas fuentes, incluyendo los procedimientos de monitoreo ongoing de la entidad, las eva​luaciones separadas del sistema de control interno y las partes externas.

El término deficiencia como se emplea aquí es definido en sentido amplio como una condición dentro de la cual un sistema de control interno es digno de atención. Una deficiencia, por consiguiente, puede representar una falta percibida, potencial o real, o una oportunidad para fortalecer el sistema de control interno a fin de propor​cionar una mayor probabilidad de que se pueden conseguir los objetivos de la entidad.

Fuentes de información

Una de las mejores fuentes de información sobre deficiencias es el mismo sistema de control interno. Las actividades de monitoreo ongoing de una empresa, incluyen​do las actividades administrativas y la diaria supervisión de los empleados, genera intuiciones al personal directamente implicado en las actividades de la entidad. Esas intuiciones son conseguidas en tiempo real y pueden proporcionar identificación rápida de las deficiencias. Otras fuentes de deficiencias de control son las evaluaciones separa​das de un sistema de control interno. Las evaluaciones realizadas por la administración, los auditores internos u otro personal pueden iluminar áreas que requieren mejoramiento.

Un buen número de panes externas frecuentemente proporciona información im​portante sobre el funcionamiento del sistema de control interno de una entidad. Inclu​ye clientes, vendedores y otros que hacen negocios con la entidad, contadores bíbli​cos independientes y reguladores. Los informes provenientes de fuentes externas deben considerarse cuidadosamente a causa de sus implicaciones para el control interno, y deben tomarse las acciones correctivas apropiadas.

¿Que debe informarse?

¿Que debe informarse? No es posible una respuesta universal, pues esto es alta​mente subjetivo. Sin embargo, pueden trazarse ciertos parámetros.

De hecho, todas las deficiencias de control interno que puedan afectar la consecución de los objetivos de la entidad deben informarse a aquellos que toman las acciones necesarias, como se discute en la sección siguiente. La naturaleza de los asuntos a comunicar variara dependiendo de la autoridad de los individuos para rela​cionarse con circunstancias que surjan, y las actividades globales de los superiores.

Considerando que requiere comunicarse, es necesario mirar las implicaciones de los hallazgos. Por ejemplo, un vendedor señala que las comisiones de venta ganadas fueron computadas incorrectamente. El personal del departamento de nómina inves​tiga y encuentra que se use un precio desactualizado de un producto particular, dando como resultado una subcomputación de comisiones, así como se subfacturó a los clientes. Las acciones a tomar pueden incluir el recalculo de todas las comisiones de los vendedores y la facturación puesto que el cambio de precio originó el efecto. Por que no se use el nuevo precio en primer lugar? ¿Que controles existen para asegurar que los incrementos en precio se ingresan al sistema de información correcta y opor​tunamente? ¿Existe algún problema en el programa de computación que calcula las comisiones de ventas y la facturación a clientes? Si lo hay, existen controles sobre el desarrollo de software o se requiere atención para realizar cambios de software? ¿Podrá otro componente del control interno identificar el problema de manera opor​tuna para que el vendedor no sea quien señale el error?

Así, un problema aparentemente simple con una solución evidente puede tener crecientes implicaciones de control. Esto subraya la necesidad de reportar errores u otros problemas hacia arriba. Es esencial que se informen no solo transacciones o eventos particulares, sino que se revaliden los potenciales controles defectuosos.

Se puede argumentar que ningún problema es tan insignificante como investigar las implicaciones de los controles desautorizados. La toma por parte de un empleado de unos pocos pesos de un fondo de caja menor para su use personal, por ejemplo, podrá no ser significativa en términos de ese evento particular, y probablemente no en términos de la cantidad total de la caja menor. Así, investigar ello puede no valer la pena. Sin embargo, tal aparente condonación personal por el use del dinero de la entidad puede enviar a los empleados un mensaje incomprensible.

¿A quien informar?

La información generada por los empleados en la realización de sus actividades de operación regulares usualmente es reportada a sus superiores mediante los canales normales. A su turno, el superior en cuestión comunica hacia arriba o lateralmente en la organización hasta que la información llegue a la gente que puede actuar sobre el particular. Como se vio en el Capitulo 5, deberán existir canales de comunicación alternativos para reportar información sensible así como actos ilegales o impropios.

Los hallazgos de deficiencias de control interno usualmente se reportaban no sola​mente a los responsables de la función o actividad implicada, que están en posición de tomar la acción correctiva, sino también al menos al nivel de administración que es responsable directo de la persona. Este proceso permite a los individuos proporcio​nar el apoyo o la percepción necesarios para tomar la acción correctiva y para comunicar​se con aquellos otros en la organización cuyas actividades pueden afectarse. Cuando los hallazgos cruzan los limites organizacionales, la información deberá cruzar y dirigirse directamente al nivel suficientemente alto para asegurar la acción apropiada.

Directrices sobre reportes

El proporcionar la información necesaria sobre las deficiencias de control interno a la parte correcta es crítico para la continuada efectividad de un sistema de control interno. Pueden establecerse para identificar que información es necesaria en un ni​vel particular de toma de decisiones.

Tales protocolos están basados en la regla general que dice que un administrador debe recibir la información de control necesaria para afectar la acción o el comportamiento de la gente bajo su responsabilidad, o para conseguir los objetivos de la acti​vidad. Un director ejecutivo normalmente esperara ser advertido, por ejemplo, de las diversas infracciones serias a las políticas y a los procedimientos. También espera información de apoyo sobre la naturaleza de los asuntos que pueden tener consecuen​cias financieras significativas o implicaciones estratégicas, o que puedan afectar la reputación de la entidad. Los administradores principales esperaran ser advertidos de las deficiencias de control que afectan sus unidades. Ejemplos incluyen cuando los activos con valor monetario específico están en riesgo, cuando la competencia del personal esta debilitándose, o cuando las conciliaciones financieras importantes no se están realizando correctamente. Los administradores deberán ser informados de las deficiencias de control en sus unidades con crecientes niveles de detalle tanto como se mueven hacia abajo en la estructura organizacional.

Los protocolos son establecidos por los supervisores, quienes le definen a los subordinados que asuntos deben informarse. El grado de especificidad variara, usualmente incrementándose en los niveles bajos de la organización. Puesto que los protoc​olos de información pueden inhibir los reportes efectivos si la definición hecha es demasiado estrecha, ellos pueden engrandecer el proceso de información si se les provee de la flexibilidad suficiente.

Algunas veces las partes a quienes se deben comunicar las deficiencias proporcio​nan directivas específicas con relación a la información a reportar. Un consejo de directores o un comité de auditoria, por ejemplo, pueden solicitar a los administradores o a los auditores internos o externos comunicar solamente aquellos hallazgos de deficiencias reunidos en un umbral de seriedad o importancia. Un umbral de ese tipo, empleado por la profesión de los contadores públicos es denominado condiciones reportables. Es definido como: ...deficiencias significativas en el diseño o en la operación de la estructura de control interno, que pueden afectar negativamente la capacidad de la organi​zación para registrar, procesar sumar e informar datos financieros consisten​tes con las aserciones de la administración en los estados financieros.

Esta definición se relaciona con los objetivos de información financiera, si bien se considera que el concepto probablemente pueda adaptarse para cubrir objetivos de operaciones y de cumplimiento.

APLICACIÓN A ENTIDADES PEQUEÑAS Y MEDIANAS

Las actividades de monitoreo ongoing de las entidades pequeñas y medianas es más probable que sean informales e implican al CEO y a otros administradores cla​ves. Sus controles de monitoreo son típicamente un producto en función del monitoreo del negocio. Este es realizado mediante la disponibilidad del implicamiento en la mayoría si no en todos los aspectos de las operaciones. Su implicamiento cerrado en las operaciones a menudo originara variaciones significativas frente a las expectati​vas e imprecisiones en los datos de operación o financieros. Un propietario-adminis​trador de un negocio pequeño puede visitar frecuentemente la planta, las facilidades de reunión o almacenamiento, y compara los inventarios físicos con las cantidades reportadas por el sistema de procesamiento de datos. El conocimiento directo de los clientes significativos y de las quejas de los vendedores, así como de cualesquiera comunicaciones de los reguladores, también puede alertar al administrador de una empresa pequeña sobre los problemas de operación o de cumplimiento que puedan señalar un resquebrajamiento en los controles.

Las entidades pequeñas y medianas probablemente realizan menos evaluaciones separadas de sus sistemas de control interno, y la necesidad de evaluaciones separa​das pueden ser a menudo para las actividades de monitoreo ongoing altamente efec​tivas. Las compañías medianas pueden tener un auditor interno que realice evalua​ciones separadas. A menudo las entidades pequeñas pueden asignar al personal de contabilidad ciertas funciones de trabajo que sirvan para evaluar los controles. Algu​nas entidades solicitan que sus auditores externos realicen evaluaciones de ciertos aspectos del sistema de control, o quizás en una base de rotación, para proporcionar al CEO información sobre su efectividad.

A causa de estructuras de organización mas limitadas, las deficiencias que brotan de los procedimientos de monitoreo pueden comunicarse fácilmente a la persona correcta. El personal en una entidad pequeña usualmente tiene un entendimiento cla​ro de los tipos de problemas que requieren ser informados hacia arriba. Lo que no siempre es aparente, es quien es responsable de la determinación de la causa de un problema y de la toma de las acciones correctivas. Esto es tan importante para una organización pequeña o mediana, como lo es para una grande.

EVALUACIÓN

Considerando la extensión en la cual es monitoreada la efectividad continua del con​trol interno, deben tenerse en cuenta tanto las actividades de monitoreo ongoing como las evaluaciones separadas del sistema de control interno, o porciones de los mismos. Lo listado abajo son asuntos que se pueden considerar. La lista no es completa, no todos se aplicarán a cada entidad, pero puede, sin embargo, servir como punto de arranque.

Monitoreo ongoing

· Extensión en la cual el personal, en el desempeño de sus actividades regulares, obtiene evidencia de si el sistema de control interno continúa funcionando.

· Extensión en la cual las comunicaciones provenientes de partes externas corrobo​ran la información generada internamente, o indica problemas.

· Comparaciones periódicas de las cantidades registradas por el sistema de contabi​lidad con los activos físicos.

· La sensibilidad frente a las recomendaciones de auditores internos y externos como medios para fortalecer los controles internos.

· Extensión en la cual los seminarios de entrenamiento, las sesiones de planeación y las otras reuniones proporcionan retroalimentación a la administración sobre si los controles operan efectivamente.

· Si el personal es preguntado periódicamente para establecer si entiende y cumple con el código de conducta de la entidad y desempeña regularmente actividades criticas de control.

· Efectividad de las actividades de auditoria interna. 

Evaluaciones separadas

· Alcance y frecuencia de las evaluaciones separadas del sistema de control interno.

· Conveniencia del proceso de evaluación.

· Si la metodología del sistema de evaluación es lógica y apropiada.

· Conveniencia del nivel de documentación. 

Reporte de deficiencias

· Existencia de mecanismos para captura e información de las deficiencias de control interno identificadas.

· Conveniencia de los protocolos de reporte.

· Conveniencia de las acciones hacia arriba.

CAPITULO 7
RESTRICCIONES DEL CONTROL INTERNO

Resumen del Capitulo: El control interno, no importa que bien haya sido diseñado y operado, puede proporcionar solamente seguridad razonable a la administración y al consejo de directores mirando la consecución de los obje​tivos de una entidad. La probabilidad de conseguirlos está afectada por restricciones inherentes en todos los sistemas de control interno. Ellas toman en cuenta que el juicio hu​mano en la tonta de decisiones puede fallar, y que los resquebrajamientos pueden ocurrir a causa de tales fallas humanas como errores simples o equivocaciones. Adicionalmente, los controles pueden circunscribirse por la colusión de dos o más personas, y la administración tiene la habilidad para desbordar el sistema de control inter​no. Otro factor limitante es la necesidad de considerar lo re​lacionado con los costos y beneficios del control.

El control interno ha sido visto por algunos observadores como el que asegura que una entidad no fallara, esto es, que la entidad siempre conseguirá sus objetivos de operación, financieros y de cumplimiento. En este sentido, el control interno algunas veces es visto como la cura para todos los males reales y potenciales de los negocios. Este punto de vista no es correcto, el control interno no es una panacea. Considerando las restricciones del control interno, deben reconocerse dos con​ceptos distintos:

· Primero, el control interno lo mismo que el control interno efectivo opera a niveles diferentes con relación a los distintos objetivos. Para los objetivos relacionados con la efectividad y la eficiencia de las operaciones de una entidad consecución de su misión básica, objetivos de rentabilidad y semejantes- el control interno puede ayudara asegurar que la administración sea consciente del progreso de la entidad, o no. Pero no puede proporcionar igual seguridad razonable de que los mismos objetivos se conseguirán.

· Segundo, el control interno no puede proporcionar seguridad absoluta con respecto a cualquiera de las tres categorías de objetivos.

El primer conjunto de restricciones reconoce que ciertos eventos o condiciones están simplemente por fuera del control administrativo. Esto se discutió en el Capítu​lo 3 bajo el titulo Consecución de Objetivos. El segundo tiene que ver con la realidad de que el sistema no siempre hace lo que se intenta hacer. Lo mejor que se puede esperar de cualquier sistema de control interno es que se obtenga una seguridad razo​nable. 

La seguridad razonable ciertamente no implica que los sistemas de control interno fallaran frecuentemente. Muchos factores, individual y colectivamente, sirven para fortalecer el concepto de seguridad razonable. El efecto acumulativo de los controles que satisfacen objetivos múltiples y la naturaleza multipropósito de los controles reducen el riesgo de que una entidad no consiga sus objetivos. Además, las operacio​nes y responsabilidades de operación normales, diarias, de la gente funcionando en diversos niveles de una organización están dirigidas a la consecución de los objetivos de la entidad. En verdad, en medio de una parte de entidades bien controladas, es muy probable que la mayoría estén regularmente apreciando el movimiento hacia sus objetivos de operaciones, regularmente conseguirá sus objetivos de cumplimiento, y producirá consistentemente período a período, año a año estados financieros confiables. Sin em​bargo, a causa de las restricciones inherentes discutidas atrás, no hay garantía respecto a que, por ejemplo, un evento incontrolable, una equivocación o un reporte de incidentes impropio nunca puedan ocurrir. En otras palabras, incluso un sistema de control interno efectivo puede experimentar una falla. Seguridad razonable no es seguridad absoluta.

Juicio

La efectividad de los controles estará limitada por la realidad de las fallas huma​nas en la toma de decisiones. Tales decisiones deben tomarse mediante juicios huma​nos en el tiempo requerido, basados en información disponible, y bajo las presiones del giro de los negocios. Algunas decisiones basadas en juicios humanos pueden' después, con la clarividencia de análisis posteriores, ser el fundamento para producir menos que los resultados deseables, y pueden requerir cambios.

La naturaleza de las decisiones relacionadas con el control interno que pueden hacerse basadas en juicios humanos es descrita después abajo en la discusión de resquebrajamientos, desbordamiento de la administración y costos versus beneficios. 
Resquebrajamientos.
Aunque los controles internos estén bien diseñados, pueden resquebrajarse. El personal puede interpretar mal las instrucciones. Se pueden hacer juicios equivoca​dos, o cometer errores debido a negligencia, distracción o fatiga. Un supervisor del departamento de contabilidad responsable de la investigación de inconsistencias puede simplemente olvidarse de o fallar en la orientación de la investigación hasta no ser capaz de realizar las correcciones apropiadas. El personal temporal que ejecuta res​ponsabilidades de control durante las vacaciones o personal enfermo puede no desem​peñarse correctamente. Los cambios en los sistemas pueden ser implementados antes que el personal haya sido entrenado para reaccionar apropiadamente a los signos de funcionamiento incorrecto.

DESBORDAMIENTO  DE LA ADMINISTRACIÓN

Un sistema de control interno solamente puede ser tan efectivo como la gente que es responsable de su funcionamiento. De la misma manera que en las entidades efectiva​mente controladas -aquellas que generalmente tienen altos niveles de integridad y con​ciencia de control- un administrador puede ser capaz de desbordar el control interno.

El termino desbordamiento de la administración se emplea aquí para significar el violar las políticas o los procedimientos pre-establecidos con propósitos ilegítimos con la intención de que el personal obtenga o acreciente la presentación de la condi​ción financiera o del estado de cumplimiento de una entidad. Un administrador de una división o unidad, o un miembro de la alta administración, puede desbordar el sistema de control por muchas razones: para incrementar ingresos reportados para cubrir un decrecimiento no anticipado en la participación en el mercado, o para au​mentar los beneficios reportados para cumplir presupuestos irreales, para empujar el valor de mercado de la entidad antecedente a una oferta o venta publica, para cumplir ventas o protección de beneficios para apalancar desembolso de bonos ligados al desempeño, para simular el cubrimiento de violaciones de acuerdos de convenios de deuda, o para ocultar la falta de cumplimiento con requerimientos legales. Las prácticas de desbordamiento incluyen falsificaciones para banqueros, abogados, contado​res y vendedores, y la emisión intencional de documentos falsos tales como órdenes de compra y facturas de venta.

El desbordamiento de la administración no debe confundirse con la intervención de la administración, la cual representa las acciones de la administración para salirse de las políticas o procedimientos prescritos con propósitos legítimos. La intervención de la administración es necesaria para relacionarse con transacciones no-recurrentes y no-estándares que de otra manera pueden manejarse de manera inapropiada por el Sistema de control. La previsión de la intervención de la administración es necesaria en todos los sistemas de control interno puesto que estos no se pueden diseñar para anticiparse a cada condición. Las acciones de la administración para intervenir son generalmente manifiestas y comúnmente documentadas o, de otra manera, reserva​das para el personal apropiado, mientras que las acciones para desbordarse, general​mente no están documentadas o manifiestas, con la intención de sobrepasarlas.

Colusión

Las actividades colusorias de dos o más individuos pueden derivar en fallas de control. Los individuos que actúan colectivamente para perpetrar y encubrir una ac​ción de detección a menudo pueden alterar los datos financieros u otra información administrativa de manera que no pueda ser identificada por el sistema de control. Por ejemplo, puede haber colusión entre un empleado que desempeña una función de control importante y un cliente, proveedor u otro empleado. En un nivel diferente, algunos estratos de ventas o divisiones administrativas pueden coludir para evadir con​troles de manera tal que los reportes cumplan presupuestos u objetivos de incentivo.

Costos versus beneficios

Los recursos siempre tienen limitaciones, y por lo tanto las entidades deben con​siderar lo relativo a los costos y beneficios derivados de establecer controles.

Para determinar si se debe establecer un control particular, debe considerarse el riesgo de fallar y el efecto potencial sobre la entidad, junto con los costos relaciona​dos con el establecimiento de un control nuevo. Por ejemplo, puede no ser rentable para una compañía instalar un sofisticado control de inventarios para monitorear los niveles de materia prima si el costo de la materia prima usada en el proceso de producción es bajo, el material no es perecedero, está propenso a suplir recursos exis​tentes y esta disponible el espacio de almacenamiento.

La medición de costos y beneficios para la implementación de controles se hace con diferentes niveles de precisión. Generalmente, es fácil tratar con el lado de costos de la ecuación que, en muchos casos, puede cuantificarse de una manera verdadera​mente precisa. Todos los costos directos asociados con la institucionalización de un control, y los costos indirectos Cuando son medibles de manera práctica, usualmente se consideran. Algunas compañías también incluyen los costos de oportunidad aso​ciados con el use de los recursos.

En otros casos, sin embargo, puede ser más difícil cuantificar los costos. Puede se difícil cuantificar el tiempo y el esfuerzo relacionados, por ejemplo, con ciertos factores de control ambiental, tales como el compromiso de los administradores con lo valores éticos o la competencia del personal; valoración de riesgos; y captura de cierta información externa como inteligencia de mercadeo o desarrollo de las preferencias de los clientes. El lado de los beneficios a menudo requiere evaluación más; subjetiva. Por ejemplo, los beneficios de programas de entrenamiento efectivos son usualmente fáciles aparentemente, pero difíciles de cuantificar. Sin embargo, se pueden considerar ciertos factores en la evaluación de beneficios potenciales: la probabilidad de que la condición indeseada ocurra, la naturaleza de las actividades, y e potencial efecto financiero u operativo que el evento pueda tener en la entidad.

La complejidad de las determinaciones costo-beneficio está dada por la interrelación de los controles con las operaciones de negocios. Donde los controles están integra​dos con, o construidos en, el proceso administrativo y de negocios, es difícil aislar tanto los costos como los beneficios.

De manera similar, muchas veces una variedad de controles puede servir, indivi​dual o conjuntamente, para mitigar un riesgo particular. Considérese el caso de los despachos retornados. Cuando se registran, ¿es suficiente conciliar, actualizar los archivos maestros de inventarios y cuentas por cobrar con los retornos totales? Se necesita verificar también los códigos de las cuentas individuales de los clientes, y si lo son, den que extensión? ¿Es suficiente la conciliación mensual de los archivos de la subsidiaria con los archivos maestros? O, use necesitan procedimientos mas ex​tensos para asegurar que los registros de la subsidiaria están adecuadamente actuali​zados para las devoluciones? ¿Y que mecanismos operan para centrar la atención en si las devoluciones son sintomáticas de un problema sistémico en el diseño del pro​ducto, manufactura, embarque, facturación o servicio al cliente? Las respuestas a esas cuestiones dependen de los riesgos implicados en las circunstancias particulares y de los costos y beneficios relacionados con el establecimiento de cada procedi​miento de control.

Las determinaciones costo-beneficio también varían considerablemente depen​diendo de la naturaleza del negocio. Por ejemplo, un sistema de computación que proporciona información sobre la frecuencia con la cual los clientes generan sus or​denes de compra, el valor del dólar de las ordenes, y el numero de los ítems compra​dos por orden, son muy importantes para un catalogo de ordenes por correo de la compañía. Para un manufacturero de altura de la línea, los clientes que realizan via​jes en embarcaciones, tal información detallada sobre el perfil del cliente podrá ser menos importante. Dada la insignificancia relativa de una actividad particular o de un riesgo relacionado, puede no ser necesario realizar un análisis costo-beneficio total. El esfuerzo de realizar tal análisis no se justifica.

El cambio está en encontrar el balance correcto. El control excesivo es costoso y contra productivo. Los clientes que hacen órdenes telefónicas no tolerarán procedi​mientos de aceptación de órdenes que sean muy engorrosas o consumidoras de tiem​po. Un banco que hace créditos apreciables a prestamistas potenciales que saltan a través de las argollas, no registran muchos nuevos préstamos. Muy poco control, de otra manera, presenta riesgos indebidos de debitos malos. En un ambiente altamente competido se necesita un balance apropiado. Y, a pesar de las dificultades, se continuarán tomando decisiones costo-beneficio.

CAPITULO 8 
ROLES Y RESPONSABILIDADES

Resumen del capitulo: Cada persona en una organización tiene alguna responsabilidad respecto del control interno. La administración, sin embargo, es responsable del sistema de control interno de una entidad. El director ejecutivo jefe es el responsable último y debe asumir la "propiedad" del sistema de control. Los directivos financieros y de contabilidad son centrales en la manera como la administración ejerce el control, si bien todo el personal administrativo juega papeles importantes y es responsable del control de las actividades de sus unidades. De manera similar, los auditores internos contribuyen a la efectividad ongoing del sistema de control interno, pero ellos no tienen la responsabilidad primaria por establecerlo y mantenerlo. El consejo de directores y su comité de auditoria proporciona importante cobertura y supervisión del sistema de control interno. Un número de partes externas, tales como los auditores externos, a menudo contribuyen a la consecución de los objetivos de la entidad y proporcionan información útil para la ejecución del control interno. Sin embargo, no son responsables por la efectividad de, no pacer parte del sistema de control interno de la entidad.

El control interno es ejecutado por un número de partes, cada una con responsabi​lidades importantes. El consejo directivo (directamente o a través de sus comités), la administración, los auditores internos y otro personal hacen contribuciones impor​tantes para un sistema de control interno efectivo. Otras partes, tales como los audito​res externos y los cuerpos reguladores, algunas veces están asociados con el control interno. Existe una distinción entre aquellos que son parte del sistema de control interno de una entidad y aquellos que no lo son, pero cuyas acciones sin embargo pueden afectar el sistema o ayudar a conseguir los objetivos de la entidad.

Las partes internas de una organización son componentes del sistema de control interno. Ellas contribuyen, cada una según su propia manera, al control interno efec​tivo, esto es, a proporcionan seguridad razonable respecto de que los objetivos espe​cificados de la entidad se están consiguiendo.

Las partes externas de una entidad pueden también ayudarla a conseguir sus obje​tivos mediante acciones que provean información útil para la entidad en la ejecución del control, o mediante acciones que contribuyan independientemente a sus objeti​vos. Sin embargo, solamente con la contribución de una parte directa o indirecta- a la consecución de los objetivos, no hará, en relación con eso, que desempeñe un papel del sistema de control interno de la entidad.

PARTES RESPONSABLES

Cada individuo en una entidad desempeña algún papel en la ejecución del control interno. Los roles varían en responsabilidad e involucramiento. Abajo se discuten los papeles y las responsabilidades de la administración, el consejo de directores, los auditores internos y otro personal.

Administración

La administración es responsable directa de todas las actividades de una entidad, incluyendo su sistema de control interno. Naturalmente, la administración en los diferentes niveles en una entidad tendrá diferentes responsabilidades de control inter​no. Tales responsabilidades diferirán, a menudo considerablemente, dependiendo de;' las características de la entidad.

En cualquier organización, el más fuerte se detiene ante el director ejecutivo. El tiene la responsabilidad última del manejo del control interno. Uno de los aspectos más importantes de su responsabilidad es asegurar la existencia de un ambiente de control positivo. Más que cualquier otro individuo o función, el director ejecutivo da el tono por lo alto que afecta los factores ambientales de control y los otros compo​nentes del control interno.

Las responsabilidades del director ejecutivo incluyen ver que todos los compo​nentes del control interno están en su lugar. El CEO cumple generalmente sus deberes: • Proveyendo liderazgo y dirección a los administradores principales. Junto con ellos, el CEO moldea los valores, los principios y las principales políticas de operación que constituyen el fundamento del sistema de control interno de la entidad. Por ejemplo, el CEO y los administradores principales claves señalaran los objetivos globales de la entidad y las políticas ampliamente basadas. Ellos realizan las acciones concernientes con la estructura organizacional de la entidad, el contenido y la comunicación de las políticas claves, y el tipo de plantación y sistemas de información que la entidad usará.

· Reuniéndose periódicamente con los administradores principales responsables de las más importantes áreas funcionales -ventas, mercadeo, producción, gestión, finanzas, recursos humanos, etc. para revisar sus responsabilidades, incluyendo como están ellos controlando el negocio. El CEO obtendrá conocimiento de los controles inherentes en sus operaciones, mejoramientos requeridos y estatus de los esfuerzos llevados a cabo. Para descargarse de su responsabilidad, es crítico que el CEO defina claramente que información necesita.

· Los administradores principales a cargo de las unidades organizacionales tienen responsabilidad por el control interno relacionado con los objetivos de sus unidades. Ellos guían el desarrollo y la implementación de las políticas de control interno y de los procedimientos que dirigen los objetivos de sus unidades y aseguran que sean consistentes con los objetivos globales de la entidad. Ellos proveen dirección, por ejemplo, sobre la estructura organizacional de la entidad y la incorporación de perso​nal y las proéticas de entrenamiento, así como sobre presupuestación y otros sistemas de información que promueven el control sobre las actividades de las unidades. En este sentido, en una responsabilidad que deriva en cascada, cada director ejecutivo es efectivamente un CEO para su esfera de responsabilidad.

· Los administradores principales usualmente asignan responsabilidad por el esta​blecimiento de procedimientos de control interno más específicos para el personal responsable de las funciones o departamentos particulares de la unidad. De acuerdo con ello, esos administradores de las subunidades usualmente juegan un papel más manual en idear y ejecutar procedimientos particulares de control interno. Corriente​mente, esos administradores son director responsables de determinar los procedi​mientos de control interno que dirigen sus objetivos de unidad, tales como desarrollo de procedimientos de autorización de compras de materias primas o para aceptar clientes nuevos, o para revisar informes de producción para monitorear la salida de productos. Ellos también harán recomendaciones sobre los controles, monitorear en sus aplicaciones y se reunirán con los administradores de los niveles superiores para informar sobre el funcionamiento de los controles.

Para cada administrador, sus respectivas responsabilidades no tendrán solamente el requisito de autoridad, sino también el de accountability. Cada administrador es responsable frente al siguiente nivel alto de su porción del sistema de control interno, con el CEO como responsable ultimo frente al consejo.

Si bien los diferentes niveles de administración tienen distintas responsabilidades y funciones de control interno, sus acciones podrán fusionarse en el sistema de control interno de la entidad.

Directivos financieros.

Para el monitoreo son de particular importancia los ejecutivos financieros y do control y su personal vinculado, cuyas actividades cubren lo ancho, hacia arriba y, hacia abajo las unidades de operación y las otros en una empresa. Esos ejecutivos financieros a menudo están implicados en el desarrollo de los presupuestos y planes globales de la entidad. Siguen la pista y analizan el desempeño, desde las perspectivas de operaciones y de cumplimiento, lo mismo que desde el punto de vista financiero. Esas actividades usualmente hacen parte de una organización central o corpo​rativa de una entidad, pero comúnmente también tienen una responsabilidad de línea punteada para monitorear las actividades de división, subsidiaria u otra unidad. Por lo tanto, el directivo financiero jefe, el directivo de contabilidad jefe, el contralor y otros en la función financiera de una entidad son fundamentales para la manera administrativa de ejercer control.

La importancia del papel del directivo de contabilidad jefe de prevenir y detectar la información financiera fraudulenta fue enfatizada en el informe de la Treadway Commission: Como miembro de la alta administración, el directivo de contabilidad jefe ayuda a dar el tono de la conducta ética de la organización; es responsable de los estados financieros; generalmente tiene la responsabilidad primaria por el diseño y la implementación y el monitoreo del sistema de información financiera de la compañía; y se encuentra en una posición única para identificar las posiciones inusuales causadas por información financiera fraudulenta. El informe notó que el directivo financiero jefe o de control, puede desempañar las funciones de un director de contabilidad jefe.
Cuando se miran los componentes del control interno, es claro que el director financiero (de contabilidad) jefe y su personal de planta desempeñan roles críticos Esa persona debe ser un jugador claro cuando se establecen los objetivos de la entidad y cuando se estudian las estrategias, se analizan los riesgos y se toman decisiones  sobre cómo se administrarán los cambios que afectan a la entidad. Proporciona valiosos datos de entrada y dirección, y está posicionado para centrarse en el monitoreo en el seguimiento de las acciones decididas.

Por lo tanto, el directivo financiero (de contabilidad) jefe puede estar en la mesa en igual condición que otros jefes funcionales en una entidad. Cualquier intento de la administración por tenerlo estrechamente centrado -limitado a las áreas principales de información financiera y tesorería.

Consejo de directores

La administración es responsable ante el consejo directivo o patronato, el cual gobierna, orienta y supervisa. Seleccionando la administración, el consejo tiene un rol principal definiendo que espera en integridad y valores éticos, y puede confirmar sus expectativas mediante sus actividades de supervisión. De manera similar, reservándose autoridad en ciertas decisiones claves, el consejo puede jugar un papel en definir los objetivos de alto nivel y en la planeación estratégica, y con la supervisión que provee, está implicado profundamente en el control interno.

Los miembros de un consejo efectivo son objetivos, capaces e inquisitivos. Tie​nen un esforzado conocimiento de las actividades y del ambiente de la entidad, y gastan el tiempo necesario para cumplir sus responsabilidades como consejo. Pue​den emplear los recursos necesarios para investigar cualquier asunto que consideren Importante, y tienen un canal de comunicaciones abierto y sin restricciones con todo el personal de la entidad, incluyendo los auditores internos, con los auditores exter​nos y los asesores legales.

Comité de Auditoria. A través de los años, la atención ha sido prestada por un número de cuerpos reguladores y profesionales para el establecimiento de comités de auditoria. Si bien los comités de auditoria han recibido énfasis creciente durante anos, no son requeridos universalmente, no han sido prescritas sus obligaciones y sus actividades específicas. Los comités de auditoria de diferentes entidades tienen diferen​tes responsabilidades, y sus niveles de responsabilidad varían.

Aunque son necesarias y apropiadas algunas variaciones en las responsabilidades: y en los derechos, generalmente son comunes ciertas características y funciones par todos los comités de auditoria efectivos. La administración es responsable por la confiabilidad de los estados financieros, pero un comité de auditoria efectivo desempeña un papel importante. El comité de auditoria (o el consejo mismo, si no existe el comité de auditoria) se encuentra en una posición única: tiene la autoridad para cues​tionar a la alta administración mirando cómo esta llevando a cabo sus responsabilida​des de información financiera, y también tiene la autoridad de asegurar que se tome - las acciones correctivas. El comité de auditoria, en conjunto con o en adición a un fuerte función de auditoria interna, casi siempre esta en la mejor posición dentro d una entidad para identificar y actuar en instancias en las que la alta administración desborda los controles internos o de otro modo busca falsear los resultados financie​ros reportados. Así, existen instancias en las que un comité de auditoria, o el consejo, debe desempeñar su papel de supervisión hasta el punto de orientar directamente eventos o condiciones serias.

La Treadway Commission proveyó orientaciones generales, las cuales se relacionan con el tamaño del comité y los términos de designación, los días de reunión y lo participantes, la información plena al consejo, el conocimiento de los miembros respecto de las operaciones de la compañía, la revisión de planes de los auditores inter​nos y externos, la adopción de principios controles nuevos, estimaciones significativas, reservas, contingencias y variaciones entre años.

Market System, requiere que los comités de auditoria tengan mayoría de directores independientes. La Treadway Commission reconoció las dificultades prácticas, parti​cularmente para las compañías pequeñas, recientemente hechas publicas, en el reclu​tamiento de un numero suficiente de directores independientes calificados. También reconoció que pueden existir procedimientos y controles que Sean equivalentes y funcionales de un comité de auditoria. Si bien no existen requerimientos universales por los comités de auditoria, es claro que el control interno se fortalece con su presen​cia. Es igualmente sensible para las compañías pequeñas, en la extensión practicable, el tener comités de auditoria compuestos por directores independientes.

Comité de compensación. Este comité puede ver que el énfasis esta situado en la compensación de convenios que ayuden a conseguir los objetivos de la entidad y que no enfaticen indebidamente los resultados de corto plazo con el sacrificio del desempeño en el largo plazo.

Comité de finanzas. Este comité es útil para controlar los compromisos principa​les de fondos y para asegurar que los presupuestos de inversiones son consistentes con los planes de operación.

Comité de nominación. Este comité proporciona control sobre la selección de candidatos a directores y posiblemente para la alta administración.

Comité de beneficios de empleados. Este comité supervisa los programas de be​neficios de empleados y mira que sean consistentes con los objetivos de la entidad y que las responsabilidades fiduciarias estén siendo exoneradas.

Otros comités. Pueden existir otros comités del consejo que supervisan áreas específicas, tales como éticas, políticas públicas o tecnología. Generalmente, esos comités se establecen solamente en ciertas organizaciones grandes, o en otras empresas a causa de circunstancias particulares de la entidad.

Auditores internos

Los auditores internos examinan directamente los controles internos y recomien​dan mejoramientos. Los estándares establecidos por el Institute of Internal Auditors especifican que el alcance de la auditoria interna debe cubrir el examen, la evaluación adecuada y la efectividad del sistema de control interno de la organización y la cali​dad del desempeño en la realización de las responsabilidades asignadas. Los estándares establecen que los auditores internos deben:

· Revisar la confiabilidad y la integridad de la información financiera y operativa y de los medios empleados para identificar, medir, clasificar, y reportar tal información. 
· Revisar los sistemas establecidos para asegurar el cumplimiento de aquellas políticas, planes, procedimientos, leyes y regulaciones que puedan tener un impacto significativo en las operaciones y reportes y deben determinar si la organización los está cumpliendo.

· Revisar los medios de salvaguardia de activos y, cuando sea apropiado, verificar la existencia de tales activos.

· Valuar la economía y la eficiencia con la cual se emplean los recursos.

· Revisar las operaciones o programas para indagar si los resultados son consisten​tes con los objetivos y las metas establecidas y si las operaciones o programas se están llevando a cabo como fueron planeados.

Todas las actividades de una organización están potencialmente dentro del alcan​ce de la responsabilidad de los auditores internos. En algunas entidades, la función de auditoria interna está altamente implicada con los controles sobre las operaciones. Por ejemplo, los auditores internos pueden monitorear periódicamente la calidad de la producción, probar la oportunidad de los despachos a clientes o evaluar la eficien​cia de la estructura de la planta. En otras entidades, la función de auditoria interna se puede centrar principalmente en el cumplimiento o en las actividades relacionadas con la información financiera.

Los estándares del Institute of Internal Auditors anticipan también la responsabilidad de los auditores internos por los roles que les puedan ser asignados. Esos estándares, entre otras cosas, establecen que los auditores internos deben ser independientes de las actividades que auditan. Ellos deben poseer total independencia mediante su posición y autoridad dentro de la entidad y mediante el reconocimiento de su objetividad.

La posición y la autoridad organizacionales implican que tales asuntos como un reporte en línea para un individuo que tiene la autoridad suficiente para asegurar cobertura de auditoria, consideración y reacción apropiadas; selección y destitución del director de auditoria interna solamente por el concurso del consejo de directores o del comité de auditoria; acceso del auditor interno al consejo o al comité de auditoria; y autoridad del auditor interno para haber seguimiento a los hallazgos y recomendaciones.

Los auditores internos son objetivos cuando no colocan en posición de subordinación a su juicio o a otros asuntos de auditoria con relación a otros. La protección primaria de su objetividad es la tarea apropiada del personal de auditoria interna. Esas tareas deben realizarse evitando los conflictos de interés y los sesgos potencia​les y actuales. Las asignaciones de personal deben rotarse periódicamente y los audi​tores internos no deben asumir responsabilidades de operación. De la misma manera, no deben asignarse a actividades de auditoria con las cuales ellos hayan estado involucrados recientemente en conexión con asignaciones de operación previas.

Debe reconocerse que la función de auditoria interna no tiene como mucha gente lo considera- la responsabilidad primaria por el establecimiento o mantenimiento del sistema de control interno. Como se anoto, ello es responsabilidad del CEO, junto con los administradores claves a quienes se les han designado esas responsabilidades (lo cual puede incluir al jefe de auditoria interna). Los auditores internos desempeñan un importante rol en la evaluación de la efectividad de los sistemas de control y así contribuyen a su efectividad ongoing. Dada su posición organizacional y su autori​dad en una entidad, y la objetividad con la cual lleva a cabo sus actividades, una función de auditoria interna a menudo desempeña un papel muy significativo en el control interno efectivo.

Otro personal de la entidad

El control interno es, en algún grado, responsabilidad de cada persona en una entidad y por consiguiente debe ser parte explicita o implícita de la descripción del trabajo de cada uno. Esto es cierto desde dos perspectivas.

· Primero, virtualmente todos los empleados desempeñan algún rol en la labor de control. Pueden producir información usada en el sistema de control interno -por ejemplo, registros de inventario, procesamiento de datos laborales, de ventas o regis​tros de gastos- o realizar otras acciones necesarias para efectuar control. Esas accio​nes pueden incluir la realización de conciliaciones, seguimiento de reportes de ex​cepciones, desarrollo de inspecciones físicas o investigación de las razones de las variaciones de costos u otros indicadores de desempeño. El cuidado con el que se desempeñan esas actividades afecta directamente la efectividad del sistema de con​trol interno.

· Segundo, todo el personal debe ser responsable por la comunicación de los pro​blemas en operaciones a un nivel organizacional más alto, el no-cumplimiento del código de conducta, u otras violaciones de políticas o acciones ilegales. El control interno se apoya en verificaciones y balances, incluyendo la segregación de deberes, y en empleados que no miran la otra forma. El personal debe comprender la necesi​dad de resistir a las presiones de sus superiores para participar en actividades impro​pias, y deben estar disponibles canales exteriores de información normal para permi​tir reportar tales circunstancias.

El control interno esta en los negocios de cada uno, y deben estar bien definidos y efectivamente comunicados los roles y las responsabilidades de todo el personal.

PARTES EXTERNAS

Diversas partes externas pueden contribuir a la consecución de los objetivos de la entidad, algunos veces mediante acciones paralelas a las que realiza. En otros casos, las partes externas pueden aportar información útil para la entidad en sus actividades de control interno.

Auditores externos

Quizás ninguna otra parte externa desempeña un rol tan importante para la conse​cución de los objetivos de información financiera de la entidad como los contadores públicos certificados independientes. Ellos dan a la administración y al consejo de directores un punto de vista singular independiente y objetivo; contribuyen en una entidad a la consecución de sus objetivos de información financiera, así como a otros objetivos.

En conexión con una auditoria de estados financieros, el auditor expresa una opinión sobre la transparencia de los estados financieros de conformidad con los prin​cipios de contabilidad generalmente aceptados, y de esa manera contribuye a los objetivos de información financiera de la entidad. Puesto que el sistema de control interno de una entidad puede proporcionar un grado de seguridad mirando la presentación razonable de los estados financieros, el auditor ofrece la seguridad a un nivel más alto. El auditor, además, proporciona información útil para la administración en la conducción de sus responsabilidades de control.

La gente tiene percepciones diferentes dependiendo de la atención prestada al sistema de control interno de una entidad durante una auditoria de estados financie​ros. Algunos consideran que un auditor al expresar una opinión estándar, no califica​da, limpia sobre los estados auditados ha concluido que el sistema de control interno de la entidad es efectivo. Otros consideran que, como mínimo, el auditor necesaria​mente ha conducido una revisión suficiente a través del sistema de control interno para identificar todas las debilidades o al menos las significativas. Ninguno de estos puntos de vista es correcto.

Para situarse en perspectiva de una auditoria de estados financieros, puede prime​ro ayudar a reconocer que una entidad puede tener un sistema de control interno inefectivo, y un auditor puede no obstante ser capaz de entregar una opinión respecto a que los estados financieros están presentados razonablemente. Esto es a cause de que un auditor centre su atención directamente en los estados financieros. Si se re​quieren correcciones a los estados financieros, ellas se pueden hacer, en cuyo caso puede rendirse una opinión limpia. El auditor da una opinión sobre los estados finan​cieros, no sobre el sistema de control interno. Los controles inadecuados pueden afectar la auditoria, y hacerla más costosa, debido a la necesidad que tiene el auditor de aplicar pruebas más extensas a los balances de los estados financieros antes de formarse una opinión.

Un auditor debe obtener conocimiento suficiente del sistema de control interno de una entidad en orden a planear la auditoria. La extensión de la atención dada al con​trol interno varía de auditoria a auditoria. En algunos casos, se presta considerable atención, y en otros, basta una relativa poca atención. Pero en el primer caso, un auditor usualmente no podría estar en posición de identificar todas las debilidades de control interno que puedan existir.

En la mayoría de los casos, los auditores que conducen una auditoria de estados financieros, de hecho, proporcionan información útil para la administración en el desempeño de sus responsabilidades relacionadas con el control interno:

· Comunicando hallazgos de auditoria, información analítica y recomendaciones para use en la toma de acciones necesarias para conseguir los objetivos establecidos.

· Comunicando hallazgos mirando las deficiencias en el control interno que de​mandan su atención, y haciendo recomendaciones para su mejoramiento.

Esta información frecuentemente se relaciona no solamente con la información financiera sino también con las operaciones y las actividades de cumplimiento, y pueden hacer contribuciones importantes para que una entidad consiga sus objetivos en cada una de esas áreas. La información es reportada a la administración y, depen​diendo de su significado, al consejo de directores o al comité de auditoria.

Legisladores y reguladores

Legisladores y reguladores afectan los sistemas de control interno en muchas entidades, ya mediante los requerimientos para establecer controles internos o ya mediante el examen de entidades particulares. Muchas de las leyes y regulaciones relevantes tratan solamente con controles financieros sobre los informes financieros, si bien algunos, particularmente aquellos que aplican a las organizaciones guberna​mentales, pueden relacionarse con objetivos de operaciones y de cumplimiento.

La Foregin Corrupt Practices Act de 1977 requiere que las compañías públicas establezcan y mantengan sistemas de control contable interno que satisfagan objeti​vos especificados. Otras leyes y regulaciones federales se aplican a los programas de asistencia financiera federal, los cuales orientan una diversidad de actividades que varían desde asuntos de derechos hasta administración de efectivo, y especifican procedimientos o prácticas de control interno requeridos. La Single Audit Act de 1984 requiere auditores independientes para reportar sobre el cumplimiento de las entida​des con los requerimientos como lo hace un número de regulaciones en ciertos in​dustries tales como servicios financieros. La Federal Deposit Insurance Corporation Improvement Act de 1991 requiere que ciertos bancos reporten sobre la efectividad de sus controles internos en la información financiera, junto con el reporte de atesta​cion de un auditor independiente.

Algunas agencias reguladoras examinan directamente las entidades sobre las cua​les tienen responsabilidades de supervisión. Por ejemplo, los examinadores de ban​cos federales y estatales realizan exámenes de los bancos, y a menudo centran su ''atención en ciertos aspectos de los sistemas de control interno de los bancos. Esas agencias hacen recomendaciones, y frecuentemente están autorizadas para tomar acciones coercitivas.

Así, legisladores y reguladores afectan de dos maneras distintas los sistemas de control interno de las entidades. Establecen reglas para que la administración asegure que los sistemas de control interno reúnen los requerimientos estatutarios y regulado​res mínimos. Y de acuerdo con el examen de una entidad particular, proporcionan información que usa el sistema de control interno de la entidad, y proporcionan reco​mendaciones y algunas directivas para la administración mirando los mejoramientos que requiere el sistema de control interno.

Partes que interactúan con la entidad

Clientes, vendedores y otros que realizan transacciones de negocio con una enti​dad constituyen una fuente importante de información que se usa para conducir las actividades de control:

Un cliente, por ejemplo, informa a la compañía sobre demoras en los despachos, calidad inferior de los productos o fallas para satisfacer las necesidades de los clientes por productos o servicios. O, un cliente puede ser más proactivo y trabajar con una entidad desarrollando el engrandecimiento de los productos que lo re​quieran.

Un vendedor proporciona relaciones o información mirando los despachos y la facturación completados o abiertos, los cuales se usan para identificar y corregir
i discrepancias y balances de conciliación.

Un proveedor potencial notifica a la alta administración sobre la solicitud de un empleado por un retomo.

Esas partes proporcionan información que, en algunos casos, puede ser extremadamente importante para una entidad en la consecución de sus objetivos de operación, información financiera y de cumplimiento. La entidad debe tener mecanismos mediante los cuales recibe tal información y así tomar las acciones adecuadas. Las acciones adecuadas incluirán no solamente la orientación de la situación particular reportada, sino también investigar la fuente subyacente del problema y remediarlo.

Además de los clientes y vendedores, otros agentes, tales como acreedores, pue​den proporcionar supervisión mirando la consecución de los objetivos de una enti​dad. Un banco, por ejemplo, puede requerir informes sobre el cumplimiento de una entidad con relación a ciertos convenios de deuda, y recomendar indicadores de desempeño a otros objetivos o metas deseados.

Analistas financieros, agencias de clasificación de obligaciones y medios de comunicación.

Los analistas financieros y las agencias de clasificación de obligaciones conside​ran muchos factores relevantes para la estimación del valor de una entidad para una inversión. Ellos analizan los objetivos y ]as estrategias de la administración, los esta​dos financieros históricos y la información financiera prospectiva, las acciones que se toman en respuesta a las condiciones en la economía y en el mercado, el éxito potencial en el corto y en el largo plazo, y el desempeño de la industria y la comparación con grupos similares. Los medios de comunicación escritos y hablados, particu​larmente los periodistas financieros, también pueden realizar al mismo tiempo análi​sis similares.

Las actividades investigativas y de monitoreo de esas partes pueden proporcionar señales a la administración sobre como otras partes perciben el desempeño de la entidad, los riesgos industriales y económicos que enfrenta la entidad, las estrategias operativas o financieras innovadoras que pueden mejorar el desempeño, y las tenden​cias industriales. Esta información algunas veces es proporcionada directamente en reuniones cara a cara entre las partes y la administración, o indirectamente mediante análisis para inversionistas, inversionistas potenciales y el público. En cada caso, la administración debe considerar las observaciones y las señales de los analistas finan​cieros, de las agencias de clasificación de obligaciones y de los medios de comunicación que pueden engrandecer el control interno.
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