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1.- Generalidades.-

En los últimos años nuestra sociedad ha experimentado un extraordinario avance en el desarrollo de la informática y la tecnología en las comunicaciones y el Internet. A finales del siglo XX y comienzos del presente siglo han traído la denominada “revolución digital,” caracterizada por el desarrollo de tecnología en todas sus formas y, por ello nos encontramos ante un complejo y laberíntico mundo de computadoras cables, satélites, fibra óptica, televisores, impulsos eléctricos y redes que constituyen la infraestructura del ciberespacio. Esta revolución, que encuentra en el Internet su máxima expresión, es posible gracias al fenómeno de la convergencia, es decir, en el uso combinado de las computadoras y las redes de comunicación.
No cabe duda que junto con este proceso de modernidad tecnológica, la llamada “era digital” nos ha proporcionado innumerables beneficios, haciendo de este un mundo globalizado,  sin embargo no podemos ignorar que este desarrollo tecnológico ha propiciado la aparición de nuevas modalidades delictivas, las que hasta hace poco eran desconocidas en nuestro ordenamiento jurídico. 

Es en este contexto que he considerado oportuno efectuar un breve análisis de los Delitos Informáticos, su concepto, legislación aplicable (ley N° 27309) y las nuevas modalidades delictivas. 
2.- Los Delitos Informáticos.- 

El término delito informático se define a todo ilícito penal llevado a cabo a través de medios informáticos y que está íntimamente ligado a los bienes jurídicos relacionados con las tecnologías de la información o que tiene como fin estos bienes. Son todas aquellas conductas ilícitas susceptibles de ser sancionadas por el derecho penal, que hacen uso indebido de cualquier medio Informático.

Es la realización de una acción que, reuniendo las características que delimitan el concepto de delito, es llevado a cabo utilizando un elemento informático, o vulnerando los derechos del titular de un elemento informático, ya sea hardware o software.

Señala al autor mexicano  Julio Téllez Valdés
, que los Delitos Informáticos se pueden conceptualizar de forma típica y atípica, entendiendo por la primera a " las conductas típicas, antijurídicas y culpables en que se tienen a las computadoras como instrumento o fin" y por las segundas "actitudes ilícitas en que se tienen a las computadoras como instrumento o fin".

Por su parte, el tratadista penal italiano Carlos Sarzana, nos da una definición más simple pero no menos exacta al sostener, que los delitos informáticos son “cualquier comportamiento criminal en que la computadora está involucrada como material, objeto o mero símbolo.”

El delito Informático implica actividades criminales que un primer momento los países y entre ellos el Perú, han tratado de encuadrar en figuras típicas de carácter tradicional, como robo, hurto, fraudes, falsificaciones, estafa, sabotaje, etc., sin embargo, debe destacarse que el uso indebido de las computadoras es lo que ha propiciado la necesidad de regulación por parte del derecho.

3.- Alcances de los delitos informáticos.-

Se puede concluir como primer supuesto de los delitos informáticos, sin que implique establecer una regla genérica, que la computadora constituye el medio para cometer un delito o el objeto sobre el cual recae el mismo.

Por ello debe entenderse que el aceptar el uso de la computadora como instrumento delictivo no significa  aplicar analogía de ninguna especie, sino adaptar esta nueva figura penal a los avances de la técnica. 

El segundo supuesto a citar es el caso en que la informática es el objeto del delito, aspecto de difícil determinación si tomamos en cuenta que se hace necesario diferenciar el hardware
 del software
, y señalar que al primero son generalmente aplicables las normas delictivas tradicionales pues no constituye una nueva forma de propiedad. Distinta situación es el software y de la información almacenada en una computadora, porque constituyen formas intangibles y su carácter novedoso hace que no siempre hallen cabida en las instituciones tradicionales del derecho.

De esta manera, constituye delito informático cuando se perjudican a datos o programas informáticos, pero no cuando el objeto del daño es un ordenador cuyo resultado, la información que esta contenía queda malograda. Por lo que se puede inferir que al tipificar un delito informático, lo que se está buscando es tutelar el contenido de la información de un sistema informático, y no el hardware en sí mismo. 

4.- Características de los Delitos Informáticos.-

El autor mexicano Julio Téllez Valdez
, precisa que los delitos informáticos reúnen las siguientes características: 

a) Son conductas criminales de cuello blanco, porque sólo un determinado número de personas con ciertos conocimientos técnicos puede llegar a cometerlas.

b) Son acciones ocupacionales, porque en muchas veces se realizan cuando el sujeto se halla trabajando.

c) Son acciones de oportunidad, porque se aprovecha una ocasión creada o altamente intensificada en el mundo de funciones y organizaciones del sistema tecnológico y económico. 

d) Provocan serias pérdidas económicas.

e) Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin una necesaria presencia física pueden llegar a consumarse.

f) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de regulación por parte del Derecho.

g) Son muy sofisticados.

h) Presentan grandes dificultades para su comprobación, esto por su mismo carácter técnico.

i) En su mayoría son imprudencias y no necesariamente se cometen con intención.

j) Ofrecen facilidades para su comisión los menores de edad.

k) Tienden a proliferar cada vez más, por lo que requieren una urgente regulación.

l) En algunos casos siguen siendo ilícitos impunes ante la ley.
5.- Clasificación de los Delitos Informáticos.- 

La clasificación de dichos delitos se puede resumir en:

5.1. Delitos contra la Intimidad.- cuando se descubren y/o revelan secretos mediante el apoderamiento y difusión de datos reservados registrados en ficheros o soportes informáticos llamado también delito de espionaje informático es toda conducta típica, antijurídica y culpable que tiene por finalidad la violación de la reserva u obligación de secreto de la información contenida en un sistema de tratamiento de la información. Rodolfo Herrera sostiene que  el espionaje informático consiste en obtener no autorizadamente datos almacenados en un fichero automatizado, en virtud de lo cual se produce la violación de la reserva o secreto de información de un sistema de tratamiento automatizado de la misma.
  

5.2. Delitos contra la Propiedad Intelectual a través de la protección de los derechos de autor, especialmente la copia y distribución no autorizada de programas de ordenador y tenencia de medios para suprimir los dispositivos utilizados para proteger dichos programas. 

5.3. Delitos por Falsedades.- Tenemos figuras como: 

a) Extensión de la falsificación de moneda a las tarjetas de débito y crédito.

b) Fabricación o tenencia de programas de ordenador para la comisión de delitos de falsedad. 

5.4 Sabotajes Informáticos.- Delito de daños mediante la destrucción o alteración de datos, programas o documentos electrónicos contenidos en redes o sistemas informáticos, sostiene el autor chileno Rodolfo Herrera Bravo, sostiene que el sabotaje informático es “toda  acción típica, antijurídica y dolosa destinada a destruir o inutilizar el soporte lógico de un sistema computacional, empleando medios computacionales
. 

5.5. Fraudes Informáticos.- el fraude informático es la incorrecta utilización del resultado de un procesamiento automatizado de datos, mediante la alteración en cualquiera de las fases de su procesamiento o tratamiento informático, siempre que sea con ánimo de lucro y en perjuicio de tercero, tipificado en la mayoría de países en el capítulo de los delitos de estafa. Sostiene la tratadista española Noelia García
 que los principales elementos que  constituyen el delito de Fraude Informático son: el ánimo de lucro; la acción de valerse de una manipulación informática o artificio semejante; la transferencia no consentida del patrimonio de otra persona sin utilizar violencia y la existencia de perjuicio a tercero. Como se advierte, desaparece el engaño y el error.
5.6. Amenazas o Coacción.- Realizadas por cualquier medio de comunicación. 
5.7. Calumnias e Injurias.- Cuando se propaguen por cualquier medio de eficacia semejante a la imprenta o la radiodifusión.

5.8. Pornografía Infantil.- Entre los delitos relativos a la prostitución, tenemos:

a) Utilizar a menores o incapaces con fines exhibicionistas o pornográficos. 

b) La inducción, promoción, favorecimiento o facilitamiento de la prostitución de una persona menor de edad o incapaz. 

c) La producción, venta, distribución, exhibición, por cualquier medio, de material pornográfico en cuya elaboración hayan sido utilizados menores de edad o incapaces, aunque el material tuviere su origen en el extranjero o fuere desconocido.

d) Facilitamiento de las conductas 

e) La posesión de dicho material para la realización de dichas conductas.

6.- Situación del actual Código Penal.-

Con la aprobación de la ley N° 27309de fecha 17 de julio de 2000, se añade al  Código Penal, el capítulo X denominado “Delitos Informáticos”, se realizan importantes cambios entre los que destacan las definiciones de ciertos articulados a través de los, que tipifican las siguientes figuras penales a saber: 

· Artículo 207° A: Interferencia, acceso o copia ilícita contenida en base de datos

· Artículo 207° B: Alteración, daño o destrucción de la base de datos

· Artículo 207° C: Circunstancias cualificantes agravantes 

Encontrándose dispersos en nuestro ordenamiento penal otros tipos penales relacionados con el uso de medios informáticos para la perpetración del delito; así:

Artículo 161°.- Violación del Secreto de las Comunicaciones

Artículo 183°.- A Pornografía Infantil. 

Artículo 186° segunda parte inciso 3°.- Hurto Agravado

7.- Conclusiones.- 

Finalmente, es de apreciarse que mientras países como Chile, México, España avanzan en legislar sobre los llamados delitos informáticos, en nuestro país, se hace necesaria la sanción de una ley que tipifique con precisión las conductas delictivas llevadas a cabo mediante el empleo de la informática y  no únicamente las referidas a la afectación de sus sistemas, llenando así algunos vacíos normativos a través de la previsión de nuevas modalidades delictivas y nuevos bienes jurídicos a proteger. 

En síntesis, esta nueva legislación debe ser producto de receptar cuestiones que han llegado a nuestros tribunales y que han sido ya resueltas, concretar compromisos internacionales asumidos por nuestro país y en algunos casos sometidos a la justicia penal, adoptando figuras penales existentes en otras legislaciones. 

Para que este sistema garantista del Derecho Penal surta sus efectos, es necesario el compromiso de la comunidad internacional a fin de que regulen sus ordenamientos jurídicos de una manera uniforme siguiendo las recomendaciones y pautas señaladas por las diferentes organizaciones mundiales, y de esta manera se logre la armonización de sus legislaciones, para que los usuarios de la tecnología de la información se vean cada vez más protegidos y accedan al maravilloso mundo del ciberespacio.
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