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No tenemos en nuestras manos las soluciones para los problemas del mundo, pero frente a los problemas del mundo, tenemos nuestras manos, cuando el Dios de la historia venga, nos mirará las manos. 
Anónimo.
Prólogo

El desarrollo de este trabajo de Tesis, ha sido una experiencia por demás desafiante y con implicaciones altamente positivas en lo que respecta a nuestra formación tanto profesional como académica. Desde ya, estamos muy satisfechos, no solamente con el resultado obtenido, sino también con los conocimientos que hemos adquirido. 
Si bien el objetivo primordial de esta tesis es la de obtener el título de Licenciado en Sistemas,  el gran desafío para nosotros era también poder desarrollar un trabajo cuya idea se base en algún contenido novedoso, el resultado fue este, la biometría aplicada al campo electoral, hasta hoy en día no hemos tenido noticia de que este tipo de concepto este implementado, realidad que nos llena de orgullo en ser los primeros en proponer un sistema con estas características.

A los fines de una mejor organización de esta tesis y pensando en la comprensión de los temas detallados, hemos dividido este documento en tres partes, Biometría, Voto Electrónico y Método Propuesto, los dos primeros son necesariamente importantes para poder comprender el ultimo, ya que todos los temas desarrollados están íntimamente relacionados, por lo que recomendamos la lectura secuencial del mismo.

Por último, todo el tiempo y esfuerzo invertidos en este trabajo fueron muy provechosos, el resultado está a la vista.

Introducción
   El desarrollo de la presente tesis, nace a través de examinar los diferentes comicios en los que no solamente se eligen autoridades de gobierno o de cualquier institución pública o privada, sino también aquellos en donde se toman decisiones, hacen consultas, etc. 
En los procesos electorales gubernamentales, que fueron la principal inspiración para este trabajo de investigación, a menudo se cuestionan los procedimientos para contabilizar y verificar los votos, los tiempos en los que se obtienen los resultados definitivos, la falta de distribución de las diferentes boletas, los errores humanos, los enormes gastos económicos que se deben efectuar en cada proceso electoral, la veracidad de los resultados, la honestidad e idoneidad de las autoridades electorales,  la duplicidad en la votación, etc.; irregularidades que provocan un distanciamiento cada vez mayor en la relación entre los electores y los elegidos, socavando de alguna manera la credibilidad del sistema democrático. 

El objetivo principal de este trabajo, es la de encontrar una metodología que nos brinde una manera más efectiva de encarar los comicios, tratando de eliminar la mayor cantidad de elementos cuestionables.
Como consecuencia de la efectivización de los objetivos planteados, obtendremos resultados relevantes que fortalecerán y darán mayor transparencia al sistema electoral, redundando en una mayor participación ciudadana, mejora en los mecanismos de selección de candidatos para incrementar la calidad de la representación y de la transparencia, informatización o mejora de la misma en los establecimientos educativos, utilización de nuevas tecnologías como apoyo a la democracia, reducción de costos,  un significativo cambio en los niveles tanto de participación como de control de los electores, etc.

Por último, sabemos que democracia
 significa poder del pueblo, de esta manera es el pueblo el que tiene el poder para elegir a sus representantes por medio del sufragio, como así también es el pueblo quien tiene el poder de plantear un perfeccionamiento y/o actualización de los sistemas electorales que permitan llevar adelante esta empresa, libre de cualquier duda y llena de certeza. 

Resumen
Debemos comenzar diciendo que esta tesis, está basada en la aplicación conjunta de la biometría
 dactilar y el voto electrónico al proceso eleccionario tradicional que se realiza en nuestro país. 

El presente trabajo de investigación, propone utilizar tanto la biometría para reconocer a las personas con el fin de minimizar del uso de cualquier documento escrito para su identificación; como así también la computación, que nos posibilitará el desarrollo, administración y proceso de las actividades electorales.

Estamos absolutamente convencidos que la democracia es la única forma de gobierno que una nación libre y soberana tiene para ser gobernada, pero también estamos convencidos de que los procedimientos que se utilizan para sufragar, deben ser adaptados a los tiempos en que vivimos, no nos olvidemos que esta metodología de elección tiene siglos de antigüedad  y que ha variado muy poco a lo largo de todo este tiempo.
Sabemos que para llevar adelante lo que proponemos, tenemos una tarea harto compleja, ya que se deben ejecutar cambios estructurales muy importantes en toda la organización existente, no solo a nivel técnico y procedimental, sino también legal. 

Debemos resaltar que esta propuesta es aplicable a todo el ámbito local, provincial y nacional, es por eso, que a los efectos de acotar geográficamente nuestro trabajo, nosotros nos basaremos exclusivamente en la ciudad de Formosa Capital, ya que la implementación en la misma, alcanza para demostrar que esta propuesta puede ser aplicada a cualquier región.
Para finalizar, queremos decir que una persona no tiene necesariamente que poseer una constancia que acredite su identidad, el ser humano tiene variadas características intrínsecas las cuales son únicas para cada individuo, esto demuestra que somos portadores físicos de nuestra propia identidad, lo cual, gracias a la tecnología actualmente existente, pueden ser analizadas y reconocidas biométricamente, brindando un excelente nivel de exactitud al respecto, principio fundamental de este trabajo de tesis.

Summary

We should begin saying that this thesis, this based on the combined application of the fingerprint biometry
 and the electronic vote to the process of traditional election that is carried out in our country.   

The present investigation work, intends to use the biometry so much to recognize people with the purpose of minimizing the use of any printed document for its identification; as likewise the calculation that will facilitate us the development, administration and process of the electoral activities.  

We are absolutely convinced that the democracy is the only government form that a free nation and sovereign has to be governed, but we are also convinced that the procedures that are used to finance, should be adapted at the times in that we live, let us don't forget that this election methodology has centuries of antiquity and that it has varied very little along this whole time.   

We know that to take what we propose, ahead we have a task I satisfy complex, since important structural changes should be executed in the whole existent organization, not alone at procedural level but also legal.   

We should stand out that this proposal is applicable to the whole local, provincial and national environment, it is for that reason that to the effects of delimiting our work geographically, we will base ourselves exclusively on the city of Formosa Capital , since the implementation in the same one, reaches to demonstrate that this proposal can be applied to the rest of the country.  

To conclude, we mean that a person doesn't necessarily have to possess a document printed, everybody can be identified, the human being has varied intrinsic physical characteristics which are only for each individual, we are payees of information, through the one which and thanks to the devices biometrics, we all can be identified with an excellent level of precision, fundamental principle of this investigation work.  

Planteamiento del Tema de Investigación
El presente proyecto tiene por finalidad, elaborar un trabajo de investigación e intervención, el que centrará su atención en demostrar la factibilidad de implementar nuevas tecnologías como son la Biometría y el Voto Electrónico al Sistema Electoral Argentino. 

El desafío está centrado en llevar adelante este proyecto, atendiendo factores de trascendental importancia para el desarrollo del mismo, como lo son,  aumentar la eficiencia administrativa, reducir los costos a largo plazo y fortalecer la transparencia política; sin perder de vista tres rasgos fundamentales: respetar el voto universal, libre, igual, secreto y directo, garantizar la transparencia de los actos comiciales, agilizar y modernizar el proceso electoral.
Palabras claves.
Biometría: Es el método de identificación y autentificación de los seres humanos a través de características fisiológicas (geometría de la mano, iris, retina, reconocimiento facial, huella digital)  y de comportamiento (firma, voz, dinámica de teclado)”.-
Esta tecnología hace uso del hecho de que cada persona tiene rasgos físicos únicos y específicos. Mientras que las novelas de detectives y las investigaciones policiales nos han hecho saber que nuestras huellas digitales son únicas, menos sabido es el hecho de que nuestros cuerpos son únicos en varias otras áreas también mensurables.

En la actualidad existen sistemas biométricos que basan su acción en el reconocimiento de diversas características, como puede apreciarse en la figura. Las técnicas biométricas más conocidas son nueve y están basadas en los siguientes indicadores biométricos: 

· Rostro.-

· Termograma del rostro.-

· Huellas dactilares.-

· Geometría de la mano.-

· Venas de la mano.-

· Iris.-

· Patrones de la retina.-

· Voz.-

· Firma.-

Circunscripción: Área geográfica comprendida dentro de un distrito.-

Distrito: Área geográfica en la que deben elegirse un cierto numero de puestos, definidos por la Constitución Nacional.-

Encriptación: cadena de caracteres transformadas mediante algoritmos matemáticos a los efectos de ocultar su significado.
Lista Abierta: se conforma con candidatos de varios partidos.-

Lista Bloqueada: No se puede alterar el orden de los candidatos.-

Lista Cerrada: Lista de candidatos en la que no pueden figurar los candidatos de otros partidos.-

Lista Sabana: Lista de candidatos inalterable por los electores (lista bloqueada  y cerrada).-

Sistema Electoral: Define como se relacionaran los votos de los electores con los cargos a ser cubiertos.-

Sistema Político: Constituido por la Ley Electoral, El Régimen de los Partidos Políticos. Los artículos de la Constitución que hacen a los cargos eleccionarios.-

Software Electoral: es  “el conjunto de sistemas y operaciones informáticas destinadas a realizar y registrar todos y cada uno de los actos constitutivos del proceso electoral, apertura y cierre de la urna, habilitación del elector, identificación, votación, escrutinio, y eventual transmisión de los resultados provisorios o definitivos en sus diversas etapas, entre otros. Es así que para cada circunscripción electoral el software electoral debe especificar todas aquellas particularidades que hagan a la elección en tanto que permitan al sufragante identificar sin inconvenientes, y más aun con extrema facilidad, todos los elementos que hacen al acto electoral y permita asimismo la realización del escrutinio sin hesitación alguna”.-

Sufragio: XE "1. El sufragio."  El sufragio o voto es una expresión política de la voluntad individual. Su existencia tiene por objeto la participación del ciudadano en la designación de los representantes del pueblo, de determinados funcionarios públicos, o la aprobación o rechazo de ciertos actos de gobierno.-

En una democracia representativa como la nuestra, la existencia y vigencia del sistema electoral es una pieza fundamental, ya, que según lo manda la Constitución Nacional: "el pueblo no delibera ni gobierna sino por medio de sus representantes" (Art. 22). Es en la elección de esos representantes por medio del voto de la ciudadanía, donde se encuentra uno de los elementos principales del sistema democrático.-

Voto Electrónico: “Aplicación de dispositivos y sistemas de tecnología de la información y telecomunicaciones al acto del sufragio. Total o parcialmente, a todo el proceso electoral, o a algunas de las distintas actividades del sufragio, el registro y verificación de la identidad del elector. Incluye la emisión misma del voto en una urna electrónica (con o sin impresión inmediata de boleta en papel para control del ciudadano o de la autoridad); el recuento en la mesa o el global consolidado, la transmisión de resultados, u otras actividades”.-

Preguntas de Investigación.
· ¿Cuales son los dispositivos Biométrico?

· ¿Porque es conveniente la utilización de un sistema Biométrico?

· ¿Cuál es el dispositivo Biométrico más apropiado para implementar?

· ¿Existen sistemas de voto electrónicos?

· ¿Cuáles son los distintos sistemas de voto electrónico?

· ¿Cuáles son las ventajas de implementar un sistema de voto electrónico?

· ¿Es posible la aplicación de las nuevas tecnologías al Sistema Electoral Argentino?

· ¿Existe factibilidad técnica para la aplicación de estas Nuevas Tecnologías?

· ¿Cuál debería ser la forma de organización e implementación de este proceso?

· ¿Se logrará  con las Nuevas Tecnologías las condiciones necesarias de  seguridad? 

· ¿Cuáles son las diferencias entre el sistema actual y el sistema recomendado?

· ¿Qué normas legales deberían ser cambiados y/o modificados? 

· ¿A quienes beneficia la implementación de estas tecnologías?                                  

· ¿Qué factores influyen en la aplicación de un nuevo sistema de elección?

Encuadre Metodológico
Tipo de Investigación: El presente trabajo se desarrollara en un  marco de TIPO TEORICO  pues se fundamentará con aspectos teóricos en cuanto a los beneficios que determinará la aplicación del método propuesto, como así también se buscará justificarlo teórica y técnicamente a través de las distintas herramientas seleccionadas que fueron adquiridas a los largo del transcurso de la carrera, ya que para su demostración empírica no se cuenta con las herramientas necesarias para llevarlo a cabo.-

Cabe señalar que el tema de estudio se limita principalmente al área de la Informática a través de la inserción de nuevas tecnologías como lo son la  Biometría  y  los Sistemas Electrónicos al sistema electoral argentino.-

Basados en los conceptos de Mendicoa2, el desarrollo de nuestro trabajo será según su amplitud: monográfico; según su alcance temporal: actual; según su relación con la practica: básica de naturaleza teórica y con carácter descriptivo.

Antecedentes

Biometría.

Los antecedentes documentales sobre biometría son realmente extensos, no nos olvidemos que la misma existe desde hace milenios, por lo que el origen (geográfico e idiomático) y variedad en publicaciones como ser: bibliografías, artículos técnicos, opiniones científicas, evaluaciones de rendimiento, monografías, tesis, etc.;  la mayoría cuenta con información tecnológica y científica de primer nivel, superando ampliamente nuestras expectativas, por lo que se han convertido en nuestro material didáctico por excelencia, siéndonos de  gran utilidad para el desarrollo y fundamento teórico y técnico de nuestra tesis.

Con respecto a los antecedentes sobre trabajos publicados sobre biometría, estos son muy variados, los contenidos están basados en el desarrollo sobre temas muy diversos que abarcan el vasto abanico biométrico, como ejemplo de esto, podemos citar los métodos y aplicaciones en el campo del reconocimiento, aplicaciones en seguridad, diseño de nuevos dispositivos lectores, evaluación de nuevas técnicas encontradas, avances en biometría multimodal, y un largo etc., todos los cuales hacen su aporte al conocimiento desde la perspectiva en la cual se basaron.

En relación a los antecedentes sobre aplicaciones prácticas basadas  en biometría, es de público conocimiento que su utilización es cada vez mayor en los diversos ámbitos en los que pueden aplicarse.
Respecto a la identificación por medio de huellas dactilares, es el rasgo que mayor utilización tiene, ya que es la menos invasiva y la más aceptada por los usuarios, ejemplo de esto podemos citar a  los aeropuertos de San Francisco y Nueva York, los cuales emplean sistemas que reconocen la geometría de la mano de los empleados. El  mismo sistema se utiliza en el aeropuerto israelí de Tel Aviv para los pasajeros frecuentes de las líneas aéreas El Al. en Heathrow (Londres), se realizó exitosamente una experiencia con 2.000 pasajeros norteamericanos de las aerolíneas British Airways y Virgin  Atlantic (deben estar registrados y grabar el iris en una base de datos). 

Otro de los sistemas propuestos es el reconocimiento de los rostros, estos son grabados por cámaras y comparados con una base de datos de imágenes. De hecho, uno de estos sistemas se utilizó en una edición de la final de fútbol americano, la Super Bowl, celebrada en Tampa, Florida. 

Voto Electrónico.

El voto electrónico, si bien es una metodología de elección que viene ganando cada vez más popularidad, no todos los países del mundo lo están utilizando, pero a pesar de esto, y gracias al  uso parcial que algunos gobiernos democráticos están haciendo sobre el mismo, se está ganando cada vez más experiencia al respecto, lo que hace pensar que dentro de muy pocos años se aplicará a todo el planeta, reemplazando los actuales mecanismos comiciales tradicionales, y que creemos serán exitosos,  siempre y cuando brinde confianza tanto a votantes como a candidatos.
Método Propuesto
Desde el año 2006, en que hemos propuesto como desarrollo de tesis la biometría aplicada al voto electrónico, y hasta el corriente año, hemos sido gratamente sorprendidos al no encontrar ningún trabajo basado en la aplicación biométrica a un sistema electoral, lo cual ha sido de mucha satisfacción ya que estamos dando el puntapié inicial a lo que sería una modernización tecnológica estructural, no solo por la aplicación biométrica y los diferentes cambios metodológicos que hemos propuesto, sino también por la utilización de dispositivos de comunicación inalámbricos para el envío y recepción de toda la información que se procese durante el periodo comicial, medidas múltiples que al trabajar en forma conjunta y coordinada,  mejorarán ostensiblemente la celeridad y credibilidad de los procesos hacia una sistematización actualizada, redundando en beneficios directos sobre los mecanismos electorales que actualmente se utilizan en la democracia.

Objetivos

El objetivo principal de esta tesis, es la de incorporar nuevas tecnologías al proceso electoral, optimizarlo y dotarlo de mayor transparencia al sistema que actualmente existe en nuestro país,  los cuales tienen muchos años de antigüedad, por lo que creemos pueden ser modernizada con  respecto a las nuevas tecnologías existentes hoy en día.

Los objetivos que pretendemos alcanzar son los siguientes:

· Demostrar que es posible la aplicación de las nuevas tecnologías. 

· Describir los usos de la biometría aplicada al campo electoral.
· Presentar los beneficios de la adopción de la biometría como identificador de los electores.
· Listar los distintos sistemas biométricos con sus respectivas ventajas y diferencias.
· Describir el sistema biométrico que mejor se desempeña para un proceso electoral.
· Enumerar los distintos procedimientos actuales de votación electrónica.
· Describir las ventajas y desventajas para cada uno de los sistemas electrónico de votación.
· Proponer un sistema de votación electrónica que supere las actuales.
· Disminuir aquellas falencias que se encuentran en el actual sistema electoral como ser: la falta de autoridades de mesa, gran utilización de recursos  e insumos, etc.

· Acelerar el proceso de obtención de resultados del escrutinio.

· Simplificar el sistema de votación y el escrutinio.

· Disminuir la abstención de votos.

· Reducir los costos, al evitar el escrutinio provisorio.

· Garantizar la transparencia de los actos comiciales.

· Agilizar y modernizar el proceso electoral.

· Los objetivos derivados son los factores críticos de éxito. Son las situaciones reales que afectan a la aplicación y se transforman en cuello de botella, por ejemplo: analfabetismo, seguridad, cambio cultural, ubicaciones geográficas distantes, inconvenientes legales, etc.

· Beneficiar a los ciudadanos en general a través de la optimización del sistema electoral.

· Analizar de la regulación vigente, describir las modificaciones necesarias para la implementación legal de las nuevas tecnologías.
Para cumplir con estos objetivos, hemos decidido utilizar la biometría, la computación y las telecomunicaciones inalámbricas, las que conformarán el grupo de herramientas tecnológicamente de vanguardia que utilizaremos en conjunto y que trabajaran en forma sistemática a partir de un desarrollo basado en la coordinación de cada una de ellas, utilizando todas sus potencialidades técnicas, las cuales nos brindarán todo el aporte de soluciones que necesitamos para encarar los objetivos planteados.

Detallando muy brevemente las tres herramientas a utilizar, en primer lugar, la biometría nos permitirá el reconocimiento individual de todos los ciudadanos que participarán en las elecciones, lo que para ello se valdrá de la identificación biométrica por medio de huellas dactilares, implicando que las personas podrán votar, salvo situaciones especiales, sin necesidad de llevar consigo el D.N.I. que acredite su identidad. 

En segundo lugar, la computación nos brindará los procesos electrónicos que generarán un cambio radical en la metodología de emitir y procesar los sufragios, impactando positivamente en la democracia, permitiendo de esta forma, la transformación del  actual modelo tradicional de voto, en uno electrónico, adquiriendo un potencial único en lo que respecta a eficiencia y veracidad.

En último lugar, las telecomunicaciones inalámbricas darán la posibilidad de poder transmitir y recibir cualquier tipo de información electoral de forma totalmente rápida y segura desde diferentes lugares ubicados geográficamente distantes.

Capitulo I

Biometría

Biometría: Definición – Algunos Conceptos.
A continuación detallamos dos definiciones de lo que es la biometría, aunque existen muchas más, todas son radicalmente muy similares, seleccionamos las que creemos las más representativas: 

· Rama de la biología que estudia y mide los datos de los seres vivientes. 

· Conjunto de métodos automatizados para reconocer a una persona en base a características físicas o de comportamiento.

El término biometría, deriva de las palabras griegas "bios" de vida y "metron" de medida.

Este método de autenticación, basado en el reconocimiento de los rasgos físicos o conductuales del ser humano, existe desde la antigüedad, es mas, nosotros día a día lo utilizamos para reconocer a personas, ya sea por su voz, por su cara, etc.

Lo novedoso de la tecnología, fue crear dispositivos altamente complejos que combinados a una serie de algoritmos
, cumplen con la tarea del reconocimiento de las personas en forma cada vez mas segura y veloz, característica que nos permite utilizarla ampliamente en la ya mencionada autenticación de personas como así también en el vasto campo de la seguridad. 
Debemos resaltar que la biometría no es una técnica futurista, ya que numerosas son las referencias de personas que en la antigüedad, han sido identificadas por diversas características físicas y morfológicas, como ser: cicatrices, medidas anatómicas, color de los ojos, tamaño de la dentadura, etc. Esta clase de identificación se utilizaba por ejemplo en el antiguo oriente, mas precisamente en las zonas agrícolas, donde las cosechas eran almacenas en depósitos comunitarios a la espera de que sus propietarios dispusieran de ellas. Los encargados de cuidar estos depósitos debían identificar a cada uno de los propietarios cuando estos hicieran algún retiro de su mercadería, utilizando para esta tarea principios básicos de biometría como eran sus rasgos físicos.  En Occidente, la identificación confiaba simplemente en la "memoria fotográfica" hasta que Alphonse Bertillon, jefe del departamento fotográfico de la Policía de París, desarrolló el sistema antropométrico (también conocido más tarde como Bertillonage) en 1883. Éste era el primer sistema preciso, ampliamente utilizado científicamente para identificar a criminales y convirtió a la biométrica en un campo de estudio. Funcionaba midiendo de forma precisa ciertas longitudes y anchuras de la cabeza y del cuerpo, así como registrando marcas individuales como tatuajes y cicatrices. Luego de que aparecieron defectos en el sistema - principalmente problemas con métodos distintos de medidas y cambios de medida. Después de esto, las fuerzas policiales occidentales comenzaron a usar la huella dactilar .

Precursores de la biometría dactilar
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	1686
Marcello Malpighi
En su tratado sobre las capas de la piel (llamada “Capa de Malpighi”) señala las diferencias entre las crestas, espirales y lazos en las huellas dactilares.
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1823
Jan Evangelist Purkinje
Profesor de la Universidad de Breslau, formula su tesis donde clasificaba en 9 los tipos de formas de huellas dactilares. 
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1889
D. Henry Faulds
Estudio sobre las huellas dactilares halladas en antiguas cerámicas, propuso un método de clasificarlas, señalo la inmutabilidad de las mismas y destaco el valor de las huellas dactilares para su uso en la identificación de individuos. También fue quien propuso la impresión de las huellas dactilares a través de tintas y fue el primero en señalar el valor de reconocer las huellas latentes (rastros) en escenas de crímenes.
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1891
Juan Vucetich
Creación del primer método de clasificación de ficheros de huellas dactilares. También fue el primero en utilizar dicho método para esclarecer un crimen identificando a su autor por medio de las huellas dactilares encontradas en la escena del hecho. Este hecho marcó que ARGENTINA fuera el primer país a nivel mundial en reemplazar el uso de la antropometría por la clasificación de huellas dactilares.
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1892
Sir Francis Galton
Primo de Charles Darwin, fue quien publicó en su libro “Fingerprints” que las huellas dactilares eran únicas y que no cambiaban a lo largo de la vida del individuo.
Enunció las tres leyes fundamentales de la Dactiloscopia : perennidad, inmutabilidad y diversidad infinita
Establece su método de clasificación e identifica las características por los que las huellas dactilares pueden ser clasificadas denominadas “minucias”, en uso hoy en día.
Su hijo, quien continuó su investigación, estableció el cálculo de probabilidad de de que dos huellas sean iguales en 1:64.000.000.000.
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1896
Sir Richard Edward Henry
Desarrolló en Scotland Yard e impuso el método de clasificación e identificación de huellas dactilares, en reemplazo de la antropometría, versión avanzada del método Galton, actualmente en uso en Europa y Norteamérica.
Publica “Clasificación y uso de las huellas dactilares”.



	

	

	


Biometría – Verificación e Identificación
La "biometría informática" es la aplicación de técnicas matemáticas y estadísticas sobre los rasgos físicos o de conducta de un individuo, para “verificar” identidades o para “identificar” individuos. En las tecnologías de la información (TI), la autentificación biométrica se refiere a las tecnologías para medir y analizar las características físicas y del comportamiento humanas con propósito de autentificación.

Siguiendo con algunos conceptos, a continuación detallaremos dos definiciones que son muy importantes conocer para entender perfectamente los mecanismos de seguridad:

· Verificación es una tarea durante la cual el sistema biométrico intenta confirmar la identidad declarada de un individuo, al comparar la muestra suministrada con una o más plantillas registradas con anterioridad. Como ejemplo, podemos mencionar un sistema de acceso de seguridad biométrica, que instalado en una empresa, verifica la identidad de los individuos a los fines de determinar si pertenecen o no a esa firma. 
· Identificación es una tarea durante la cual el sistema biométrico intenta determinar la identidad de un individuo. Se recopila información biométrica y se la compara con todas las plantillas en la base de datos. Por ejemplo, aquí podemos citar la necesidad de identificar la identidad de un individuo que ha cometido algún tipo de ilícito.
En base a las definiciones de verificación e identificación, podemos deducir que la primera es mucho más rápida que la segunda debido a que utiliza una base de datos mucho menor en la cual hacer su búsqueda.

Fundamentos Biométricos
Tipos de Biometría
Biometría Estática: mide la anatomía del usuario. 

Biometría Dinámica: mide el comportamiento del usuario.
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La biometría dinámica es susceptible de ser alterada por el usuario, es decir, puede ser manipulada a voluntad ya que no es un rasgo físico, sino conductual. Por ejemplo, una persona puede alterar el tono de su voz, su modo de caminar, la manera de firmar, etc. En cambio la biometría estática, al ser un rasgo físico, no puede ser alterada a voluntad del usuario.
Hoy en día para almacenar información de alta confidencialidad, se están utilizando los diferentes rasgos humanos para darle mayor seguridad al acceso de la misma, si bien todavía esta tecnología no está totalmente desarrollada, hoy por hoy se están llevando a cabo grandes investigaciones en el campo biométrico a los fines de ser cada vez más exactos y seguros, dándole de esta manera a los sistemas de acceso y de control, una seguridad nunca vista antes.
Como mencionamos al inicio de la presente tesis, somos portadores físicos de nuestra propia identidad, no solamente nuestros dedos nos hacen únicos, son varias las partes de nuestro cuerpo que cumplen con este concepto, y la tecnología biométrica utiliza estas unicidades mensurables para determinar nuestra identidad.
Existen múltiples aplicaciones en donde puede utilizarse este tipo de tecnología, ejemplo de esto podemos citar el encendido de un vehículo, utilización de un celular, acceso a un pendrive, utilización un sistema informático, apertura de un maletín, etc.

Formas de autenticación

Desde siempre se utilizaron diferentes sistemas para la protección de elementos preciados, estos tipos de protección están basados en las formas de autenticación, las cuales detallamos a continuación: 
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Las medidas de seguridad basadas tanto en  “algo que se conoce” como “algo que se tiene”, implican el conocimiento de la identidad de un usuario, es decir,  si nosotros sabemos o tenemos la correspondiente autenticación (clave, password , llave, tarjeta de acceso, etc.),  podremos acceder al sistema y/o dispositivo.

El problema con lo que se “conoce”, es que el mismo no tiene relación alguna con la persona real del individuo, o sea, el conocimiento de alguna clave o la tenencia de alguna llave, no esta relacionada de ninguna manera con nuestra propia identidad. 
El problema con lo que se “tiene”, es que pueden ser robados o simplemente transferidos, logrando con esto que a nuestro sistema y/o dispositivo puedan acceder personas que antes no “conocían” o no “tenían”  ese elemento de seguridad de acceso, logrando con esto atravesar las medidas de control.

Los sistemas que basan su seguridad en lo que una persona pueda conocer o tener, no son infalibles, es mas, son muy inseguros, y además de esto, debemos mencionar que tampoco los sistemas basados en estas medidas de seguridad  pueden identificar a un usuario con certeza absoluta.
Todos los sistemas basados en autenticación basada en algo que se “conoce o tiene” siguen el mismo protocolo: la contraseña/tarjeta es compartida por dos entidades y ha de mantenerse en secreto, de modo que cuando una de las entidades muestra la contraseña a la otra, ésta comprueba si es la misma, de modo que si es así, concede el acceso, denegándolo en caso contrario. Basta con que una de las partes revele el secreto para que el sistema se haya roto, de ahí su fragilidad.

La biometría viene a solucionar todas estas falencias, logrando con éxito, que los usuarios sean reconocidos por sus rasgos físicos y/o conductuales con una alta tasa de confiabilidad.

Generalizando, podemos afirmar que: 
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Algunas técnicas biométricas actuales
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Requisitos a cumplir para un buen rasgo biométrico
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Cómo Trabajan los Sistemas Biométricos
Arquitectura.
Un sistema biométrico se diseña utilizando como base los siguientes cinco módulos: 

Módulo de captura: Permite adquirir el dato biométrico de un individuo. 
Módulo de extracción de características: El dato adquirido es procesado  para   extraer   la   plantilla   de   entrada   o   conjunto   de   características  discriminatorias. 

Módulo de coincidencia: La plantilla de entrada es comparada con la(s) plantilla(s) almacenada(s), generando una puntuación sobre la comparación. 

Módulo de base de datos: Es usado para almacenar las plantillas de los  usuarios registrados o inscritos en el sistema biométrico. Dependiendo de  la aplicación la plantilla puede ser almacenada en una base de datos central o registrada en una smart card emitida para el individuo. Usualmente son almacenadas múltiples plantillas de un individuo para tomar en cuenta las variaciones en la biométrica, donde además éstas pueden ser actualizadas en el tiempo.

Módulo de toma de decisiones: La identidad del individuo es declarada o aceptada/rechazada en base a la puntuación de la comparación o comparaciones.

Estos cinco módulos realizan en conjunto dos tareas principales:

Tarea de Inscripción: El sistema registra a un nuevo usuario autorizado  por el administrador del sistema, almacenando en la base de datos la plantilla de entrada y registrando la identidad del nuevo usuario. 

Tarea de Reconocimiento: El sistema toma una decisión acerca de la certeza  de   la   identidad   de   un   individuo   comparando   la   plantilla   de   entrada   con la(s) previamente almacenada(s) en la base de datos. 

Módulos de Inscripción y Reconocimiento

Modulo de Inscripción: Este modulo es muy importante, ya que la construcción de un sistema biométrico eficaz, se basa en el. En esta etapa, cada uno de los usuarios, deberán proporcionar al sistema varias muestras de una característica especifica. En este modulo,  el usuario será “leído” por el dispositivo biométrico, el cual obtendrá varias muestras de alguno de sus rasgos físicos y/o conductuales. Después de esto, el sistema extrae la información adecuada de cada exploración y las guarda como modelo. En la siguiente oportunidad, el usuario interactúa con el Modulo de Reconocimiento, en donde el sistema comprobará que los datos obtenidos se correspondan con los modelos almacenados. En el caso de que el sistema no encuentre una coincidencia o “matching”, se deberán efectuar mas intentos, esto se hace a efectos de que el sistema pueda aprender a reconocer los modelos. Cuando el procedimiento es completado con éxito, se puede decir que el sistema es operacional.
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Fig. Estructura clásica del  Diagrama de Bloques de un Sistema de Reconocimiento Biométrico
Modulo de Reconocimiento: En este modulo, se efectúa el reconocimiento de la identidad del usuario, lo que para ello, se llevan a cabo dos procesos, el de verificación y el de identificación. 

En el proceso de verificación (o autenticación), los rasgos biométricos son comparados con los de un patrón ya guardado, este método también es conocido con el nombre de uno para uno (1:1), lo que implica conocer hipotéticamente la identidad del usuario a autenticar, por lo tanto, el usuario debe presentar alguna credencial, la que será aceptada o no, dependiendo del resultado de su evaluación biométrica.

Resumiendo, podemos decir, que aquí se verifica que una persona “es” quien dice “ser”, como ejemplo de esto, podemos mencionar la autenticación de un empleado que desea ingresar a un sector restringido del lugar donde trabaja.

En el proceso de identificación, los rasgos biométricos son comparados con un conjunto de patrones ya guardados, esto también se lo conoce con el nombre de “uno para muchos” (1:N). En este proceso, no se conoce la identidad del individuo, por lo que el mismo deberá permitir que se le tome una muestra de su rasgo biométrico a los fines de su comparación con los patrones ya existente en el banco de datos registrados. A través de este proceso, se obtiene la identidad del individuo, contrariamente al ya mencionado proceso de autenticación, en donde lo que se obtiene es un valor verdadero o falso. 
Entonces podemos a través de este proceso, podemos identificar a una persona desconociendo totalmente su identidad, como ejemplo de esto, podemos citar la identificación de un delincuente.
El proceso de reconocimiento o verificación, es mucho mas rápido que el de identificación, debido a que las comparaciones se basan sobre un grupo reducido de patrones debido a que se presume conocida la identidad del usuario, por ejemplo, un sistema de reconocimiento o verificación biométrica implementado en una fabrica con 1500 empleados, deberá reconocer a cualquier empleados sobre una muestra de 1500 personas.      
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Fig. Proceso de captura y verificación de usuario

El caso de la identificación biométrica es mas lento que el anterior, ya que este trabaja con un número de patrones mucho mas elevado, por ejemplo, reconocer la identidad de un delincuente, haría que el sistema tenga que comparar ese valor con los patrones almacenados de miles o millones de personas.

En la figura anterior detallada, podemos observar que para la toma de decisiones, el resultado de cualquiera de las comparaciones hechas, puede presentar tres posibilidades: Hay correlación, No hay correlación, Imposibilidad de alcanzar conclusión definitiva.

· Hay correlación: es cuando el dato biométrico capturado, se comparo con la(s) plantilla(s) almacenada(s) y el resultado obtenido estuvo dentro de los parámetros o umbrales de coincidencia.

·  No hay correlación: Esta situación se da cuando el dato biométrico capturado, se comparo con la(s) plantilla(s) almacenada(s) y el resultado obtenido estuvo fuera de los parámetros o umbrales de coincidencia.

·  Imposibilidad de alcanzar conclusión definitiva:  es cuando hay una insuficiencia de información para efectuar una correcta comparación

Nivel de Exactitud

El cuerpo ofrece características reconocibles unívocamente en las siguientes áreas: huellas digitales, voz, ojos, manos, y cara, etc.. Cada uno de estos rasgos están bajo estudio, ya que existen diversos fabricantes de tecnologías que están desarrollando productos para las mismas, aquí los conceptos y opiniones son muy ambivalentes con respecto a que tecnología es la mejor, para saber esto, existen muchos criterios a evaluar, tales como fiabilidad, celeridad, invasibidad, costos, mantenimientos, etc., por lo que cada uno de los métodos que existen en la actualidad tienen sus fortalezas y debilidades.
Los criterios más importantes se refieren a exactitud. El nivel de la exactitud en sistemas biométricos esta asociado a la  Tasa de Falsa-Aceptación y la Tasa de Falso Rechazo.

La tasa de falsa-aceptación es el porcentaje de los usuarios que no están autorizados por el sistema pero que igual se les da acceso al mismo. La tasa de falso-rechazo es lo contrario, el porcentaje de los usuarios autorizados por el sistema pero que se les niega el acceso.

Si bien estas tasas de exactitud son útiles, y los fabricantes de sistemas biométricos las citan a menudo en sus descripciones del producto, algunos de estos valores no son reales y muchas veces son adulterados a efectos de poder sorprender al potencial cliente.

Con respecto a estos valores, algunos fabricantes están destacando que sus productos tienen una Tasa de Falsa Aceptación que varían entre 0.0001% y 0.1%, aquí podemos citar como ejemplo que en los Estados Unidos, los lectores biométricos de mano que están en la entrada principal de las centrales nucleares, tienen comprobadamente una Tasa de Falsa Aceptación del 0.1%. Con respecto a las Tasas de Falso Rechazo, se manejan valores entre 0.00066% y el 1.0%

Es un hecho inevitable que los rasgos físicos de las personas varíen en un cierto plazo, especialmente con las alteraciones debido al envejecimiento o accidentes. Además de esto, podemos citar otros problemas, como por ejemplo la humedad del aire, suciedad, sudor en las partes a ser analizadas, falta de entrenamiento en la utilización de los dispositivos biométricos por parte de los usuarios. Estas y otras consideraciones son las que limitan la exactitud de los dispositivos biométricos, pero de todas formas, son mucho más exactos que otras medidas o mecanismos de seguridad, ya que se basan en los rasgos del usuario y no en lo que tienen o en lo que saben.

Además de estos factores que hemos nombrado, hay algunos otros que también son evaluados a la hora de determinar la calidad de un dispositivo biométrico, por ejemplo, existe lo que se llama la vulnerabilidad al fraude o barrera para atacar, en este caso, se prueba al sistema con una persona que quiere hacer un uso engañoso del mismo y el cual tratará de burlarlo de múltiples maneras a los fines de lograr su propósito, es decir, utilizar el dispositivo o sistema a pesar de no estar autorizado. En este caso, el sistema biométrico deberá contar con características de seguridad que puedan reconocer a una persona viva, ya que es posible crear dedos de latex o silicona, grabaciones digitales de voz, prótesis de ojos, etc. que pueden llegar a burlar o pasar cualquier medida de seguridad biométrica, siempre y cuando estas no estén tecnológicamente aptas. A manera de ejemplificar las medidas de seguridad, podemos citar un sistema infrarrojo para chequear las venas de la mano que detecta flujos de sangre caliente,  lectores de ultrasonido para huellas dactilares que revisan estructuras subcutáneas de los dedos, lectores de iris que perciben los micro movimientos de los ojos de la persona viva, etc., estas características eliminan cualquier posibilidad de éxito que puedan tener los métodos fraudulentos que utilizan plantillas, moldes, postizos, etc.

Otros de los puntos a tener en cuenta a la hora de evaluar la calidad de un dispositivo biométrico, son la exactitud, rapidez y robustez alcanzada en la identificación, como así también los recursos invertidos, cantidad de espacio en disco rígido para la instalación de la aplicación,  efectos ambientales y/u operacionales, etc.
La aceptabilidad y estabilidad son dos rasgos muy importantes que también deberá contar un buen sistema biométrico. 

La aceptabilidad, representa el grado en que las personas estarán dispuesta a utilizar un dispositivo biométrico, es muy importante recalcar que el sistema no debe intimidar ni representar peligro alguno para los usuarios, también deben inspirar confianza en su utilización. Por ejemplo, el reconocimiento del iris y/o retina puede intimidar a los usuarios, ya que los mismos deberán exponer su vista a un haz de luz para su escaneo, pudiendo producir  desconfianza con respecto a que consecuencias a corto o largo plazo puede llegar a provocar el haz de luz enfocado directamente sobre el ojo.

Cuando hablamos de estabilidad, estamos refiriéndonos por ejemplo si un sistema es útil para usuarios que son muy infrecuentes en su utilización, ya que como dijimos anteriormente, los rasgos biométricos cambian con el tiempo, pudiendo con esto provocar un falso rechazo por parte del sistema.

Entornos Cooperativo, No Cooperativo, Pasivo

Un entorno cooperativo es aquel en donde las personas que utilizan un dispositivo biométrico, tienen el interés que el reconocimiento biométrico sea exitoso. 

En un entorno con estas características, es común que existe un nivel relativamente bajo de falsos rechazos, ya que las personas pondrán su mejor voluntad a la hora de cooperar y así obtener un resultado exitoso.

Por ejemplo, las personas que desean acceder a un entorno restringido. 

Un entorno no cooperativo, en cambio, es aquel en que el usuario no tiene ningún interés en que el reconocimiento biométrico sea exitoso. En un entorno no cooperativo, es muy común la existencia de un nivel relativamente alto de falsos rechazos debido a la poca predisposición de los usuarios del sistema.

Por ejemplo, en aquellos entornos que se relacionan con la gestión de recursos humanos.

En  este  tipo  de  entorno, el pasivo,  las   técnicas  biométricas  permiten  realizar un registro  biométrico  de  las personas  sin que las mismas  perciban que dicho registro se este llevando a cabo, es decir, el reconocimiento se efectúa sin el conocimiento/consentimiento del usuario. Por ejemplo, la identificación de identidad cuando una persona pasa delante de una cámara.

Clasificación de las Aplicaciones

Cada una de las tecnologías biométricas existentes en la actualidad, tienen sus fortalezas y debilidades, dependiendo siempre de la aplicación en donde se las implemente. Aunque cada uso de la biométrica es claramente diferente, surgen algunas semejanzas llamativas al considerar aplicaciones en su totalidad.

Todas las aplicaciones biométricas se pueden clasificar en siete categorías:

· Cooperativa contra No Cooperativa

· Descubierto o Encubierto

· Habituado contra No Habituado

· Atendido contra No Atendido

· Ambiente Standard

· Público contra Privado

· Abierto contra Cerrado

Cooperativa contra no cooperativa.
Esta partición se refiere al comportamiento del usuario fraudulento o impostor, en donde las aplicaciones de identificación, como por ejemplo las de control de acceso, en donde es necesaria una identificación positiva. El usuario fraudulento, intenta acceder al sistema, cooperando con este, a efecto de intentar ser reconocido como alguien que no es. A eso lo definimos como aplicación cooperativa. En caso de aplicaciones que verifican una demanda negativa de identidad, el impostor esta procurando no cooperar con el sistema a los fines de no ser identificado. A esto lo llamamos aplicación no cooperativa.

Generalmente, a los usuarios de aplicaciones cooperativas, se les solicita su identificación de una cierta manera, como por ejemplo a través de una tarjeta, numero de pin o algún rasgo biométrico, de tal forma que se limita la búsqueda en la base de datos en donde se archivan los modelos, a los fines de ser comparados con los datos solicitados.

Los usuarios de aplicaciones no cooperativas requerirán de una búsqueda exhaustiva en toda la base de datos.

Descubierto o Encubierto

En este caso, si el usuario es consiente de que está siendo evaluada alguna/s característica/s biométrica/s de su cuerpo, entonces el uso del sistema es descubierto. En caso de desconocer esta evaluación, se considera al sistema secreto o encubierto. 

Casi la totalidad de los sistemas biométricos de acceso o control, son descubiertos. Las aplicaciones forenses pueden ser secretas o encubiertas. 

Habituado contra No-Habituado

Esta partición, es aplicable a usuarios que son previstos o conocidos por la aplicación. Los usuarios que utilizan en forma cotidiana un sistema biométrico, pueden ser considerados habituados después de hacer uso en una determinada cantidad de veces del sistema biométrico.

Los usuarios que no presentaron su rasgo recientemente o que no usan en forma habitual el sistema, pueden ser considerados no habituados.

Atendido contra No-atendido

Aquí se determina si la utilización del dispositivo biométrico durante su operación, será observado y dirigido por la gerencia de sistemas, generalmente es una sola persona la que se encarga de esta intervención. 

Las aplicaciones atendidas requieren generalmente la supervisión en su operación, contrariamente, las aplicaciones no atendidas, no necesitan ningún tipo de supervisión.
Ambiente Estándar

Si la aplicación funcionará dentro en la temperatura estándar (20o C), presión (1 atmósfera), y otras condiciones ambientales normales, se considera una aplicación ambiente estándar.

Los sistemas al aire libre, y quizás algunos sistemas de interior inusuales, se consideran aplicaciones de ambiente no estándar.

Público Contra Privado

En esta clasificación, se evalúa al sistema según quien lo utilice, por ejemplo, en caso de que el sistema sea utilizado por clientes de la empresa o institución, entonces lo definimos como público, pero en caso de que el sistema sea utilizado por los empleados de la misma, entonces definimos al sistema como privado.
Abierto contra Cerrado

Esta partición se refiere a la capacidad de poder intercambiar información con otros sistemas biométricos administrados por otras instituciones.

Por ejemplo, el FBI deseará intercambiar la información de la huella digital con las agencias locales de policía, requiriendo por lo tanto de un sistema abierto.

Si un sistema es abierto, se requiere que use ciertos estándares en la colección de datos y en la transmisión.

En caso de que el sistema pueda efectuar intercambio de información con otras instituciones, entonces es abierto, en caso contrario, es cerrado.

Características de algunos rasgos biométricos
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La Prueba de Dispositivos Biométricos
Para probar los dispositivos biométricos, es necesario efectuar una gran cantidad de repeticiones sobre los mismos y con personas diferentes, y además, si obtenemos tasas de error bajas, eso determina que se requerirán una gran cantidad de pruebas para poder llegar a conclusiones que puedan considerarse aceptables, es por esto que las pruebas biométricas son muy elaboradas y costosas.

[image: image44.jpg]Elecciones: XXXXXXXXXXXXXXXXXXXXX
Fecha: XX/XX/XXXX
Establecimiento Educativo: XXXXXXXXXX
Lugar: XXXXXXXXXXXXXXXXXXXXXXXXX

Yo Voto en Blanco

Introducir en la Urna





Fig. Distribución del Mercado de Lectores Biométricos
Existen pocas tecnologías biométricas que han sido experimentadas bajo rigurosas pruebas independientes del fabricante/vendedor de la tecnología en cuestión, principalmente en lo que respecta a robustez, distinción, accesibilidad, aceptabilidad y disponibilidad en aplicaciones del “mundo real” (no laboratorio).

El Centro Biométrico Nacional de Pruebas de los EE.UU., se ha estado centrando en alternativas de prueba de un costo más bajo, incluyendo métodos de prueba usando datos operacionales y métodos de generalizar resultados de una sola prueba para el funcionamiento real.

Los objetivos que se buscan con estas pruebas de funcionamiento, son ayudar al usuario a seleccionar y configurar el dispositivo mas exacto y rentable para una aplicación determinada, ayudándolo  de esta manera, a mejorar el funcionamiento de  un dispositivo en una aplicación especifica.

Clasificación de Dispositivos

Hablar sobre la definición de biometría, implica que hay dos parámetros que tenemos que utilizar para lograr una identificación, el comportamiento y la fisiología.

Por consiguiente, los dispositivos biométricos se clasifican de la siguiente manera:

· basados sobre predominantes del comportamiento.

· basados sobre características fisiológicas.

El parámetro comportamiento, o “como usted lo hace”, incluye la manera de caminar, manera de tipear, mímica al hablar, dinámica de la firma, etc. Con respecto al parámetro fisiológico, podemos citar las venas de la retina, iris, huellas dactilares, geometría de la mano, termografia facial, etc.

Es por esto, que todos los dispositivos biométricos tienen componentes fisiológicos y de comportamiento. El acto de presentación a los fines de ser analizado, es un comportamiento. Por ejemplo, cuando nos disponemos a que nuestras huellas dactilares sean leídas, estas son claramente fisiológicas, pero la presión, rotación y la disposición del dedo sobre el sensor, son claramente componentes de comportamiento del usuario.

El comportamiento requiere la cooperación. Mientras que un dispositivo tenga un componente del comportamiento, es incompatible con aplicaciones no cooperativas.

El sistema biométrico genérico
Aunque estos dispositivos se basan en tecnologías muy diversas, mucho se puede hablar considerándolos genéricamente.

El grafico siguiente muestra un sistema biométrico genérico de identificación, dividido en cinco subsistemas: colección de datos, transmisión, proceso de señal, decisión y almacenamiento de datos.
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A continuación, detallamos los 5 módulos.
Recolección De Datos

Todo sistema biométrico, se inicia con la medida de algún rasgo de comportamiento o fisiológico de una persona. La importancia de todo sistema, es la hipótesis subyacente de que la característica biométrica medida es distintiva entre los usuarios y en un cierto plazo repetible para el mismo individuo.

Con esto queremos decir, es que las características deben variar considerablemente entre los individuos, pero no así para cada uno, en este caso, las variaciones deben ser muy pequeñas. Los problemas de medir y controlar estas variaciones, comienzan el subsistema de la colección de datos.

La característica del usuario deben ser presentadas a un sensor, la presentación de esa característica biométrica al sensor, introduce un componente de comportamiento, cuyos cambios afectaran la capacidad de repetición y distinción de la medida observada.

Los sistemas biométricos que se consideren abiertos, tanto la presentación de los rasgos al mismo como el sensor que lleva a cabo la lectura, deberán ser estandarizados a los fines de asegurar que la característica biométrica recogida sea la misma que recogería cualquier otro sistema para el mismo individuo.

Transmisión

Algunos sistemas biométricos requieren de transmisión de datos ya que los recogen en un determinado lugar pero los almacenan y/o procesan en otro. En el caso de que se la cantidad de datos sea elevada, la compresión de los mismos es fundamental a fin de utilizar poco ancho de banda para su transmisión y poco espacio para su almacenamiento, es por eso que se efectúa un proceso de compresión antes de que los mismos sean transmitidos y/o almacenados, y un proceso de descompresión para que sean legibles en su utilización.

 El punto negativo de la compresión/descompresión, es que generalmente causan perdida en la calidad de la señal restablecida, es decir, la imagen pierde algo de calidad con respecto a la original.

En un sistema abierto, los protocolos de compresión y de transmisión deben ser estandarizados, de manera que cada usuario de los datos pueda reconstruir (aunque con perdida de calidad) la imagen original.

Los estándares actualmente existentes son: huella digital, formato WSQ, imágenes faciales, formato JPEG, datos de voz, formato CELP.

Proceso De Señal

Una vez que la característica biométrica es adquirida y transmitida, debemos prepararla para corresponder con otra. 

El primer paso es analizar el modelo biométrico verdadero de la presentación como así también las características del sensor, todo esto en presencia de las perdidas por ruido y de señal impuestas por transmisión.

El segundo paso es preservar el modelo biométrico a los fines de que esas calidades sean distintivas y repetibles, desechando las que no lo sean o sean redundantes.

En un sistema de reconocimiento de la voz, se deseará encontrar las características, tales como los lazos armónicos en las vocales, que dependen solamente del hablante y no de las palabras que son habladas, centrándonos en esas características que deberán ser invariantes incluso si el hablante está resfriado o no está hablando directamente en el micrófono.

En general, la extracción de la característica es una forma de compresión irreversible, significando esto que la imagen biométrica original no se puede reconstruir de las características extraídas.

En algunos sistemas, la transmisión ocurre después de la extracción de la característica para reducir el requisito de mínimo ancho de banda y así minimizar la perdida de calidad del original.

Después de la extracción de la característica, o quizá antes o durante,  desearemos controlar si la señal recibida del subsistema de colección de datos tiene la calidad requerida, a fin de solicitar si es necesario una nueva muestra del usuario.

El funcionamiento de los sistemas biométricos, ha mejorado en los últimos años debido al desarrollo de este proceso de “control de calidad”. 

La finalidad de este procedimiento de concordancia con el modelo, es comparar una muestra actual con la característica almacenada, a la que llamamos modelo, enviando al subsistema de decisión la medida cuantitativa de la comparación.

Para la simplificación, asumiremos modelos que requieran de "distancias pequeñas" al realizar la comparación con las muestras biométricas de la base de datos.

Las distancias raramente, serán fijadas en cero, pues siempre habrá alguna diferencia relacionada con el sensor o relacionada con el proceso de transmisión o con el comportamiento propio del usuario.

Decisión

La política del sistema de decisión dirige la búsqueda en la base de datos, y determina los "matching"  (concordancia) o los " no-matching" basándose en las medidas de la distancia recibidas de la unidad de proceso de señal.

Este subsistema, en última instancia toma una decisión de “aceptación” o “rechazo” basada en la política establecida por el sistema.

Tal política podría ser declarar un “matching” para cualquier distancia más baja que un umbral fijo y "validar" a un usuario en base de este solo “matching”, o la política podría ser declarar un “matching” para cualquier distancia más baja que un umbral dependiente del usuario, variante con el tiempo, o variable con las condiciones ambientales.

Una política posible es considerar a todos los usuarios por igual y permitir sólo tres intentos con una distancia alta para el “matching” para luego volver una medida baja de la distancia.

La política de decisión empleada es una decisión de la gerencia que es específica a los requisitos operacionales y de la seguridad del sistema. En general, bajar el número de no-matching falsos se puede negociar contra levantar el número de matching falsos.

La política óptima del sistema depende de las características estadísticas de las distancias de comparación que vienen de la unidad de “matching “del modelo y de las penas relativas para el matching falso y el no-matching falso dentro del sistema.

En cualquier caso, en la prueba de dispositivos biométricos, es necesario evaluar el funcionamiento del subsistema de proceso de señal con independencia de las políticas puestas en ejecución mediante el subsistema de decisión.

Almacenamiento

Existen varias formas de almacenamientos a utilizar, esto depende del sistema biométrico en cuestión. Los modelos de las características obtenidas, son almacenados en una base de datos para su comparación en la unidad de matching.

En los sistemas que se basan en la correspondencia “uno a uno”, la base de datos puede ser distribuida en tarjetas magnéticas por cada usuario, dependiendo de la política del sistema, no es necesaria ninguna base de datos centralizada, ya que generalmente la información almacenada no es voluminosa, recordemos como ejemplo de esto, la necesidad de comparar la identidad de un empleado de una empresa, lo que para llevar a cabo este proceso, se busca la identidad sujeto en una base de datos de los empleados de toda la empresa, lo que implica una búsqueda reducida para determinar su pertenencia o no.

Aunque, en esta aplicación, una base de datos centralizada se puede utilizar para detectar tarjetas falsificadas o para reeditar tarjetas perdidas sin recordar el modelo biométrico.

Los requisitos de velocidad del sistema dictan que la base de datos esté repartida en subconjuntos más pequeños, tales que cualquier muestra de la característica necesita solamente ser correspondida con la de los modelos salvados en una partición.

Esta estrategia tiene el efecto de aumentar velocidad del sistema y de disminuir matching falsos a expensas de aumentar la tasa de no-matching falso.

Esto significa que las tasas de error del sistema no son constantes con el aumento del tamaño de la base de datos y, además, esta relación no es lineal.

Por lo tanto, las estrategias para particionar la base de datos representan una decisión bastante compleja.

Si existe la posible necesidad de reconstruir los modelos biométricos a partir de los datos salvados, será necesario el almacenamiento de datos sin procesar.

El modelo biométrico, en general, no es reconstituible a partir de los datos salvados.

Además, los modelos son creados usando algoritmos propietarios de extracción de características, propios de cada fabricante.

El almacenamiento de informaciones en bruto permite cambios en el sistema o de equipamiento sin que sea necesario registrar nuevamente a todos los usuarios.

Tasa de Falso Rechazo y Tasa de Falsa Aceptación
La Tasa de Falso Rechazo (False Rejection Rate, FRR) es la probabilidad de que el sistema de autenticación rechace a un usuario legítimo porque no es capaz de identificarlo correctamente, y por Tasa de Falsa Aceptación (False Acceptance Rate, FAR) la probabilidad de que el sistema autentique correctamente a un usuario ilegitimo.

Una FRR puede provocar cierto descontento entre los usuarios del sistema debido al alto número de rechazos, en cambio una FAR elevada suscita  un grave problema de seguridad, ya que permitiría el acceso a recursos por parte de personal no autorizado.

Si queremos evaluar las prestaciones de un sistema biométrico, utilizaremos lo que se llama Tasa de Éxito (Success Rate, SR), valor que se obtiene en base a una combinación de los dos factores anteriormente nombrados.

SR= 1 – (FAR +FRR)

La FAR y la FRR, son parámetros inversamente proporcionales debido a que marcan valores opuestos, estos parámetros variarán en función de las condiciones que se fijen para la identificación biométrica. Por ejemplo, en caso de utilizar el programa en entornos de máxima seguridad, intentaremos que la FAR sea lo mas pequeña posible, aunque esto implique un aumento significativo de la FRR. 

Para evitar un desfasaje en la valorización de cualquiera de estos parámetros, es necesario fijar un umbral que permita igualar los dos factores, lo que permitirá obtener un óptimo funcionamiento del sistema. 
Este umbral se denomina Tasa de Error Igual  (Equal Error Rate, ERR), y es el que determinará, finalmente, la capacidad de identificación del sistema, esto significa que mientras mas bajo sea el valor de ERR, mas exacto es el sistema. 
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En la figura abajo detallada se muestra la correspondencia de dicha relación.
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El punto de equilibrio se da en FAR=FRR es decir, el punto EER
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La FAR y la FRR son funciones del grado de seguridad deseado. En efecto, usualmente el resultado del proceso de identificación o verificación será un número real normalizado en el intervalo [0, 1], que indicará el "grado de parentesco" o correlación entre la característica biométrica proporcionada por el usuario y la(s) almacenada(s) en la base de datos. Si, por ejemplo, para el ingreso a un recinto se exige un valor alto para el grado de parentesco (un valor cercano a 1), entonces pocos impostores serán aceptados como personal autorizado y muchas personas autorizadas serán rechazadas. Por otro lado, si el grado de parentesco requerido para permitir el acceso al recinto es pequeño, una fracción pequeña del personal autorizado será rechazada, mientras que un número mayor de impostores será aceptado. El ejemplo anterior muestra que la FAR y la FRR están íntimamente relacionadas, de hecho son duales una de la otra: una FRR pequeña usualmente entrega una FAR alta, y viceversa. El grado de seguridad deseado se define mediante el umbral de aceptación u, un número real perteneciente al intervalo [0,1] que indica el mínimo grado de parentesco permitido para autorizar el acceso del individuo. 
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Fig.- Gráfica típica de la tasa de Falso Rechazo (FRR) y la de Falsa Aceptación (FAR) como funciones del umbral de aceptación u para un sistema biométrico.
Errores en sistemas biométricos

La salida resultante del modulo de coincidencia en un sistema de reconocimiento basado en huellas dactilares, típicamente es una puntuación que cuantifica el grado de similitud entre la plantilla de entrada y la plantilla almacenada en la base de datos y puede ser considerada sin pérdida de generalidad dentro del rango de cero a uno. Una puntuación cercana a uno, indica una alta certeza de que las dos impresiones provengan de la misma huella, en caso de que la puntuación este cercana a cero, indica una baja certeza de que las dos impresiones provengan de la misma huella. La decisión del sistema está regulada por un valor umbral t, los pares que generan puntuaciones mayores o iguales que t, se deduce que son “pares de coincidencia” (es decir, pertenecen a la misma huella), de los pares que general puntuaciones menores que t se deduce que son “pares de no coincidencia” (es decir, que pertenecen a diferentes huellas.)

Desde el punto de vista del diseño, el problema de la verificación biométrica puede ser formulado de la siguiente manera:

Sea Ts la plantilla de impresión dactilar almacenada en la base de datos (conocida también con el nombre de impresión secundaria) y Tp la plantilla de impresión dactilar adquirida para la verificación (conocida como impresión dactilar primaria). Entonces las hipótesis que pueden ser definidas son:
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Las decisiones asociadas con cada una de las hipótesis son: 

D0 : El individuo es un impostor

D1 : El individuo es quien dice ser.

[image: image49.jpg]0nEINp3 oA e1S] voEoRURIY 161013313 opeazn(

p JopInss
S0.N'Sad ‘
eJosasdw| - ' 1Ei€198]9
=" T = J0pnIag OjusIWesanold
] \ BaNY UONM:
\j.f m ugEIRUBINY - N Helvs
ap Jopinieg
70N 'Sad

a €0.N'S'ad
eioseiduw| e
=t o m...frm
ﬂ aur uQ epniy
es.
20N 's'ad
m_omen.E_ © (yuiod ss920y)

| 9 z -~ 05800y 9p OJuNg
— &lm —

HOJINY3S
10N 'Sad

)

s = 2]9n3s] 101 S3UOIILIUNIOT 3P 031J6I1Y

sepuasejey





Los aspectos tenidos en cuenta en este punto y que forman parte de la estabilidad y seguridad, son de suma importancia, ya que como el método que nosotros proponemos se basa en la identificación positiva de personas a los fines de que las mismas puedan emitir sufragio una vez reconocidas por el sistema biométrico,  implica que el sistema sea susceptible de poder ser atacado por intrusos,  quienes pudieran tener la intención de usurpar una identidad que no les corresponda, con el objetivo de poder emitir sufragio en variadas ocasiones para beneficiar de alguna manera, a determinado partido y/o candidato.
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A continuación detallaremos las principales características biométricas que actualmente se están utilizando en los diferentes ámbitos en que las mismas pueden utilizarse, si bien nuestra tesis no se basa en las mismas como investigación, creemos importante una pequeña referencia de ellas a efectos del entendimiento por parte del lector, proporcionándole si, un desarrollo mas amplio a las huellas dactilares, debido a que las mismas forman parte esencial de este trabajo. 

Sistemas biométricos basados en huellas dactilares

Estos sistemas, fundamentan su funcionamiento en el reconocimiento de las características de las huellas dactilares de los usuarios. Dependiendo del modo de operación en el que trabajen, se clasifican en:

         Sistema   Automático   de   Identificación   por   Huellas   Dactilares   (Automatic Fingerprint  Identification System - AFIS) 

         Sistema   Automático   de   Verificación   por   Huellas   Dactilares   (Automatic Fingerprint  Authentication System - AFAS)

Reconocimiento de la huella digital
Los sistemas de reconocimiento de huellas digitales, tienen por tarea, el análisis y la comparación de los pliegues (crestas) y de minucias (lugar donde los pliegues del dedo, paran, bifurcan o se rompen). A efectos de evitar confusiones, nosotros utilizaremos las palabras pliegues o crestas como sinónimos, ya que ellas se refieren a lo mismo.
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La huella dactilar, como mencionamos anteriormente en este trabajo, es un rasgo biométrico que ha sido utilizado desde hace siglos en la humanidad con la finalidad de poder identificar personas. Este rasgo es particular y único para cada individuo, teniendo origen durante la etapa fetal y permaneciendo inalterable a lo largo de toda la vida.

Si bien el empleo de las huellas digitales data desde tiempos remotos, es en el siglo pasado donde han tenido un auge significativo gracias a la utilización y clasificación de las mismas por parte de las fuerzas policiales, quienes a través de los avances sobre esta porción del cuerpo humano, han logrado crear métodos efectivos para su utilización en la autenticación de personas. No debemos olvidar que las huellas digitales son las primeras características biométricas que son utilizadas profesionalmente a nivel masivo y con una altísima tasa de aceptación a nivel mundial.
Podemos definir a una huella dactilar o digital, como una representación morfológica de la superficie de la epidermis de un dedo. Posee un conjunto de crestas papilares, que generalmente aparecen dispuestas en forma paralela. De todas formas, estas líneas se interceptan y en algunos casos terminan en forma abrupta. Estos lugares, donde las crestas terminan o se bifurcan, se las conocen técnicamente con el nombre de minucias.  Aproximadamente cada huella dactilar presenta entre 30 y 40 minucias, las cuales solamente ocho pueden ser comunes entre dos personas.
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Fig. Algunas minucias en una huella dactilar.

Se estima que la probabilidad de que dos personas tengan las mismas huellas dactilares es aproximadamente de 1 en 64.000 millones.

Cada país determina independientemente,  el numero de minucias que utilizarán por huella, como ejemplo de esto, a continuación mencionaremos algunos países con el numero mínimo de minucias que establecen para su utilización en la verificación de personas:

· Israel 12

· Bulgaria 8

· Alemania 12

· Gran Bretaña 16

· Colombia 10

Clasificación de las huellas digitales.

Cada huella digital tiene uno de cuatro modelos básicos: 
· Arco
· Arco Entoldado
· Espiral
· Bucle

[image: image19.png]N
Whorl (espiral)




Los pliegues en el modelo de arco comienzan en una cara del dedo y en el extremo en la otra, formando una clase de arco concluido el centro. Algunas huellas digitales combinan dos o más de estos modelos básicos.

En un modelo del espiral (whorl), algunos pliegues forman los círculos más o menos concéntricos alrededor del centro del dedo. 

 En un modelo del bucle, el comienzo de los pliegues es a partir de una cara del dedo, entonces alcanza la punta de la base (aproximadamente el centro) del dedo y del " bucle " de nuevo a la misma cara.

Las impresiones digitales arriba expuestas, se distribuyen en la población de la siguiente manera:

· Espiral (whorl): 30%

· Bucle (loop): 65%

· Arco: 5%

Tan importante como el tipo de modelo son las minucias de una impresión, las puntas donde los pliegues paran, bifurcan, adaptan, o cambian de otras maneras. 
Clasificación de los Pliegues.
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Las minucias, además de ser clasificadas según su diseño, también se las identifica por su posición respecto a un sistemas de coordenadas x,y, la curvatura de los pliegues, el espacio entre los pliegues en esa punta, etc.  Como podemos deducir, la huella digital entera es el total de todas sus características, incluyendo el modelo y todas sus minucias.
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Figura (a)
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Figura (b)
Ambas figuras (a y b) representan las minucias en términos de su posición y dirección.
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Las minucias y sus posiciones relativas son extraídas y utilizadas para la clasificación de las huellas dactilares.

Fig. Representación de minucias en términos de su posición
Técnicas de Adquisición de huellas

Existen dos modos diferentes de obtener huellas digitales, la primera se llama off-line, y es aquella en la cual se utiliza sustancias químicas, como por ejemplo las huellas obtenidas en papel luego de haber entintado el dedo del sujeto. El otro modo, es el llamado on-line, aquí la obtención de la huella dactilar se obtiene mediante un sensor biométrico, esta técnica también se la conoce con el nombre de live-scan.

Modo Off-line.

Estas técnicas usualmente funcionan de la siguiente manera: una sustancia  es aplicada sobre el dedo, luego la yema es apoyada sobre una superficie  que reacciona con la sustancia, logrando que aparezca en ésta la impresión dactilar. La técnica más conocida y utilizada en unidades forenses y policiales emplea la tinta como la sustancia aplicada y el papel como la superficie, con la peculiaridad que el dedo debe ser rolado o rodado de un lado a otro de tal manera que la impresión dactilar resultante no presente borrones o manchas. En la práctica, esta técnica no es la más adecuada, puesto que un exceso de tinta puede manchar una parte o la impresión completa, mientras que una deficiencia de tinta producirá una impresión borrosa, afectando en gran medida su calidad y por consiguiente generando errores en el proceso de comparación.

Otras técnicas utilizan sustancias que no manchan la piel y originan una reacción sobre la superficie en la que el dedo es apoyado. Un caso especial utilizado en aplicaciones forenses es la obtención de impresiones dactilares latentes sobre los objetos, como las que se dejan al sujetar una copa de cristal.

La captura se realiza mediante polvos químicos que se adhieren a la impresión dactilar latente, siendo ésta recuperada mediante una película adhesiva o a través de una iluminación especial y fotografía.
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Fig. Impresión digital rodada y latente.
Modo On-line.

Las huellas on-line, se obtienen mediante la adquisición directa de la huella dactilar al colocar el dedo sobre la superficie sensible del sensor electrónico. El procedimiento de conversión de la huella capturada en una imagen digital depende de los principios físicos de funcionamiento del sensor utilizado. Ateniendo a estos principios físicos, puede establecerse la siguiente clasificación de sensores:

1- Sensores ópticos.
 Entre estos sensores están aquellos que se basan en la reflexión de la luz sobre la yema del dedo (FTIR, Frustrated Total Internal Reflexión), los sensores basados en fibra óptica, los electro-ópticos y los sensores sin contacto.

2- Sensores de estado sólido.
 A este grupo pertenecen los sensores capacitivos, térmicos, de campo eléctrico y piezoeléctricos.

3- Sensores ultrasónicos.

Estos sensores utilizan ultrasonidos para obtener los pliegues dactilares

Los objetivos comunes a todas las técnicas de adquisición son: la reducción del costo económico del dispositivo;  la reducción del tamaño del sensor;  la mejora de la calidad de imagen; el aumento de la resolución; y la reducción de la distorsión generada por el propio procedimiento de captura.

Por ejemplo, los dispositivos de estado sólido permiten cierta funcionalidad que no proporcionan los dispositivos ópticos: el control automático de ganancia y el control del sensor por programa. La ganancia en la mayoría de los captadores ópticos sólo puede variarse manualmente para cambiar la calidad de la imagen. Los dispositivos de estado sólido permiten modificar la sensibilidad de determinadas zonas del sensor para controlar la calidad. Pueden combinar el control automático de ganancia con la realimentación para conseguir altas calidades de imagen. Por ejemplo, en estos dispositivos es frecuente el bajo contraste de la imagen originada cuando la piel del dedo está muy seca. Como consecuencia, puede aumentarse la sensibilidad, para que en una segunda adquisición, se mejore la calidad. También puede

aumentarse localmente la sensibilidad de determinados píxeles del sensor, cuando se detecta que la presión ejercida en determinadas zonas de su superficie origina un bajo contraste en la imagen.

Los sensores ópticos tienen la ventaja de proporcionar imágenes de gran tamaño. 

Resulta muy caro fabricar captadores de estado sólido de grandes dimensiones. La posible necesidad de sensores ópticos de reducido tamaño conlleva también la reducción del tamaño de la imagen adquirida al disminuirse la distancia focal. Además, la combinación escáner pequeño imagen grande origina siempre distorsión geométrica de la imagen en los bordes, debido a que el plano de reflexión de la luz no es paralelo al plano del receptor.

A continuación se hace una breve descripción de las técnicas de captura de huella atendiendo a la clasificación anteriormente mencionada.
1- Sensores ópticos

• Sensores basados en FTIR. 
La técnica de captura FTIR es la más antigua y también la más utilizada. En el momento en el que el dedo se apoya sobre la superficie de cristal del sensor (prisma), un diodo LED proyecta un haz de luz difusa por debajo del cristal. La luz que atraviesa el prisma e incide sobre las crestas de la huella se dispersa, reflejándose de manera aleatoria en múltiples direcciones. La luz que incide en el interior de la estructura de crestas (valles) se refleja en una determinada dirección (reflexión total). Esta luz direccional es focalizada mediante un sistema de lentes hacia un dispositivo CCD o CMOS, capturándose así la imagen de la huella dactilar. Recientemente, se ha desarrollado una variante de esta técnica en la que se sustituye el prisma de cristal por una lámina de pequeños prismas distribuidos a lo largo de la superficie sensible. La calidad de las imágenes adquiridas es ligeramente menor, pero tiene la ventaja de que el tamaño del dispositivo se reduce significativamente.

· Sensores basados en fibra óptica. 
En este caso, los sensores disponen de una distribución bidimensional de fibras ópticas que hacen incidir, perpendicularmente, un haz de luz por debajo de la superficie del cristal sobre la que se apoya el dedo. La luz reflejada incide sobre un CCD/CMOS que, directamente acoplado a la superficie de fibras, obtiene la imagen de la huella. También pueden utilizarse conjuntos de microprismas dispuestos sobre una superficie plana y elástica. Las diferencias de presión ejercidas por las crestas y valles de la huella modifican de diferente manera la superficie de microprismas, capturándose la imagen a partir de las diferencias de intensidad de luz reflejada por éstos. El aumento del tamaño del CCD, asociado al aumento del área de captura, incrementa notablemente el coste de estos dispositivos.

· Sensores electro-ópticos. 
Estos sensores están formados por dos capas. La primera está compuesta por un polímero que, debidamente polarizado, emite luz de intensidad proporcional al voltaje aplicado en una de sus caras. La colocación del dedo sobre la cara opuesta da lugar a diferencias de potencial entre crestas y valles, originando como consecuencia diferencias de emisión de luz. La segunda capa está formada por fotodiodos distribuidos a lo largo de toda la superficie, que en contacto con ésta, capturan la luz procedente de la primera capa y proporcionan la imagen digital de la huella.

• Sensores sin contacto.
 En este grupo se engloban las técnicas de captura con cámara, en las que no se produce el contacto físico entre dedo y sensor. Tienen la ventaja de no introducir en la imagen la distorsión elástica, tan frecuente en las técnicas de contacto. El principal inconveniente es la dificultad de obtener imágenes bien enfocadas y contrastadas.

2- Sensores de estado sólido

Los sensores de estado sólido fueron desarrollados en los años 80, si bien no han comenzado a utilizarse comercialmente hasta mediados de los 90. Presentan la ventaja de no necesitar ningún componente óptico ni CCD/CMOS. Atendiendo a la forma de conversión de la información fisica en señal eléctrica, se distinguen cuatro tipos de sensores:

• Sensores capacitivos. 
Estos dispositivos se forman por la distribución de un conjunto de microcapacitores en una superficie plana, sobre la cual se extiende un dieléctrico. Todas las placas conductoras a un lado del dieléctrico forman eléctricamente el mismo punto. El conjunto va integrado en un único chip. Las placas necesarias para completar los capacitores aparecen al otro lado del dieléctrico cuando se coloca el dedo sobre la superficie. La medida del voltaje en estos capacitores determina la imagen de la huella dactilar, puesto que dicho valor depende de la distancia entre placas. Los capacitores formados por las crestas de la huella presenta mayor tensión eléctrica, al estar éstas más próximas a la superficie que los valles. La superficie en contacto con el dedo precisa de una fina capa protectora con toma de tierra, resistente a la abrasión y a las posibles descargas electrostáticas de la piel. Estos sensores permiten el ajuste de algunos parámetros eléctricos con el fin de mejorar la calidad de la imagen adquirida cuando las condiciones de la piel no son las ideales (piel seca o húmeda). Presentan el inconveniente de que deben limpiarse a menudo, ya que la grasa y la suciedad empeoran notablemente la calidad de imagen.

• Sensores térmicos. 
Estos sensores están construidos con materiales termo-eléctricos capaces de crear corrientes a partir de diferencias de temperatura. El sensor se mantiene eléctricamente a alta temperatura, comparada con la del dedo, con el fin de crear diferencias térmicas significativas. La imagen de la estructura de crestas se forma cuando el contacto de las crestas y valles de la huella con la superficie del sensor origina diferencias de temperatura. Las diferencias originadas por las crestas son menores que las originadas por los valles, al estar éstos más alejados del sensor. La imagen térmica formada desaparece rápidamente, una vez que el dedo entra en contacto con el sensor, debido a que el equilibrio térmico se alcanza muy rápidamente. Por este motivo, estos sensores se emplean en combinación con técnicas de barrido, en la que la adquisición se realiza deslizando el dedo sobre una ranura abierta, térmicamente sensible. Tienen la ventaja de no ser sensibles a las descargas electrostáticas y de poder utilizar gruesas capas protectoras, ya que la información térmica se propaga fácilmente a lo largo de ellas.
• Sensores de campo eléctrico.
 Estos dispositivos están formados por un anillo emisor de señal sinusoidal de baja potencia, bajo el cual se distribuye una matriz de pequeñas antenas receptoras. La amplitud de señal recibida por cada antena se modifica al producirse el contacto del dedo con el escáner, pudiendo, a partir de esta información, diferenciarse el patrón de crestas y valles. La dermis de la piel es la capa causante de los cambios de amplitud en la señal.

• Sensores piezoeléctricos. 
 La superficie de estos dispositivos es sensible a la presión ejercida durante el contacto dedo-sensor. Esta superficie está compuesta por un material elástico, de naturaleza piezoeléctrica, que proporciona las características topográficas del relieve de la huella dactilar al convertir las diferencias de presión en diferencias de tensión eléctrica. Presentan el inconveniente de no ser muy sensibles a las pequeñas diferencias de relieve que pueden darse en el patrón de crestas y valles; sensibilidad que se ve aún más reducida por la cubierta protectora. Además, la imagen entregada por el sensor es binaria, lo que supone una pérdida muy significativa de información.
3- Sensores ultrasónicos

Las técnicas ultrasónicas empleadas en estos sensores son capaces de obtener imágenes muy claras de las huellas, aún en el caso de que la estructura de crestas parezca dañada a simple vista. Esto se consigue explorando la superficie de contacto mediante la proyección, sobre la misma, de pulsos ultrasónicos; de forma similar a como lo hace el haz láser en los dispositivos ópticos. En este caso, el eco reflejado por la superficie del dedo permite determinar la profundidad del relieve formado por los valles y crestas. Este método de exploración presenta la ventaja de ser menos susceptible a la suciedad, al sudor o a la grasa de la piel, por lo que las imágenes obtenidas son más fiables. Los inconvenientes son: el tamaño del dispositivo, su elevado costo, y que el proceso de adquisición requiere de cierto tiempo. No es, por tanto, una técnica actualmente muy extendida.

Técnicas de reconocimiento de patrones.

Existen en la literatura diversos métodos para el reconocimiento de patrones biométricos de huella dactilar. Las técnicas empleadas dependen de los tipos de patrones comparados. Estas son:

• Técnicas basadas en la comparación de patrones de puntos, en los casos en los que trabaja con las minucias extraídas de la estructura de crestas.

• Técnicas basadas en las características de la estructura de crestas y valles.

• Técnicas basadas en la textura de la imagen.
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Parámetros Técnicos.

Estos parámetros hacen referencia a ciertas características técnicas que deben tener las huellas escaneadas, dependiendo de los valores aplicados a los mismos, será la calidad de la imagen obtenida. 

Estos parámetros son muy importantes, ya que los mismos determinarán parcialmente el éxito del sistema, no nos olvidemos que para obtener huellas digitales que sirvan al proceso del reconocimiento biométrico aplicado al voto electronico, es muy probable que tengamos que digitalizar gran parte de la misma, ya que estas se encuentran impresas en papel.
Los principales parámetros técnicos a tener en cuenta a la hora de obtener una huella digital son los siguientes:

Resolución: Indica el número de  puntos o píxeles por unidad de longitud, usualmente especificado en pulgadas (dots per inch - dpi). La resolución mínima establecida para los sensores del FBI es 500 dpi. Probablemente la mínima resolución requerida para detectar con precisión las minucias esté en el intervalo de 250 a 300 dpi. 
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Fig. Resolucion de Captura: 500 dpi para la primera imagen y 350 dpi para la segunda.

Área de captura: Es el tamaño del área rectangular de captura. Una mayor área permite capturar más crestas y valles, proporcionando un patrón con mayor capacidad de discriminación. El área mínima requerida por las especificaciones del FBI es de 1x1 pulgadas cuadradas. Sin embargo, muchos sensores hoy en día poseen un área más pequeña, haciendo imposible que una huella dactilar completa sea capturada. Una pequeña área de captura mantiene tanto un costo bajo y un tamaño reducido, sin embargo también conlleva a innecesarios falsos rechazos.
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Fig. Impresiones digitales obtenidas por diferentes sensores, optico y capacitivo.

Rango dinámico (o profundidad): Es el número de bits utilizados para codificar el valor de la intensidad de cada píxel en la imagen. El estándar del FBI establece el uso de imágenes en escala de grises con una profundidad de ocho bits.

Precisión geométrica: Se define como la máxima distorsión geométrica presentada por el dispositivo de captura (ver figura A.4), se expresa como un porcentaje con respecto a las direcciones x e y.  Muchos sensores ópticos presentan distorsiones geométricas que requieren ser compensadas pues alteran el patrón capturado.
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Fig. Distorsion geometrica presente en dos impresiones digitales correspondiente a la misma huella

Calidad: Es un parámetro difícil de medir, especialmente debido a que es complicado separar la calidad de la imagen del estado intrínseco de la huella dactilar.
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Fig. Impresiones dactilares impresas con buena y mala calidad.

 Todas las características anteriormente mencionadas trabajan juntas para establecer la precisión del sistema, ya que cada uno de estos parametros tecnicos tiene una importancia unica dentro del proceso de captura, por lo que la calidad de las mismas deben cumplir con ciertos niveles de exigencia por parte del sistema a los fines de obtener resultados optimos.
Reconocimiento Facial
La cara, es el rasgo biométrico por excelencia, ya que es el más utilizado por todos nosotros para poder reconocer a nuestros semejantes. 

Si bien el rostro es un rasgo cuya unicidad es menor que el de las huellas digitales o el iris, tiene una gran aceptabilidad y universalidad, características que lo hicieron popular en la investigación y desarrollo de algoritmos dedicado a su procesamiento.
 El software que se utiliza para el reconocimiento facial, es un soft de procesamiento de imágenes que identifica  la geometría facial, es decir, se analiza la imagen de la cara obtenida y se mide la distancia entre puntos que separan la parte interior y exterior de los ojos, nariz y boca principalmente, algunos sistemas utilizan una proyección de imagen térmica a los fines de crear correspondencias con los vasos sanguíneos subcutáneos, logrando con esto, identificar patrones sobre seres vivos.
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Son tareas muy complejas el reconocimiento de la dimensión de una variable como así también la colocación de las características faciales de una persona, en este aspecto, y gracias a los avances en la electrónica como en el software de programación, se están obteniendo resultados cada vez mas impresionantes.

Las técnicas aplicadas, son implementadas en dos ámbitos, tanto en aquellos donde se efectúa un reconocimiento sobre un rostro estático, en los que las condiciones son controladas, como en aquellos ambientes en donde el reconocimiento facial se efectúa sobre rostros en movimientos, extrayéndose la cara de la escena y en donde las condiciones no son controladas.

Existen ciertas condiciones variables en el proceso de adquisición, que aparecen en el reconocimiento facial de imágenes estáticas, son: el fondo de la imagen, la distancia individuo-cámara, la expresión facial, el gesto, el habla, la aparición de artefactos naturales (barba, bigote, etc.) y artificiales (maquillaje, gafas, etc.), la iluminación, la edad, etc. En general, el reconocimiento de cara con estas imágenes es más eficiente que el reconocimiento con imágenes en movimiento: el proceso de segmentación de la cara y el fondo suele ser más sencillo y la variabilidad entre clases es menor.

El proceso de reconocimiento facial consta de dos partes, la primera es la detección, donde se localiza un rostro humano en una imagen y aislándolo de los objetos que lo rodean, la segunda, es el reconocimiento, en donde se compara el rostro capturado con los almacenados en una base de datos con el objetivo de encontrar su correspondencia.

El reconocimiento funciona según principios tales como “eigenfaces” o “eigenfeatures”. (el eigen alemán se refiere en este caso a las matemáticas usadas para analizar características faciales únicas.) Un sistema eigenface-based considera cada imagen facial como conjunto en dos dimensiones de las áreas claras y oscuras (eigenfaces) dispuestas en un modelo determinado. El algoritmo del reconocimiento salva cada imagen como una combinación de eigenfaces y después compara las características del eigenface de la cara actual con ésas en la base de datos.

Un sistema eigenfeature-based se centra en características específicas tales como la nariz, ojos, boca, cejas, y curvaturas del hueso, y las distancias relativas entre ellas. El sistema analiza la cara actualmente explorada y extrae eigenfeatures determinados, entonces compara éstos con otros análisis en la base de datos. Los sistemas de Eigenfeature trabajan típicamente en conjunto con sistemas del eigenface para producir la identificación más exacta posible.

En general, los sistemas del eigenfeature son más exactos en identificar caras a pesar de variaciones substanciales tales como barbas y anteojos.

El mayor reto que deben enfrentar los sistemas de reconocimiento facial es el cambio de rostro que sufre el ser humano a través del tiempo. En este aspecto el sistema debe considerar estos cambios para poder llevar adelante un correcto reconocimiento, actualizando regularmente los modelos salvados en su respectiva base de datos.
Estos cambios a los que nos referimos, pueden ser del tipo endógenos como exógenos. Los endógenos se refieren al cuerpo, por ejemplo, la presencia o no de barba, cicatrices, flequillo, patillas, etc., en cambio, los exógenos se refieren a todo elemento externo al cuerpo, por ejemplo, la presencia o no de anteojos, gorro, auriculares, piercing, etc.

Los sistemas de reconocimiento facial, en su totalidad, almacenan varias imágenes de caras de cada usuario, y dependen de un conjunto de reglas para determinar la identidad de un individuo, tomando para ello, datos relevantes. Algunos productos, utilizan para tal fin, inteligencia artificial y tecnología de redes neuronales, en estos sistemas la efectividad del reconocimiento aumenta con la experiencia y el auto aprendizaje del propio sistema. En los sistemas de reconocimiento facial este proceso de aprendizaje permite al sistema disminuir el rango de tipos faciales que debe almacenar en su base de datos a los efectos de la comparación.
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Fig. Software identificación de cara

Algunos de los sistemas de reconocimiento facial, no solamente trabajan con imágenes frontales del rostro, sino también con vistas laterales, creando de esta manera un mapa en 3-D, eliminando de esta manera cualquier posible falla de seguridad, en donde un intruso intente burlar el sistema utilizando una simple fotografía de un usuario permitido. En caso de presentarse esta situación, como el sistema detecta que no se trata de una imagen tridimensional, rechaza el pedido de acceso.
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  Fig. Variaciones de una cara

Otra aproximación usa imágenes térmicas. En estos sistemas se usan cámaras infrarrojas para capturar los patrones del flujo sanguíneo en las venas bajo la piel.

La ventaja de estos sistemas es que son menos susceptibles a cambios en la superficie de la piel, y además pueden operar en la oscuridad.

Reconocimiento del Iris/Retina
Este sistema, el cual analiza el globo ocular, utiliza una cámara de video la cual captura los complejos tejidos que se encuentran en el iris o también los vasos sanguíneos que conforman la retina. Este método de identificación, es considerado el más seguro.
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Reconocimiento del Iris.

El diseño del iris, el cual es el tejido conjuntivo elástico que rodea a la pupila, es sumamente complejo, y contiene características que son únicas para cada persona y que permanecen estables a lo largo de toda la vida.
A efectos de poder llevar adelante la lectura ocular, es necesaria una cámara y un software, la cámara es la encargada de tomar la imagen ocular, y el software  efectuará la comparación de la información observada, con los modelos almacenados en la base de datos del sistema.
El iris es la estructura del cuerpo humano mas distintiva matemáticamente. Su diámetro de once milímetros, contiene mas de cuatrocientas características que pueden ser utilizadas para identificar a una persona, entre las que podemos nombras fosos, pecas, anillos, criptas, surcos, etc., en comparación con la huella digital, cuenta con un número de rasgos distintivos seis veces superior a esta.

Propiedades del Iris

Como es sabido, el iris es un órgano interior del ojo, siendo inmune a influencieas medioambientales, las contracciones de las pupilas debido a los cambios de iluminación, son corregidas matemáticamente por los algoritmos que localizan los limites internos y externos de este órgano.

Gracias al movimiento de la pupila, como a su deformación elástica producida por los cambios de iluminación que alteran la textura del iris, es posible desarrollar sistemas con un alto nivel de seguridad contra intrusos que intenten burlar el reconocimiento, utilizando algunos métodos fraudulentos como ser: fotografías, ojos de vidrio u cualquier otro tipo de simulación del iris.

Otras pruebas con iluminación infrarroja cambiante determinaron cambios correspondientes en las reflexiones especulares de la córnea; descubriendo las propiedades de las lentes de contacto que podrían contener un modelo del iris falso impreso.
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Fig. Mapeo del iris del ojo para los sistemas de reconocimiento del iris

Para finalizar, tenemos que decir que la probabilidad de que dos personas tengan el mismo padrón de iris, es igual a 1 en 1078, para tener una idea de este numero, en la tierra existen 69 personas, y vivieron en ella, hasta hoy día 1011 .
Reconocimiento de la retina.

Con respecto a la retina, es considerada por la mayoría como el rasgo mas seguro a la hora de su utilización. 

La retina es la capa de vasos sanguíneos que están ubicados en la parte posterior del globo ocular. 

La imagen de la retina es difícil de capturar ya que esta oculta a simple vista debido a que es un rasgo interno a nuestro cuerpo. Para el registro inicial, el usuario debe ubicar sus ojos delante de un escáner a efectos de que se le pueda realizar la captura correctamente. 

El punto negativo en este método, es la resistencia por parte de los usuarios al escaneo de sus ojos, ya que este dispositivo de exploración, emite una luz que ilumina el globo ocular, provocando un rechazo por parte de las personas que lo utilizan ante el temor de que el mismo pueda provocar algún tipo de daño en su vista.
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Si bien, tanto la exploración retiniana como la del iris, son sistemas que como ya lo mencionamos, encuentran cierta resistencia en su utilización, también son reconocidos como los de mayor seguridad, como resultado tanto de sus características anatómicas como de la calidad de los dispositivos de lectura.

Geometría de la Mano
Estos sistemas funcionan en base a la creación de una imagen tridimensional de la mano, evaluando características tales como dimensión de la misma, longitudes varias, posiciones de los dedos, nudillos, etc.
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Para la obtención de una muestra, el usuario dispone su mano sobre una plataforma especial que contiene unas guías especiales que sirven de referencia al dispositivo, luego se obtiene una lectura completa de la estructura de la mano, creándose una imagen tridimensional de la misma, una vez finalizada la captura, se guardan los datos obtenidos como modelo.
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Fig. Lector de geometría de la mano

Si bien el uso de la geometría de la mano como rasgo biométrico de seguridad tiene ya varios años en su utilización, fue en las olimpiadas del año 1996 en donde gracias a su empleo, ganaron cierta popularidad.
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Esta técnica presenta el inconveniente.de requerir un elevado grado de cooperación por parte del individuo; además de su baja capacidad de discriminación, especialmente cuando se trata con poblaciones grandes de individuos. Otro gran inconveniente es su variabilidad con el tiempo. Por todo ello, es un rasgo biométrico que no tiene muchas aplicaciones por sí solo; sin embargo, sí se utiliza conjuntamente con otros rasgos (por ejemplo, la huella palmar) en los sistemas de fusión multimodales. Cuenta con la ventaja de su gran aceptabilidad y fácil implementación.

Sobre la utilización de este rasgo, podemos comentar como ventaja, su gran aceptabilidad por parte de la población como así también su fácil implementación. Como contrapartida, el sistema de obtención de identificación requiere de bastante espacio físico para su operatividad, además, los resultados obtenidos generalmente tienen una alta tasa de falsa aceptación, es por eso que raramente son utilizados en ambientes en donde se requiera un elevado nivel de seguridad.  Otro inconveniente a nombrar, es su variabilidad con el tiempo y que por ser una parte muy expuesta y muy utilizada del cuerpo humano, esta en permanente riesgo de sufrir algún tipo de alteración.  Es por esto, que generalmente este rasgo es utilizado en forma conjunta con otros, por ejemplo la huella palmar, en los sistemas de fusión multimodales. 

Geometría de los dedos.
Estos dispositivos son similares a los sistemas de geometría de la mano. El usuario coloca uno o dos dedos debajo de una cámara que captura la dimensión de una variable y las longitudes de las áreas de los dedos y nudillos. El sistema captura una imagen tridimensional y corresponde los datos contra los modelos salvados para determinar identidad. Este sistema, en la actualidad, es muy poco utilizado.
Reconocimiento de la palma de la mano.
Este método, es similar al de las huellas digitales, ya que los rasgos que conforman la palma de la mano entre otros, también son los pliegues y minucias.
Los rasgos que encontramos en la palma de la mano, tienen la ventaja de ser muy estables a lo largo del tiempo, representando además con altísima unicidad, la identidad de un individuo, por ese motivo, es muy utilizada en los ámbitos legales como forenses.

Debido a que tienen una superficie mucho mayor que las huellas digitales, los rasgos encontrados en las huellas de la palma de la mano son mayores, brindando con esto, mayor información biométrica al modelo.

El modelo, se obtiene a través de una exploración óptica mediante una cámara CCD. Existen en la actualidad, dos maneras de efectuar la captura de las huellas de la palma de la mano, la primera se basa en colocar la mano sobre una superficie de cristal, lo que origina cierto grado de distorsión, la otra manera y con el fin de evitar la mencionada distorsión, se lleva a cabo una exploración sin contacto, es decir, el usuario coloca su mano a una determinada distancia del dispositivo de lectura.
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Figura.  Partes y minucias de la palma de la mano

Las características biométricas que se extraen son: Minucias, definidas por las terminaciones, comienzos y bifurcaciones de la estructura de crestas de la palma;  Puntos singulares (deltas), que aparecen principalmente en las regiones donde nacen los dedos; Líneas, entre las que se incluyen las tres líneas principales originadas por la flexión de la mano; e información de textura de la piel. 
Este rasgo biométrico tiene gran aceptación por parte de la población, ya que es considerada poco intrusiva y requiere poca cooperación por parte de los individuos, características similares al de las huellas digitales.

Reconocimiento de voz
Estos sistemas, analizan ciertos comportamientos lingüísticos, como por ejemplo, tono e inflexión del hablante, registrando también la voz, a los fines de su posterior comparación. La exactitud de los resultados obtenidos, pueden verse afectados por variaciones que se consideran normales, por ejemplo, enfermedad, fatiga, falta de predisposición, etc. 
En este tipo de reconocimiento, no es importante lo que se dice, sino como se lo esa diciendo, además, este rasgo es absolutamente independiente del lenguaje que se este utilizando en ese momento. 
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Fig. Representación grafica de la voz

Este sistema presenta un desafío con respecto a la seguridad, y es la posibilidad de que personas malintencionadas, intenten burlar el reconocimiento, utilizando una voz grabada de una persona autorizada. Por esta razón, los sistemas de reconocimientos actuales, amplían el proceso de verificación, haciendo que el usuario, 
lea frases largas y difíciles en voz alta, estas frases pueden ser cambiadas cada vez que el usuario tenga que ser reconocido. Si bien esto aumenta, tanto el tiempo de verificación como la cooperación por parte del usuario, también se acrecienta la fiabilidad de todo el sistema.
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Fig. Sistema de reconocimiento de voz

Los sistemas biométricos basados en el reconocimiento de voz, cuentan con cuatro tipos de aplicación:

· Análisis y síntesis de voz.

· Codificación de voz.

· Reconocimiento de voz.

· Reconocimiento de locutores (identificación y verificación de individuos.

Como podemos deducir, la señal de la voz es muy compleja, ya que es producida por diversos factores tales como los fisiológicos y lingüísticos. En los aspectos fisiológicos, se encuentran el tracto vocal, la articulación del lenguaje, la semántica de la oración, etc. En los aspectos lingüísticos, se engloban todos los rasgos que son propios de cada lenguaje. Tanto el aspecto fisiológico como lingüístico, dan forma definitiva al sonido que emitimos, cuyos rasgos distintivos y únicos,  hacen que sea posible la identificación individual para cada persona.
La voz, puede presentar variaciones significativas, si es que el ambiente en donde la misma es capturada, no cumple con ciertos requisitos que son importantes a la hora de su adquisición. Otros problemas que pueden presentarse y que son frecuentes, son los debido a las frases mal leídas o mal pronunciadas, colocación del micrófono en distintas posiciones y/o lugares en diferentes sesiones, ruidos externos, interferencias electromagnéticas, estado de salud del individuos, etc.
El objetivo principal de las técnicas de reconocimiento de locutores es la obtención de sistemas robustos frente a las variaciones anteriores.
Según el texto a pronunciarse en las pruebas de identidad como en el entrenamiento para generar el modelo del individuo, los sistemas de reconocimiento de voz se clasifican en:

• Sistemas dependientes de texto: las adquisiciones de prueba y las adquisiciones de entrenamiento se obtienen a partir de la pronunciación de un mismo texto (un número PIN, una clave, etc.).

• Sistemas independientes de texto: las adquisiciones de prueba se obtienen independientemente de las adquisiciones de entrenamiento, en lo que al texto pronunciado se refiere.

Extracción de características. Los sistemas actuales de reconocimiento dividen la información de identidad del individuo en dos categorías: (a) la información de bajo nivel que aportan las características fonéticas y acústicas propias del locutor durante la pronunciación; y (b) la información de alto nivel que aportan las características lingüísticas del locutor. 
El reconocimiento a nivel humano se basa en la información que aportan estas últimas; en cambio, el reconocimiento automático hace uso de la información de bajo nivel, que generalmente es parametrizada.

Reconocimiento de la firma
En estos sistemas, se analizan diversas variables como por ejemplo la presión de la pluma al escribir, velocidad, geometría de la firma, puntos donde la pluma sale del papel, lugares donde la pluma es levantada. Como estas variables sufren alteraciones que se consideran normales, es que para una correcta operación de este tipo de sistema, es necesario tomar múltiples muestras de las firmas a evaluar.
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El punto a favor que tienen los sistemas de verificación de firmas, es su gran aceptación pública, ya que la misma es utilizada por las personas como prueba de identidad. Este tipo de aceptación publica, esta basada en que este método no es invasivo,  por lo que además,  es muy común efectuar firmas con diferentes propósitos, por lo que su práctica es considerada habitual.
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Con el objeto de obtener los modelos de firmas, las mismas son capturadas con una pluma o tablilla (ambas diseñadas especialmente) y cuya captura es evaluada o comparada con un modelo ya almacenado.

Como las firmas pueden variar perceptiblemente en ciertos plazos u ocasiones, es necesario obtener varias muestras a los fines de contar con resultados precisos.

Cada persona cuenta con un patrón individual de firma, por lo que la misma es identificativa e individual de cada persona, siendo valida para ser considerada como un elemento admitido de identidad en diferentes ámbitos, como por ejemplo los legales, documentales, etc. 

Cuando hablamos de firma biométrica, deben considerarse dos tipos de técnicas: 

1. Estáticas: firma off-line

2. Dinámica: firma on-line

Reconocimiento de firma on-line. Las técnicas dinámicas de reconocimiento de firmas se clasifican en dos grupos:

• Técnicas basadas en funciones.
 En estas, mientras se efectúa la escritura de la firma, son extraídas las siguientes características: coordenadas del trazo, presión del bolígrafo sobre la tableta grafica, inclinación, velocidad y aceleración. Todas estas características son proporcionadas en forma directa por el dispositivo de adquisición. 

• Técnicas basadas en parámetros. 
Aquí se utilizan los parámetros temporales y geométricos que se calculan a partir de las funciones o señales capturadas anteriormente. Los parámetros geométricos, también pueden utilizarse en el reconocimiento estático de firmas.

Reconocimiento de firma off-line. Las técnicas de reconocimiento de firma estáticas son más difíciles de implementar, ya que la información dinámica de la firma es prácticamente irrecuperable de manera automática. La adquisición de la firma se hace con un escáner óptico y, posteriormente, se llevan a cabo varias etapas de pre procesado para acondicionar los datos de entrada a la etapa de extracción de características. Estas operaciones son: localización de la firma, extracción de la firma del plano de fondo, filtrado, aplicación de umbrales para la obtención de la firma binaria, adelgazamiento, segmentación y reducción de datos. Es de destacar la utilización de algoritmos de identificación de los niveles de gris en la firma, ya que, al variar la presión ejercida por el bolígrafo durante el acto de firmar, se varía también el nivel de gris en el trazo.

Cualquier persona puede lograr con una cierta práctica, imitar el trazado de la firma escrita efectuada por otra persona. De todas formas, lo que un falsificador no podrá conocer y aunque  lo supiera, no podría imitar, son los rasgos dinámicos de la firma.

Reconocimiento vascular
Esta tecnología biométrica es de reciente desarrollo y también se conoce como reconocimiento del patrón de venas de la mano. Al igual que el reconocimiento de retina, esta tecnología usa luz infrarroja a corta distancia para detectar los patrones de la red vascular, actualmente también se esta extrayendo patrones vasculares de otras partes del cuerpo y están estandarizados en la norma ISO/IEC 19794-9,  los patrones vasculares de la palma de la mano, reverso de la mano y dedo.

Esta tecnología es de reciente desarrollo, conocida también con el nombre de reconocimiento del patrón de venas de las manos. 

A los fines de obtener los patrones de la red bascular, se utiliza una luz infrarroja a corta distancia de la mano a evaluar. 

Esta tecnología tiene la ventaja de no ser invasiva por lo que supone una gran aceptación pública. Otra de las ventajas de este método, es que el modelo obtenido, refleja patrones infrarrojos de la mano, brindando de esta manera, una alta tasa de seguridad ante posibles intentos de intrusión.
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Fig. Sistema de reconocimiento vascular

Reconocimiento huella del pabellón auricular
Esta tecnología biométrica se ha desarrollado para la medicina legal y forense especialmente, es una reproducción bidimensional del pabellón auricular y se maneja de manera similar a la huella digital o huella palmar.
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Figura.  Partes del pabellón auricular

Algunos sensores biométricos
Los sensores son los dispositivos electrónicos que capturan las características biométricas del individuo a los fines de su posterior utilización, según su tecnología, podemos citar algunos:

Sensores Opticos: suele estar formado por cámaras de video tipo CCD, estos tipos de sensores se utilizan tanto para reconocimiento facial como el de huellas dactilares, ojo, manera de caminar, etc.
Sensores Termoeléctricos: no es tan común, actualmente se lo viene utilizando para el reconocimiento de rostros, huellas dactilares y venas de la mano. En el caso de las huellas digitales, las muestras se toman cuando el dedo se desliza sobre un sensor, el cual es capaz de obtener una imagen con 500 puntos y 256 escalas de grises. Este tipo de sensores es muy efectivo ya que permite obtener imágenes de alta calidad aun cuando se presenten ciertas falencias, como ser sequedad o desgaste con pequeñas cavidades entre las cimas y los surcos del dedo.

Sensores Capacitivos: este método es uno de los más utilizados en la actualidad, la lectura se efectúa sobre la capa superficial del dedo.

Sensores E-Field (de Campo Eléctrico): este sensor funciona como una antena la cual mide el campo eléctrico formado entre dos capas conductoras (la mas profunda situada por debajo de la piel del dedo). Aun en dedos con piel húmeda, seca o dañada, este tipo de sensores trabaja con alta calidad. 
Sensores sin Contacto: funcionamiento similar a un sensor óptico. El escaneo del dedo se realiza a una distancia aproximada de entre una y tres pulgadas, esto significa que el dedo no toca en ningún momento el sensor.

Micrófonos ópticos unidireccionales: sistema utilizado para reconocimiento de voz.

Biometría multimodal por fusión de sensores
Este tipo de tecnología utiliza dos o mas sensores biométricos trabajando conjuntamente, logrando con esto aumentar la eficiencia y robustez de los algoritmos de identificación de personas a través de la utilización de características obtenidas de modalidades diversas, suministrando múltiples evidencias del mismo individuo. Esto hace que sea extremadamente difícil para un intruso violar la integridad de un sistema que utilice indicadores multibiométricos.

Los multibiométricos tiene cuatro subcategorías distintas: multimodal, multiinstancia, multisensorial y multialgorítmico.
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A continuación detallaremos algunos ejemplos que existen en la actualidad sobre la biometría multimodal por fusión de sensores.

1.  Andar:  Forma y fuerza al caminar.

En este proceso, se evalua como camina el usuario (forma y fuerza), estos patrones son grabados por una camara la que registra estos movimientos teniendo en cuenta las coordenadas cartesianas x,y,z.
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2. Cara y Voz.

Este proceso evalua en forma conjunta la imagen de la cara y voz del individuo, estos patrones luego son procesados en un “modulo de fusion” el cual confirmará o rechazará la autenticación del usuario.
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3. Cara y movimiento de los labios.

Aquí se analizan mediante dos cámaras, información del rostro y del movimiento de los labios de la persona a evaluar, mediante un modulo de fusión se obtiene un valor el cual permite tomar una decisión.
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4. Cara, voz y movimiento de los labios.
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En este sistema, se utiliza la estructura facial, el sonido de la voz y la mímica que la produce, es decir, se analizan tres rasgos biométricos.
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Cara e Impresión Dactilar.
6. Huella Dactilar y Voz.
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Mas Tecnologías
Actualmente se encuentran en desarrollo muchas otras tecnologías para reconocimiento biométrico. También debemos señalar que se están investigando otras características corporales para su utilización en el reconocimiento e identificación, a continuación nombraremos solamente algunas, ya que debido a la permanente evolución tecnológica en la que se encuentra la biometría, sería imposible nombrarlas a todas.
· Reconocimiento de uña, tecnología emergente, que no ha sido muy estudiada, existe una patente del 17 de febrero de 1998 en Estados Unidos asignada a Minnesota Mining and Manufacturing Company.

· Dinámica del Mouse, desarrollado por Queen Mary, Universidad de Londres

· Pulso de la sangre, pulso cardíaco, investigado en La escuela Klipsh de ingeniería eléctrica y computadores, Universidad del estado de New Mexico.

· Radiografías Dentales, La universidad de West Virginia esta desarrollando un Sistema automático de identificación dental (ADIS – Automated Dental Identification System), aunque no es considerado un método biométrico

· Marcas de mordida, patentado como aparato y método de identificación el ocho de abril de 1986 por Sheryl L. Ames en Estados Unidos, aunque no es considerado un método biométrico

· Reflexión de ondas acústicas en la cabeza, desarrollado por el doctor James Wayman del Departamento de defensa de Estados Unidos

· Impedancia de la piel.

· Crestas de las articulaciones de los nudillos, patentado en Estados Unidos por Charles Colbert el 14 de Enero de 1997 y asignada a Personnel Identification & Entry Access Control Inc.

· Arrugas del dedo, Toshiba + TEC presentaron un sistema para medir las arrugas del dedo en 1998.

· Perfil de presión de la mano,  patentado el 21 de agosto de 2003 ante la Organización Mundial de propiedad intelectual, Estados Unidos, Canadá  y Australia por parte de Robert D. Inkster, David M. Lokhorst y Ernest M. Reimer.

· Reconocimiento dinámico de asimiento, patentado el 21 de noviembre de 2002 en Estados Unidos, Australia y Organización Mundial de propiedad intelectual por Michael Recce del Instituto de tecnología de New Jersey.

· Transmisión de sonido de los Huesos, patentado el 19 de Junio de 2003 en Estados Unidos por parte de Yumi Kato, Tadashi Ezaki y Hideo Sato y asignado a Sony Corporation

· Campo Bioeléctrico, se encuentra disponible en el mercado biofinder II y III que detecta los campos bioeléctricos de una persona a una distancia máxima de 20 pies, registrado con la Agencia Logística de defensa (DLA) código 0KYJ6, Departamento de justicia y Departamento de Agricultura de Estados Unidos.

· Firma bio-dinámica, patentada por Daniel H. Lange, asignada a IDesia Ltd., la patente más antigua es del cinco de febrero de 2004, se ha patentado en la Organización Mundial de propiedad intelectual, Oficina Europea de patentes, Canadá, China, Australia, Estados Unidos y Corea del sur, todas las patentes tiene como título “método y aparato para el reconocimiento de la identidad electro-biométrica”.

· Seguimiento del movimiento del ojo, propuesto por el instituto de ciencias computacionales de la Universidad de Tecnología de Silesian en Polonia.

· Topografía de la superficie de la cornea, patentado por Franciscus Hermanus Maria Jongsma y Johny de Brabander el 25 de febrero de 2004 ante la Organización Mundial de propiedad intelectual.

· Superficie tridimensional del dedo, investigación desarrollada por Damon L. Woodard en el laboratorio de investigación de visión de computadores, del departamento de ciencias de la computación e ingeniería de la Universidad de Notre Dame.

Marco de utilización en la República Argentina

Nuestro país, a través del Registro Nacional de las Personas (más conocido como RENAPER), tiene el deber de otorgar identidad (“…inscripción e identificación de personas…”) y siendo que la Ley 17.671, en su Art. 9, señala “La identificación se cumplirá… mediante el testimonio de su nacimiento, fotografías, impresiones dactiloscopia, descripciones de señas físicas, datos individuales…”, así como en el Capitulo II, Sección I expresa “…se llevarán por lo menos ficheros patronímicos, numéricos y dactiloscópicos según el sistema argentino Vucetich u otro que en el futuro aconseje la evolución de la técnica”, es que el lector, si es Argentino, entenderá que ha pasado por este trámite “biométrico” al menos una vez, entintándose los dedos para la obtención de su Documento Nacional de Identidad o para el Pasaporte. 
La utilización de comprobaciones biométricas para el registro, identificación y verificación de la identidad no nos es nuevo gracias a la obra de Juan Vucetich.

Creación del Sistema automatizado para la identificación de impresiones dactilares (AFIS) utilizado por la Oficina Federal de Investigaciones (F.B.I.)

A partir de 1978 la computación avanza en el campo de la informática brindando ayuda por su rapidez y eficiencia. Debido a ello comienza inicialmente el FBI a digitalizar millones de fichas dactilares clasificándolas mediante recuento de líneas.

 En 1989, basado en la misma tecnología, se planifica un nuevo sistema, denominado "AFIS" (Automated Fingerprint Identification Systems - Sistema automatizado para la identificación de impresiones dactilares) contando con la capacidad de búsqueda que brinda la nueva tecnología que permitió su desarrollo. 

Luego, en 1999, el FBI puso en funcionamiento este sistema con una capacidad de búsqueda de 62.000 fichas decadactilares diarias. En nuestro país el sistema utilizado es el creado por Vucetich donde se clasifican las fichas en cuatro tipos fundamentales. 

Esta misma clasificación se guarda en la base de datos del AFIS asociada a cada huella para comparar y determinar la correspondencia con otras similares. 

	¿Como funciona el "AFIS"?

En primer termino se debe establecer una base de datos, lo que se hace desde el gabinete que posea un archivo dactiloscópico. Mantenidos a través de los años, estos archivos están compuestos de fichas decadactilares tomadas con el método tradicional de papel y tinta. 

 Para alimentar estas fichas a un sistema AFIS, se las debe digitalizar mediante un scanner, dispositivo que captura una fotografía digital de la impresión dactiloscópica.  

 Este procedimiento no compara directamente las imágenes de cada huella, lo que en cambio requiere se efectúen varios procesos y transformaciones de la imagen obtenida: la intersección, inclinación y proporciones de las crestas, transformándose todo ello en vectores que se guardan en la base de datos del sistema AFIS. Las huellas dactilares contienen lo que los dáctiloscopos llaman puntos característicos que se dividen en varios tipos.  

 En la base de datos no se almacena la huella entera sino una colección de coordenadas  (X,Y) con la posición de cada punto característico, Una vez que están almacenadas las huellas de una persona y se desea comparar con otras, primero el conjunto de huellas  almacenadas (X,Y) y compara para su búsqueda.  

 El sistema, mediante formulas matemáticas compara la similitud de  los vectores y calcula el porcentaje de coincidencia; cuanto mayor sea la cantidad de puntos entre una huella y otra, es mas probable que pertenezca a la misma persona. Para lograr almacenar los puntos característicos, se toma como base una cantidad de dedos, comúnmente se usan los dedos índices de la mano derecha e izquierda pudiendo ampliarse a los dedos restantes, solo que de esta forma será mayor el costo operativo.  

 Es importante aclarar que un sistema AFIS no hace prescindible, a los peritos dáctiloscopos, sino por el contrario incrementa notablemente su productividad, pues en vez de revisar miles de fichas archivadas, sólo deben controlar y extraer conclusiones sobre una pequeña cantidad, dando el perito la última palabra, que es la determinante. Lo practico de este sistema consiste en que reduce la cantidad de tiempo de búsqueda útil en todo tipo de identificación de personas.  

  Rastros donde se cometió un delito, la doble identidad de personas y tantas otras aplicaciones, permite al sistema  de identificación personas trabajar confiablemente. A veces, en una identificación de cadáveres se cuenta con un solo dedo, y la búsqueda en un fichero decadactilar de millones de personas demandaría años para lograr un buen resultado, aunque con pocas esperanzas de alcanzarlo.  

 En nuestro país se encuentra en uso en el Registro Nacional de Reincidencia, en la Policía Federal y en la Policía de la Provincia de Buenos aires.  

 


Conclusión 
Hasta aquí hemos presentado varios de los sistemas de reconocimiento cuyo uso y desarrollo existen en la actualidad en el mercado mundial, debemos acentuar que dado al enorme potencial que tiene esta tecnología, los avances en la misma son constantes, por lo que no es difícil pronosticar entre otras cosas, nuevas técnicas de reconocimiento y mejoras a los sistemas ya existentes.

La mayoría de los métodos de reconocimiento se llevan a cabo a través de la interacción entre el hardware y el software, es decir, la necesidad de obtener información biométrica a través de un dispositivo físico cuyo valor sea contrastado por un software asociado.

No cabe ninguna duda que el trabajo en conjunto entre varios métodos de reconocimiento, implica una mayor exactitud y confiabilidad al proceso, tecnología que utilizada en forma combinada, permite la utilización de diversos dispositivos biométricos trabajando en forma asociada y a los fines de un solo objetivo, obteniéndose de esta manera varios resultados parciales, los que en base a  similitudes comparadas, determinarán la obtención de un resultado único con un alto nivel de precisión.

Si bien actualmente los dispositivos biométricos se encuentran en fase de permanente evolución, tienen un alto grado de eficiencia con respecto a la velocidad y tasa de reconocimiento, pero a pesar de esto, todavía encuentran resistencia en la aplicación practica en los diferentes entornos y/o actividades en las que pueden ser justificadamente utilizados. 
Para finalizar, estamos convencidos que la tecnología biométrica será en un futuro muy cercano, una herramienta indispensable para  las medidas de seguridad y reconocimiento,  dotándolas de una mayor confiabilidad y eficiencia, beneficios que sortearán holgadamente,  la ya mencionada resistencia a su implementación. 
Es por todo lo expuesto, que nos atrevemos a predecir que la tecnología biométrica a partir de este siglo XXI, tendrá una utilización nunca vista antes, bienvenida sea.

Capítulo II

Voto Electrónico
INTRODUCCIÓN

Actualmente, como todos sabemos; la tecnología tiene un rol preponderante en nuestro mundo globalizado, y es por ello que debe ser utilizada como un instrumento de vital importancia para la realización del proceso electoral, pudiendo llevar adelante la organización, administración y realización del mismo. Si nos referimos a las ventajas que nos provee, podemos decir que su apropiada aplicación permite además, aumentar la eficiencia administrativa, reducir los costos a largo plazo y fortalecer la transparencia política, todo ello sin perder de vista tres objetivos fundamentales:

· Garantizar el voto universal, libre, igual, secreto y directo

· Lograr una mayor participación ciudadana.

· Asegurar la transparencia de los actos comiciales.

Los países, desarrollados y una gran mayoría de los denominados en vías de desarrollo, han incorporado tecnología en las distintas etapas del proceso electoral. Por ejemplo, hace tiempo que los registros electorales (padrones) se confeccionan a partir de una base de datos computarizada y continúan haciéndolo; particularmente, en lo que se refiere a la transmisión y el procesamiento de los resultados. El nivel de sofisticación de la tecnología y su nivel de incorporación en las fases previas al día de los comicios (logística) varían según cada país. Pero prácticamente todos los países tienen al menos una de las etapas parcialmente computarizadas, en especial las del escrutinio y transmisión de los resultados.

Dado que la incorporación de nuevas tecnologías al proceso electoral supone modernizar algunas etapas con vistas a optimizar todo el conjunto -agilizarlo y dotarlo de mayor transparencia-, uno de los desafíos de cara al futuro refiere a la implementación del voto electrónico.

Votar electrónicamente implica, emitir el voto a través de medios electrónicos tales como una computadora, una urna electrónica con teclado y/o pantalla. Involucra eliminar el paso que media entre la materialización de la voluntad del votante y el registro de esa voluntad mediante nuevos procedimientos tecnológicos
.

Cuando hablamos de “voto electrónico”, también nos referimos a la tecnología aplicada en las etapas que se desarrollan el día de los comicios; tales como, el registro y la verificación de la identidad del elector, la emisión del voto, el recuento de votos y la transmisión de los resultados. 

Es posible incorporar tecnología en una o todas estas etapas. Y, un sistema de voto electrónico puede abarcar a una o a todas ellas. Además, los sistemas de votación pueden ser totalmente integrados por componentes electrónicos y/o digitales o parcialmente computarizados, manteniéndose el resto de las operaciones manuales.
 

El objetivo central de la votación electrónica implica un paso más hacia la modernización; por lo tanto, deberá ser igual o más ágil, precisa, confiable y transparente que la votación (manual) tradicional.

En este sentido, todo sistema de votación electrónico deberá garantizar el respeto de un principio fundamental: el voto debe ser universal, libre, igual, secreto y directo.

Requisitos fundamentales para evaluar un sistema electrónico de votación 
Los sistemas electrónicos de votación, al igual que los sistemas manuales tradicionales, deben contemplar una serie de elementos que aseguren los principios básicos de una votación. Como mencionamos anteriormente, la incorporación de tecnología debe presentar ventajas al menos equiparables a las que proporciona el sistema que se intenta reemplazar. En otras palabras, un sistema electrónico de votación debe atender las siguientes demandas: 

· Voto Secreto y Universal

Los sistemas de votación deben, ante todo, garantizar las condiciones de seguridad necesaria para que los ciudadanos emitan su voto en total libertad y privacidad, sin posibilidad de ser influenciados por medios coercitivos. Además, es condición sine qua non que la identidad de los ciudadanos no pueda ser vinculada, de forma alguna, al voto que emitió. El secreto del voto es el elemento más importante del proceso electoral. 

Por otra parte, todos los sistemas de votación deben poder garantizar la universalidad del voto, de forma tal que todos aquellos ciudadanos habilitados para votar puedan hacerlo, en las condiciones antes mencionadas.

· Elegibilidad y autenticidad 

Cualquier sistema de votación electrónico que se adopte debe examinar la autenticación del elector (ya sea de forma manual, electrónica o digital) a los fines de garantizar que sólo voten aquellos ciudadanos registrados; que lo hagan en el lugar que les corresponde y, sobre todo, que lo hagan sólo una vez. 

· Integridad del sistema y de los votos
Luego de ser aprobado y certificado por la Justicia Electoral y, eventualmente, por auditores externos (como, por ejemplo, agentes de la sociedad civil o partidos políticos) y/ o agentes oficiales, el sistema de voto electrónico debe poder ser puesto a prueba por quienes lo requieran, y en cualquier momento y circunstancia. 

Estas pruebas y su certificación permitirán asegurar la integridad de los votos. En consecuencia, el sistema deberá garantizar que, bajo ninguna circunstancia, los votos emitidos por los ciudadanos puedan ser modificados, alterados o eliminados. 

· Confiabilidad

Una de las substanciales premisas de todo sistema de votación es su grado de confiabilidad. En este sentido, todos los sistemas –ya sean manuales, mecánicos o electrónicos- deben contar con el más alto grado de confiabilidad tanto en lo que se refiere a su funcionamiento como a los resultados. Sólo con ese alto grado de confiabilidad se podrán legitimar los resultados electorales y la vigencia del sistema.

· Auditabilidad

Los sistemas de votación deben permitir ser completamente auditados en cualquiera de las etapas de su desarrollo y, particularmente, en los momentos que se consideren críticos, como ser: al momento del escrutinio primario y definitivo, y en la transmisión de los resultados. En este sentido, cabe destacar, que la mayoría de las experiencias hasta ahora realizadas han puesto de manifiesto la necesidad de contar con mecanismos físicos de auditabilidad para certificar los resultados electrónicos. Lo cierto es que, cualquiera sea el sistema que se decida adoptar, el mismo debe poder ser auditado conforme a las pautas legales y políticas de cada país. 

· Simplicidad

Un sistema electrónico de votación debe poder proveer al menos el mismo nivel de simplicidad que brinda el sistema tradicional vigente que se busca reemplazar o mejorar. La votación es, sin duda, el acto más apreciable en un sistema democrático por lo que el sistema de votación debe ser lo más simple posible a los fines de no confundir al elector. El votante debe poder plasmar sus preferencias con la mayor tranquilidad y contar con la certeza suficiente de que su voto será tenido en cuenta. 

¿Que es el Voto Electrónico?

Existen innumerables definiciones sobre Voto Electrónico, nosotros hemos extraído dos de las cuales son las mas fáciles de comprender y las que mejor se adaptan, según nuestro criterio, a esta metodología de elección.

· Según el Dr. Eduardo Prince (Profesor en la Maestría en Ingeniería de Sistemas de Información y de la carrera de Ingeniería de Software en la Universidad Tecnológica Nacional):

“Aplicación de dispositivos y sistemas de tecnología de la información y telecomunicaciones al acto del sufragio. Total o parcialmente, a todo el proceso electoral, o a algunas de las distintas actividades del sufragio, el registro y verificación de la identidad del elector. Incluye la emisión misma del voto en una urna electrónica (con o sin impresión inmediata de boleta en papel para control del ciudadano o de la autoridad); el recuento en la mesa o el global consolidado, la transmisión de resultados, u otras actividades”.  
· La Dirección Nacional Electoral a través del Ministerio del Interior (en la publicación INFORME GRUPO DE TRABAJO NUEVAS TECNOLOGÍAS Y PROCESOS ELECTORALES) define lo siguiente: 
El voto electrónico implica eliminar el paso que media entre la materialización de la voluntad del votante y registro de esa voluntad mediante nuevos procedimientos tecnológicos

·  Emitir el voto a través de medios electrónicos: computadora o urna electrónica con teclado y/o pantalla
·  El recuento automatizado del voto al momento de ser emitido
·  Tecnología aplicada en las etapas que se desarrollan el día de los comicios: registro y verificación de la identidad del elector, emisión y recuento de votos y transmisión de los resultados. 

La tecnología y su apropiada aplicación, como elemento clave y esencial para la logística de las elecciones a gran escala permiten:

· Aumentar la eficiencia administrativa

· Reducir los costos a largo plazo

· Fortalecer la transparencia política

Sin perder de vista tres objetivos fundamentales:

· Respetar el voto universal, libre, igual, secreto y directo

· Garantizar la transparencia de los actos comiciales

· Agilizar y modernizar el proceso electoral 

Las características que incumben ser evaluadas en todo sistema de votación electrónica:

· Anonimato: Nadie puede saber lo que votó un elector.

· Autenticidad: Sólo admitir los votantes registrados.

· Singularidad: Ningún votante puede votar más de una vez. 

· Precisión: Eliminación de ambigüedades (voto residual). 

· Auditabilidad: Medios para verificar los resultados. 

· No coacción: Los votantes no pueden demostrar a otros qué votaron. 

 También recomiendan lo siguiente: 

· Verificación individual: El votante debe poder comprobar su voto 

· Igualdad de oportunidades: Previsión de incapacidades de los votantes. 

· Neutralidad: Respeto de la decisión de los votantes 

· Operación: Facilidad y Rapidez de uso para el votante  

· Confiabilidad y Disponibilidad: Previsión de contingencias  

· Costos razonables.

Sistemas de Votación: Remoto o Presencial

En una primera clasificación de los sistemas de votación, podemos distinguir:

· Sistema Remoto de Votación.

· Sistema de Emisión Presencial.

Los primeros refieren específicamente al uso de Internet, mientras que los segundos aluden a la utilización de máquinas y programas específicos no conectados a la red de redes. 

Sistema Remoto de Votación 

El sistema de votación remota puede realizarse a través de Internet, mediante una computadora personal, teléfono celular o TV digital, o con otros dispositivos digitales que posean los requerimientos necesarios para acceder a la red de redes. Dichas computadoras o dispositivos digitales -conectados a la red- pueden utilizarse desde los domicilios particulares de los ciudadanos o desde espacios públicos previstos para tales fines.

Al momento de emitir su voto, el ciudadano cuenta con un número de identificación digital único (PIN) que le permite el acceso a las pantallas en donde se realiza la elección (en principio, se supone que la identidad digital es respaldada por sistemas de encriptación). Una vez que el votante ingresa al site indicado, “clickea” sobre la candidatura de su preferencia transmitiendo su elección de manera instantánea. El voto se transmite a través de una red de comunicaciones, desde el lugar donde ha sido emitido por el ciudadano, hasta una “urna digital remota”
 o servidor central.

¿Por qué Internet no es considerado un sistema conveniente?

Todo aquel que comience una investigación profunda acerca de los sistemas electrónicos de votación, inexorablemente terminará leyendo los numerosos trabajos de Rebecca Mercuri
 sobre este tema; los cuales han sido publicados tanto en el New York Times, The Economist, Associated Press y The Guardian, entre otros medios. 

En términos generales, y de acuerdo al tema que estamos abordando en este apartado, una de las ideas fuerza de los trabajos de Mercuri es que el voto por Internet no es el más conveniente por presentar importantes limitaciones. En este sentido, la autora sostiene que es preciso atender ciertas cuestiones o problemáticas tanto de índole sociológica como tecnológica; tales como: el acceso limitado a la red de redes, la certificación del anonimato, la libertad en la emisión del voto, la falta de transparencia del proceso electoral así como la inseguridad propia de este tipo de sistema de votación
.

· Accesibilidad: acceso limitado

Esta forma de votación no provee un acceso igualitario a todos los ciudadanos. Particularmente, los sectores económicamente más desfavorecidos, algunas áreas rurales -que aún no tienen acceso directo a la red nacional de comunicaciones-, los sectores de la tercera edad y las franjas poblacionales que sufren ciertas discapacidades, no disponen del mismo grado de accesibilidad al sistema de red de redes o carecen de la capacitación suficiente para su utilización
.

· Libertad del voto: posibilidad de coacción

Como bien lo indica su nombre, la votación remota puede realizarse desde cualquier sitio que tenga acceso a Internet (espacios públicos o privados). En general, los expertos sostienen que votar desde un espacio privado no asegura la libre emisión del sufragio. En efecto, no existe manera de comprobar que el votante no esté siendo coaccionado para realizar su elección.

· Identidad del votante: un hombre un voto

Si bien el votante recibe un número de identificación personal (PIN) que le permite identificarse ante el sistema para acceder a las pantallas de votación, ciertos estudios ponen de manifiesto que este mecanismo no asegura la verdadera identidad del mismo. De esta manera, se torna costosa la posibilidad de monitorear que quien emite su voto no esté suplantando la identidad de otro elector
.

·  Seguridad: confiabilidad del sistema

Para garantizar la integridad de un sistema es preciso adoptar ciertas medidas que aseguren la protección ante ataques externos y resguarden tanto la privacidad como la protección de los votos (manipulación) y la verificabilidad de los mismos.

Para evaluar dichos requerimientos es preciso analizar la seguridad tecnológica (software), la seguridad física (hardware) y tomar en cuenta el elemento humano que participa en el proceso
.

Como surge de un Informe realizado en apoyo al Programa de Reforma Política del PNUD, “el voto utilizando Internet no es recomendado -dado el actual nivel tecnológico-, por razones centradas en dos temas: seguridad y privacidad (secreto) del voto”
. Muchas empresas hablan de encriptación, del uso de "firewalls" (muros o paredes de protección) y de otros mecanismos para garantizar la seguridad del voto a través de Internet; aún así, actualmente, no existe una forma 100% confiable de asegurar esto último. Como menciona Rial, “se sabe que la manipulación de líneas de código de programas escritos en lenguaje Java Script permitiría saber quien votó; tal es así, que ciertos programas de correo electrónico, mediante dicho mecanismo, permiten leer mensajes de otras personas”
.

Podemos decir que con el actual nivel tecnológico, y a pesar de las fuertes medidas de seguridad que se pretenden implementar, el sistema de votación a través de Internet no es impenetrable (elemento fundamental para la seguridad e integridad del sistema). “Tanto Yahoo como Hotmail, sitios de correo electrónico muy conocidos, fueron puestos fuera de servicio en más de una oportunidad por hackers (personas que penetran en los sistemas de seguridad de los servidores que centralizan la información que podrían favorecer instancias de fraude)”
.

Asimismo, se han producido ataques masivos con virus capaces de producir en muchos casos la pérdida total de la información de un disco rígido. “Aún los organismos que se supone poseen una alta seguridad en sus sistemas -como es el caso del Pentágono-, han sufrido este tipo de ataques”
.

Para ir finalizando, es preciso aclarar que votar por Internet no se asemeja a las diversas transacciones que pueden realizarse en general por este medio (tales como el e-commerce). Este tipo de operaciones, en su mayoría, contemplan un cierto “margen de error” que puede corregirse posteriormente. Sin embargo, un proceso electoral no admite, ni puede contemplar bajo ningún punto de vista, situaciones de esta índole –dado que no pueden revertirse- como tampoco puede sostener a priori la posibilidad de contener un margen de error semejante. La permisividad de dichos márgenes de error pondría, sin duda, en tela de juicio la legitimidad, integridad y transparencia de un proceso electoral.

· Verificabilidad
La adopción de un sistema de votación remota, que no deja constancia tangible del sufragio ni prueba documental alguna, no provee los mecanismos necesarios para verificar el correcto funcionamiento del sistema y auditar cada una de sus etapas. 

En síntesis, si bien sabemos que el avance de la ciencia nos provee a diario de múltiples herramientas para mejorar nuestra calidad de vida, no deberíamos sobrevaluar sus potenciales beneficios perdiendo de vista el objetivo de fortalecer y profundizar la transparencia de nuestros procesos electorales y democráticos. 

Sistema Presencial de Votación 

La emisión presencial del voto indica que el votante debe trasladarse a los lugares tradicionales de votación donde, a tales fines, puede votar a través de los mecanismos que la autoridad electoral disponga.

Esta modalidad de votación es la que más se ha utilizado en el mundo y aquella que ha desarrollado más variantes. Si bien existe una gran variedad y oferta de sistemas presénciales de votación electrónicos -particularmente en los Estados Unidos
-, los mismos se pueden clasificar en dos grandes grupos: 

· Sistemas de Lectura Óptica del Voto (LOV) 

· Sistemas de Registro Electrónico Directo (RED)
. 

Para la descripción de los distintos sistemas de votación electrónica hemos identificado algunas variables de análisis que nos permiten clasificarlos y compararlos. 

En primer lugar, los sistemas se distinguen por la forma en que captan o registran los votos. En algunos casos se realiza a través de la identificación y lectura de boletas electorales y, en otros, los votos se graban electrónica y directamente en la memoria de los dispositivos de votación.

En segundo lugar, se distinguen los sistemas en función del instrumento de votación. Como veremos a continuación, los sistemas LOV continúan utilizando las boletas electorales como instrumento principal a la hora de emitir el voto; manteniendo de esta manera un comprobante tangible del sufragio. Por su parte, los sistemas denominados RED, disponen -en lugar de una boleta- de una pantalla o teclado como herramienta indispensable para la emisión del sufragio; y, en algunos casos, contemplan la posibilidad de emitir un ticket o respaldo documental del voto. 

1) Lectura Óptica del Voto (LOV)

El sistema de lectura óptica del voto, como su nombre lo indica, refiere a un procedimiento de automatización del recuento de votos, en el cual se utiliza una urna con lector óptico o escáner (escáner óptico)
 que reconoce una boleta especialmente diseñada para tales fines; la cual será introducida manualmente en la urna al momento de la emisión del voto. Esto es de suma importancia dado que, al mantener la existencia de la boleta electoral, se conserva un comprobante tangible del sufragio.

Luego, un dispositivo de conteo identifica dichas boletas y registra los votos, totalizándolos en la memoria de la máquina.

La mayoría de los sistemas de votación basados en máquinas lectoras utilizan la tecnología de lector óptico de marcas; ya sean círculos a rellenar por el elector, códigos preimpresos de barras o marcas propiamente dichas
. La diferencia entre los sistemas LOV reside en la forma en que las boletas son diseñadas y procesadas por la urna electrónica.

A continuación, y a los efectos de realizar una mejor descripción, clasificaremos las variantes de este tipo de sistema de votación en función del tipo de boleta utilizada; a saber: 

a) Sistema de boleta por candidatura (boleta con un código de reconocimiento
)

b) Sistema de boleta múltiple y marca manual (boleta con círculos o rectángulos a ser rellenados por el elector a los efectos de marcar sus preferencias).

El sistema LOV ha sido utilizado para realizar diversas pruebas piloto en varios países del mundo, no queremos dejar de mencionar que este sistema ha sido probado en algunos estados de Estados Unidos, en Filipinas, Inglaterra, Noruega y Bélgica. 

Resumen General del Sistema LOV

Sistema de Boleta por Candidatura:

· La identificación del elector se realiza de la forma manual tradicional.

· Urna electrónica con lector óptico.

· Boletas espacialmente diseñadas para ser leídas electrónicamente. En su anverso poseen una banda o marca que permiten el registro, el recuento y la totalización electrónica del voto. 

· Antes de quedar depositada en la urna, la boleta pasa por un   dispositivo que  totaliza la información y la envía a los centros de procesamiento de datos.

Sistema de Boleta múltiple y marca manual:

· La identificación del elector se realiza de la forma manual tradicional.

· Las boletas son espacialmente diseñadas con óvalos (rectángulos, cuadrados o círculos) que deben ser rellenados manualmente con la opción del votante.

· El tipo de máquina utilizada para el procesamiento electrónico es una urna que dispone de un escáner que realiza la lectura del voto en el momento en que se introduce la boleta. 

2) Registro Electrónico Directo (RED) 

Los sistemas de registro electrónico directo (RED), son sistemas de votación que permiten al votante utilizar diversos instrumentos para emitir electrónicamente su voto. A diferencia del sistema LOV, elimina la utilización de las boletas electorales como instrumento de votación. Como describimos más adelante, este tipo de sistema permite efectuar el registro directo del voto, y realiza la lectura del mismo, desde un dispositivo informático (que puede estar o no integrado a la máquina de votación).

Instrumentos de votación:

· Teclado numérico 

· Pantalla táctil, con tarjeta de banda magnética y puntero láser 

· Pantalla táctil (touchscreen)

· Computadora y teclado comunes

· Consola con botonera

Registro del voto:

· Sistemas de registro del voto en memoria propia del dispositivo de votación.

· Sistemas de registro del voto en y mediante una tarjeta de banda magnética individual y lectura en equipo separado.

De la combinación de ambas variables surge la clasificación que dará nombre a los principales sistemas de votación de registro electrónico directo (RED) presentados en este Informe:

· Sistema RED de registro del voto en memoria propia del dispositivo de votación, mediante teclado numérico.

· Sistema RED de registro del voto en y mediante una tarjeta de banda magnética individual, con pantalla táctil, puntero láser y lectura en equipo separado.

· Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante computadora y teclado comunes, con impresión de boleta electrónica

· Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante consola con botonera.

· Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante pantalla táctil con impresión de comprobante del sufragio.

La presente selección de sistemas RED no agota todas las opciones existentes. De todas maneras, a nuestro entender, son una muestra representativa del total de sistemas ofrecidos en la actualidad. 

Los sistemas RED han sido probados utilizados en varios países del mundo. Algunos de los países que ya han utilizado este método son: de Brasil (2002), Bélgica (2004), Costa Rica (2002), Francia, Brest (2004), Venezuela (2004), Paraguay (2003), Perú (1996-2003), Ecuador (2004) y Colombia (2006).

Los siguientes países se encuentran experimentando con sistemas RED de estas características: Estados Unidos, Holanda, la India, México, Argentina, Inglaterra, Irlanda, Japón, Australia, España, Eslovenia y Portugal.

Resumen General del Registro Electrónico Directo del voto (RED)

Sistema de registro del voto en la memoria del dispositivo de votación:

· Urna brasilera con teclado numérico.
· El presidente de mesa digita el número de documento del elector en la micro-terminal y habilita la urna electrónica.
· El elector emite y registra su voto mediante un teclado numérico y el mismo es almacenado en la memoria de un microprocesador denominado “flash-card”.
· El sistema despliega en la pantalla el nombre del partido, la foto del candidato y otros datos.
· El elector inicia el proceso digitando un número que corresponde al candidato de su preferencia y presiona la tecla “CONFIRMA” para realizar la votación.

·  En los casos en que se dispone de una impresora, se emite un ticket como respaldo documental del sufragio. Elecciones Brasil 2002; 100% del padrón electoral

Sistema de registro electrónico directo con boletas electrónicas:

·  El votante se identifica por medios tradicionales y recibe una boleta en blanco firmada al dorso por las autoridades de mesa, a los efectos de introducirla en la impresora adjunta a la máquina de votación.

·  El presidente de mesa activa el sistema desde su terminal y habilita así al elector para emitir su voto.

·  El sistema despliega las opciones electorales en la pantalla, en la cual los candidatos o partidos políticos figuran con un número de identificación.

·  El elector inicia el proceso digitando el número que corresponde al candidato o partido de su preferencia y confirma su elección  presionando la tecla “VOTAR”.

·  El elector aguarda la impresión de su “boleta comprobante”, la pliega sobre si misma y la deposita en una urna.

· Costa Rica elecciones municipales 2002 (prueba piloto no vinculante); del total de los ciudadanos que pudieron optar por el sistema electrónico, el 60% votó por este medio

Sistema de pantalla táctil o Touchscreen:

· El presidente de mesa digita una clave para habilitar la máquina e imprime el acta de apertura; puesta a cero.

·   La identificación del elector se realiza de forma manual tradicional y recibe una tarjeta chip para habilitar el uso de la máquina. 

· Las opciones se despliegan en la pantalla y el elector elige la(s) de su preferencia, mediante un leve toque en la misma.

·  Confirmada su elección, la máquina graba el voto y en los casos en que se dispone de una impresora, emite un respaldo documental del sufragio que cae en una urna interna.

·  Una vez que el elector ha votado, recupera la tarjeta chip y la deposita en una urna tradicional.

·  Finalizada la votación, el presidente digita una clave para cerrar la máquina y transmite vía módem el total de votos registrados a un centro de cómputos.

· Ushuaia elecciones municipales octubre 2003; 100% del padrón electoral. 

· Sistema de pantalla táctil o Touchscreen con documento de identidad digital:

· En la actualidad, existen diversas variantes del sistema de registro electrónico directo del voto. Entre las modernas, se destaca el sistema de pantalla táctil o Touchscreen como el utilizado en las elecciones municipales de la Ciudad de Ushuaia en octubre de 2003.

· Perú realizó una prueba piloto en las elecciones complementaria de julio de 2003 utilizando un sistema Touchscreen y con la utilización de un documento digital. El mismo, al ser presentado ante las autoridades de mesa, es escaneado y permite verificar la identidad del elector para habilitarlo a emitir su voto.

·  El resto de los procedimientos de votación se realizan de  manera muy similar a los antes mencionados. 

· Sistema de registro del voto en y mediante una tarjeta de banda magnética individual y lectura en equipo separado:

· Identificación del elector manual tradicional. Recibe una tarjeta de banda magnética previamente inicializada por la máquina.

·  Máquina de votación: compuesta por una computadora tipo PC, una pantalla, un lápiz óptico y un lector de tarjeta magnética.

·  Urna: similar a una computadora; contiene 2 lectores de tarjeta magnética; uno para la validación de la tarjeta y otro para el registro (grabación) de los votos.

·  Sistema totalizador: instalado en el centro de cómputos; equipado con una unidad de almacenamiento, un lector de diskette y una impresora.

·  Bélgica; elecciones municipales y legislativas nacionales 2003; 44% del padrón electoral.

Comparación de los sistemas de voto electrónico:

Lo que hasta aquí nos hemos propuesto es presentar una aproximación al funcionamiento de distintos sistemas electrónicos de votación –RED y LOV- con sus respectivas fortalezas y debilidades. El estudio de los ejemplos de aplicación seleccionados, nos brinda una idea más clara acerca de sus similitudes y diferencias, de sus potenciales beneficios y de sus áreas más sensibles. 

En este sentido, hemos elaborado una tipología de los sistemas electrónicos de votación en función de dos variables: registro del voto e instrumento de votación. Y luego, hemos procedido a contrastar los sistemas y las experiencias de implementación entre sí en función de otras variables de análisis derivadas.

1) Tipología de los sistemas electrónicos de votación

Clasificación de los sistemas en función del Registro del Voto 

Según se trate de sistemas del primer grupo o del segundo, el registro del voto se efectúa de la siguiente manera:

a) Los sistemas LOV cuentan con un dispositivo de conteo que identifica y lee las boletas (mediante escáner o lector óptico) y registra los votos totalizándolos en la memoria de la urna electrónica. 

b) Los sistemas RED disponen de algunas variantes, a saber:
1. Sistemas de registro del voto en memoria propia del dispositivo de votación.

2. Sistemas de registro del voto en y mediante una tarjeta de banda magnética individual y lectura en equipo separado.
Clasificación de los sistemas en función del Instrumento de Votación

a) Los sistemas de lectura óptica del voto (LOV) mantienen un mismo instrumento de votación: la boleta electoral. Los casos que hemos estudiado utilizan dos tipos de boleta:

1. Sistema LOV de boleta múltiple y marca manual (con círculos o rectángulos a ser rellenados por el elector) (Venezuela 1998)

2. Sistema LOV de boleta por candidatura con código de reconocimiento (España, Cataluña 2003)

b) Los sistemas de registro electrónico directo del voto (RED) eliminan el uso de las boletas electorales tradicionales. En su lugar, incorporan instrumentos electrónicos y/o digitales para la emisión del sufragio:

3. Sistema RED de registro del voto en memoria propia del dispositivo de votación, mediante teclado numérico (Brasil 2002; Argentina, Buenos Aires 2003)

4. Sistema RED de registro del voto en y mediante una tarjeta de banda magnética individual, con pantalla táctil y puntero láser y lectura en equipo separado (Bélgica 2003)

5. Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante computadora y teclado comunes, con impresión de boleta electrónica (Costa Rica 2002)

6. Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante consola con botonera (Francia, Brest 2004)

7. Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante pantalla táctil con impresión de comprobante del sufragio (Venezuela 2004)

8. Sistema RED de registro del voto en memoria propia del dispositivo de votación mediante pantalla táctil y tarjeta chip (Argentina, Ushuaia 2003)

Tipología de los sistemas LOV y RED.-
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Sistema electoral

La utilización de los sistemas LOV es recomendable para sistemas de mayoría relativa y representación proporcional mediante listas bloqueadas y cerradas; donde a los electores se les pide que emitan su voto tomando decisiones simples. 

En cambio, en sistemas electorales complejos como los de voto alternativo o voto único transferible (donde los electores deben elegir candidatos marcándolos en orden de preferencia) resulta difícil y complejo aplicar el sistema LOV, por dos motivos: porque la urna electrónica no está preparada para elecciones simultáneas y múltiples, y porque la urna presenta problemas con las “listas sábana” (como en Venezuela 1998, donde las boletas pueden ser sumamente extensas y dificultosas para el escrutinio). 

Por su parte, la utilización de los RED es recomendable para sistemas electorales de preferencia. Este tipo de máquina de votación permite solucionar los problemas típicos que originan las “boletas horizontales” (“lista sábana”) puesto que el elector vota separadamente por cada categoría según se van desplegando en la pantalla.

El sistema RED es recomendable implementarlo en países, que cuentan con sistemas electorales complejos de listas abiertas (donde se votan muchos candidatos por lista y por elección) o sistemas electorales en los cuales se aplica la “ley de lemas”.

En síntesis, en el caso de los sistemas LOV, por más que permitan incorporar tantas boletas como categorías y candidaturas la elección establezca, los tiempos de emisión del voto serían tan extensos que la implementación de este sistema carecería de sentido. En cambio, los sistemas RED se podrían implementar en los casos en que las opciones y categorías electorales son muy numerosas (por ejemplo ley de lemas), mejorando sustancialmente los tiempos de procesamiento de la información o escrutinio, a la vez que se eliminarían las eternas discusiones acerca de la validez de las boletas.

Auditorías 

Todos los sistemas electrónicos de votación deberían ser, en primer lugar, validados y certificados por la Justicia Electoral y, eventualmente, por auditores externos (agentes de la sociedad civil, partidos políticos, etc) y/o agentes oficiales. Deben también poder ser puestos a prueba por quienes lo requieran en cualquier momento y circunstancia. Tales pruebas, y su certificación, permitirán asegurar la integridad de los votos. En efecto, un sistema de voto electrónico confiable debe poder garantizar que, bajo ninguna circunstancia, los votos emitidos por los ciudadanos puedan ser modificados, alterados o eliminados. 

En este sentido, y puesto que todos los sistemas de voto electrónico pueden producir errores de difícil verificación, la posibilidad de auditarlos es indispensable. Según surge de las experiencias observadas, los dos tipos de auditoria más practicados en la actualidad son: auditoria del software y auditoria del comprobante del voto.

Auditoria del software 

El software, cargado en las máquinas de votación, debe poder ser auditado toda vez que se requiera, antes y después de la elección. Este proceso de verificación es aplicable a todos los sistemas electrónicos de votación y se refiere a la posibilidad de acceder al código fuente y a los registros de funcionamiento del sistema. Es decir, poder conocer y certificar los programas utilizados.

Ejemplo: Argentina, Ushuaia 2003. En esta ocasión, la auditoria del software se realizó contrastando los programas instalados en las máquinas de votación, antes y después del desarrollo de los comicios. La principal operación de auditoria consistió en observar y verificar el diseño de todos los programas cargados en la máquina, compilarlos y proceder a contrastar este compilado con el que arrojaba la máquina al finalizar la votación
. 

La Cámara de Apelaciones de Río Grande, la Gendarmería Nacional y los fiscales de los partidos políticos tuvieron acceso al software para realizar las pruebas que consideraran necesarias. 

Auditoria del comprobante tangible del sufragio

Los sistemas de votación que cuentan con un comprobante tangible del sufragio (sea del formato que fuere, boleta, pestaña, ticket u otros) mantienen la existencia de un elemento fundamental puesto que permite realizar una auditoria en caso de problemas, fallas o impugnación de los resultados. 

En primer lugar, los sistemas LOV – dado que mantienen la existencia de las boletas electorales- permitirían contrastar el escrutinio electrónico con el manual y, de esta manera, verificar la exactitud de los resultados electrónicos eliminando cualquier recelo sobre su posible manipulación. 

Ejemplo: En el caso de Cataluña 2003 (España), al finalizar la votación, se extraen las boletas contenidas en la urna electrónica y, sin revisión alguna, se procede a guardarlas en una caja para su resguardo. Llegado el caso, sería posible efectuar un recuento manual.

En lo que a los sistemas RED se refiere, como desarrollamos a lo largo del Informe, no todos cuentan con un comprobante tangible del sufragio. Pero, tal como hemos observado, casi todos los países han decidido incorporar este elemento, aunque sea en un porcentaje pequeño. 

Ejemplo: El sistema RED Brasil, dado que elimina la utilización de boletas, no cuenta con este elemento básico de auditoria. Aun así, en las últimas elecciones realizadas, se dispuso que un 3% de las mesas electorales por Municipio anexaran una impresora para obtener un comprobante del voto e introducirlo en una urna tradicional. El fin era realizar un muestreo y verificar el funcionamiento del sistema mediante la contrastación del escrutinio electrónico con el manual.

Comparación entre los Sistemas de voto LOV y RED: 
A partir de la contrastación de estos sistemas electrónicos de votación, hemos detectado que cada uno de ellos posee sus propias fortalezas y debilidades. En este apartado, rescataremos lo mejor de cada uno de ellos; los aspectos que, a nuestro entender, los tornan más preferibles.

· Grado de simplicidad en el uso de las máquinas
Tanto los sistemas LOV de boleta por candidatura como los RED tipo touchscreen o urna brasilera son de muy sencilla utilización. Todas las experiencias observadas han arrojado resultados altamente favorables.

El caso de Bélgica es paradigmático pues, aún siendo un sistema muy complejo y sofisticado, ha tenido buena recepción por parte de la ciudadanía de este país. 

En cambio, el sistema LOV utilizado en Venezuela es el menos aconsejable puesto que los tarjetones (o boletas múltiples de marca manual) son de difícil utilización y su procesamiento en las máquinas resulta muy complicado.

· Protección de la identidad del elector

Las máquinas no deberían unificar el proceso de identificación del elector con el de la emisión del voto. Si bien es deseable que un proyecto de implementación de voto electrónico revise su política de identificación del votante y los medios a través de los cuales lo realiza, no existe ningún argumento sólido que explique la necesidad de unificar estas operaciones con las de votación en una misma máquina.

De los sistemas analizados, el único que realiza esta operación es la urna brasilera.

· Grado de sofisticación tecnológica

Los sistemas de lectura óptica del voto, desde el inicio, han sido concebidos sobre la base de elementos tradicionales y modernos. Tal es así que han mantenido la existencia de las boletas electorales. En este sentido, podemos decir que la utilización de este tipo de sistema implica la automatización parcial de las principales operaciones del voto puesto que la emisión del sufragio continúa siendo manual.

Por su parte, los sistemas de registro electrónico directo, además de unificar las operaciones de emisión, registro y recuento en una misma máquina, eliminan completamente la utilización de papel (con excepción de las actas de apertura y cierre). Este sistema representa el tipo más acabado de automatización completa del voto electrónico. 

Cabe destacar que los sistemas RED que incorporan un comprobante del voto (ticket, boleta impresa, tarjeta magnética, etc.) podrían ubicarse en un punto intermedio entre ambos extremos (entre los LOV y los RED más puros). A nuestro parecer, un sistema RED con comprobante del voto representa la mejor opción.

· Comprobante tangible del sufragio

Como tanto hemos mencionado a lo largo de este Informe, la existencia de este documento constituye un elemento clave; tanto desde el punto de vista del ciudadano como del órgano encargado de llevar a cabo la elección. En efecto, para el votante es una constancia de que su voto está siendo realmente tenido en cuenta y para las autoridades competentes representa un elemento clave de auditoria, sobre todo en caso de necesidad de efectuar un recuento manual.

· Celeridad vs. Seguridad

La celeridad en el recuento de votos es la carta fuerte de la introducción de un sistema de voto electrónico. En efecto, si se lo compara con el sistema manual tradicional, la diferencia es de gran envergadura ya que la intervención humana es reemplazada por una máquina. Este proceso que, en algunos casos, puede producir demoras de días o semanas con la introducción de esta tecnología se reduce a escasos minutos.

Otro aspecto de la celeridad es el que se relaciona con los tiempos de la transmisión de resultados. En principio, todas las máquinas LOV cuentan con un módem incorporado para transmitir los resultados de la totalización desde la misma urna a los centros de cómputos. Por su parte, los sistemas RED tienen sus variantes pues no todos cuentan con un módem interno.

Sabemos que la opción del módem incorporado permite transmitir instantáneamente y con celeridad los resultados (vía telefónica, GSM o satelital). Pero también sabemos que un módem representa una “puerta abierta” a la máquina aunque la misma no se encuentre on-line. Nos resulta llamativo el hecho de que no todas las máquinas RED cuenten con esta opción de transmisión. 

En los casos en los que la urna no cuenta con módem, la información se en envía en soporte magnético o diskette a un centro de procesamiento. Una vez allí, los datos sí se transmiten vía módem a un servidor central. Aún en esta instancia, habrá que tomar las medidas de seguridad necesarias para el resguardo de la información. El sistema de comunicaciones y de transmisión de datos debe responder a criterios de seguridad, exclusividad y confidencialidad lo más exigentes posibles. 

Al parecer, lo más aconsejable es utilizar redes oficiales de comunicación del tipo Intranet, siempre y cuando se prevean todas las medidas de seguridad especiales que se encuentren al alcance.

· Sistema electoral

Los sistemas LOV son aconsejables para elecciones simples, de pocas categorías y opciones electorales; en sistemas electorales de mayoría relativa y representación proporcional mediante listas bloqueadas y cerradas. 

Los sistemas RED son recomendables para sistemas electorales complejos de listas abiertas o sistemas de preferencia o ley de lemas. En este sentido, parecen ser muy recomendables para elecciones en las que se presentan “listas sábana” y se cuenta con la opción del corte de boleta. 

· Votos no válidos

Mediante la utilización de los sistemas RED, desaparecen los problemas relativos a la validez de las boletas y, por tanto, las eternas discusiones entre las autoridades de mesa que suelen retardar  enormemente la obtención de los resultados.

· Discapacitados

Definitivamente, para los discapacitados visuales la votación a través de sistemas LOV es problemática; no resuelve las complicaciones de la modalidad tradicional de votación. Distinto es el caso de los sistemas RED que utilizan teclados como instrumento de votación puesto que las teclas Braille constituyen un elemento clave ante esta discapacidad.

· Espacio requerido

Los sistemas RED permitirían, llegado el caso, redistribuir los espacios destinados a la votación. En efecto, puesto que no es preciso desplegar las boletas electorales los espacios se reducirían de manera muy significativa. Además, el diseño de las máquinas permite eliminar la instancia del cuarto oscuro y disponer las máquinas en el mismo ambiente donde se encuentra la mesa electoral. Incluso se podrían instalar varias máquinas en un mismo lugar.

Capitulo III

Método Propuesto
Introducción

Hasta ahora hemos mencionado las diversas aplicaciones y dispositivos biométricos que se utilizan actualmente en el mundo, es importante destacar que las mismas se encuentran en constante desarrollo y evolución, por lo que es muy fácil predecir que muy pronto surgirán procedimientos que mejoren a los actuales, logrando mayores velocidades de respuesta, mejor adaptabilidad, mayor grado aceptación, menos invasibidad, etc. Es digno de destacar, la sorprendente cantidad de características mensurables y cuantificables que tiene nuestro organismo, brindando a la ciencia, información crucial para crear patrones matemáticos de las mismas a los fines de nuestra identificación. 

También hemos detallado los distintos modelos de voto electrónico, teniendo en cuenta los procesos aplicados, costos, tipos de tecnología, etc. los que establecen una diferencia, que por más pequeña que esta sea, hacen que cada modelo sea único. 

No debemos olvidar, que todo este trabajo está basado en el proceso eleccionario gubernamental, de todas formas, las propuestas aquí descriptas fueron pensadas para que puedan ser aplicadas, con mínimos retoques, a cualquier proceso eleccionario, siempre y cuando la esencia de la democracia sea respetada.

Con respecto a la tecnología biométrica dactilar referenciada en este trabajo, puede ser reemplazada sin ningún tipo de inconvenientes por cualquier otro medio biométrico de iguales o superiores características al ya mencionado.  Hacemos referencia a esto, debido a la permanente evolución de la electrónica en este campo, dado que en un futuro muy cercano, los dispositivos probablemente serán más complejos y podrán evaluar otras particularidades cuantificables del ser humano a la hora de su identificación.

Por último, queremos expresarnos a favor de la tecnología, la que aplicada de forma correcta, es una herramienta fundamental para el crecimiento y evolución de la humanidad hacia una sociedad más prospera y organizada, mejorando la calidad de vida del ser humano más allá de los intereses personales y egoístas de unos cuantos.

Preparando a la sociedad.

Todo ciudadano que ha participado en los actos comiciales, no ignora que los procedimientos electorales actualmente utilizados, son totalmente manuales, desde la instauración de la democracia en nuestro país, se ha llevado a cabo el mismo proceso de sufragio sin cambio alguno. 

Como ya hemos mencionado anteriormente, nuestra propuesta da un giro al sistema actual, modificándolo radicalmente mediante la inserción de la computación y biometría al proceso, lo cual puede provocar algún tipo de impacto negativo en la población motivada por el cambio derivado.

Es por ello que para modificar este posible escenario, sin que produzca un rechazo o por lo menos minimizarlo, es esencial efectuar una campaña informativa de difusión a los fines de orientar y capacitar a toda la ciudadanía. 

La finalidad de esta campaña estará basada en concientizar a la sociedad, sobre el cambio en la forma de votar, indicándoles los pasos a seguir e informándoles sobre todo el nuevo procedimiento. 
Los objetivos que persigue esta campaña son los siguientes: 
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Somos consientes de que las medias y nuevas generaciones están más familiarizadas con las actuales tecnologías y tienen una mejor adaptación a los cambios. Por otro lado, las personas de mayor edad, pueden llegar a tener algún tipo de inconveniente con la adaptación al nuevo sistema, lo que no será impedimento alguno, ya que con las mencionadas campañas informativas y la asistencia personal en todo momento del sufragio, el inconveniente será subsanado.

Para cumplir con los objetivos arriba propuestos, es aconsejable llevar  adelante, una intensa campaña de difusión informativa en todos los medios, ya sean radiales como  televisivos, sin dejar de lado la impresión de folletos y publicidad callejera. Igualmente, con el propósito de brindar información extra a la ciudadanía, sería de mucha utilidad las charlas y debates, tanto televisivos como radiales, a cargo de gente idónea en el tema. 

A mediados de la campaña informativa, seria relevante a los efectos de poder modificar o no la misma, efectuar algún tipo de encuesta, que nos permita evaluar las diferentes opiniones que tiene la ciudadanía respecto del novel método.
Instituciones educativas.

Para comenzar, podemos decir que tenemos como prioridad la utilización del hardware disponible en los establecimientos educativos en los cuales se llevarán a cabo los procesos eleccionarios, medida fundamentada en lo siguiente:

· Posibilidad de utilizar las computadoras ya existentes.

· Descartar la utilización de equipos que únicamente sean útiles para votar, ya  que estos requirieren, además de un almacenamiento y cuidado físico,  la puesta a punto cada vez que existan comicios, generando así, gastos económicos evitables.

· Informatizar los establecimientos educativos que no posean computadoras.
· Disminuir la brecha tecnológica entre las escuelas.

· Actualizar los equipamientos ya existentes.
· Mantenimiento y configuración de los equipos.

· Evitar costos en la compra de equipos que solo se utilizan para votación.

Equipamiento seleccionado.

Computadora.

Función: recepcionar y almacenar el sistema completo / operación y administración de todo el sistema.

Si bien el proceso que estamos describiendo es muy importante, tiene la ventaja de no utilizar grandes capacidades de procesamiento de datos, lo cual hace que no tengamos que utilizar necesariamente equipos de última generación para llevar adelante este desarrollo, lo que implica afirmar, que el equipo de computación que se requiere, es el que cumpla con los estándares mínimos de procesamiento utilizados actualmente en el mercado de ordenadores personales. 
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Dispositivos extras.

1) Servidor de Autenticación

Este equipo, es una computadora cuya única función es controlar el trafico de información entre el Juzgado Electoral y los distintos establecimientos educativos, de esta manera nos aseguramos que la información que se transmite y que se recibe,  es exacta.

2) Punto de acceso

Los puntos de accesos (Access point) son equipos que se dedican a transmitir/recibir la información en forma inalámbrica, estos se colocan en los establecimientos educativos, formando de esta manera una red de comunicación.  Cada escuela deberá tener un equipo de estos.

3) Hot Spot

Este dispositivo es similar al anterior, nada mas que se coloca solamente en el Juzgado Electoral, y desde el cual se concentrará toda la información a transmitir/recibir.

Sistema Operativo

Más allá de las ventajas o desventajas que podamos encontrar en los sistemas operativos actuales, como Windows o Linux,  ambos líderes en el mercado mundial de ordenadores, nosotros no tenemos ninguna preferencia sobre alguno de ellos, ya que estamos convencidos de que todas las tareas a llevarse a cabo, pueden ejecutarse perfectamente sobre cualquiera de las dos plataformas operativas mencionadas.

Dispositivo biométrico.

Función: Captura de huella dactilar.

El dispositivo biométrico seleccionado es el lector de huellas digitales.

Su elección se basó no solo por sus características técnicas, sino también debido a la sencillez de uso y baja invasibidad, otorgándole así un alto grado de aceptación por parte de la población, lo que lo hace altamente recomendable y preferible ante los demás dispositivos evaluados.

Impresora 

Función: Imprimir todos los informes inherentes al proceso comicial.
Este periférico, deberá contar con características elementales en lo que respecta a velocidad y calidad de impresión, ya que los informes y los votos, no serán impresos a gran escala ni en alta resolución. Otros rasgos que debe tener la impresora, es la calidad y la economía de insumos, a los fines de poder llevar adelante sin riesgo alguno, todas las impresiones de la jornada electoral a un costo reducido.
El papel que se utilizará para toda la jornada electoral, deberá tener impreso en marca de agua y al menos de un color, algún logotipo o información relativa a la votación, medida que ayudará a mejorar la autenticación del proceso.

Lugar de Emisión de Votos

Como su nombre lo indica, el lugar de emisión de votos es el lugar donde se emitirán todos los sufragios, al proyectar sobre cuál sería la mejor opción de votación, no encontramos mejor estructura que la ya utilizada para tal motivo, es decir, los establecimientos educativos.

Puntos de Sufragio (P.D.S.)

Cada equipo informático, contará con su respectiva computadora e impresora, además del lector biométrico instalado únicamente en el P.D.S. Servidor. Los equipos estarán  interconectados entre sí, mediante placas inalámbricas, formando una red de comunicación interna. 

Cada equipo de computación, designado para cumplir con todos los procesos relacionados al sufragio, lo llamaremos de ahora en adelante Punto de Sufragio (P.D.S.), ya que es el equipo donde se emitirá el voto, cada P.D.S. tendrá un numero asociado, que será único e irrepetible dentro del establecimiento donde se encuentre.
La ubicación de los P.D.S. es relativa, es decir, pueden estar ubicados individualmente en cuartos oscuros o en forma agrupada al aire libre, pero lo relevante de esto, es asegurar todo el proceso eleccionario, el cual deberá llevarse a cabo con la mayor celeridad, transparencia y credibilidad posible, logrando así, respetar una de las premisas más importantes del voto, que este sea universal, libre, igual, secreto y directo.

Juzgado Electoral

Este organismo del estado juega un papel muy importante, ya que en él se llevarán adelante varios procesos:
· Almacenamiento y Distribución del Sistema.

Aquí se encuentra almacenado el “sistema original”, es decir, el único sistema que se distribuirá a todos los establecimientos educativos. 

· Chequeo on line de huellas dactilares para distribución del sistema.

Esta medida se lleva a cabo para habilitar la distribución del software a quien lo solicite, previa identificación biométrica dactilar.

· Generación de los intervalos del Padrón Electoral que utilizará cada P.D.S.

· Capacitación de todo el personal electoral.
Este organismo será el encargado de llevar adelante la tarea de capacitación del personal a cargo de la jornada electoral.
·  Almacenamiento de datos personales y huellas dactilares del personal a capacitar. 
Una vez aprobado el curso de capacitación, se registrarán los datos personales y huellas dactilares a todo el personal. 

· Consultas on line desde cualquier establecimiento educativo.

El personal del Juzgado Electoral tendrá habilitadas algunas terminales informáticas a los fines de poder brindar ayuda online a todas las P.D.S. participantes del acto comicial, ofreciendo además, apoyo extra al personal técnico que se encuentre afectado a cada escuela. 
· Recepción de resultados totales de cada escuela.

· Cuando finaliza el acto comicial, los datos son enviados en forma automática desde todas las P.D.S. hacia el Juzgado Electoral, los equipos aquí los recepcionan automáticamente para su posterior procesamiento.

· Procesamiento y obtención de resultados.

Una vez finalizada la recepción, se procede al inmediato procesamiento de los datos, obteniéndose de esta manera el resultado total de las elecciones.
Si bien creemos que este es el organismo con el cual sería lo mas adecuado trabajar, es importante aclarar que esta decisión esta sujeta a cuestiones legales y de procedimiento. 

Integrantes del Equipo Electoral

Las personas que conformarán este grupo, serán las encargadas de administrar y controlar a partir del inicio,  todo el proceso electoral desde cada uno de los P.D.S. instalados en los establecimientos educativos.

Estas personas deberán asistir al curso de capacitación, en el cual se les capacitará en todo lo relativo al proceso electoral y funcionamiento de los P.D.S.
 Luego de finalizado y aprobado el curso de capacitación,  todos los integrantes del equipo electoral se les asignará un establecimiento educativo, numero de mesa y cargo que desempeñarán (fiscal o presidente), información esta, que sumada a  sus datos personales, quedarán asentadas en el Juzgado Electoral, a los fines procedimentales que tienen que ver con la metodología de control y transferencia de sistema.

Internet

No podemos estar ajeno en materia de comunicaciones, hoy en día internet se ha convertido como todos ya sabemos, en una herramienta prácticamente indispensable en todo ordenador, adaptandose perfectamente a un sin fin de actividades de comunicación, consulta, transferencia de datos, etc. 

La cantidad de ventajas que hallamos en la utilización de internet, nos permitió en un primer momento pensar en ella como un instrumento imprescindible para nuestro trabajo de tesis, pero a pesar de encontrar estos y otros fundamentos que le darían un sentido mas tecnológico a nuestro trabajo, hemos concluido en descartar su utilización como resultado de la inseguridad que impera actualmente en ella.  Esta inseguridad es un elemento clave a tener en cuenta, ya que nos imposibilita el resguardo e integridad completa de nuestra información, dos características que se deben cumplir plenamente a la hora de iniciar la utilización de esta. Si bien existen muchas herramientas de hardware y software que intentan brindarnos seguridad a nuestra información, siempre existe la posibilidad de algún ataque externo que pueda vulnerar cualquier medida de seguridad implementada, para ejemplo de ello, citemos a muchas empresas nacionales e internacionales de gran prestigio que a pesar de contar con medidas de seguridad de ultima generación, tienen muchas complicaciones por borrado o adulteración de la información que disponen, sin olvidar las grandes perdidas económicas de las que son victimas como consecuencia de los ataques de virus, hackers, etc.

Es sumamente significativo eliminar cualquier  grado de incertidumbre con respecto a la inseguridad, ya que al trabajar con votos, estamos exponiendo la integridad del sistema democrático,  lo que puede perjudicar el destino de una ciudad, provincia o país. Es por todo lo expuesto, que nos hemos decidido a no utilizar internet como herramienta de transferencia y comunicación. 

Como contrapartida, encontramos en el diseño de redes inalámbricas internas, todos los elementos de seguridad que necesitamos, ya que estas no son públicas, es decir, no están a disposición de la ciudadanía, y en donde los datos únicamente viajan de un equipo a otro, totalmente ajeno a cualquier red o estructura de comunicación externa, esta característica hace casi imposible una intrusión, evitándonos de esta manera las desventajas que habíamos mencionado anteriormente cuando hacíamos referencia a la falta de seguridad en internet.

Por ultimo, debemos decir que es imprescindible utilizar todos los recaudos necesarios con respecto a las medidas de seguridad, a efectos de anular o prevenir cualquier ataque o intento de acceso no autorizado

Interface del Sistema
Con este nombre, identificamos la pantalla principal de todo el sistema, y en el cual figura no solamente la opción de identificación del votante, sino también al mismo tiempo, el estado en el que se encuentra cada P.D.S.,  lo que nos permite conocer cuantas computadoras se encuentran disponibles para votar, permitiéndonos así, lograr un flujo de votantes mas eficiente y veloz.
Distribución del Sistema.

Referenciamos así, a la forma en que el sistema se distribuirá a los P.D.S.,  para ello,  recomendamos que el mismo se encuentre cargado en un equipo del Juzgado Electoral, donde a través de este organismo del estado, se hará la distribución del software y cuyo procedimiento lo detallaremos mas adelante. 

Grafico General de Comunicaciones
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Grafico de comunicaciones en escuela.
Grafico de Comunicaciones por Escuela
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Como vemos en estas figuras, lo que se representa aquí es la disposición de los elementos para su correcta comunicación. Las P.D.S. se encuentra conectadas entre ellas a través de una red instalada en una escuela, donde a través de la misma, se establece una comunicación de ida y vuelta con el Juzgado Electoral, mediante una red interna de comunicación entre todos los establecimientos educativos participantes del proceso eleccionario.

Puesta en funcionamiento del Sistema

Instalación del Software

Como punto de partida, nuestro sistema estará cargado en un ordenador ubicado en el Juzgado Electoral, debiéndose esto, a que la distribución del mismo se hará a través de una red interna de comunicaciones, contribuyendo así,  a una entrega segura y eficiente del software.

Para poder recibir el software, el presidente de mesa, deberá ingresar el día mismo de votación, sus huellas digitales a través de una pantalla diseñada al efecto. La huella dactilar es transmitida hacia una computadora del Juzgado Electoral, la que reconocerá en forma automática a esa persona y a que establecimiento educativo fue asignada.

Una vez identificado el usuario, se le autorizará a “bajar” el programa directamente al P.D.S., finalizada la obtención  del programa, se procede a la instalación del mismo,  siguiendo los pasos que se describen mas adelante. Con el software, viene adjuntado un archivo con información relativa a los datos personales de los integrantes del equipo electoral de toda la escuela, lo que servirá no solo para autenticar los comprobantes impresos al final de la jornada, sino también para que el sistema en fase de instalación, pueda reconocer las huellas digitales del resto de los miembros del equipo electoral dispuestos en ese establecimiento educativo.
El software se podrá “bajar”  uno por escuela, y se hará desde el equipo servidor del Juzgado Electoral, el cuál habilitará este procedimiento por el periodo de una hora únicamente. En casos excepcionales y con la debida autorización,  se podrá habilitar un periodo extra que permita su transferencia a los lugares en donde todavía no se encuentra instalado.

Una vez finalizada la jornada electoral y luego de terminar con todos los procedimientos correspondiente al cierre, el sistema se borrará automáticamente. 

Destacamos que el equipo que permite la comunicación con el Juzgado Electoral,  es un P.D.S. que lo llamaremos servidor, y el cual cumple con las siguientes tareas dentro de la red:

· Recepción del sistema

· Distribución del sistema entre el resto de los P.D.S.

· Consultas on line.

· Recepción de resultados totales de P.D.S. (I.T.P.)

· Generación de resultados finales (I.T.G.)

· Envío de resultados finales.

La concentración de todas estas tareas en un solo equipo, es a los efectos de poder aumentar la eficiencia y organización del recuento final de votos por escuela. 

Acceso.

El inicio de todo sistema cuya información y uso es exclusivo para el personal autorizado al mismo, debe poseer ciertas medidas de seguridad, es por eso que para empezar, hemos colocado un control de acceso a la habilitación del programa, el cual esta basado en la tecnología biométrica, mas precisamente en la biometría dactilar.  

Entonces, cada vez que iniciamos el sistema, y a efectos de su habilitación, pasaremos por el control de acceso, quien nos solicitará  el ingreso de las huellas digitales de todos los miembros del equipo electoral. Con el objetivo de asegurar un inicio de sistema seguro,  el sistema contará con un número de identificaciones positivas determinadas de antemano.
En los casos en que algún miembro del equipo electoral falte o llegue tarde al comicio, el sistema funcionará igual, solamente que se guardará en un archivo diseñado a tal efecto, los datos de la/s persona/s cuyas huellas no fueron ingresadas, medida implementada solamente como control.

Inicio.

Cuando se inicia por primera vez el sistema, se visualizará en pantalla el número 0 (cero), esto nos muestra que el mismo no fue utilizado nunca antes, valor el cual se  incrementará en una unidad en cada inicio.

A continuación deberemos ingresar el Nº de Escuela y Nº de P.D.S.

El siguiente paso constituye la segmentación del Padrón Electoral cargado en cada computadora, proceso interno y totalmente automatizado.  

Cada P.D.S. tiene un Padrón Electoral digital y que forma parte del paquete de software. 

La utilización correcta del Padrón Electoral, consiste en llevar a cabo la segmentación del mismo, es decir, crear un intervalo numérico que corresponderá a las personas que allí deberán votar, este valor es único e irrepetible para todos los P.D.S. y es designado de manera anticipada por la Junta Electoral.  

 En el momento de ingresar el Nº de Escuela, el sistema asocia este número con el asignado por la Junta Electoral, y desde allí  se procede a la segmentación automática del Padrón Electoral, aquí no existe intervención manual alguna, medida que nos permite asegurar de manera exacta la determinación del intervalo. La segmentación es una para cada escuela, es decir, que todas las P.D.S. de un establecimiento, tendrán un  padrón segmentado en base al mismo rango, prescindiendo así,  de las tradicionales mesas numeradas en bases a los apellidos de los ciudadanos.
Con la segmentación, lo que logramos es, entre otras cosas, evitar que los ciudadanos puedan emitir sufragios en diferentes lugares, certificando de esta forma el sistema.
Una vez finalizado estos tres pasos (instalación del software, acceso e inicio), ya se puede dar uso a todo el sistema.

Circuito de Votación

Con esta denominación describimos los pasos que tiene que seguir el elector desde el momento en que ingresa al establecimiento con la finalidad de emitir sufragio.  

A continuación detallaremos el mencionado circuito.

1- El ciudadano, procederá a colocar su dedo pulgar sobre el lector biométrico destinado a comprobar la identidad del mismo, determinando de esta manera su existencia en el Padrón Electoral de ese establecimiento educativo.
2- Una vez verificada la pertenencia del elector a ese padrón, se le permite ingresar al cuarto oscuro.

3- Es menester mencionar que el cuarto oscuro, gracias a este método propuesto, puede ser un lugar mucho más pequeño, ya que la superficie a utilizar para tal fin, se reduce notoriamente, permitiendo de esta manera utilizar los espacios más eficazmente.

4- El elector deberá interactuar con el P.D.S., en cuya pantalla deberá ingresar los correspondientes códigos de los candidatos elegidos. Estos códigos, son visualizados en sendos paneles de votación ubicados al frente y al costado de los puntos de sufragio.

5- Se prevén mecanismos para electores discapacitados, los que se detallarán más adelante en el presente trabajo.
6- Una efectuada la selección de candidatos, se admite la posibilidad de   modificar cualquier tipo de opción escogida. Las modificaciones pueden efectuarse la cantidad de veces que el elector necesite, hasta que el mismo se encuentre  satisfecho con su preferencia. 

7- Cuando el elector concretó definitivamente su selección, el sistema registrará el voto en forma digital como así también de manera impresa. Este comprobante impreso, es de suma importancia ya que en caso de ser necesario, posibilitará efectuar posibles auditorias.

8- Se introduce el voto en la urna.
9- De esta forma se da por finalizada la participación ciudadana.
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Fig. Circuito de Votación

Padrón electoral impreso

Este elemento queda descartado, o por lo menos la importancia de su utilización queda reducida, ya que no será necesario que se deje constancia en el mismo sobre la participación cierta de los ciudadanos, debido a que esta intervención queda asentada digitalmente en los P.D.S.

Padrón electoral digital

Favoreciendo la modernización del proceso eleccionario, el padrón electoral estará cargado en el P.D.S. Servidor, de esta manera, no solamente servirá para permitir la votación de cualquier ciudadano, sino además para poder efectuar consultas ante cualquier inconveniente que pueda suscitarse en la jornada electoral, siendo menester mencionar  también, que en el mismo quedarán registrados todos los ciudadanos que emitieron su voto.

Si bien el Padrón Electoral que utilizan las P.D.S. es relativo a la región donde se lleva a cabo las elecciones, solo se utiliza una porción perfectamente definido del mismo, correspondiente a cada establecimiento educativo, lo que significa que cada P.D.S. tendrá acceso a todo el padrón para efectuar cualquier tipo de consulta, pero que solamente podrán votar allí las personas que figuran en el segmento definido del Padrón Electoral.

Esta medida se toma a los fines de evitar que las personas puedan votar en diferentes lugares.

Utilización de Urnas

Como consecuencia del tamaño más reducido de los votos, las urnas serán más pequeñas que las tradicionales. Con respecto a su ubicación, estarán sobre la mesa en donde se encuentra el personal electoral a cargo de cada P.D.S., disuadiendo de esta forma,  cualquier acto de vandalismo contra las mismas. Este es un elemento muy importante a tener en cuenta en nuestro desarrollo, ya que el mismo puede o no estar presente. 

Sabemos que los cambios muchas veces producen inseguridades, es por eso que para evitar esta situación, sería conveniente que las mismas se encuentren presente, por lo menos en la primera elección en que se aplique este proceso, a los efectos de darle más confianza al votante como a los candidatos.

Eliminación de Urnas

Una vez pasado el periodo de adaptación al nuevo sistema, la utilización de la urna sería innecesaria, ya que todos los votos que se emiten quedan registrados en forma digital en los P.D.S., acelerando así,  el proceso de votación. 

Además de lo mencionado, la eliminación de las urnas disminuirá los costos eleccionarios. 

Sobre los partidos políticos.

No cabe ninguna duda que lo aquí propuesto es algo novedoso y por ende con muchísimas particularidades a tener en cuenta, las que modificarán o ampliarán las ya existentes.

En el caso de las boletas, por ejemplo, sabemos que todo partido político, según el Código Electoral Argentino, tiene derecho a participar de las elecciones siempre y cuando cumpla con los requisitos impuestos por el mencionado código. Como es de público conocimiento, todos los partidos políticos tienen sus respectivas boletas, las cuales son identificadas con un numero y una letra, y en el momento de entrar a sufragar, el elector se encuentra con una  oferta que muchas veces son motivo de queja, ya sea por la cantidad expuesta o por la falta de alguna.

El exceso de oferta de boletas produce en el elector una cierta desorientación,  no solo como consecuencia de la búsqueda en un amplio repertorio, sino también sabiendo que posee un tiempo limitado para hacer esto. Estas situaciones mencionadas, coadyuvan para que el elector se vea forzado a decidirse en forma apresurada, no favoreciendo de esta forma una correcta elección

La falta de oferta, produce un condicionamiento el cual hace que el ciudadano, termine decidiéndose por candidatos que no satisfacen su preferencia.

Los dos casos anteriores nombrados,  son solo algunos de los muchos que suceden en todo proceso electoral y que requieren de un inmediato análisis para subsanarlos. En variadas oportunidades, estos escenarios forman parte de un conjunto de falencias que son inherentes a los procedimientos manuales que actualmente imperan y que deterioran la metodología de votación, no por ella misma, sino por los anticuados modos de rectificar situaciones problemáticas. 

Por lo expuesto, debemos decir que nosotros en este trabajo,  proponemos la eliminación de las boletas impresas, porque al fundamentarnos en la electrónica y la computación, podemos sustituirlas sin ningún tipo de inconveniente,  con lo que lograremos aumentar la velocidad y eficiencia del proceso eleccionario, cumpliendo con los siguientes puntos que detallamos a continuación en el siguiente cuadro:
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Panel de votación

El panel de votación, es un cartel de papel, en donde están impresos todos los partidos políticos que participan del acto eleccionario, sirviendo de referencia única a cada ciudadano sobre los candidatos a los que puede votar. El tamaño del mismo será variable según la cantidad listas y teniendo una medida acorde que permita la fácil lectura e individualización de todos los candidatos desde una distancia aproximada de dos metros. Se ubicarán dos paneles de votación, uno encima de la computadora y otro a un costado. El primer caso, procura que el votante tenga la vista en una misma dirección, facilitando la elección mediante mínimos movimientos visuales. En el segundo caso descrito, al estar el panel de votación a un costado del equipo, pretendemos que esta ubicación ayude a la gente con inconvenientes visuales, dándoles una posibilidad de acercamiento mayor que en el primer caso ya puntualizado.

Los partidos políticos, dentro del panel de votación, estarán clasificados en orden numérica y/o alfabética. 

Diseño del Panel de Votación

El Panel de Votación, es el lugar donde figuran los códigos numéricos correspondientes a los partidos políticos y a los candidatos que participan en las elecciones, estos códigos son los que el elector tendrá que introducir para elegir a su candidato. 

La siguiente figura, describe el diseño del Panel de Votación y la distribución de boletas.
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1) Panel de Votación: nombre indicativo del cartel.

2) Elecciones XXXXXXXXXX – Fecha: XX/XX/XX: se refiere a que tipo de elecciones se están llevando y fecha de la misma.
3) Boletas: aquí están detalladas todas las listas con sus correspondientes códigos, de aquí el elector selecciona el candidato a votar.

Boletas.

Las boletas describen a los partidos y candidatos, tienen números (códigos) asignados por la Justicia Electoral, estos números son representativos y es utilizado por los votantes para sufragar. 

Debemos recordar que las boletas ya dejan de utilizarse para emitir sufragio, solamente se las tiene en cuenta para seleccionar a los candidatos desde el ya mencionado Panel de Votación. De todas formas, los partidos políticos pueden decidir imprimirlas y utilizarlas con motivos publicitarios con el fin de dar a conocer sus códigos asignados. 

La conformación de los códigos se asignará de la siguiente manera:

· Cada boleta tendrá códigos únicos, representativos e irrepetibles. 

· Existirán dos tipos de códigos perfectamente diferenciados, uno para los partidos políticos con sus correspondientes sublemas y otro para los candidatos.

· Los códigos de los partidos políticos serán numéricos, es decir, estarán compuestos solamente por números. 

Por ejemplo:

1.1: Partido Justicialista – Sublema Frente para la Victoria.

1.2: Partido Justicialista – Sublema Renovacion Peronista.

1.3: Partido Justicialista – Sublema Juventud Peronista.

1.4: Partido Justicialista – Sublema Lista Blanca.

…………………………………………………………..

…………………………………………………………..

1.N: ……..……………………………………………….

2.1: Union Civica Radical – Sublema Argentina Grande.

2.2: Union Civica Radical – Sublema Cambio Profundo.

2.3: Union Civica Radical – Sublema Todos Juntos.

2.4: Union Civica Radical – Sublema Rojo y Blanco.

…………………………………………………………..

…………………………………………………………..

2.N: ……………………………………………………

…………………………………………………………..

…………………………………………………………..

X.N: ...………………………………………..………….

· Los códigos numéricos serán secuénciales y finitos, con intervalo desde el 1 hasta el que corresponda. 

· El orden de asignación de códigos a cada partido político, será determinado por la Junta Electoral.

· La cantidad de códigos asignados a cada boleta, dependerá del tipo de elecciones que se estén llevando a cabo, es decir, por ejemplo, si se están realizando elecciones presidenciales, se asignará un solo código a la boleta, en caso de elecciones para elegir presidente y diputados, cada boleta tendrá asociado tres números, uno para el partido, otro para presidente y finalmente uno para diputados.

·  Esta medida favorecerá la elección de candidatos de diferentes boletas, proceso similar al corte de boleta, siempre y cuando se elijan candidatos por separado, en caso que el elector ingrese solo el código correspondiente al partido político, toda esa boleta será cargada, no habiendo posibilidad de elegir otros candidatos, lo que el proceso similar al corte de boleta, no se cumplirá.

Descripción de los códigos asignados.

Cada boleta tiene dos tipos de códigos, uno para el partido político con su correspondiente sublema, y otro para los candidatos. El código asignado al partido político, es utilizado para que los electores, en caso de querer votar la boleta entera, puedan introducir solamente este código, el sistema en este caso cargará automáticamente a todos los candidatos de esa boleta. 

El código asignado a los candidatos, es utilizado para quienes quieran elegirlos de diferentes partidos políticos, análogamente como un corte de boleta, dándole la posibilidad al ciudadano de expresarse con mas amplitud.

Cabe resaltar que todos los códigos están internamente controlados por sistema, es decir, el ciudadano que pretenda introducir códigos inexistentes, no solo recibirá un mensaje de error, sino también la posibilidad de corregir lo ingresado, ya que esta circunstancia puede presentarse de manera equivoca o malintencionada.

Con respecto al voto en blanco, tendrá asociado un número que como los anteriores, será designado por la Junta Electoral y podrá ser elegido por aquellos ciudadanos que quieran manifestarse de esa manera.

Grafica de la Boleta.

A continuación describiremos gráficamente el diseño de boleta, no nos olvidemos que la misma estará ubicada dentro del Panel de Votación. Como ejemplo utilizaremos una boleta que pertenecerá a un proceso eleccionario donde se eligen cargos para Presidente, Diputados Nacionales e Intendente.
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Basados en la figura arriba detallada, tenemos que decir que toda boleta deberá estar dividida como primera medida en dos partes, la primera (A) debe hacer referencia al partido político y sublema, la segunda (B) estarán detallados los candidatos, con sus respectivos nombres y cargos a los que se postulan.

A continuación nos basaremos en el ejemplo detallado arriba para mencionar las cuatro subdivisiones que tiene la boleta graficada.

1) Aquí se define el nombre del partido político al que pertenece la boleta, sublema, código numérico asociado.

2, 3 y 4) Se detallan los nombres de cada candidato, apartado según los cargos elegibles. Aparecen los códigos numéricos, cada segmento de la boleta tiene un código diferente, la cantidad de códigos dependerá de la cantidad de cargos a elegir.

Por último, queremos hacer hincapié en que cada boleta estará impresa en el Panel de Votación, de ahí la importancia de que los partidos políticos definan sus candidatos a tiempo, a los fines de poder imprimir a tiempo el Panel de Votación con las correspondientes boletas. 

Este método, permite minimizar cualquier tipo de adulteración en los Paneles de Votación. 

El personal electoral tendrá en su poder varios paneles de votación, de manera que puedan reemplazarlos en los casos en que por circunstancias inesperadas, los mismos sean los adulterados, perjudicados o hurtados. 

Diseño de los  Votos Impresos.

El voto impreso, se introduce en la urna de votación, habiendo tres tipos posibles:
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Fig. Voto Fraccionado por Candidatos
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Fig. Voto Completo por Partido
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Fig. Voto en Blanco

Descripción de los votos impresos.

Voto Fraccionado por Candidato,  representa una elección variada, es decir, los candidatos elegidos pueden ser de diferentes sublemas o partidos políticos.

Voto Completo por Partido, representa la elección completa de un sublema, sin ningún tipo de modificaciones, variante del voto mencionado en el párrafo anterior.

Voto en Blanco, representa la posibilidad de expresar el desacuerdo del elector.

Justificación de la impresión del voto.

Los votos validos que se contabilizan actualmente en todo proceso eleccionario son los impresos, esto quiere decir que son las boletas impresas las que determinan las cantidades de sufragios emitidos. 

Hemos decidido imprimir los votos con el objeto de que, en caso de surgir algún tipo de duda, poder llevar adelante una auditoria, cotejando las cantidades descriptas en el Informe Total P.D.S. con las boletas depositadas en las urnas, medida que contribuirá a la transparencia del proceso eleccionario. 

Esta es la única utilidad que tiene el voto impreso, ya que el mismo se procesa directamente en forma digital por el sistema, es decir, cada vez que el ciudadano elige sus candidatos desde la pantalla, se genera un valor digital que es el que contiene los datos relativos a esa elección, esos datos son contabilizados y agrupados de manera de poder obtener en forma exacta y ordenada los votos correspondientes a cada partido político y sus candidatos asociados,  estas cantidades son las que se procesan para obtener los resultados, no las que figuran en la urna. No esta demás recordar que de ninguna manera, se producirá algún tipo de relación entre el voto y el votante, asegurando así, el total anonimato del ciudadano.

Si bien nuestro sistema puede reemplazar totalmente cualquier documento escrito, aconsejamos que se puedan imprimirlos a los fines de poder dar mas confiabilidad a este procedimiento hasta que el ciudadano y los candidatos puedan firmemente confiar en el, una vez llegado a este punto, los mismos pueden ser descartados.

De todas maneras, según criterio,  esta opción puede eliminarse desde el inicio de la implementación, es decir, programar al sistema para que no imprima los votos. 

Anonimato del sufragio.

Este punto es muy importante de destacar, ya que como se podrá deducir, es muy fácil a través de este sistema, conocer la elección que ha efectuado cualquier ciudadano, con lo cual  no solo estaríamos violando la privacidad del sufragante, sino que estaríamos traicionando profundamente al sistema democrático, lo que implica que no cumpliríamos con uno de los objetivos fundamentales del voto, el cual nos asegura el secreto del mismo. 

Es por estar muy lejos de esto y de cualquier otro procedimiento ilegal,  que afirmamos nuestro compromiso de cumplir fehacientemente con la responsabilidad de llevar adelante un mecanismo completamente libre de cualquier mal intención, amparándonos totalmente en nuestra honestidad cívica y ética profesional. 

Consultas al sistema

Ante inesperadas circunstancias que puedan presentarse durante el transcurso de la jornada electoral, es que el sistema prevé una opción de consulta al padrón. 
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Modos de operación

El funcionamiento del sistema, esta preparado para ejecutarse de dos maneras diferentes, normal y especial.

En modo normal funcionará la mayoría de las veces ya que es para el uso general. 

En el caso del modo “especial”, prevé una interfaz que permita ingresar en forma manual el numero de documento, solucionando así problemas como fallas de reconocimiento de huella dactilar o algún tipo de inconveniente físico que pueda llegar a tener el votante.

La puesta en modo especial, quedará asentada en el sistema.
Votantes con características especiales

Los votantes especiales son aquellos que tienen algún tipo de disminución y/o impedimento, pudiendo solicitar toda la asistencia necesaria requerida para poder emitir sufragio. La asistencia estará a cargo de dos miembros del equipo electoral, preferentemente de partidos diferentes. 

En estos casos particulares, puede ser reemplazada la identificación biométrica por una manual, en donde se ingrese el número de documento del interesado, a efectos de corroborar tanto la identidad como su pertenencia al padrón electoral. 

Consultas online

El proceso electoral incluye muchos elementos y personas trabajando al unísono, lo que hace  que se puedan presentar diferentes situaciones que escapen al entendimiento o solución del personal encargado a tal fin, escenario que en la mayoría de los casos requieren de una solución inmediata, por lo que una de las mejoras a incluir es el de las consultas on line.

 Este tipo de consultas se hace en tiempo real, es decir, transcurre en el instante en que se efectúan, similar a una comunicación telefónica, pero utilizando los servicios implementados para tal fin.
Es muy importante que se pueda establecer una comunicación fluida y permanente entre los diferentes establecimientos educativos y el Juzgado Electoral, ya que nos posibilitará la solución de cualquier tipo de problema que se suscite, mediante la toma de decisiones correctas.
Para que esto suceda, el canal de comunicación se efectuará entre el P.D.S. servidor de cada establecimiento educativo y el Juzgado Electoral. Esto quiere decir que solamente el servidor estará en condiciones de comunicarse, lo que hará que se concentre todas las consultas en el equipo mencionado, medida que se toma a los efectos organizativos y de control. 

Como ya mencionamos anteriormente en este trabajo, en el Juzgado Electoral se encontrará instalado un servidor encargado de recepcionar todas las consultas, las que serán respondidas por personal capacitado a tal efecto, esclareciendo de esta manera, cualquier duda que surja durante el día de comicios.

Asistentes Técnicos.

Los “Asistentes Técnicos”, conformarán un grupo de personas seleccionadas por el juzgado electoral y que estarán capacitadas para brindar cualquier tipo de solución de hardware o software en el lugar donde ocurra el inconveniente.

Este tipo de personas, serán profesionales de la informática, decisión que pretende contar con personas idóneas al respecto que brinden soluciones rápidas y efectivas a las contrariedades que puedan llegar a presentarse. A través de esta iniciativa, reforzamos el nivel de apoyo, ya que además de los Asistentes Técnicos, el sistema cuenta con la ayuda online mencionada anteriormente. 

Debemos resaltar que cada establecimiento educativo, contará con un asistente técnico permanente, desde el inicio hasta el fin de la jornada electoral.

Problemas que pueden surgir.

Como todo proceso, nada esta íntegramente exento de fallas, es por eso que a continuación detallamos algunas situaciones que pueden presentarse y sus posibles soluciones:

Recepción del Sistema.

Cualquier inconveniente que haya con la recepción del sistema, se soluciona distribuyendo el software en un medio extraíble, el que estará embalado de tal forma de asegurar su correcta inviolabilidad. Este soporte, será entregado con la suficiente anticipación de los comicios a todos los Asistentes Técnicos, los que dispondrán de manera inmediata del mismo en caso de ser necesario. 

Energía Eléctrica.

Los problemas energéticos serán subsanados utilizando algún tipo de generador o batería que pueda solucionar temporariamente la situación.

Caída del Sistema.

Los problemas por caída de sistema (el sistema deja de funcionar), es un error que sucede con mínima frecuencia en todos los organismos que utilicen computadoras. De todas formas, si bien nuestro sistema esta interconectado, todos los equipos funcionan con su propio software, es decir, si un equipo deja de funcionar, los otros siguen funcionando sin ningún tipo de inconveniente. En caso de que un equipo sufra de una caída de sistema, este quedará parcialmente fuera de servicio hasta que pueda ser reparado.  Una vez solucionado el inconveniente en el P.D.S., se volverá todo a la normalidad, dejando constancia escrita sobre lo sucedido. 

Transferencia de Resultados.

De la misma manera que se pueden presentar complicaciones para la recepción del sistema, pueden presentarse problemas para la transferencia de resultados. En este caso, se procede a la opción del sistema que es la encargada de grabar los resultados en forma manual, es decir, como los datos no pueden ser transferidos por red, entonces estos se almacenan directamente en un medio extraible, el cual será precintado y entregado al personal designado para el transporte del mismo hasta el Juzgado Electoral. 

Debemos hacer hincapié en que el personal de emergencia que se encarga del transporte de los resultados, es un personal ya designado por el Juzgado Electoral y no pertenece a ningún establecimiento educativo, este cuenta con transporte propio, responsabilidad y autoridad designada por el ya mencionado organismo.

Constancia por Caída de Sistema.

Los datos que generarán este tipo de constancia, se obtienen en forma automática una vez que exista una caída de sistema.

Finalizada la jornada electoral, se imprime únicamente en el I.T.P. de la P.D.S. de respaldo, los siguientes datos:

· Hora de inicio del respaldo

· Hora de finalización  del respaldo.

· Si el equipo afectado no pudo volver a funcionar, la hora de finalización de respaldo será la misma que la hora de cierre del comicio.

· Nº de P.D.S. auxiliada.

· Personas que votaron e intervalo correspondientes al padrón electoral del equipo afectado.

Estos datos también son cargados automáticamente en un archivo diseñado al efecto.

Estas constancias se realizan a los efectos de poder documentar cualquier evento que se produzca en los P.D.S., los que nos permitirán un mayor seguimiento y control sobre las operaciones efectuadas.

Equipos fuera de servicio.

Los equipos fuera de servicio son aquellos que por algún motivo dejaron de funcionar totalmente o nunca funcionaron. 

Las razones por el cual un equipo pueda presentar estas características pueden ser variadas:

· Robo.

· Vandalismo: destrucción de un equipo.

· Error irrecuperable en funcionamiento del software.

· Error en el funcionamiento de cualquier parte del hardware (disco rígido, memoria ram, fuente de alimentación, etc.)

Ante estas situaciones, se solicita  el apoyo técnico del asistente,  el que, en caso de no poder subsanar el inconveniente, procederá a dejar fuera de servicio al equipo. 

Una vez confirmada la baja de un equipo, el asistente técnico confeccionará dos informes, el primero será escrito y deberá dejar al presidente de mesa de la P.D.S. excluida, el segundo informe se hace en el equipo servidor del colegio, este informe se hace utilizando la interface del sistema, y cuya información queda asentada digitalmente. 

Este informe se imprime a la finalización de la jornada electoral y tendrá la siguiente información:

· Hora aproximada del cese de funcionamiento.

· Situación originada.

· Nº de P.D.S.

· Escuela Nº.

· Apellido y Nombre del asistente técnico.

· Firma y aclaración del asistente.

Impresoras

Con respecto a este periférico, en caso de tener algún tipo de inconveniente, se procederá a solicitar asistencia, la cual podrá reemplazar este dispositivo en caso de tener algún tipo de problema cuya solución no es inmediata. 

 El asistente técnico elaborará un informe similar al que se redacta cuando un equipo queda fuera de servicio, situación detallada en el párrafo anterior.

Prevención para evitar la pérdida de datos.

Una situación potencialmente peligrosa es la que puede presentarse en caso de que algún equipo deje de funcionar definitivamente debido a situaciones ya nombradas anteriormente, como por ejemplo una grave falla en hardware, el cual, por mas nuevo que este sea, nunca está totalmente exento de errores.

Debemos reducir drásticamente cualquier posibilidad de error, ya que una pérdida de datos perjudicaría la confiabilidad y estabilidad del sistema, dos cualidades que son de relevante importancia a la hora de evaluar la calidad de cualquier tipo de implementación.  Si bien los datos que un equipo pueda llegar a perder pueden ser recuperados de los votos impresos, esta medida no es aconsejable ya que en un futuro muy cercano se prevé la eliminación de la impresión de sufragios.

Para evitar cualquier riesgo que pudiera ocasionar una pérdida de datos, nosotros decidimos hacer que nuestro sistema duplique la información, es decir, que la misma exista dos veces. Esta duplicidad  permitirá solucionar este inconveniente, brindando al  sistema una mayor confiabilidad.

Cada vez que se efectúe algún sufragio en cualquiera de las P.D.S. , estás no solo registrarán los votos localmente, sino también en el P.D.S. servidor, este equipo tendrá un archivo el cual contendrá los votos de todos los equipos de un determinado establecimiento, de esta manera nos aseguramos de que la información se encuentre almacenada en dos lugares diferentes, medida que contribuye a eliminar cualquier peligro por perdida. 

Caída del Servidor.

Como detallábamos anteriormente, el P.D.S. servidor se encarga entre otras cosas, de almacenar en tiempo real (momento en que sucede una acción) todos los votos emitidos en los otros equipos, asegurándonos una copia de respaldo de todos los sufragios.

Pero qué pasaría si este equipo quedara fuera de servicio?, esta situación sería un poco más problemática ya que no solo se perdería los datos respaldados de toda la red, sino también del mismo servidor. Debemos saber que ningún P.D.S. se encuentra libre de poder quedar fuera de servicio, imprevisto que se soluciona respaldando también la información en un dispositivo de almacenamiento externo, lo que permitirá que el servidor no solamente registre todos los votos en su disco rígido, sino también en este dispositivo conectado a él.

Entonces, una vez que el P.D.S. servidor recepciona los sufragios de los  P.D.S., este los guarda en un archivo diseñado al efecto ubicado en su disco rígido, luego esta información es duplicada en un medio de almacenamiento extraíble, medida de seguridad  que nos permitirá recuperar la información en caso de caída de sistema en nuestro equipo servidor.

Como el P.D.S. servidor es el equipo que permite la identificación de los votantes, mientras el mismo se encuentre fuera de servicio, el asistente técnico deberá reemplazarlo con cualquier P.D.S. del sistema, medida que evitará el corte prolongado de servicio.

Insumos de Impresión

El asistente técnico, tendrá un suministro extra de papel y tinta para las impresoras, pero en caso de que estos se agoten, se efectuará un pedido extras de insumos al Juzgado Electoral. 

Como es fácilmente deducible, todos los procedimientos para brindar soluciones, serán llevados a cabo por los asistentes técnicos de cada escuela.

Creación del Archivo Histórico 

Este archivo se creará una vez que se inicie el cierre del sistema y grabará en forma automática todo lo concerniente al movimiento que se generó en un determinado P.D.S., es decir:

· Hora Inicio del Sistema

· Nombre del Establecimiento 

· Tipo de Elección

· Fecha de Elección

· Hora de emisión de cada sufragio y opciones de voto

· Utilización del sistema en modo normal o especial

· Cantidad de veces que se inicio el sistema

· Rectificación de voto por falta de papel

La creación de este archivo y cuya información es relevante, se implanta a los efectos de poder corroborar si es necesario, todos los procesos que se efectuaron en cada equipo. Esta información es interna, es decir, nadie puede verla a excepción del personal de la Junta Electoral, los que determinarán en caso de ser necesario, el volcado a papel del mismo para su posterior análisis.

Creación de la Base de Datos (B.D.)

La creación de las  B.D. (conjuntos de datos relacionados entre si) es un punto relevante a tener en cuenta, ya que uno de los datos más significativos que  deberá almacenar, es sin dudas las huellas digitales de toda la población. 

Por esto, es muy importante definir de antemano la fuente de obtención de las mismas, sabido es que el Estado Nacional las almacena en papel, por lo que uno de los métodos para obtener información que necesitamos para el sistema, es la digitalización de las huellas directamente sobre el papel en la que se encuentran impresas, procedimiento que nos permitirá poder almacenarlas y procesarlas en un ordenador.
Una vez efectuada la conversión, tenemos que evaluar la efectividad de lectura, es decir, probar el grado de eficacia de un lector de huellas dactilares utilizando como información de comparación, los datos convertidos desde el papel. 

Se utilizarán medidas adecuadas con la finalidad de poder obtener huellas dactilares sin errores, ya que la digitalización se lleva a cabo directamente sobre papel, no nos olvidemos que estos registros pueden llevar años de almacenamiento, por lo que es necesario evaluar algunos aspectos sobre el estado de conservación de los documentos y que son de suma importancia apreciar, como por ejemplo el color, manchas, humedad, arrugas, etc.,  y cualquier otra característica que pueda perjudicar la correcta digitalización. En este punto podemos observar que se podría solicitar la presencia de aquellas personas cuyas huellas en papel se encuentren deterioradas, a los efectos de poder adquirir una muestra en forma directa, eliminando de esta manera los errores encontrados.

 Otro procedimiento de obtención,  es aquel que nos permitiría obtener las huellas dactilares de forma directa, es decir, llevar adelante una campaña que nos proporcione la oportunidad de escanear los dígitos pulgares directamente desde las personas, brindándonos así,  información más actual y directa, con lo cual lograremos  una eficacia mayor que el método anterior.

Si bien esta medida es la recomendada, supone un movimiento ingente de personas, ya que sería necesario que toda la población se dirija a lugares específicos donde se les tomaría las muestras dactilares. De todas formas, sabemos que este mecanismo si es llevado a cabo de manera organizada y con anticipación, es el mejor proceso de obtención de huellas dactilares, ya que nos facilitará poder registrar información actualizada sobre las personas.

Empadronamiento digital masivo

Consiste en empadronar digitalmente a toda la ciudadanía, medida que se implementaría mediante la disposición de equipamiento adecuado en lugares de asistencia masiva de personas. 
Aprovechando la asistencia de la ciudadanía a eventos deportivos, sociales, musicales, etc., se dispondrán en dichos lugares, de equipos adecuados que permitan obtener información personal  y muestras biométricas de la población, tarea que proyecta, no solamente una mayor participación ciudadana, sino también acelerar todo el proceso, el que estará respaldado además, por los registros civiles de cada jurisdicción, favoreciendo de esta manera, el empadronamiento digital masivo.

Toda la información así recabada, será utilizada para la creación de un padrón electoral digital actualizado, el que dispondrá no solamente de información personal, sino también datos biométricos como por ejemplo impresiones dactilares y fotografía del rostro.
Generación de Informes parciales y finales  I.T.P. e  I.T.G.

Al cierre de la jornada electoral, todas las P.D.S. imprimirán un informe que totalizará el movimiento generado en cada una de ellas. Los informes serán dos:

· Informe Total P.D.S. (I.T.P.)

Informa sobre el movimiento generado en cada P.D.S.

· Informe Total General (I.T.G.)

Informa sobre el movimiento total generado en todo el establecimiento

Informe total P.D.S.

Este informe persigue dos objetivos bien definidos:

· que los integrantes del equipo electoral puedan cotejar todas las cantidades de votos emitidos y compararlos con el informe total general, obteniendo así la certificación de la normalidad del acto eleccionario. 

· posibilidad de efectuar en casos debidamente autorizados, una auditoria por parte de funcionarios electorales externos al establecimiento en cuestión.

Estos dos objetivos planteados, se fundamentan en la necesidad de verificar y legitimar la información procesada y obtenida. 
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Como vemos, la boleta está perfectamente fraccionada en tres segmentos:

1) Aquí detallamos el nombre del establecimiento educativo en donde transcurre la votación, fecha, hora de impresión y Nº de P.D.S. (mesa).

2) Se lista un detalle de mayor a menor ordenado en base a la cantidad de votos obtenidos por cada partido político. 
3) No se listan sublemas, solo totales por partido político.

4) La Información Total, indica la cantidad de personas que votan en ese lugar, este número se obtiene mediante el rango asignado del Padrón Electoral, también aparecen la cantidad de votos que se emitieron y el porcentaje correspondiente al mismo, resultado obtenido del cociente entre votos emitidos sobre el total del padrón.

Al dorso de cada constancia, deberán firmar y aclarar la firma, todos los miembros del equipo electoral.

Informe Total General (I.T.G.)

 Este informe será impreso únicamente por el P.D.S. Servidor.

 El Informe Total General (I.T.G.), se generará en base a la información individual transferida de los votos durante toda la jornada electoral, es decir, no se contabiliza en base a los resultados ya obtenidos en los I.T.P. de cada ordenador, contribuyendo de esta forma, a que cada informe sea independiente. 
La intención de esta medida, busca que cada establecimiento educativo genere un solo archivo final con el objetivo de poder administrar más eficientemente la carga de los I.T.G. de todos los establecimientos educativos, proceso que se efectuará únicamente en el Juzgado Electoral. 

Si cuantificamos el significado del párrafo anterior, este nos indica que es más eficiente enviar un solo archivo por escuela que enviar varios de ellos, ya que si tomamos las cantidades de P.D.S. por escuela y las multiplicamos por la cantidad de establecimientos educativos que existen, por ejemplo en la ciudad, tendríamos que enviar varios miles de informes hacia el Juzgado Electoral, pero si enviamos un solo informe por escuela, las cantidades se reducen drásticamente, por lo que sería fácilmente deducible, el mecanismo recomendado.
Este Informe Total General, deberá imprimirse uno por escuela y estará firmado por todas las autoridades electorales, ubicándolo en un lugar predestinado dentro del establecimiento al que se refiere. Esta disposición se realiza a efectos de que los resultados allí mostrados, puedan ser consultados por cualquier persona, otorgándole al proceso electoral, una mayor transparencia.
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Cierre del Sistema

Una vez finalizada la jornada electoral, los miembros deberán seleccionar la opción “Cierre de P.D.S.”, lo que generará un proceso el cual se encargará de manera automática de lo siguiente:   

· Conteo y organización de los votos allí emitidos.

· Transferencia de esa información al servidor.

· Impresión de I.T.P.

· Impresión del I.T.G. por parte del P.D.S. Servidor.

· Encriptación y Envío de I.T.G. al Juzgado Electoral.

El conteo tradicional de boletas es eliminado, salvo un requerimiento de auditoria perfectamente fundamentado y ordenado por el Juzgado Electoral. 

Transmisión de los resultados

Como anteriormente habíamos detallado, utilizaremos una red interna para el tráfico de información entre los diferentes equipos que conforman el circuito electoral, ya que esta manera de comunicación,  nos proporciona la seguridad de que nuestros datos, no se hallan disponibles para el público, ya que de ser así,  nos estaríamos exponiendo a intentos de intrusiones externas por parte de personas malintencionadas.

 Si bien trabajar con una red interna nos provee de un alto grado de confianza, igual debemos adoptar medidas significativas de seguridad a los efectos de poder garantizar no solo la integridad de todo el sistema, sino también de toda la información que se transmita desde y hacia el Juzgado Electoral.

Existen variadas medidas de seguridad cuyas descripciones escapan a este trabajo debido a lo extenso y especifico del tema, de todas maneras nosotros haremos una muy breve mención de las que creemos son las más adecuadas y adaptables a este sistema.

Políticas de Seguridad Informática (P.S.I.)

La P.S.I. son una descripción de los que deseamos proteger y el por qué de ello.

Debido a que nuestro sistema esta diseñado para trabajar en red, es muy importante darle un nivel optimo de seguridad a la misma, manteniendo bajo protección los recursos y la información con que se cuenta,  todo esto a través de procedimientos basados en una política de seguridad  tales que permitan el control de lo actuado. No debemos desconocer que siempre hay que tener en cuenta que la seguridad comienza y termina con personas.

A continuación, detallaremos algunos de los servicios de seguridad que se deben cumplir una vez implementada una adecuada P.S.I.
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 Confidencialidad

Consiste en proteger la información contra la lectura no autorizada explícitamente.

Incluye no sólo la protección de la información en su totalidad, sino también las piezas individuales que pueden ser utilizadas para inferir otros elementos de información confidencial.

Integridad

Es necesario proteger la información contra modificaciones indeseadas. La información a ser protegida incluye no sólo la que está almacenada directamente en los sistemas de cómputo sino que también se deben considerar elementos menos obvios como documentación, tránsito en una red, etc. Esto comprende cualquier tipo de modificaciones:

· Causadas por errores de hardware y/o software.

· Causadas de forma intencional.

· Causadas de forma accidental

Cuando se trabaja con una red, se debe comprobar que los datos no fueron modificados durante su  transferencia.

Autenticidad

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien dice ser "X" es realmente "X". Es decir, se deben implementar mecanismos para verificar quién está enviando la información.

No – repudio

Ni el origen ni el destino en un mensaje deben poder negar la transmisión. Quien envía el mensaje puede probar que, en efecto, el mensaje fue enviado y viceversa.

Disponibilidad de los recursos y de la información

De nada sirve la información si se encuentra intacta en el sistema pero los usuarios no pueden acceder a ella. Por tanto, se deben proteger los servicios de cómputo de manera que no se degraden o dejen de estar disponibles a los usuarios de forma no autorizada. La disponibilidad también se entiende como la capacidad de un sistema para recuperarse rápidamente en caso de algún problema.

 Consistencia

Se trata de asegurar que el sistema siempre se comporte de la forma esperada, de tal manera que los usuarios no encuentren variantes inesperadas.

Control de acceso a los recursos

Consiste en controlar quién utiliza el sistema o cualquiera de los recursos que ofrece y cómo lo hace.

 Auditoría

Consiste en contar con los mecanismos para poder determinar qué es lo que sucede en el sistema, qué es lo que hace cada uno de los usuarios y los tiempos y fechas de dichas acciones.

Para finalizar, todos estos servicios de seguridad deben ser tomados en cuenta en el momento de elaborar las políticas y procedimientos del sistema para evitar pasar por alto cuestiones importantes como las que señalan dichos servicios. De esta manera, es posible sentar de forma concreta y clara los derechos y límites de los integrantes del equipo electoral. Sin embargo antes de realizar cualquier acción para lograr garantizar estos servicios, es necesario asegurarnos de que todos conozcan sus derechos y obligaciones (es decir, las políticas), de tal forma que no se sientan agredidos por los procedimientos organizacionales.

Finalización de la Jornada Electoral

La tarea del personal del equipo electoral queda concluida una vez obtenidos todos los informes parciales y generales, transmitida la información y situado los informes en los lugares destinados al efecto. 

Conclusión Final
Además de considerar a la democracia como una autentica forma de gobierno en donde los pueblos deciden de que manera regir su propio destino, también estamos absolutamente convencidos que la aplicación de la tecnología a los mecanismos democráticos, es altamente recomendable si es que buscamos una mayor eficiencia, productividad y perfeccionamiento de todo el sistema aplicado a los escrutinios.

El presente proyecto, establece una normativa que brinda lineamientos generales para una implementación gradual en nuestro país, del sistema electrónico de votación basado en la identificación de personas mediante el uso de la biometría.

En este contexto, utilizamos a la computación como principal fuente de procesamiento, ya que la misma se encargará de ejecutar todos los procesos que conforman el circuito  del sistema electoral, no solo dentro de los establecimientos educativos, sino también fuera de ellos. 

Con respecto a la biometría, sería novedosa la adopción e implementación de la misma, posibilitando como un hecho factible, la supresión del uso de cualquier documento impreso que acredite nuestra identidad a la hora de ser requerido por las autoridades electorales.

El voto electrónico, aumenta considerablemente la confidencialidad y seguridad, autenticando sustancialmente todo el proceso, medida que contribuye a reducir considerablemente el fraude electoral. Es por eso que las ventajas fundamentales que presenta este esquema son: bajo costo, rapidez en recuento de votos, seguridad, transparencia electoral, eliminación de fraude, fluidez en el trabajo de las autoridades electorales y de mesa, comodidad del votante, etc., rasgos que reafirman la legitimidad del acto eleccionario.

Entendemos que la actualización de los procedimientos electorales, abren un abanico de gran trascendencia en el desarrollo de la participación ciudadana en la democracia, mecanismos altamente aplicables debido a la gran cantidad de individuos que actualmente interactúa con ordenadores, facilitando así todo el proceso descripto.

Queremos expresar un pensamiento propio como corolario de esta conclusión, sosteniendo que estamos atravesando una época en donde el conocimiento y la educación, son herramientas indispensables para el crecimiento de un pueblo. Un pueblo sin educación o sin conocimiento, se hunde en el inexorable abismo de la ignorancia y la pobreza.
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www.infineon.com
www.tct.thomson-csf.com
www.whovision.com
www.identix.com
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� Democracia: palabra derivada del griego: demos: pueblo, kratos: poder


� Biometría: rama de la biología que se encarga del reconocimiento único de humanos, basado en uno o más rasgos conductuales o físicos intrínsecos. En informática se la utiliza para la identificación y almacenamiento de características físicas de las personas a través de lectores biométricos.





� Biometry: branch of the biology that takes charge of the unique recognition of human, based on one or more features of behaviors or physical intrinsic. In computer science it uses it to him for the identification and storage of people's physical characteristics through readers biometrics.


� Algoritmo: conjunto de pasos que se utilizan para resolver un problema.


� Gelli, Ma. A., Leiras, M., Segovia, D., “Informe sobre la relevancia de la creación de un Componente de Administración y Justicia Electoral”. Proyecto ARG/00/007 Apoyo al Programa de Reforma Política del PNUD, mayo 2001. Disponible en �HYPERLINK "http://www.undp.org.ar"�http://www.undp.org.ar� 


� Los sistemas que implican la unificación del proceso de identificación del ciudadano (utilizando tecnología de reconocimiento de la identidad tal como el escaneo de la retina o el iris), el acto del voto, el escrutinio y la transmisión de datos con máquinas electrónicas y medios digitalizados, se denominan “sistemas integrados”. De todos modos, hasta el presente ningún país ha llegado a este nivel. Rial, J., “Modernización del Proceso Electoral: Voto electrónico en América Latina”. Proyecto ARG/00/007 Apoyo al Programa de Reforma Política del PNUD, mayo 2001. Disponible en: �HYPERLINK "http://www.undp.org.ar"�http://www.undp.org.ar� 


� Riera Jorba, A.; “Votación electrónica a través de Internet”. Disponible en �HYPERLINK "http://www.iec.csic.es/criptonomicon/articulos/"�http://www.iec.csic.es/criptonomicon/articulos/�


� Doctora en Filosofía y Ciencias de la Información y Computación de la Universidad de Pennsylvania, especialista en Seguridad Electrónica, Lenguajes de Programación y Multimedia Interactiva. Sus diversas publicaciones acerca de los sistemas de votación electrónicos y sus aspectos técnicos y antropológicos se encuentran disponibles en: �HYPERLINK "http://www.notablesoftware.com/evote.html"�http://www.notablesoftware.com/evote.html� 


� Mercuri, Rebecca y otros; “Internet and Electronic Voting”; The Risks Digest, ACM Committee on Computers and Public Policy; Diciembre 2007. Disponible en �HYPERLINK "http://catless.ncl.ac.uk/Risks/21.14.html"�http://catless.ncl.ac.uk/Risks/21.14.html�


� Mercuri, R., “Electronic Voting”. Disponible en �HYPERLINK "http://www.notablesoftware.com/evote.html"�http://www.notablesoftware.com/evote.html� 


� Rial, J., Op. Cit.


� Riera Jorba, A., Op. Cit.


� Rial, J.; Op. Cit.


� Idem


� Ibidem


� Idem.


� Federal Election Comission (FEC) Disponible en: �HYPERLINK "http://www.fec.gov"�http://www.fec.gov�


Para más información sobre la variedad de sistemas electrónicos de votación empleados en Estados Unidos, consultar �HYPERLINK "http://www.calvoter.org"�http://www.calvoter.org�


� RED por su denominación en inglés, DRE: Direct Record Electronic.


� CALTECH/MIT; Op.Cit.


� En Estados Unidos, las boletas factibles de ser escaneadas se denominan “marksense ballots”; Rial, J. Op. Cit.


� La empresa Indra ha desarrollado la urna electrónica “Papervote Plus”; la cual es diferente al resto de las urnas electrónicas ya que puede leer las opciones de las papeletas electorales dentro de un “sobre”, almacenarlos, acumularlos y transmitirlos.


� Nombre original en inglés: Direct Recording Electronic (DRE)


� Entrevistas realizadas a representantes de la justicia electoral de la ciudad de Ushuaia y de la empresa Indra; Ushuaia, octubre 2003.
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