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Introduccion

El objetivo de este documento es ofrecer un marco de referencia sobre
las misiones y el funcionamiento de las nuevas agencias antiterroristas.

El desgraciado 11 de septiembre supuso una ventana de oportunidad
politica para caminar a unos modelos de inteligencia y seguridad que
sustituyeran definitivamente a los modelos del mundo bipolar en la
Guerra Fria. A corto y medio plazo el modelo de inteligencia se deberia
configurar en tres grandes funciones alrededor de la amenaza terrorista.
En primer lugar la inteligencia debe ser mas extensa y fluida con
difusion de productos (informes) de inteligencia mas continuada y
precisa, que cubra mejor las necesidades de mas y nuevos
consumidores. En segundo lugar la inteligencia debe ser mas operativa,
estamos ante una amenaza que ataca cuando menos se espera y no
existen modelos de disuasion o neutralizaciéon conocidos excepto la
accion preventiva (muy discutida en la actualidad). En tercer lugar es
necesario integrar la inteligencia con los sistemas de crisis produciendo
inteligencia llamada de alerta estratégica, esto supone un nuevo reto y
un cambio sustancial en los modelos al uso. En este sentido es necesario
plantearse definir y alimentar los indicadores que alertaran de posibles
amenazas asi como definir y preparar escenarios de accion para cuando
se prevean ataques inminentes o desgraciadamente estos se produzcan.

Para adaptarse a este marco de actuacion las naciones importantes
estan poniendo en marcha varios mecanismos:

e Creacion y modificacion de nuevas estructuras, métodos y
procesos.
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e Incremento de nuevos medios humanos y materiales como
nuevos analistas y nuevas tecnologias.

e Desarrollando politicas de adiestramiento en los nuevas misiones
y procedimientos de actuacion.

e Adopcién de nuevos instrumentos y marcos legales.

Una de las conclusiones claras de la comision del 11-S fue que “la
comunidad de inteligencia estaba fragmentada vagamente dirigida y
pobremente coordinada”. Al margen de otras consideraciones parece
ser que la puesta en marcha de agencias antiterroristas es la accion que
mas esta dando frutos como resultado de las iniciativas de cambio hasta
ahora implementadas. Estas agencias con algunas excepciones han
nacido sin un modelo de trabajo claro, sin mision claramente definida y
por tanto poco instrumentales hasta la fecha. En este sentido el modelo
mas extendido lo representa el centro antiterrorista liderado por los
servicios de inteligencia como organismos mas especializados y que se
coordina con un consejo de seguridad, centros como el Nacional
Counterrorism Center (USA), Joint Terrorism Analysis Centre (UK)
Integrated National Security Assesment Centre (Canada), CNCA
(Espana), Joint Counterterrorism Intelligence Coordination Unit y
National Threat Assesment Centre (Australia) y Combined Threat
Assesment Group (Nueva Zelanda) entre otros.

A partir del estudio de las agencias antiterroristas anteriormente
citadas enunciaremos los elementos comunes que marcan su actividad
diaria desde el punto de vista de la inteligencia, la coordinacion y la
seguridad. Asi pues desde el punto de vista de la inteligencia un
resumen de estos elementos serian los siguientes:

1. Cambio del modelo “need-to-know” que hasta ahora guiaba el
suministro de inteligencia para ampliarlo a un proceso marcado
por niveles de seguridad y alerta donde todos los acreditados
puedan acceder a la informaciéon que precisan para poder
planificar acciones de disuasion, intervencion y proteccion. Esto
supone poner en marcha productos de inteligencia y sistemas de
difusion notablemente distintos.
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2. Cambio del concepto de elaboracion de inteligencia por el de
produccion (orientado a ofrecer mas productos informativos y
garantizar su difusiéon en tiempo y forma), esto supone una
necesaria normalizacion de procesos alrededor del ciclo de
inteligencia, la adopcidn de tecnologias y sistemas que permitan
automatizar una parte de los procesos sin merma de la calidad y
precision del producto de inteligencia a entregar. Asimismo esto
requiere de un adiestramiento especifico del personal y una
nueva forma de organizacion orientada a la productividad.

3. Introduccién en los procesos de analisis e interpretacion del
enfoque de Inteligencia Basada en Evidencias (Evidence Based
Intelligence) permitiendo ofrecer un producto robusto y objetivo
donde se diferencian claramente los hechos, evidencias o grados
de evidencia contenidos en los mismos y los procesos de
enjuiciamiento realizados por los analistas expertos en las
distintas 4reas a partir de los elementos anteriormente citados.
Esto supone diferenciar figuras en los analistas de inteligencia
tales como: Evaluadores e investigadores (agentes jovenes
instruidos en técnicas y herramientas de investigacion vy
evaluacidn) y enjuiciadores (agentes expertos con capacidad de
interpretar desde su Optica los hechos y evidencias obtenidos).
Asimismo esta diferenciacion permite obtener el juicio experto
fuera de los limites del centro de forma facil, segura y barata
ampliando la riqueza de los productos de inteligencia del centro
sin introducir mas plantilla y mas costes.

4. En cuanto a los productos de inteligencia que estos centros estan
desarrollando, hay diferencias entre los entregados a los
responsables politicos y los que se difunden a las fuerzas de
seguridad y proteccion:

a. En cuanto a los responsables politicos los productos que se
estan entregando son productos de inteligencia de alerta
estratégica que permiten a los mismos tener una vision
global del cuadro de amenazas donde se manifiestan
indices de alerta sobre intenciones, capacidad terrorista y
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vulnerabilidad de objetivos asi como productos de
seguimiento sobre incidentes producidos a nivel global
(Incident Tracking System). Estos productos tienen como
objetivo fundamentar la toma de decisiones politicas
relativa a la asignacion de los recursos operativos de
captacion y andlisis (siempre escasos) y la fijacion de
prioridades de proteccion de objetivos (infraestructuras,
colectivos, etc.), entre otras.

En cuanto a las fuerzas de seguridad y proteccion las
agencias antiterroristas les proveen de informacion de
referencia que permite asegurar la fiabilidad de las fuentes
mediante mecanismos de interpolacion de informacion,
ademas les proveen de inteligencia complementaria de alto
valor no captada por los servicios operativos tales como:

i. Productos de seguimiento e investigacion de perfiles
electronicos de terroristas y sospechosos (red de
asociacion en torno al individuo a partir de fuentes
abiertas).

ii. Productos de vigilancia sobre modos de operacion y
tecnologias utilizadas por los terroristas.

iii. Productos de vigilancia y seguimiento sobre
tecnologias criticas aplicables en ataques terroristas
NBQ.

5. Finalmente en cuanto a las capacidades de captacion de
informacion de estos centros se enfocan en ser referente en la

busqueda y monitorizacion de fuentes abiertas pertinentes,

fiables y validas asi como en la creacién y explotacion de una red
virtual de informantes de asociacion anonima, libre o controlada
que permite desarrollar una red barata y global de contribuidores
de informacion de alto valor utilizando los mecanismos de la
aldea global plasmados en los sistemas multimedia (Internet, TV
interactiva, teléfonos celulares, etc.).
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En cuanto a las actividades de coordinacion y seguridad los elementos
comunes en cuanto a la actividad desarrollada se centran en los
siguientes:

1. Creacion y operacion de un comité de lecciones aprendidas cuyo
cometido es establecer y mejorar pautas y procesos de actuacion
ante crisis terroristas.

2. Desarrollo y operacion de programas de divulgacion y formaciéon
sobre seguridad de proteccion y gestion de crisis para:

Policias locales.

a
b. Proteccion civil y medioambiental.

o

Emergencias sanitarias.
d. Empresas importantes.
e. Etc

3. Creacion y operacion de sistemas facilitadores del intercambio de
informacion entre distintos organismos nacionales y extranjeros.

4. Creacion y despliegue de programas de formacién en
procedimientos y métodos de vigilancia, investigacion e
inteligencia para el adiestramiento de operativos antiterroristas
de las fuerzas de seguridad del estado.

5. Creacidon y despliegue de un laboratorio y un conjunto de
programas de I+D sobre tecnologias de aplicacion en
antiterrorismo.

Actividades de inteligencia recomendadas

Un sistema de vigilancia e inteligencia tiene entre otras la funcion de
obtener y mantener la ventaja informativa, asegurar la estrategia,
detectar oportunidades y amenazas, orientar los procesos de decision
politica y dar soporte a las operaciones de intervencion y disuasion.
Desde el punto de vista del manejo de la informacion, compila, retine y
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analiza datos e informacion cuyo resultado se disemina a los
responsables de la conduccion de la organizacion.

Desde el punto de vista mds operativo, las actividades de inteligencia
deberian ser:

* DProveer alarmas tempranas y determinar oportunidades y
riesgos: Desarrollando alertas regulares a partir de eventos y
fenomenos nacionales e internacionales.

* Ayudar e influir en las acciones operativas: Ofrecer
informacion complementaria para el aseguramiento de
fuentes y contenidos mediante procesos de interpolacion de
informacion y toma de decisiones del dia a dia de los
responsables de operaciones.

*  Servir de soporte a la planificacion y desarrollo de estrategias:
Proveer informacion para el estudio global de situaciones
actuales y para la prevision de la evolucion de los
acontecimientos.

Los productos a entregar dentro del sistema de inteligencia deberian
ser los siguientes:

Informes de seguimiento (diarios):
*  Seguimiento de la actividad terrorista global.

e Seguimiento de las redes de asociacion alrededor de
organizaciones, grupos, sospechosos y terroristas.

e  Seguimiento de los VIP del terrorismo internacional.
Informes de vigilancia (diarios):

*  Procedimientos operativos de los grupos terroristas.

*  Tecnologias usadas por los grupos terroristas.

*  Organizacion y estructura.

*  Factores beligenos en zonas de influencia terrorista.
Informes de alerta (diarios):

Factores clave:
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e Indices escalares de impacto y actividad
terrorista.(intenciones, capacidad y vulnerabilidad de
objetivos).

e Indices relacionales de impacto y actividad terrorista
(intenciones, capacidad y vulnerabilidad de objetivos).

Informes agregados (mensuales):
e Tendencias de escalada.
e  Valoracion de la amenaza.
Informes de investigacion (bajo peticion):
e  Obtencidon de evidencias documentales.
e  Obtencion de evidencias analiticas.
*  Obtencion de evidencias de indices y patrones.

El despliegue de un sistema de inteligencia se realiza mediante la
definicion, aprobacion e implantacion progresiva de un conjunto de
procesos organizativos, de trabajo, formativos y tecnologicos.

ACTUACIONES FORMACION ENTREGABLES

1. Estudioy ajuste del Modelo y enfoque del Elementos clave del sistema
sistema actual sistema de Inteligencia a actual y modelo de trabajo del

implantar sistema futuro

2. Estudio de los elementos Planificacion y gestion del Plan maestro de vigilancia e
esenciales de informacién | sistema de inteligencia inteligencia

3. Definicion y disefio de los Sistema de produccion de Estructura, formato y contenidos
productos de vigilancia e inteligencia de los informes de vigilancia e
inteligencia inteligencia

4. Definiciony disefio de los | Procesos de obtencion, Procesos internos del sistema de
procesos de vigilancia e investigacion y analisis vigilancia e inteligencia
inteligencia

5. Definicion del sistema Formacion en las Arquitectura, funcionalidad y
tecnoldgico de soporte aplicaciones tecnoldgicas nivel de integracion necesario

6. Desarrolloy pruebasdeun | Adiestramientoen la Prototipo y pruebas
prototipo funcional utilizacion del sistema

7. Desarrollo del sistema Entrenamiento en el uso Despliegue y puesta en marcha
final y puesta en marcha efectivo y productivo de servicio
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Actividades de formacién y coordinacion recomendadas

Desarrollo y despliegue de un servicio de e-learning para la
divulgaciéon y formacién en vigilancia, inteligencia, seguridad de
proteccion y gestion de crisis para:

* Policias municipales, ayuntamientos, proteccion civil y
emergencias sanitarias, empresas multinacionales.

*  Fuerzasy cuerpos de seguridad del estado.
e  Universidades.

¢ Colegios

e  Etcétera.

JMJDESIGNER 2011
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