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Anonymous

1. Golpe a Windows
2. Golpe a Mastercard y Visa
Anonymous (Anónimo o Anónimos en ingles) es un término utilizado en 2 sentidos. Como un fenómeno de internet representa el concepto de muchos usuarios de la comunidad online, o la comunidad en sí misma, actuando anónimamente de forma coordinada, por lo general hacia un objetivo acordado.
Es también una etiqueta adoptada por ciertos grupos de personas, sin una organización definida, pero que no pertenecen a ninguna asociación, pero que se unen a determinadas protestas y otras acciones bajo el nombre de Anonymous que se deriva del mismo meme. Generalmente se considera como un término para ciertas subculturas en internet.

Las acciones atribuidas a Anonymous son llevadas a cabo por personas no identificadas que se hacen llamar Anonymous. Después de una serie de eventos, protestas y ataques en el 2008 los incidentes vinculados a sus miembros son cada vez más comunes.

Aunque no están vinculados a una única entidad online, muchas web están fuertemente vinculadas a Anonymous. Esto incluye notables tablones de imágenes como 4chan y Futaba Channel, algunas wikis asociadas a estos tablones como Encyclopedia Dramática y una serie de foros de diversas temáticas.

Es un movimiento internacional de ciberactivistas, formado por un número indeterminado de personas que reciben este nombre porque no revelan su identidad. Son anónimos. No hay líderes y todos son iguales.

No pertenecen a ningún partido político y todos se representan bajo un mismo símbolo, la máscara que utiliza V en la novela grafica V de Vendetta, que se adapto al cine con el mismo título.

La carreta representa la figura Guy Fawkes, quien trato de poner una bomba en los cimientos del Parlamento Británico para asesinar al rey Jacobo l en 1605.

Sue lema es “El conocimiento es libre. Somos Anonymous. Somos legión. No perdonamos. No olvidamos. ¡Esperadnos! “. Es el mensaje que han lanzado al mundo en cada video que han creado para reivindicar sus ciberataques contra las páginas web de distintas entidades.

El grupo de hackers activistas Anonymous tiene la mira en Facebook, su objetivo es terminar el 5 de noviembre del 2011 con la popular red social, creada por Mark Zuckrberg.

Bajo el argumento de una violación a la privacidad de los usuarios, el grupo aseguro que la red social comercializa con la información publicada por sus usuarios, pues afirmo, la vende a agentes gubernamentales para espiar a sus movimientos y tener un control informativo.

“Estamos cansados de que se roben la información de las personas y se la vendan a hombres poderosos como si fueran trozos de papel. Este régimen a llegado a su fin. Facebook va a dejar de existir. El día 5 de noviembre la Operación Facebook se llevara a cabo con total éxito y nada podrá impedirlo”, dice el video difundido por los piratas informáticos a través de Youtube.

Además de Youtube esta organización de piratas informáticos publico esta amenaza a través de mensajes en Twitter con la etiqueta #opfacebook (Operación Facebook.
Anonymous ha perpetuado anteriormente ataques informáticos contra organismos de gobierno como el Pentágono, así como a empresas como Amazon y Paypal.

El grupo de hacktivistas conocido mundialmente como Anonymous ataco este 15 y 16 de septiembre páginas del gobierno mexicano con el fin de hacerse escuchar y plasmar su inconformidad sobre la situación del país.

Anonymous asume la responsabilidad abiertamente de estos ataques y dicen que no pretenden cesar, por que apoyan al grupo Wikileaks y que todo el que se sume a la protesta pues será bienvenido.

Los ataques ahora también tienen Down al PostFinance y algunos sitios del parlamento Suizo, EveryDNS.Net, Visa y Amazon son sus próximos objetivos.
www.google.com
Wikipedia.org                                              mexico.cnn.com/.../anonymous-

Golpe a Windows
El ya famoso grupo de activistas en Internet lanzó su propia web de filtraciones (al estilo Wikileaks) y su 1er golpe hizo ruido. Además, el grupo asegura haber desencriptado el código del gusano Stuxnet, usado para atacar plantas industriales en Irán y parte de Asia.

Prácticamente unas horas es lo que se ha tardado en dar luz verde al primer “cable” con el que Anonymous oficializa AnonLeaks, una especie de WikiLeaks creada por el grupo de activistas. De los correos electrónicos publicados ayer se filtra que la empresa de seguridad informática HBGary se encontraba en fase de desarrollo de un nuevo tipo de rootkit para Windows, indetectable y casi imposible de eliminar en el sistema operativo.
Los rootkit son herramientas que pueden realizar tareas de espionaje en programas, claves, archivos o directorios. Permiten la intrusión y el acceso a un sistema de manera remota, pudiendo ejecutar o conseguir información. Aunque existen rootkits para varios sistemas operativos, en este caso el proyecto iba destinado a una herramienta avanzada en Windows.
En esta trama que se destapa estarían implicadas HBGary, la empresa de seguridad, y Farallon Research, una empresa privada contratista del gobierno norteamericano que desde su sitio web no ofrece demasiada información. Poco más que un intrigante eslogan con el que se anuncian y que ofrece muchas sombras sobre la actividad de Farallon. Desde la página se puede leer:
"La misión de Farallon Research es conectar las tecnologías avanzadas comerciales y las empresas que las desarrollen con los requisitos del gobierno de USA".
De los correos obtenidos, encontramos algunas señas de identidad del “proyecto Magenta” y su funcionamiento. HBGary habla de un rootkit multi-contexto en el que Magenta sería un lenguaje puro 100% implementado en el rootkit. El proyecto se inyecta en la memoria del Kernel a través de DriverEntry, como carga parcial. Una vez cargado en la memoria del Kernel, Magenta automáticamente identifica un proceso activo o contexto a sí mismo a través de la inyección en APC. En ese momento el cuerpo del rootkit (Magenta) se ejecuta. Al finalizar cada activación de APC, el “rootkit magenta” se mudará a una nueva ubicación en la memoria e identificará uno o más procedimientos nuevos de activación.
Lo que hace este rootkit es buscar y ejecutar comandos incrustados y mensajes de control buscando en cualquier parte donde pueda existir en la memoria física del host comprometido. Sus características como herramienta avanzada serían:
Nuevo tipo de rootkic (ninguno parecido hasta ahora)
Extremadamente pequeño como huella en la memoria (4K)
Prácticamente imposible de eliminar en un sistema que se encuentre ejecutando
Los últimos envíos de correos por parte de HBGary hablaban de dos fases de construcción en Magenta. Un primer prototipo totalmente funcional para Windows XP SP3 que les permitiría desarrollar la segunda fase, enfocada en un rootkit Magenta para las versiones de Windows actuales.
Una vez que ha salido a la luz este proyecto, no se sabe si aún continuará o finalmente lo dejan de lado. Pero como podemos ver, HBGary trataba no sólo de reforzar el área de investigación en seguridad, sino ampliar el modelo hacia posibles ataques vía rootkit, con los que se podría llegar a implicar sobre una acción a los dueños de una IP sin saberlo. Quizá aquí tenemos unas de las razones de la existencia de AnonLeaks.

Stuxnet
Stuxnet, el gusano informático que tantos quebraderos de cabeza ha traído en Irán, ha sido anunciado por uno de los activistas de Anonymous, asegurando que tienen el código. Stuxnet fue diseñado para hackear el programa nuclear iraní, un virus informático capaz de sabotear aquellas plantas donde se realizaba el procesamiento de uranio en la centrar que se encuentra en Bushehr, Irán. Bajo el Nick de Topiary, uno de los activistas de Anonymous, declaró en Twitter el siguiente mensaje: “Anonymous se encuentra en posesión de Stuxnet, ¿algún problema?”.

Aunque Anonymous se encuentre en posesión de Stuxnet, es difícil pensar que puedan llegar a realizar un ataque con él. Algunos expertos en seguridad se muestran exceptivos ante el mensaje de Anonymous, declarando que aunque posean el binario y su desmontaje, no tienen la fuente original para desarrollarlo. 
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El grupo de ciberactivista  Anonymous que inicio una campaña en internet contra los websites de todos los proveedores que dejan de negar sus servicios a WikiLeaks han hecho un llamamiento a usuarios voluntarios para que descarguen un software denominado LOIC (Low Orbit Ion Cannon).

Una vez descargados en los equipos, Anonymous puede controlar centralizadamente los sistemas y utilizarlos para lanzar ataques de denegación de servicios.

Todo sobre Wiki Leaks……..
WikiLeaks provoca un cruce de ataques DoS en la red.

El caso Amazon WikiLeaks evidencia el poder de los proveedores cloud sobre sus clientes.

WikiLeaks deja de funcionar por quedarse sin proveedores DNS.

Amazon expulsa a WikiLeaks de su nombre.

El próximo objetivo de WikiLeaks será un gran banco estadounidense.

WikiLeaks se traslada a la nube de Amazon tras sufrir una serie de ataques DoS.

EE UU alerta a sus aliados frente a las nuevas filtraciones de WikiLeaks.

WikiLeaks revelara más información

WikiLeaks trasladara sus servidores a un bunker nuclear en Suecia

La filtración de WikiLeaks obliga a replantearse la seguridad de la información gubernamental.

Publican por error información de centrales nucleares de Estados Unidos.

Poco después de tirar Mastercard.com, Anonymous lanzo otro ataque contra Visa.com, que también dejo el sitio fuera de línea. El primero dejo de funciones después de que unos 400 ordenadores con LOIC empezaran a bombardearlo con solicitudes de acceso. Cuando cayó el de Visa había ya más de 2000 usuarios utilizando el software, según Paul Mutton, analista especializado en seguridad de Netcraft. Visa a sido, explica Mutton, un objetivo más difícil de asaltar, dado que, a diferencia de Mastercard.com, está distribuida sobre la red de Akamai Technologies. Esto significa que era mayor el número de ordenadores de Visa-hospedados en Akamai a derribar para lograr interrumpir su servicio.
Así, Mastercardy Visa aumentan la lista de víctimas de la campaña en protesta por el boicot a WikiLeaks por la publicación de 250.000 cables secretos del gobierno de Estados Unidos. La lista incluye también a Amazon, PostFinance, PayPal y EveryDNS, entre otras.

Anonymous estaba apoyando a Wikileaks, y cumpliendo su amenaza dejaron el sitio mastercard.com por muchas horas fuera de linea como medida de protesta.

Los hackers están comprometidos con que la información en Internet sea libre, y que nadie no quite nuestro derecho.

Simpatizantes del movimiento atacaron la página web de Schweizer Post, el banco suizo quien cerró la cuenta del fundador de Wikileaks, Julián Assange, al que acusaron de haber facilitado un domicilio falso en Suiza.

Uno de los principales recaudadores de fondos para Wikileaks, la fundación Wau Holland, anunció además acciones legales contra el cierre sin previo aviso de su cuenta en el servidor online PayPal, que habría dejado bloqueados 10.000 euros en donaciones.

En Suecia, un portavoz de las autoridades de protección de datos confirmo además un ataque cibernético a la página de Internet de la Fiscalía por parte de “Anonymous”.

La pregunta que muchos se hacen es: Son HEROES o VILLANOS
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