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La firma digital es un mecanismo utilizado para asegurar la integridad del mensaje y la autenticación del emisor. Este método (figura 1) consiste en la obtención de un valor hash (concepto explicado mas adelante) del mensaje y su posterior encriptación con la clave privada del emisor. En recepción se desencripta el hash con la clave pública del emisor y se compara con otro valor hash obtenido en recepción de forma independiente a partir del mensaje recibido.<DIV ALIGN=CENTER>
La firma digital permite soportar el no repudio, característica esencial en entornos de comercio electrónico, ya que la verificación de la firma garantiza que ésta sólo puede haber sido generada por el poseedor de la clave privada; o sea, su usuario legítimo.

Funciones hash

Un valor hash de un mensaje es un valor "único" generado a partir de él. Esto se realiza pasando el mensaje a través de una función criptográfica con las siguientes propiedades: 

· Su algoritmo es conocido públicamente. 

· Son de un solo sentido: a partir del valor hash no se puede obtener los datos originales. 

· Es muy poco probable obtener el mismo valor hash a partir de otros datos. 

Entre los algoritmos de hash más empleados cabe destacar el SHA-1 (Secure Hash Algorithm) y el MD5 de RSA Data Security Inc., (considerado más débil que el primero).<!--
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Digital Signature Algorithm DSA

Un algoritmo muy extendido es el Digital Signature Algorithm (DSA) definido en el Digital Signature Standard (DSS), el cual fue propuesto por el U.S. National Institute of Standards and Technology (NIST). Este algoritmo se basa en la función exponencial discreta en un campo de elementos finito, la cual tiene la característica de ser difícilmente reversible (logaritmo discreto).

Al contrario que RSA, este algoritmo no proporciona la capacidad para proporcionar el servicio de confidencialidad.
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Criptología

La criptología es una ciencia constituida por dos subciencias antagonistas: la criptografía y el criptoanálisis.

Criptografía

La criptografía estudia las comunicaciones electrónicas, principalmente digitales, que se realizan en un medio hostil, vulnerable y en el que existe una desconfianza entre las entidades comunicantes. 

· Hostil: pueden existir atacantes que quieran evitar que la comunicación tenga lugar. 

· Vulnerable: los atacantes pueden modificar la información transmitida u obtenerla de forma ilícita. 

· Desconfianza: un participante puede intentar perjudicar al otro. 

Los sistemas analizados por la criptografía enmascaran la información con el objetivo de garantizar una serie de requisitos (confidencialidad, integridad, etc.).

Criptoanálisis

El criptoanálisis trata de romper los sistemas que la criptografía diseña.

Objetivos de la criptografía

Los objetivos fundamentales son: 

· Confidencialidad o privacidad: protección de la información personal y sensible. 

· Integridad: proporciona la seguridad de que los datos recibidos fueron los originalmente emitidos. 

· Autenticación: proporciona la seguridad de que los datos recibidos fueron en realidad enviados por quien asegura haberlo hecho. 

Además de éstos, un sistema de comercio electrónico ha de garantizar los siguientes servicios: 

· Control de acceso: quién puede acceder al sistema. 

· Disponibilidad: a un usuario legítimo no se le puede negar el acceso al sistema. 

· No repudio: capacidad de una entidad de demostrar ante un tercero que la comunicación se ha realizado. 

· Idempotencia: una operación se debe poder realizar un número indeterminado de veces sin que cause ningún daño al sistema. 

Métodos criptográficos

El mecanismo más básico es el denominado criptosistema o algoritmo de encriptación, que define dos transformaciones: 

· la encriptación: conversión el texto en claro (plaintext) en el texto cifrado o criptograma (ciphertext) mediante el empleo de la denominada clave de encriptación; y 

· la desencriptación: proceso inverso y para el que se emplea la llamada clave de desencriptación. 

La aplicación más inmediata de un algoritmo de encriptación (aunque no la única) es asegurar el servicio de confidencialidad: la información transmitida no se podrá desencriptar si el conocimiento de la clave de desencriptación.

La seguridad de un sistema de cifrado radica casi totalmente en la privacidad de las claves secretas. Por ello, los ataques que puede realizar un criptoanalista enemigo están orientados a descubrir dichas claves.
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Criptografía moderna

La principal diferencia de los sistemas criptográficos modernos respecto a los clásicos está en que su seguridad no se basa en el secreto del sistema, sino en la robustez de sus operadores (algoritmos empleados) y sus protocolos (forma de usar los operadores), siendo el único secreto la clave (los operadores y protocolos son públicos).

Los algoritmos de encriptación se pueden dividir en dos categorías: simétricos o de clave privada y asimétricos o de clave pública.
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Métodos simétricos o de clave privada

La criptografía simétrica usa la misma clave para encriptar y para desencriptar un mensaje (figura 2) y su seguridad se basa en el secreto de dicha clave. Generalmente se utilizan dos funciones: una para realizar la encriptación y otra para la desencriptación. Su principal desventaja es que hace falta que el emisor y el receptor compartan la clave.

Data Encryption Standard DES

DES fue el primer algoritmo desarrollado comercialmente y surgió como resultado de la petición del Departamento de Defensa de EE.UU. a IBM.

Es un cifrador en bloque que utiliza una clave de 64 bits de longitud (de los cuales 8 son de paridad) para encriptar bloques de 64 bits de datos. Se basa en permutaciones, sustituciones y sumas módulo 2 (EXOR) y consigue que la modificación de un bit del texto en claro produzca aproximadamente el cambio de los bits del criptograma con una probabilidad del 50%.

El mecanismo de ataque más práctico es el de fuerza bruta, el cual consiste en intentar desencriptar el texto cifrado con todas las claves posibles (256  7 · 1016 valores) y comparar el resultado con el texto en claro original. Debido al actual desarrollo tecnológico, la seguridad proporcionada por una clave de sólo 56 bits de longitud está siendo cuestionada, lo que ha llevado a la búsqueda de otros sistemas simétricos alternativos (Triple-DES, IDEA, RC2, ...).
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Métodos asimétricos o de clave pública (Utilizado por la Firma Digital)

La criptografía asimétrica usa dos claves, una para encriptar y otra para desencriptar, relacionadas matemáticamente de tal forma que los datos encriptados por una de las dos sólo pueden ser desencriptados por la otra. Cada usuario tiene dos claves, la pública y la privada, y distribuye la primera.

Estos algoritmos se pueden utilizar de dos formas, dependiendo de si la clave pública se emplea como clave de encriptación o de desencriptación.

En el primer caso (figura 3), cuando un usuario, A, quiere enviar información a otro usuario, B, utiliza la clave pública de B, KpuB, para encriptar los datos. El usuario B utilizará su clave privada (que sólo él conoce), KprB, para obtener el texto en claro a partir de la información (encriptada) recibida. Si otro usuario, C, quiere enviar información al usuario B, también empleará la clave pública KpuB. Este modo se puede emplear para proporcionar el servicio de confidencialidad, pues sólo el usuario B es capaz de descifrar los mensajes que los usuarios A y C le han enviado.

En el otro modo de operación (figura 4), es el usuario B quien encripta la información utilizando su clave privada, KprB, de forma que cualquiera que conozca KpuB podrá descifrar la información transmitida. Este modo se puede emplear para proporcionar el servicio de autenticación, ya que la obtención del texto en claro a partir del texto cifrado es una garantía de que el emisor del mensaje es el propietario de KpuB (lógicamente, para saber que el mensaje obtenido de la desencriptación del texto cifrado es el texto en claro original, éste se ha de obtener por otros medios para realizar la comparación). Esto es la base de las firmas digitales. 

Desde el punto de vista de la confidencialidad, los algoritmos simétricos proporcionan una mayor seguridad que los simétricos a costa de una mayor carga computacional. Es por esta razón por lo que generalmente se emplea una combinación de ambos.

RSA (Rivest, Shamir y Adleman)
Este algoritmo RSA78 fue inventado por R. Rivest, A. Shamir y L. Adleman (de sus iniciales proviene el nombre del algoritmo) en el Massachusetts Institute of Technology (MIT).

RSA emplea las ventajas proporcionadas por las propiedades de los números primos cuando se aplican sobre ellos operaciones matemáticas basadas en la función módulo. En concreto, emplea la función exponencial discreta para cifrar y descifrar, y cuya inversa, el logaritmo discreto, el muy difícil de calcular. 

Los cálculos matemáticos de este algoritmo emplean un número denominado el módulo público, n, que forma parte de la clave pública y que se obtiene a partir de la multiplicación de dos números primos, p y q, diferentes y grandes (del orden de 512 bits) y que forman parte de la clave privada. La gran propiedad de RSA es que, mientras que n es público, los valores de p y q se pueden mantener en secreto debido a la dificultad que entraña la factorización de un número grande.

La robustez del algoritmo se basa en la facilidad para encontrar dos números primos grandes frente a la enorme dificultad que presenta la factorización de su producto. Aunque el avance tecnológico hace que cada vez sea más rápido un posible ataque por fuerza bruta, el simple hecho de aumentar la longitud de las claves empleadas supone un incremento en la carga computacional lo suficientemente grande para que este tipo de ataque sea inviable. Sin embargo, se ha de notar que, aunque el hecho de aumentar la longitud de las claves RSA no supone ninguna dificultad tecnológica, las leyes de exportación de criptografía de EE.UU. imponen un límite a dicha longitud. 

Posibles riesgos

Se han de asegurar los requisitos fundamentales (confidencialidad y autenticación) tanto en la transmisión de datos como en el almacenamiento de éstos.

Los peligros que se pueden presentar pueden ser debidos tanto a la actuación de atacantes como a fallos o mal uso de los sistemas telemáticos.

Los ataques se pueden dividir en dos categorías: 

· Pasivos: el atacante o fisgón (eavesdropper) observa o escucha la información, pero no la manipula. En estos casos, no existen problemas de autenticidad. 

· Activos: el atacante realiza algún tipo de modificación sobre la información transmitida. Estos ataques pueden ser de tres tipos básicos: 

· Suplantación de identidad. 

· Manipulación de la información. 

· Reactuación: la grabación de una comunicación con el objetivo de repetirla posteriormente (a esto hace referencia el requisito de idempotencia). 

En lo que hace referencia al almacenamiento de datos, los riesgos más destacables son: 

· Búsqueda de información confidencial por parte de los usuarios que tienen acceso al sistema pero no poseen la autorización necesaria para observar dicha información. 

· Manipulación (tampering) de la información. 

· Suplantación (masquerading): un usuario se hace pasar por otro para obtener privilegios adicionales.
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