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INTRODUCCION

En este trabajo fue realizada una evaluacién a la instalacion de Active Directory

en la Contraloria General de la Republica Dominicana.

Active Directory es una poderosa herramienta, confiable y eficaz para compartir,
distribuir y organizar los recursos de red dentro de una organizacion. Esta
herramienta aparecié por primera vez en Windows 2000 Server® como un
repositorio centralizado que facilita el control, la administracion y la consulta de
todos los elementos légicos de una red, tales como equipos, usuarios, grupos,

aplicaciones, impresoras y archivos

Los autores Steve Clines y Marcia Loughry en su libro Active Directory for

Dummies (2" ed.) (Active Directory para tontos), lo describen de la siguiente

manera.

“En los Ultimos afos desde que Active Directory (AD) fue lanzado en los

productos de Microsoft Windows 2000 Server, AD se ha convertido en uno de

los productos mas populares (si no el mas) entre los servicios de directorio en el

mundo. También se ha convertido en una de las tecnologias centrales sobre la

que muchos otros productos de Microsoft estan construidas”

En este mismo sentido el sitio web de Microsoft Corporation en la URL:

http://www.microsoft.com/windowsserver2008/es/xl/active-directory.aspx, dice lo

siguiente:

“Active Directory ofrece los medios para administrar identidades y relaciones que

componen las redes de su organizacion. Integrado a Windows Server 2008, la uUltima

generacion de Active Directory le brinda la funcionalidad comercial necesaria para

configurar v administrar las configuraciones del sistema, usuarios y aplicaciones en

forma central.”


http://www.microsoft.com/windowsserver2008/es/xl/active-directory.aspx

En la actualidad, Active Directory es uno de los servicios de directorio mas
utilizados a nivel mundial, tanto por su versatilidad y seguridad como también
por el hecho de que este es la base para las uUltimas versiones de Microsoft
Exchange Server, el cual a su vez es uno de los servidores de correo

electronico mas usados.

Recientemente, motivada por el acelerado avance de la tecnologia y para evitar
quedar obsoleta tecnolégicamente, la Contraloria General de la Republica
migré su plataforma desde “Windows NT” hacia Windows 2003 Server. Este fue
un cambio de gran magnitud y crea la necesidad de realizar una evaluacion de

esta migracion.

La necesidad de realizar esta evaluacion podria estar motivada por el empefio
de validar si fueron utilizados los recursos necesarios y si fueron ejecutados los
procedimientos de acuerdo a lo establecido para migraciones de este tipo, asi
como también por la importancia de garantizar el resguardo de la informacién

de esta institucion.

De no realizarse esta evaluacion los directivos de la Contraloria General de la

Republica:

¢ No podrian garantizar si fueron alcanzados los objetivos planteados en la
realizacion de la misma.

e No lograrian asegurar si fueron invertidos los recursos humanos,
econdémicos y de tiempo necesarios en este tipo de cambio.

¢ No tendrian la forma de determinar si se estan aprovechando todas las

caracteristicas disponibles en el nuevo sistema, entre otras cosas.

La realizacion de esta evaluacion podria proveer a los directivos de la

Contraloria General de la Republica con la informacion necesaria para:



v' Demostrar, tanto al gobierno como al pais, si los recursos econémicos
asignados a la institucién son utilizados de manera eficiente.
v' Asegurar si la informacién confidencial esta siendo resguardada

mediante las capacidades del servicio de Active Directory.

Ante todo lo expuesto anteriormente, nos surgen las siguientes inquietudes:

e ¢;Cuales fueron las necesidades que motivaron la migracion?

e ¢Fueron evaluados sistemas alternativos al Servicio Active
Directory que pudieron haber sido implementados?

e ¢(Satisface el servicio de Active Directory las necesidades de la
Contraloria General de la Republica?

e ¢Fueron utilizados los recursos necesarios para laimplementacién?

e ;Cumplen los equipos utilizados con los requerimientos necesarios
para laimplementacién del Servicio Active Directory?

e ¢Se siguieron los procedimientos correctos para la implementacién
del Servicio Active Directory?

e ¢ Estan siendo utilizadas las caracteristicas que posee el Servicio de
Active Directory?

e ¢(Fueron alcanzados los objetivos que se plantearon antes de

realizar la migracién?



OBJETIVOS

GENERAL

Evaluar el nivel de madurez del servicio "Active Directory" en la Contraloria

General de la Republica.

ESPECIFICOS

e Detallar los conceptos generales del Servicio Active Directory.

e Puntualizar las generalidades de la Contraloria General de la Republica.

e Evaluar las razones que motivaron la migracion a los servicios Active
Directory.

e Examinar los procesos utilizados durante la migracion hacia Active
Directory.

e Analizar los resultados obtenidos con la migracién del Active Directory.

Durante el desarrollo de esta investigacion se utilizé la investigacion
documental, ya que fue utilizada toda la documentacion redactada durante la
implementacion, ademas de que fueron consultadas varias fuentes para poder
conocer las caracteristicas de Active Directory. Del mismo modo, fueron
utilizados los estudios descriptivos para poder expresar una idea clara de lo
investigado. También fue realizado estudio de campo, ya que nos dirigimos al

lugar donde fue realizada la migracion.

Como técnica fue utilizada la lectura, ya que la informacién esta escrita.

También fueron utilizados cuestionarios para poder recolectar informacion de

4



las personas que participaron en la implementacion del Servicio Active Directory
en la Contraloria General de la Republica, la poblacion de estudio tomada fue
el departamento de computos, donde fueron realizadas varias preguntas al
supervisor del departamento y al técnico lider del equipo que realizé la

migracion.

Este trabajo consta de cuatro capitulos. En el capitulo I, fue realizado un
analisis de las generalidades de Active Directory, se detalld qué es, se
analizaron sus antecedentes histéricos, de donde surgié, que se necesita para
instalarlo, que beneficios puede aportar y donde esta situado en la actualidad.

En el capitulo Il, detallamos las generalidades de la Contraloria General de la
Republica Dominicana, su historia, como surgio, como fue cambiando con el
paso del tiempo hasta llegar a ser lo que es hoy, el marco legal sobre el cual

esta es soportada y se muestra su estructura organizacional.

En el capitulo 1ll, fueron expuestas las razones que motivaron a la Contraloria
General de la Republica Dominicana a cambiar su sistema de autenticacion de
usuarios, se detalla cual era la estructura que tenian montada y por qué

decidieron utilizar Active Directory y no otro servicio de directorio similar.

Por ultimo en el capitulo IV, fueron presentados, de una forma condensada, los
procedimientos utilizados durante la migracién, los servicios que fueron
instalados, la configuracion que fue establecida, asi como la estructura que

guedo6 montada al finalizar la migracién.



CAPITULO |
CONCEPTOS GENERALES DEL SERVICIO ACTIVE
DIRECTORY.

1.1, Qué es Active Directory?.

Active Directory es un almacén de informacion. Esta informacion se organiza en
objetos de datos, cada objeto tiene una cierta cantidad de atributos asociados a
él, es algo parecido a un directorio telefénico que contiene informaciones tales

como nombres, direcciones y numeros de teléfono.

“El Directorio Activo (Active Directory) es un componente central de la plataforma Windows que

proporciona los medios para gestionar las identidades y relaciones que organizan los entornos
»l

de red.

Active Directory no es exactamente una base de datos, pero comparte
funcionalidades como almacenamiento, recuperacién y modificacion de los

datos.

1.2 Antecedentes historicos.

Active Directory Domain Services inicié6 como un servicio de directorio para las
versiones de Microsoft Exchange Server desde la 4.0 hasta la 5.5. Active
Directory esta basado en el estandar X.500 de servicios de directorio.

El estandar X.500 es un conjunto de recomendaciones para los disefiadores de
servicios de directorio para asegurar que productos de diferentes suplidores

puedan trabajar juntos.

! Sitio WEB de Microsoft:

http://www.microsoft.com/spain/windowsserver2003/technologies/directory/activedirectory/default.aspx



http://www.microsoft.com/spain/windowsserver2003/technologies/directory/activedirectory/default.aspx

El estandar X.500 est4 compuesto de los siguientes protocolos:

e Directory Access Protocol (DAP)
e Directory System Protocol (DSP)
e Directory Information Shadowing Protocol (DISP)

¢ Directory Operational Binding Management Protocol (DOP)

“Active Directory utiliza el protocolo ligero de acceso a directorios (del inglés Lightweight
Directory Access Protocol — LDAP) versién 3 para acceder a los datos del directorio en lugar
de utilizar ninguno de los protocolos existentes en el estandar X.500. Por tanto, Active Directory
es compatible con el estandar X.500 ya que puede interactuar con otros servicios de directorio
basados en este estandar, pero no se adhiere estrictamente a todas las especificaciones del

mismo”?

Active Directory Domain Services inicié con Windows 2000 Server como una de
sus caracteristicas principales. Novell habia desarrollado un producto similar en
1993 (7 afos antes), sin embargo, Microsoft tuvo la ventaja de aprovechar los

avances que habian alanzados los servicios de directorio hasta ese momento.

“El hecho de que Novell habia lanzado su servicio de directorio en 1993 y Windows 2000 fue
lanzado en el 2000, podria ser considerado como que Microsoft estaba 7 afios detras de Novell.
Sin embargo, en su primera version, Active Directory ya era un servicio de directorio de clase
empresarial. Una ventaja sobre Novell es que Microsoft tuvo la oportunidad de desarrollar un
nuevo servicio de directorio adaptado a las necesidades del internet e intranet de la época. La
Unica piedra con la que Microsoft carga, es que tiene los viejos conceptos de dominio de

Windows NT, lo que le introduce cierto nivel de rigidez al Active Directory”3

Para el lanzamiento de Windows 2003 Server Active Directory contaba con

varias mejoras como las describimos a continuacion:

Drag and Drop: a diferencia de la version en Windows 2000 Server, esta nueva

version permite arrastrar un objeto desde un contenedor hacia otro.

Nuevos comandos de linea: Fueron incluidos varios comandos que se corren

2 traduccion de Clines, Steve y Loughry, Marcia (2008). Active Directory for Dummies, (2a ed, p10)
% traduccion de Kouti Sakari y Seitsonen Mika (2004). Inside Active Directory, (2° ed).




por consola, entre los que podemos mencionar los siguientes:

e dsadd — Permite crear objetos a través de linea de comandos.

e dsmove — Mueve objetos de un contenedor a otro.

e dsrm — Borra objetos de Active Directory.

e dsquery — Permite realizar una busqueda de los objetos por medio de un
query.

e dsget — Permite ver los atributos de un objeto en particular de Active

Directory.

1.3 Estructura de Active Directory

Active Directory esta conformado por una estructura légica y una estructura
fisica, las cuales en la mayoria de los casos son independientes la una de la

otra.

“Un servicio de directorio, como lo es Active Directory, le permite a los objetos estar
almacenados en una jerarquia o estructura. Esta estructura es una de las areas que deben ser
disefiadas durante la implementacién de Active Directory. Esta estructura tiene dos lados:

Un lado légico: La estructura l6gica define la organizacion de los objetos. Estos objetos
pueden representar usuarios, computadores, grupos, y una variedad de elementos que pueden
existir en un ambiente de tecnologia. Esta estructura depende primordialmente de como se
desee administrar la infraestructura de tecnologia, siempre acorde a la estructura de la
organizacion.

Un lado fisico: Todos los servicios debajo de la sombrilla de Active Directory son provistos por
servidores corriendo el software de Active Directory. Estos servidores representan objetos
fisicos que deben estar colocados dentro de una misma red. Después que estos servidores son
instalados, se debe definir como estos hablan entre si y como los usuarios son dirigidos hacia

ellos. Esta topologia fisica es critica para el correcto funcionamiento de Active Directory.”4

1.3.1 Estructura logica

* traduccion de Clines, Steve y Loughry, Marcia (2008). Active Directory for Dummies, (2a ed, p11)




La estructura logica esta disefiada en forma de &rbol, agrupada con la siguiente

jerarquia descendente:

Forest (Bosque).

Trees (Arboles).

Domains (Dominios).

Organitational Units -- OU’s (Unidades Organizativas).
Containers (Contenedores).

Objects (Objetos).

YV V V VYV V V¥V

1.3.1.1 Forest (Bosque)

Un forest esta formado por varios arboles de dominio. Un forest no tiene ningun
dominio raiz propiamente dicho. El dominio raiz del forest es el primer dominio
gue se creo en el forest. Los dominios raiz de todos los arboles de dominio del
forest establecen relaciones de confianza transitivas con el dominio raiz del

forest.

1.3.1.2 Trees (Arboles)

Son espacios de nombre contiguo formados por todos los dominios que
comparten el mismo dominio raiz. El primer dominio de un arbol de dominio se
denomina dominio raiz. Los dominios adicionales del mismo arbol de dominio
son dominios secundarios. Un dominio que estd inmediatamente ubicado
encima de otro dominio del mismo arbol se denomina dominio principal del
dominio secundario. Esto quiere decir que el nombre de un dominio secundario
esta compuesto por el nombre de ese dominio secundario mas el nhombre del

dominio principal.



Los dominios que componen un arbol, estdn unidos entre si por medio de
relaciones transitivas de confianza bidireccionales. Debido a que estas
relaciones de son bidireccionales vy transitivas, un dominio de Active Directory
recién creado en un forest o arbol de dominio tiene establecidas
inmediatamente relaciones de confianza con los demas dominios en ese forest
0 ese arbol. Estas relaciones de confianza permiten que un Unico proceso de
inicio de sesion sirva para autenticar a un usuario en todos los dominios del
forest o del arbol de dominio. Sin embargo, esto no significa que el usuario, una
vez autenticado, tenga permisos y derechos en todos los dominios del arbol de
dominio. Dado que un dominio es un limite de seguridad, los derechos y

permisos deben asignarse para cada dominio.

1.3.1.3 Domains (Dominios).

Un dominio compone un limite de seguridad. El directorio incluye uno o mas
dominios, cada uno de los cuales tiene sus propias politicas de seguridad y
relaciones de confianza con otros dominios. Los dominios ofrecen varias

ventajas:

Las politicas y la configuracion de seguridad (como son los derechos
administrativos y las listas de control de accesos) no pueden ser transferidos de

un dominio a otro.

Al delegar la autoridad administrativa en dominios o unidades organizativas
desaparece la necesidad de tener varios administradores con permisos de

administrador global.

Los dominios sirven para estructurar la red de forma que refleje mejor la

organizacion.

10



Cada dominio almacena solamente la informacion acerca de los objetos que se
encuentran ubicados en ese dominio. Al crear particiones en el directorio,
Directorio Activo puede ampliarse y llegar a contener una gran cantidad de

objetos.

Los dominios son las unidades de replicacion. Todos los controladores de
dominio de un dominio determinado pueden recibir cambios y replicarlos a los

demas controladores del dominio.

Un unico dominio puede abarcar varias ubicaciones fisicas distintas o sitios Al

utilizar un solo dominio se simplifican mucho las tareas administrativas.

Para crear un dominio, debe promover uno 0 mas equipos a controladores de
dominio. Un controlador de dominio le da a los usuarios servicios de directorio
de Active Directory, del mismo modo a los equipos de la red, almacena datos
del directorio y administra las operaciones entre usuarios y dominios, incluidos
los procesos de inicio de sesion, la autenticacion y las busquedas en el
directorio. Cada dominio debe tener al menos un controlador de dominio.

“Al crear el primer controlador de dominio de la organizacién, también se crea el primer dominio,
el primer bosque, el primer sitio y se instala Active Directory. Los controladores de dominio que
ejecutan Windows Server 2003 almacenan datos del directorio y administran las interacciones
entre el usuario y el dominio, incluidos los Erocesos de inicio de sesion de los usuarios, la

autenticacion y las busquedas en directorios.

1.3.1.4 Organitational Units -- OU’s (Unidades organizativas)

Las unidades organizativas son contenedores del Active Directory en los que

® Sitio WEB de Microsoft: http://technet.microsoft.com/es-es/library/cc759623(WS.10).aspx
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puede colocar usuarios, equipos, grupos, y otras unidades organizativas. Una
unidad organizativa no puede contener objetos de otros dominios.

Una unidad organizativa es la unidad méas pequefia a la que se pueden asignar
configuraciones de Directiva de grupo o en la que se puede delegar la autoridad

administrativa.

Con las unidades organizativas, puede crear contenedores dentro de un
dominio que representan las estructuras légicas y jerarquicas existentes dentro
de una organizacién. Esto permite administrar la configuracién y el uso de

cuentas y recursos en funcion de su modelo organizativo.

Las unidades organizativas pueden contener otras unidades organizativas. La
jerarquia de contenedores se puede extender tanto como sea necesario para
modelar la jerarquia de la organizacion dentro de un dominio. Las unidades
organizativas le ayudaran a disminuir el nimero de dominios requeridos para

una red.

Puede utilizar unidades organizativas para crear un modelo administrativo que
se puede ampliar a cualquier tamafio. A un usuario se le puede conceder
autoridad administrativa sobre todas las unidades organizativas de un dominio o
sobre una sola de ellas. El administrador de una unidad organizativa no
necesita tener autoridad administrativa sobre cualquier otra unidad organizativa

del dominio.

1.3.1.5 Objetos y contenedores de objetos

Un objeto puede ser la representacion de un sistema, un usuario, un recurso, un
servicio, etc. Cada tipo tiene sus propios atributos caracteristicos del tipo de

objeto. Un objeto Usuario necesita tener definidos ciertos atributos propios:
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nombre del usuario, los datos personales, etc. Por su parte, otro tipo de objeto,
por ejemplo, el objeto Sistema, tendra diferentes atributos: la direcciéon IP, el

nombre del ordenador, etc.

Cada objeto en el Directorio Activo tiene una identidad Unica. Los objetos se
pueden mover y renombrar, pero su identidad nunca cambia. Los objetos
contenedores son objetos especiales que pueden contener otros objetos y que
permiten organizar el Directorio Activo. A diferencia de un elemento de
agrupacion de objetos que, por su parte, también puede contener a otros
objetos contenedores.

1.4 Beneficios de Active Directory

Active Directory proporciona una gran cantidad de beneficios para las empresas

qgue lo implementan, entre las mas notables podemos destacar las siguientes:

Permite de una manera muy sencilla administrar y crear un escenario acorde

con las necesidades de la empresa.

Directivas de grupo: las cuales simplifican la gestion de muchas de las tareas

de administracion.

Rendimiento: proporciona un rendimiento superior y mucho mas optimizado al

gue proporciona una arquitectura NT 4.

Servicios ISS, DNS, DHCP: facilita la administracién de los web, asi como

también los servicios DNS y DHCP.

Terminal Server: permite, de una forma sencilla y segura, la administracién del

servidor en modo remoto.
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El sitio WEB de Microsoft en Espafia, en la URL
“http://www.microsoft.com/spain/windowsserver2003/actualizar/top10best.aspx”,

describe los diez principales beneficios de utilizar Active Directory y Windows
2003 Server:

“q Una Infraestructura Segura.
2 Facil de Implementar, Administrar y Usar.
3 Fiabilidad, Disponibilidad, Escalabilidad y Desempefio de clase empresarial.
4 Reducir TCO através de Consolidacion y lo ultimo en Tecnologia.
5 Fé&cil Creacién de Sitios Web Dinamicos de Intranet e Internet.
6 Desarrollo Rapido con un Servidor Integrado de Aplicaciones
7 Facil de Encontrar, Compartir y Reutilizar Servicios Web XML
8 Herramientas Administrativas Robustas
9 Reducir los Costes de Servicio de Soporte
10 Profesionalismo de una Red Mundial de Socios y Profesionales Certificados.”

1.5 Plataformas similares.

Existen varias opciones como alternativa para las empresas que no desean, o
no pueden costear la implementacién de los servicios de Active Directory y

Windows Server. Entre estas podemos mencionar las siguientes:

1.5.1 Samba

Samba es un sistema de cddigo libre basado en el protocolo CIFS (Common
Interface File System), que permite a plataformas Unix interactuar con

plataformas Windows.

Samba provee servicios de:
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e Manejo de archivos.

e Servidor de impresion.

e Autenticacion de usuarios.
e Resolucién de nombres.

e Busqueda.

“Samba es un paquete de software que les proporciona flexibilidad y libertad a los
administradores de red en términos de instalacion y configuracién. Samba ha crecido en

popularidad, y contintia haciéndolo cada afio, desde su lanzamiento en 1992”.°

1.5.2 Mandriva Directory Server (MDS).

Mandriva Directory Server (Servidor de Directorio Mandrive) es un software de

caodigo libre que posee las siguientes caracteristicas:

» Autenticacion y manejo de usuarios, a través de LDAP.
» Una interfaz WEB en PHP basada en AJAX llamada MMC (Mandriva

Management Console), la cual consta de 6 modulos:

o Manejo de usuarios y grupos.

o Manejo de Cuentas Samba.

o Manejo de impresion.

o Manejo de envio de correo electrénico.
o Integracion con DNS y DHCP.

o Manejo de lista negra de WEB proxy.

» Un API de administracion hecha en Python para LDAP, Samba y SQUID.
» Un sistema de politicas que permite definir los permisos a los usuarios en

los recursos de la red.

® Sitio WEB de Samba -- http://www.samba.org/samba/what_is_samba.html
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“Mandriva Directory Server (MDS) es una plataforma de directorio empresarial basada en
LDAP, designada para manejar identidades, control de acceso, politicas, configuracion de
aplicaciones y perfiles de usuarios.

Si usted ha usado Samba, Postfix, Squids o CUPS, usted puede aprovechar las ventajas de
MDS para manejar su infraestructura.

Gracias al MMC, MDS puede reemplazar totalmente a Windows NT4"’

1.5.3 Novell eDirectory

Mejor conocido como Novell Directory Service, es un servicio de directorio
compatible con es estandar X.500 lanzado por Novell en 1993, este permite
manejar y acceder a los recursos de multiples servidores y estaciones de
trabajo en una red. Consiste en una base de datos jerarquica orientada a
objetos, en este se puede representar la estructura de una empresa en un arbol
l6gico, incluyendo: unidades organizacionales, personas, posiciones,
servidores, estaciones de trabajo, aplicaciones, impresoras, servicios, grupos,

entre otros.

" Sitio WEB de Mandriva -- http:/mds.mandriva.org/wiki
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CAPITULO II

GENERALIDADES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA

2.1 Contraloria General de la Republica.

La Contraloria General de la Republica es una dependencia de la Presidencia
de la Republica Dominicana. Su funcion principal consiste en la planificacion y
ejecucion de auditorias especiales, asi como la revision de los registros
contables de cualquier institucién publica o privada o cualquier persona juridica

o fisica que administre fondos del estado.

“Con la vista puesta en este milenio, la Contraloria esta comprometida
con el proceso de modernizacién y actualizacién de sus procesos de
trabajo, lo cual ha implicado poner en contacto la estrategia general de
la Institucién con las estrategias funcionales de recursos humanos y de
gestién de los sistemas y tecnologias de informaciéon. Con ello se ha
comenzado a perfilar una filosofia de trabajo basada en el mérito del
servidor publico, quien debe orientar sus esfuerzos en términos de
creacion de valor para nuestro cliente principal, vale decir, la
ciudadania.

Para el caso especifico de la Contraloria General de la Republica este
proceso de creacién de valor lo hemos concebido como la ejecucion de
un proceso sistematico de rendicion de cuentas que le garantice al
ciudadano comun y corriente que la utilizacion de los recursos del
patrimonio publico se efectia conforme lo prescrito por las leyes y que
concomitantemente, dicha ejecucién se ponga en vigor bajo un
ambiente que promueva de manera explicita la eficacia y la eficiencia
de la gestiébn puablica, ahora con espiritu empresarial que brinde
rentabilidad social.”

2.2 Origen Historico.

El 12 de junio de 1845 a través de la promulgacion de la Ley No. 42, fue creada

la Contaduria General como una dependencia de la Secretaria de Estado de Hacienda
y Comercio, de acuerdo al numeral 1 del articulo 2 de la citada ley, sus funciones eran
las siguientes: “Examinar, verificar, arreglar y centralizar todas las cuentas de

la Tesoreria General™.

2 Sitio WEB de la Contraloria General de la Republica: http://www.contraloria.qov.do/webcontraloria/origenhistorico.html
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Mas adelante, el 7 de mayo de 1846, la Ley 75 deroga la Ley No.42 y amplia
las funciones del Administrador e Inspector General y del Consejo
Administrativo, que en ese momento estaba integrado por empleados publicos

dirigidos por el Presidente de la Republica.

La Ley 114 del 2 de julio de 1847, modifica y amplia las atribuciones del
Contador General, que como administrador e inspector general le atribuia la
mencionada Ley No.42, con la intencién de solucionar los inconvenientes que

se producian en la aplicacion de la Ley 75.

La Resolucion No. 9 de fecha 10 de abril del 1897, crea el Departamento
Examinador de Cuentas, cuya mision principal era inspeccionar y desglosar las
cuentas del Estado por parte de los oficiales de la Oficina de Asuntos Insulares
(Bureau of Insular Affairs), bajo la direccion del Departamento de Guerra de los

Estados Unidos de América.

La Orden Ejecutiva No. 563 de fecha 20 de noviembre de 1920, que contenia la
Ley de Hacienda y que modifica la Ley 114, es la primera que contempla una
diferencia entre Tesorero y Auditor, y divide las funciones del Contador General

entre los ya citados cargos.

Durante la presidencia de Horacio Vasquez, se promulga el 3 de mayo de 1929,
laLey No0.1114 de Contabilidad General que da origen ala Oficina de
Contabilidad General, independiente de los departamentos administrativos bajo

el control y direccion de un Contralor General de la Republica Dominicana.

‘Es importante hacer notar, que es a partir de esta ley que
la Contraloria adquiere independencia con respecto a su objeto de oficina de
control financiero y fiscalizacion de las operaciones de ingresos y egresos del

Estado.”

® Sitio WEB de la Contralora General de la Republica: http:/www.contraloria.gov.do/webcontraloria/origenhistorico.html
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El 9 de agosto del 1954 y mediante Ley 3894, se crea la Contraloria y Auditoria
General de la Republica. A la que luego se le modificaria el articulo 1, a través
de la Ley No.54 del 1970, sustituyendo la denominaciéon de Contraloria y
Auditoria General de la Republica por CONTRALORIA GENERAL DE LA
REPUBLICA. Desde este entonces queda establecida la dependencia directa
de esta Institucion del Poder Ejecutivo en el organigrama del Estado

dominicano.

2.3 Base Legal

Las funciones de la Contraloria General de la Republica Dominicana, estan
amparadas por la Ley No. 10-07 de fecha 8 de enero del 2007 la cual instituye
el Sistema Nacional de Control Interno y de la Contraloria.

“TITULO Il
DEL SISTEMA NACIONAL DE CONTROL INTERNO
CAPITULO |
INSTITUCION Y OBJETIVO

Articulo 3.- Institucién del Sistema. Se instituye el Sistema Nacional de Control
Interno que comprende el conjunto de leyes, principios, normas, reglamentos,
métodos y procedimientos que regulan el control interno de la gestidon de
quienes administran o reciban recursos publicos en las entidades y organismos
sujetas al ambito de esta ley, con el propésito de lograr el uso ético, eficiente,
eficaz y econdmico de tales recursos y ademas, con el debido cuidado del
ambiente, ademas de asegurar el cumplimiento de las normativas vigentes y la
confiabilidad en la informacion gerencial, asi como facilitar la transparente
rendicién de cuentas de los servidores publicos. La Contraloria General de la
Republica es el organismo responsable del disefio, vigencia, actualizacion y
supervision del sistema de control interno del sector publico, que incluye el

funcionamiento de las Unidades de Auditoria Interna.
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Articulo 4.- Objetivo. El Sistema Nacional de Control Interno tendra por objetivo

asegurar:

1. El ejercicio del control interno, sobre bases técnicas uniformes, por las

entidades y organismos incluidos en el ambito de esta ley.

2. El logro de los objetivos y metas institucionales previstas en el presupuesto de
las respectivas entidades y organismos, de manera coherente con los planes,

programas y politicas de gobierno.

3. La adecuada recaudacion y el debido manejo, uso e inversion de las rentas y
recursos publicos de conformidad con los principios de eficacia, eficiencia,

economia, responsabilidad, transparencia, confiabilidad, legalidad y probidad.

4. La adecuada proteccion del ambiente y la minimizacién de los costos e

impacto ambiental de las operaciones y de los proyectos de obras publicas.

5. El establecimiento de procedimientos con el proposito de que la informacion
administrativa, financiera y operativa, obtenida por los sistemas de registros sea

util, confiable y oportuna para la toma de decisiones.

6. La cuantificacion de los factores de riesgo que puedan afectar a las entidades

que conforman el sistema.

Parrafo I: Las reservas o limitaciones a la transparencia deben ser especificas
para cada clase de informacion y no general para una entidad u organismo o

alguna de sus dependencias y deben estar expresamente establecidas por ley.

Parrafo Il: El Sistema presumird que los servidores publicos, sean éstos
dignatarios, autoridades, funcionarios o empleados que prestan sus servicios en
forma remunerada o gratuita en las entidades y organismos del Estado, actian
con ética en el desempefio de sus atribuciones y funciones, mientras se

demuestre lo contrario.
CAPITULO Il
RECTORIA, COMPONENTES E INTERRELACIONES

Articulo 5.- Rectoria y Atribuciones. La Contraloria General de la Republica es
el érgano rector del Sistema Nacional de Control Interno contemplado en esta
ley y a esos fines, las disposiciones, normas, politicas, y directrices que ella dicte

dentro del ambito de su competencia, son de acatamiento obligatorio y
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prevaleceran sobre cualesquiera otras disposiciones de las entidades y
organismos bajo el ambito de esta ley que se le opongan. Para el ejercicio del
control interno a que se refiere esta ley, la Contraloria General de la Republica

tendra las siguientes atribuciones:
1. Definir, emitir y desarrollar los principios rectores del Sistema.
2. Dictar las normas basicas de control interno.

3. Fijar los plazos y condiciones, si fuere el caso, para que las entidades y
organismos, bajo el ambito de esta ley, elaboren las normas secundarias de

control interno.

4. Evaluar que las disposiciones, sistemas y procedimientos establecidos por

cada entidad u organismos, son concordantes con las normas bésicas.”

2.4 Vision y Mision.

Los funcionarios de la actual Contraloria General de la Republica Dominicana la
visualizan como una de las instituciones mas transparentes y confiables al
terminar su gestion en el afio 2012, de acuerdo a lo que ellos han establecido

COMoO Ssu Vvision y que citamos a continuacion.

Visién

“En 2012 la Contraloria sera una Entidad reconocida por su competente nivel
profesional, confiabilidad de sus ejecutorias y contribucion a la calidad y

transparencia de la gestién publica.”

* Ley 10-07, titulo II, capitulos 1y 2, articulos 3,4y 5
® Sitio WEB de la Contraloria General de la Republica:http://www.contraloria.gov.do/webcontraloria/misionvision.html
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Misién

“Como Organo Constitucional del Poder Ejecutivo, Rector del Control Interno,
ejercemos la fiscalizacion interna y la evaluacién del debido recaudo, manejo,
uso e inversion de los recursos publicos. Para tales fines, mediante
intervenciones profesionales, proporcionamos seguridad razonable y asesoria
para el mejoramiento continuo de la Administraciéon Publica y de los Gobiernos

Locales, para el beneficio de los ciudadanos.”®

2.5 Estructura orgéanica.

La Contraloria General de la Republica Dominicana esta compuesta de

siguiente manera:

CONTRALORIA

l

SUB-CONTRALORIA

|

J

|

|

J

_ DIRECCION DE DIRECCION DE
PLANIFICACIOM E DIRECCION DIRECCION DE ESCUELA MACIONAL
_ RECURSOS REVISION Y
INFORMATICA ADMINISTRATIVA OPERACIONES DE CONTROL
HUMANOS AMNALISIS
DIRECCION DE DIRECCION DE
DIRECCION DE
AUDITORIAS AUDITORIAS
AUDITORIA INTERNA
ESPECIALES TECNICAS

® Sitio WEB de la Contraloria General de la RepUblica:http://www.contraloria.gov.do/webcontraloria/misionvision.html
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Contraloria: se encarga de dirigir y controlar la Contabilidad General del

Gobierno.

Sub-contraloria: el Sub Contralor desempefiara las funciones asignadas por el
Contralor General. En caso de ausencia o de impedimento, éste ejercera de
pleno derecho las funciones del titular.

Planificacion e informatica: entre sus funciones principales esta el brindar el
apoyo que requiera la Administracion en materia de cémputo, asi como también
garantizar la prestacion continda de los servicios a los usuarios para el

procesamiento de datos, evaluacion de estudios e implantacion de sistemas.

Direccion de revision y analisis: se encarga de coordinar las labores de las

unidades de servicios personales, servicios militares e ingresos y egresos.

Direccion de recursos humanos: esta se encarga de dirigir, coordinar y
supervisar las actividades relacionadas con la aplicacion y desarrollo de los
sub-sistemas de administracion del personal en coordinacién con el ministerio
de Administracién Publica (MAP), de velar porque se aplique el régimen ético y
disciplinario, asi como de supervisar y coordinar beneficios adicionales al

personal, tales como: Seguro de Vida, Salud, Prestamos, etc.

Direccion administrativa: esta direccidn es el 6rgano de apoyo responsable de
coordinar y canalizar los recursos financieros presupuestados para los
diferentes planes, programas, proyectos Yy actividades de naturaleza

administrativa.

Escuela nacional de control: esta se encarga de planificar, coordinar, dirigir y
ejecutar planes académicos para satisfacer las necesidades que demandan los
Recursos Humanos de ésta y otras instituciones del Estado Dominicano en las

areas de controles internos, administrativas y financieras.
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Direccion de operaciones: se encarga de dirigir las direcciones de Auditoria,

Auditoria Interna y Auditorias Técnicas.

Direccién de auditoria: su funcion principal consiste en planificar, dirigir y
coordinar todo el proceso administrativo y técnico de la auditoria y participar en

tales actividades segun las necesidades.

Direccion de auditoria interna: esta sefala los fundamentos en que se basan
el disefio y el establecimiento de los procesos de control interno de las

entidades publicas.

Direccion de auditorias técnicas: su funcién principal consiste en realizar las
auditorias técnicas de las obras y las adquisiciones de materiales y equipos

para las mismas, de acuerdo al programa anual de control y auditoria.
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CAPITULO Il
RAZONES QUE MOTIVARON LA MIGRACION A LOS SERVICIOS
ACTIVE DIRECTORY.

3.1 Lanecesidad de migrar

En vista de que Windows NT Server 4.0, se retiro del Mercado la familia
Microsoft, se hace conveniente dicha migracion a Windows Server 2003, por lo
cual la Contraloria General de la Republica Dominicana se vio en la necesidad

de migrar a la nueva plataforma tecnolégica.

No se podia instalar ISA Server 2003, porque esta basado en Active Directory.
La asignacion de permisos y control de la seguridad esta limitada con Windows
NT Server.

No se podia instalar Exchange 2003, en plataforma NT por no manejar Active

Directory.

Entre muchas otras desventajas relacionadas a limitantes de integracién con
nuevas tecnologias y servicios, al igual que la seguridad y facilidades muy

limitadas.

En resumen usar tecnologia NT en estos tiempos, limita la implementacion de

muchos servicios necesarios, algunos como los citados anteriormente.

3.1.1 Mayor cantidad de servicios informéaticos

Existen muchas razones para actualizar a Windows 2003 Server, algunos de los
factores mas importantes son las cantidades de servicios que esta plataforma

ofrece que la plataforma anterior no poseia.
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El Sistema Operativo Windows Server 2003 es multifuncional, apto para
desempeiar muchas funciones de servidor, de manera agrupada como

distribuida. Algunas de estas funciones del servidor son:

« Servidor de archivos e impresion.

e Servidor Web y aplicaciones Web.

e Servidor de correo.

e Terminal Server.

o Servidor de acceso remoto/red privada virtual (VPN).

e Servicio de directorio, Sistema de dominio (DNS), y servidor DHCP.

e Servidor de transmision de multimedia en tiempo real (Streaming).

« Servidor de infraestructura para aplicaciones de negocios en linea (tales
como planificacion de recursos de una empresa y software de

administracion de relaciones con el cliente).

3.1.2 Nuevas caracteristicas que cubran las constantes

necesidades comerciales.

Servicios Web XML. IS 6.0 es un componente importante de la familia
Windows. Los administradores y desarrolladores de aplicaciones Web
demandan una plataforma Web rapida que sea tanto escalable como segura.
Las mejoras significativas de arquitectura en |IS abarcan un modelo de
procesos nuevo que en gran medida aumenta la fiabilidad, la escalabilidad y el
desempeiio. IIS esta instalado predeterminadamente en estado seguro (Lock
down). La seguridad se incrementa debido a que el administrador del sistema
habilita y deshabilita funciones del sistema de acuerdo a requerimientos de la
aplicacién. En conclusion, el apoyo directo de edicibn de XML mejora la

administracion.
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Comunicaciones y redes. Las comunicaciones y redes nunca han sido tan
criticas para las organizaciones que enfrentan el reto de competir en el mercado
global. Los empleados necesitan conectarse a la red desde cualquier lugar y
cualquier dispositivo. Socios, vendedores y otros fuera de la red necesitan
interactuar eficientemente con recursos clave, y la seguridad es mas importante
gue nunca. Las nuevas caracteristicas y mejoras en redes en la familia de
Windows Server 2003 incrementan la versatilidad, manejabilidad y fiabilidad de

infraestructura de red.

Servicios para empresas UDDI. Windows Server 2003 incluye servicios
empresariales UDDI, una infraestructura flexible y dinamica para servicios Web
XML. Esta solucién basada en estandares le permite a las compaiiias llevar a
cabo sus propios servicios internos UDDI para redes de uso interno y externo.
Los desarrolladores pueden encontrar y reutilizar facil y rapidamente los
servicios Web disponibles dentro de la organizacion. Los administradores TI
pueden catalogar y administrar los recursos programables de su red. Con
servicios empresariales UDDI, las compafiias pueden crear e implementar

aplicaciones mas inteligentes y seguras.

3.1.3 Mejor Disponibilidad

Windows Server 2003 brinda unos recurso renovado de soporte a clustering.
Las asistencias de clustering es primordial para las organizaciones en cuanto a
implementacion de negocios criticos, comercio electronico y aplicaciones de
negocios en linea, porque facilitan mejoras significativas en disponibilidad,
escalabilidad y manejabilidad. La instalacién y configuracion de clustering es

mas facil y mas fuerte en Windows Server 2003, mientras que algunas
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caracteristicas de red mejoradas en el producto ofrecen mejor recuperacion de

fallos y un tiempo productivo alto del sistema.

3.1.4 Mejor Confiabilidad

Las instituciones han logrado ampliar la acostumbrada red de area local (LAN)
al combinar redes internas, externas y sitios de Internet. Obteniendo el aumento
de seguridad en los sistemas que hoy en dia es mas critica que antes. Con el
compromiso asumido por Microsoft de servir tecnologias mas seguras, la
institucion ha evaluado la familia Windows para identificar posibles fallos vy
debilidades. Windows Server 2003 ofrece muchas mejoras y caracteristicas

nuevas e importantes de seguridad.

3.1.5 Mejor Escalabilidad

Con Scale-up Windows Server 2003 brinda escalabilidad idoneo por
multiprocesamiento simétrico (SMP) y "Scale-out", preparado por clustering.
Laboratorios realizados muestran que, comparado con Windows 2000 Server,
Windows Server 2003 ofrece un 140% de mejor funcionamiento a la
administracion de archivos y un beneficio casi un 100% en otras caracteristicas
adicionando servicio Microsoft Active Directory, servidor Web y componentes
Terminal Server asi como servicios de red. Windows Server 2003 abarca desde
soluciones de procesador Unicas hasta sistemas de 32 vias. Esto soporta

procesadores tanto de 32-bits como de 64 bits.

3.1.6 Mejor Seguridad
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Hasta el momento Windows Server 2003 es el sistema operativo mas eficaz y
seguro para servidores. Windows Server 2003 ofrece fiabilidad al:

Proveer una infraestructura integrada que asiste a asegurar que su informacion

de negocios estara segura.

Proporcionar fiabilidad, disponibilidad, y escalabilidad para que usted pueda

ofrecer la infraestructura de red que los usuarios solicitan.

3.2 Beneficios de la migracion a Microsoft Windows Server 2003

Se pueden obtener beneficios inmediatos por la simple actualizacién de un

servidor a Windows Server 2003.

Windows Server 2003 tiene varios beneficios principales:

“Windows Server 2003 es el sistema operativo de servidor mas rapido y mas
seguro que ha existido. Windows Server 2003 ofrece fiabilidad al:

Proporcionar una infraestructura integrada que ayuda a asegurar que su
informacion de negocios estara segura.

Proporcionar fiabilidad, disponibilidad, y escalabilidad para que usted pueda
ofrecer la infraestructura de red que los usuarios solicitan.

Productivo Windows Server 2003 ofrece herramientas que le permiten
implementar, administrar y usar su infraestructura de red para obtener una

productividad maxima.

Suministra herramientas manejables que auxilien a ajustar su disefio e
implementacion a sus necesidades organizativas y de red.
Suministra que se pueda administrar su red anticipadamente al fortalecer las

politicas, trabajos automatizados y reduccién de actualizaciones.
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Suministra a conservar bajos los gastos generales al accederles a los usuarios
trabajar mas independiente.

Conectado Windows Server 2003 le permite realizar una infraestructura de
soluciones para las empresas mejorando la conectividad con el personal,
socios, sistemas y clientes.

Brinda servidor Web integrado y un servidor de transmision de multimedia en
tiempo real para facilitarle a crear mas rapido, facil y seguro una Intranet
dindmica y sitios de Internet.

Brinda un servidor de aplicaciones integrado que le facilita a desarrollar,
implementar y administrar servicios Web en XML mas facilmente.

Ofrece las herramientas que le facilitan conectar servicios Web a aplicaciones

internas, proveedores y socios.

Windows Server 2003, si sus productos estan integrado con Microsoft ofrece la
posibilidad de ayudarle a lograr el beneficio mas alto de sus inversiones de

infraestructura.

Nos facilita una guia formal y de viable uso de soluciones que puedan ubicar
rapidamente la tecnologia a trabajar.

Este nos Auxilia a fortalecer servidores aprovechando lo dltimo en
metodologias, software y hardware para mejorar la implementacion de su

servidor.

Ayuda a reducir el coste total de propiedad para recuperar rapido la inversion. A

3.2.1 Beneficios adicionales en la implementacién del servicio

de Active Directory

Los nuevos asistentes simplificados facilitan la configuracion de funciones

especificas y tareas administrativas habituales de servidor para que incluso los

! Monografias.com http://www.monografias.com/trabajos14/microsoftwindows/microsoftwindows.shtml
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servidores sin administrador dedicado sean faciles de manejar. Ademas, los
administradores cuentan con varias funcionalidades nuevas y mejoradas
disefiadas para hacer mas facil la implementacién de Active Directory.

Con la Herramienta de Migracién de Active Directory se realiza facilmente una
copia de contrasefias y es totalmente automatizada mediante scripts, donde se
puede realizar las replicas grandes de AD que se encuentren en respaldo y la
actualizacion desde un sistema operativo del servidor anterior con Windows NT.
Todo es totalmente mas facil, sencillo de administrar con AD, como la
capacidad de renombrar dominios y redefinir esquemas, brindandoles a los
administradores la flexibilidad de poder realizar cambios que en la organizacion
puedan ocurrir. Ademas, la relacidon de confianza entre servidores les permite a
los administradores conectar bosques de Active Directory, proporcionando
autonomia sin sacrificar la integracion. Por ultimo, las herramientas mejoradas
de implementacién, como Servicios de Instalacion Remota, ayudan a los
administradores a crear semejanzas del sistema e instalar servidores

rapidamente.

3.2.2 Mayor Seguridad.

La eficiencia y la seguridad en las redes de ordenadores son vitales para que
un negocio permanezca competitivo. Windows Server 2003 le permite a las
organizaciones aprovechar la inversion existente de tecnologia informética y
extender estas ventajas a socios, clientes y proveedores al implementar
caracteristicas clave como relaciones de confianza entre servidores tanto en el
servicio de Microsoft Active Directory como en la integracion de Microsoft .NET
Passport. La administracion de identidad en Active Directory se extiende a lo
largo de toda la red, garantizando seguridad en toda la empresa. Es féacil
encriptar datos sensibles y las politicas de restriccion de software pueden ser
usadas para prevenir dafios causados por virus y otros codigos malignos.

Windows Server 2003 es la mejor opcién para implementar una infraestructura
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de clave publica (PKI) y sus funcionalidades de auto asignacion y auto
renovacion hacen sencilla la implementacion de tarjetas inteligentes vy

certificados a través de la empresa.

3.2.3 Mayor Satisfaccion del Cliente y Reduccion de Costos de

Servicios de Soporte.

Con Windows Server 2003 la familia Microsoft quiere ayudar a sus clientes a
mantener los costos bajos con la confianza segura de que Windows Server
proporciona una reduccién y control de los costos al reducir fallos y tiempo de
inactividad con una herramienta poderosa y facil de administrar que le permite a
los negocios implementar soluciones eficientes como le sea posible. La
compactibilidad con otros tipos de aplicaciones y productos de diferentes
compafiias hard que las organizaciones no pierda su inversion en

infraestructuras existentes.
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CAPITULO IV
Procesos utilizados durante la migracion hacia Active

Directory.

4.1 Procesos de migracion hacia Active Directory

4.1.1 Antes de la Migracion:

Disefio de estructura de NT, Red de la Contraloria

Diagrama de de la estructura red Antes de la Migracion

En este diagrama se encuentran los servicios y equipos, los cuales utilizaba la

Contraloria antes de migrar hacia los servicios que ofrece Windows Server

2003, los cuales funcionaban bajo la plataforma del sistema operativo Windows

NT 4.0, a este sistema operativo de administracion le precedié Windows Server

2003.

4.1.2 Después de la Migracion:

Diagrama de la estructura actual de red

Diagrama de red Actual

En este diagrama se encuentran todos los servicios que administra la

Contraloria, el cual es el diagrama del estado actual en que esta.

33



®

Contraloria General de la Republica
Planificacion e Informatica
Area de Redes

Estructura General de Red (Propuesto) —
L (=]

|

HTTP & FTP  SMTP gateway

Outside |& Extranct

Organos Rectores
SO Firewall
Insideo
Dutsi
VPN ('um'ﬂll;nlur
48pt 101100+ 2pt Gb cobre
(Usuarios finales) Gigabit (cobre) G Gigabit (cobre)

> |

1

3

@ L3 48pt Gb cobre + 2 fibra
(Backbone)

Resumen de equipos de Red y Servidores

Cant. Descripcion

11 Servidores

1 Switch Capa 3 Cisco Catalyst 3560 (48 Ethernet 10/100/1000 ports + 4
SFP-based Gigabit Ethernet ports) WS-C3560G-48TS-E

4 Switch Cisco Catalyst 2950 (48 Ethernet 10/100 ports + 2
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10/100/1000BASE-T uplinks)

1 Router Cisco 1700

1 Pix firewall

Detalle de los servidores:

12 Servidores

o Servidor controlador de Dominio y servicios de red

o Controlador de Domino Secundario o Respaldo

o Servidor de Correo (Exchange)

o Servidor para control de Internet Firewall

o Servidor de Impresion

o Servidor de Antivirus

o Servidor de Archivos, fuentes de sistemas, Backup, etc
o Servidor de acceso VPN

o Servidor de Aplicaciones (Produccion)

o Servidor de Bases de Datos SQL (Produccion)

o Servidor para BD Sistema de Contratos

o Servidor para BD y Sistema de digitalizacién de documentos

o Servidor para sistema de de pruebas y aplicaciones

Servidor Controlador de Dominio:

La utilidad de este equipo, es brindar una base de datos centralizada de

usuarios para todos los demas equipos y servicios que asi lo requieran, asi
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como permisos, reglas y demas opciones, relacionadas con el manejo y control

del dominio y la red. Dada la importancia de este servicio, se recomienda

mantenerlo corriendo en un equipo exclusivo.

Servidor Controlador de Dominio

1 Procesador

Sistema

operativo

Memoria RAM

Almacenamiento

(Interno)
Power Supply

Otros

(Tipo Rack Mount)
3.0GHz (Expandible a 2 procesadores)

Microsoft Windows Server 2003 Standard

1.5GB DDR2 400MHz (3X512MB), Single
Ranked DIMMs

2 discos Ultra 320 SCSI 10K RPM de 73GB

2 Power Supply redundantes

Tarjetas de Red Fast Ethernet
10/100/1000mbps

Unidad de CD-ROM

Unidad de Floppy Disk 3.5

Servidor Controlador de Domino Secundario o Respaldo:

Es necesario, para poder mantener un servicio eficiente, ya que si el controlador

de Domino principal fallara por alguna razon, este serviria de respaldo para que
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todas las operaciones continlen como si nada hubiese ocurrido, en el

controlador principal.

Servidor Controlador de Dominio

1 Procesador

Sistema

operativo

Memoria RAM

Almacenamiento

(Interno)
Power Supply

Otros

(Tipo Rack Mount)
3.0GHz (Expandible a 2 procesadores)

Microsoft Windows Server 2003 Standard

1.5GB DDR2 400MHz (3X512MB), Single
Ranked DIMMs

2 discos Ultra 320 SCSI 10K RPM de 73GB

2 Power Supply redundantes

Tarjetas de Red Fast Ethernet
10/100/1000mbps

Unidad de CD-ROM

Unidad de Floppy Disk 3.5

Servidor para Correo (Exchange):

El servicio de correo electronico, es una herramienta cada vez mas utilizada y

necesaria para la comunicacion, y al igual que otros servicios digitales, crece en

gran medida, siendo necesario disponer de equipos con suficiente capacidad

para soportarlo.
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Servidor de Correo (Exchange)
(Tipo Rack Mount)

2 Procesadores 3.0GHz

Sistema Microsoft Windows Server 2003 Enterprise
operativo
Software Microsoft Exchange Server 2003 Enterprise

Memoria RAM 2.0GB DDR2 400MHz (2X1GB), Single Ranked
DIMMs

Almacenamiento |3 discos Ultra 320 SCSI 10K RPM de 73Gb

(Interno) (configuracion Raid5)

Power Supply 2 Power Supply redundantes

Otros Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps
Unidad de CD-ROM
Unidad de Floppy Disk 3.5

Servidor para Internet (ISA Server):

El uso cada vez mayor de Internet como herramienta informativa y de provecho,
es creciente, convirtiéndose el mismo en un recurso importante, debido a esto,
es necesario disponer de herramientas que permitan asegurar su uso, controlar
accesos indebidos, disminuir potenciales peligros, quien y para que lo usa,

entre otros, son las funciones de este servicio.
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Servidor de Control de Internet(ISA Server)

2 Procesadores

Sistema

operativo
Software

Memoria RAM

Almacenamiento

(Interno)

Power Supply

Otros

Servidor de Impresion:

(Tipo Rack Mount)
3.0 GHz

Microsoft Windows Server 2003 Standard

2.0GB DDR2 400MHz (2X1GB), Single Ranked
DIMMs

2 discos Ultra 320 SCSI 10K RPM de 73Gb

(espejo)

2 Power Supply redundantes

- Tarjeta  de Red Fast Ethernet
10/100/1000mbps

- Unidad de CD-ROM

- Unidad de Floppy Disk 3.5

- Rieles para montar el servidor en gabinete

Este permite un control total de todas las impresoras de cada departamento, el

cual permite una mayor rapidez y facil acceso a cualquier impresora de los

departamentos. Para asi brindar un servicio eficiente a cada usuario.
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Servidor de Impresion
(Tipo Rack Mount)

1 Procesador 3.0GHz (Expandible a 2 procesadores)
Sistema Microsoft Windows Server 2003 Standard
operativo

Memoria RAM 1.5 GB DDR2 400MHz (3X512MB), Single
Ranked DIMMs

Almacenamiento |1 discos Ultra 320 SCSI 10K RPM de 73GB

(Interno)
Power Supply 2 power supply redundantes
Otros - Tarjeta(s) de Red Fast Ethernet

10/100/1000mbps
- Unidad de CD-ROM
- Unidad de Floppy Disk 3.5

Servidor de Archivos, Fuentes de sistemas y Antivirus:

El constante crecimiento del trabajo en forma digital, trae como consecuencia la
necesidad de almacenamiento centralizado cada vez mayor, para esto se hace
necesario crecer a ritmo superior a lo esperado. Por tal motivo es necesario
disponer de un equipo para realizar la tarea de “Servidor de archivos”, con la
suficiente capacidad para almacenar y manejar dicho trabajo, ademas de

brindar la seguridad que requieren los mismos.
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Servidor de Archivos y Backup
(Tipo Rack Mount)

2 Procesadores 3.0GHz

Sistema Microsoft Windows Server 2003 Standard
Operativo

Memoria RAM 3.0 GB DDR2 400MHz (3X1GB), Single Ranked
DIMMs

Almacenamiento |5 discos Ultra 320 SCSI 10K RPM de 146Gb

(Interno) (configuracion (Raid 5))

Power Supply 2 Power Supply redundantes

Otros Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps
Unidad de CD-ROM
Unidad de Floppy Disk 3.5
Rieles para montar el servidor en gabinete

Unidad de cinta magnética para backup*

Servidor de acceso VPN:
Este equipo se encargara de validar, controlar y registrar los usuarios y accesos
hacia nuestra red que se realicen a través del servicio de la conexién VPN que

esta en proceso de instalacion.
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Servidor de acceso VPN
(Tipo Rack Mount)

1 Procesador 2.8 GHz (Expandible a 2 procesadores)
Sistema Microsoft Windows Server 2003 Standard
operativo

Memoria RAM 1.0 GB DDR2 400MHz (2X512MB), Single
Ranked DIMMs

Almacenamiento |1 disco Ultra 320 SCSI 10K RPM de 73Gb

Power Supply 2 power supply redundantes

Otros - Tarjeta de Red Fast Ethernet 10/100/1000mbps
- Unidad de CD-ROM
- Unidad de Floppy Disk 3.5

Servidor de Aplicaciones (Produccion):

Este servidor se encargara de ofrecer a todos los usuarios finales de la
contraloria, asi como también usuarios externos autorizados, las aplicaciones o
herramientas necesarias para realizar su trabajo de manera eficiente y
automatizada, dichas aplicaciones pueden ser adquiridas o desarrolladas por la

misma institucion.
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Servidor de Aplicaciones (Produccion)
(Tipo Rack Mount)

2 Procesadores 3.0 GHz

Sistema Microsoft Windows Server 2003 Standard

operativo

Memoria RAM 2.0 GB DDR2 400MHz (2X1GB), Single Ranked
DIMMs

Almacenamiento |2 discos Ultra 320 SCSI 10K RPM de 73GB
(Interno)

Power Supply 2 Power Supply redundantes

Otros - Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps
- Unidad de CD-ROM
- Unidad de Floppy Disk 3.5

Servidor de Bases de Datos (Produccion):

Es necesario disponer de un equipo con sus respectivas herramientas que sirva
para el manejo centralizado de la informacién (bases de datos), y que garantice
entre otras cosas, la optimizacién, seguridad, disponibilidad, respaldo e

integridad de los datos.
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Servidor de Bases de datos (SQL)
(Tipo Rack Mount)

2 Procesadores | 3.4 GHz o superior c/u

Sistema Microsoft Windows Server 2003 Standard
operativo
Software Microsoft SQL Server

Memoria RAM 6.0 GB DDR2 400MHz (6X1GB), Single
Ranked DIMMs

Almacenamiento |5 discos Ultra 320 SCSI 10K RPM de 146GB

Interno (configuracion (Raid 5))

Power Supply 2 Power Supply redundantes

Otros - Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps
- Unidad de CD-ROM
- Unidad de Floppy Disk 3.5

- Unidad de cinta magnética para backup

Servidor de Desarrollo, Pruebas, Entrenamientos:

El uso de este equipo, es proporcionar a los desarrolladores de aplicaciones de
la Institucion, un ambiente similar al de produccién, con fines de crear y probar

las aplicaciones antes de pasarlas a produccion, para ser utilizadas por los
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usuarios finales de las mismas, una vez estos hayan certificado, y aprobado

gue las mismas cumplen con sus requerimientos.

Ademas las herramientas de programacion utilizadas en nuestra institucion y las
aplicaciones que seran utilizadas para fines de entrenamiento, tanto del
personal que ingrese al area de programacién, como de los usuarios finales, en

la presentacion de las aplicaciones que pasaran al ambiente de desarrollo.

Como método de garantizar la operatividad de los sistemas criticos en toda
organizacion, es necesario disponer de equipos y planes de contingencia para
en caso de que, por fallas de cualquier naturaleza, se presentaran
inconvenientes con los equipos principales y se vean afectados los sistemas o
servicios criticos, es necesario disponer de equipamientos alternos (de
contingencia) que permitan operar minimamente y evitar que se detenga el
trabajo mientras se corrigen los inconvenientes y se retornan a la normalidad
los equipos principales. ElI mismo debe tener poder de procesamiento similar
que los servidores de produccion, debido a que en caso de utilizarse, este
recibiria toda la carga de trabajo por el tiempo que tarde en restablecerse a la

normalidad.

Servidor de Desarrollo, Pruebas, Entrenamientos,
Contingencia
(Tipo Rack Mount)

2 Procesadores 3.0GHz
Sistema Microsoft Windows Server 2003 Standard

operativo
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Memoria RAM

Almacenamiento

Power Supply

Otros

2.0GB DDR 400Mhz (4X512)

Arreglo de 3 discos duros SCSI de 146GB 10k
(configuracion (Raid 5))

2 power supply redundantes

- Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps

- Unidad de CD-ROM

- Unidad de Floppy Disk 3.5

- Unidad de cinta magnética para Backup

Servidor de BD, Sistema de Contratos

1 Procesador

Sistema

operativo

Memoria RAM

Almacenamiento

(Interno)
Power Supply

Otros

(Tipo Rack Mount)
3.0GHz (Expandible a 2 procesadores)

Microsoft Windows Server 2003 Standard

1.5 GB DDR2 400MHz (3X512MB), Single
Ranked DIMMs

3 discos Ultra 320 SCSI 10K RPM de 73GB
(configuracion (Raid 5))

2 power supply redundantes

- Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps

- Unidad de CD-ROM

- Unidad de Floppy Disk 3.5
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Servidor de BD y Sistema de Inventario de Hardware y Software

1 Procesador

Sistema
operativo

Memoria RAM

Almacenamiento

(Interno)
Power Supply

Otros

(Tipo Rack Mount)
3.0GHz (Expandible a 2 procesadores)

Microsoft Windows Server 2003 Standard

1.5 GB DDR2 400MHz (3X512MB), Single
Ranked DIMMs

3 discos Ultra 320 SCSI 10K RPM de 73GB
(configuracion (Raid 5))

2 power supply redundantes

- Tarjeta(s) de Red Fast Ethernet
10/100/1000mbps

- Unidad de CD-ROM

- Rieles para montar el servidor en gabinete
- Unidad de Floppy Disk 3.5”

Servidor para Digitalizacion de documentos

1 Procesador

Sistema

operativo
Software

Memoria RAM

(Tipo Rack Mount)
3.0GHz (Expandible a 2 procesadores)

Microsoft Windows Server 2003 Standard

SQL Server 2000 - SP4

2.0GB DDR2 400MHz (4X512MB), Single
Ranked DIMMs
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Almacenamiento |3 discos Ultra 320 SCSI 10K RPM de 146GB
(Interno) (Raid5)

Power Supply 2 Power Supply redundantes

Otros Tarjetas de Red Fast Ethernet
10/100/1000mbps
Unidad de CD-ROM
Unidad de Floppy Disk 3.5

Resumen de switches y Routers:

1 Switch Capa 3 Cisco Catalyst 3560 (48 Ethernet 10/100/1000 ports + 4
SFP-based Gigabit Ethernet ports), (WS-C3560G-48TS-E): Este switch sera
usado como backbone de la red, a €l se conectaran todos los demas switchs
de la red mediante enlace de cobre de alta velocidad (1gigabit), al igual que
todos los servidores (también a alta velocidad), y todos los demas equipos

de red, como routers, vpn, firewall, etc

4 Switch Cisco Catalyst 2950 (48 Ethernet 10/100 ports + 2
10/100/1000BASE-T uplinks) (2950T-48-SlI):

Estos, junto a 3 switches 3COM de 48puertos 10/100mbps + 2ports gigabit
en existencia, se utilizaran para dar servicio a cada salida de red de usuario
final, estos a la vez conectados a alta velocidad al switch de backbone. El
total de salidas a las que esta cantidad de equipos daran soporte asciende a
336.

3 Routers Cisco 1700 Series (4 Ethernet 10/100 ports):
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Router de acceso modular que aporta una rentable plataforma integrada de

acceso para PYMES. Los cuales permiten las interconexiones con

otras redes.

1 Router Cisco 1720-ADSL Series (4 Ethernet 10/100 ports):
Router modular, ADSL el cual permite una rapida velocidad y seguridad en

los servicios de red.

4.1.3 Diagrama del Dominio

En este diagrama se muestra como esta conformado el domino de la
Contraloria, aqui se muestra el Domino, Domino secundario, Exchange, etc.
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4.1.4 Forest

Diagrama Active Directory

Este es el diagrama del servicio del Active Directory de la Contraloria, donde

se muestran todos los objetos que administran.
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VEendpp Servers ©rganizational Unit
(&3] ¥enApp External Access User WiSLIS Orgarizational Unik
¥enfApp External Access Users ©rganizational Unit
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4.1.5 Nombres DNS

Diagrama DNS

En este diagrama se muestra el Servicio de DNS de la Contraloria.
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CONCLUSIONES

Después de haber finalizado esta investigacion sobre el nivel de madurez del
servicio Active Directory en la Contraloria General de la Republica Dominicana

llegamos a las consideraciones siguientes:

La Contraloria se vio en la necesidad de migrar hacia Windows Server 2003
debido a que el sistema operativo con el que contaban, Windows NT 4, estaba
guedando obsoleto y estaba a punto de dejar de recibir soporte por parte de la
empresa Microsoft, ademas de haber evaluado las grandes ventajas que
significaba instalar el nuevo sistema operativo Windows 2003 Server, el cual
ofrece el servicio del Active Directory, este facilitaria la administracion de los

equipos informaticos.

Al evaluar sistemas operativos en el mercado, semejantes al Windows 2003
Server, se decidié por este, porque ninguno de los demas software como el
Samba, Novell Directory Services u otros, ofrecian las ventajas vy diferentes

servicios, que posee el Windows 2003 Server.

El Active Directory satisface todas las necesidades, requeridas por la empresa,
ya gue es una herramienta poderosa, versatil, segura y eficaz. Esta herramienta
permite realizar una interaccién tanto interna como externa entre todos los
departamentos que posee la Contraloria, permitiendo control total de cada
usuario y equipos conectados a la red, ya sea el acceso a informacion y

recursos que necesiten en un area especifica.
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En el proceso de implementacion, fueron utilizados tanto los recursos logicos
como fisicos. Los administradores tomaron las precauciones necesarias para
lograr una fructuosa migracion. Esto permitié que el proyecto fuese fructuoso y
con cero por ciento de fracaso. Los administradores de sistema de la
Contraloria se sintieron complacidos con esta herramienta, al ver lo poderosa y

eficiente de esta.

Los equipos utilizados para la implementacion del Windows 2003 Server,
cumplen los en su totalidad con los estandares necesarios para la instalacion
del mismo. Se utilizaron servidores a la vanguardia con la tecnologia, y con las
recomendaciones de Microsoft, ya que si no se utilizan servidores certificados
estos podrian causar inconvenientes ya sea al principio de la implementacion o
en un futuro. Por esto deben de ser de acuerdo a los estandares recomendados
por el proveedor del Software. Fueron utilizados servidores marca Dell Power

Edge, estos cumplen con los requisitos de sistema.

Fueron utilizados los procedimientos establecidos, dentro del plan de
implementacion, los cuales facilitaron que las tareas caminaran de acuerdo a
los objetivos. Si estos procedimientos, en el proyecto hubiesen ocurrido riesgos
en el transcurso de la migracién hacia el Windows 2003 Server, hubiésemos

tenido inconvenientes en el trascurso del proyecto.

En todo proyecto es necesario trazar pautas o procesos, lo cual permite
realizar las tareas con bajos riesgos, esto permitid alcanzar todos los objetivos

trazados.

El Active Directory posee muchas caracteristicas las cuales facilitan la
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administracion de usuarios y equipos de la red. La Contraloria utiliza todos los
servicios necesarios que este brinda, ya que esta es una poderosa herramienta

de administracion la cual ofrece Windows Server en sus versiones.

Desde el punto de vista de la direccion de planificacion e informatica de la
Contraloria General de la Republica, se alcanzaron los objetivos planteados

antes de la migracion.

De acuerdo a una evaluacion realizada por asesores internacionales y bajo los
estandares del ITGI (IT Governance Institute), la Contraloria se encuentra nivel
de madurez 4 (Administrados), pues se monitorean y miden el cumplimiento de
los procesos y se toman acciones antes de no obtener resultados eficientes.
Los procesos estdn bajo constante mejoramiento y se adoptan mejores

practicas.
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RECOMENDACIONES

Después de haber finalizado esta investigacion sobre el nivel de madurez del
servicio Active Directory en la Contraloria General de la Republica Dominicana

planteamos a las siguientes recomendaciones:

e Mantener los sistemas operativos Windows 2003 Server Actualizados,
para evitar que el sistema quede vulnerable y a la vez evitar falta de

parchos ya que estos permiten un optimo funcionamiento del sistema.

e Migrar del entorno Microsoft Windows 2003 a 2008 Server, esto
permitiria estar a la vanguardia con la tecnologia y utilizar nuevos
recursos, los cuales permitirian mejor administracién y control de la red

de equipos y usuarios.

e Restringir los accesos a los usuarios la utilizacion de puertos USB, esto
permitiria proteccion ya sea de equipos del sistema como tal, también se

evitaria la toma de informacioén delicada de la institucion.

e Quitar los privilegios de administradores locales, esto permitiria que los
usuarios tengan menos control sobre los equipos informaticos y asi se

evitaria problemas de soporte técnico.

e Aumentar la capacidad del servidor de bases de datos SQL, Memoria y
Disco duro, de esta forma los equipos de bases de datos tendrian mas
rapidez en las tareas diarias y a la vez mayor cantidad de espacio para la

informacion.

e Aumentar la capacidad del servidor de Aplicaciones Memoria y Disco
duro, permitiria mayor velocidad en las aplicaciones que se ejecuten y

una mayor cantidad de espacio para instalacién de nuevas aplicaciones.
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Aumentar la capacidad del Servidor Exchange, Memoria y Disco duro,
para asi poder mantener un servicio totalmente eficaz, ya que este
servicio es muy importante, porque mantiene toda la mensajeria de la
empresa.

Reemplazo del Router Cisco 1700 Series por un Router Cisco 1841
Series, para mayor delegacion y velocidad, de esta forma habria mejor
flujo de informacién por la red, ya que este Router es de tecnologia més
avanzada y veloz.
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GLOSARIO

Active Directory: sistema de directorio creado por Microsoft para las redes
Windows.

AJAX -- Asynchronous JavaScript And XML (JavaScript asincrono y XML):

técnica de desarrollo web para la creacion de aplicaciones interactivas.

APl -- Application Programming Interface (interfaz de programacion de
aplicaciones): conjunto de reglas y especificaciones disefiadas para permitir la

interaccion entre dos piezas de software.

Backbone: infraestructura disefiada para interconectar los diferentes

segmentos de red de una empresa.

CIFS -- Common Interface File System (Sistema de archivos de interface
comun): Protocolo de red que permite compartir archivos e impresoras entre

nodos de una red.

DAP - Directory Access Protocol (Protocolo de Accesos a Directorios):

protocolo que forma parte del estandar .X500.

DDR2 -- Double Data Rate 2 (Doble Tasa de Transferencia de Datos): médulo

de memoria RAM de alto rendimiento para computadores.

DHCP -- Dynamic Host Configuration Protocol (Protocolo de Configuracion
Dindmica de Host) protocolo de red que permite a los clientes de una red IP

obtener automaticamente sus parametros de configuracion.
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DISP -- Directory Information Shadowing Protocol: protocolo que forma

parte del estandar .X500.

DNS -- Domain Name System (Sistema de Nombres de Dominio): Sistema
cuya funcion principal consiste en traducir direcciones IP a nombres los cuales

son mas fécil de recordar por el ser humano.

DOP -- Directory Operational Binding Management Protocol: protocolo que

forma parte del estandar .X500.

DSP -- Directory System Protocol: protocolo que forma parte del estandar
.X500.

Firewall (Cortafuegos): Componente de un sistema de redes disefiado para

impedir el acceso no autorizado a los recursos del mismo.

IS -- Internet Information Services (Servicios de Informacion de Internet):
conjunto de servicios para la administracion de los servidores WEB de los
sistemas operativos de Microsoft.

LAN -- Local Area Network (Red de Area Local): Interconexion de varios

computadores.

LDAP -- Lightweight Directory Access Protocol (Protocolo Ligero de Acceso
a Directorios): Protocolo utilizado por los clientes de email y otros programas

para buscar informacién en un servidor.

Microsoft Exchange: servidor de correo electronico desarrollado por Microsoft.

Novell: Empresa multinacional de software y servicios especializada en

sistemas operativos para redes.
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PHP: lenguaje de programacion que fue diseflado originalmente para la
creacion de paginas Web dinamicas, aunque actualmente permite crear

cualquier tipo de programa, principalmente en linea de comandos.

Python: lenguaje de programacion de alto nivel de cédigo libre

Router (Enrutador): Dispositivo electronico utilizado para la interconexion de

redes informaticas.

SMP -- Symmetric Multi-Processing (Multiproceso Simétrico): arquitectura
de computadores que permite que dos o0 mas procesadores compartan una

Unica memoria central.

UDDI -- (Universal Description Discovery Integration): servicio Web en
linea utilizado por las aplicaciones para encontrar de forma dinamica otros

servicios en linea, los cuales estan integrados en una interfaz XML simple.

VPN -- Virtual Private Network (Red Virtual Privada): tecnologia de red
informética que permite interconectar dos redes locales de forma segura a
través de Internet.

X.500: conjunto de protocolos para acceder a los servicios de directorio.

XML -- eXtensible Markup Language (Lenguaje de Marcas extensible):

metalenguaje desarrollado para intercambiar informacién estructurada entre

diferentes plataformas.
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