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Introducción a la administración de redes
Hoy en día a menudo se escuchan en televisión,  se lee en periódicos online, blogs, foros y todo es posible a esa parte fundamental de la comunicación de información de manera indirecta pero a la vez es la más directa que existe y es la que reúne a las grandes masas a nivel mundial. Esa parte fundamental es conocida como Redes y a su vez se puede hacer referencia a ella con distintos nombres como redes de computadoras, red de ordenadores o también red de comunicación de datos; En base encontramos la más maravillosa red de comunicación “Internet” .

Pero el internet no funciona de manera autónoma, claro que no! Internet está compuesta por millones de pequeñas redes que a su vez se pueden describir como una telaraña en la que internet solo brinda el soporte, estas pequeñas telarañas forman a su vez pequeñas redes que se conocen como sitios web, páginas web. Sin embargo estas requieren de una administración para que su funcionamiento sea el correcto.
Las páginas web pueden requerir solo de una persona que administre la información desde una sola computadora a nivel de software hasta requerir muchas personas que administren el software, el hardware lo que se refiere al cableado de la red, brindar el mantenimiento necesario en caso de que fuente que administra que proporciona la energía tenga fallos, este nivel de red necesitara de servidores para almacenar su propia información en bases de datos que luego serán accedidas por usuarios autorizados a administrar esta información esta red puede ser una red interna dentro de la mismas instalaciones por ejemplo:
Un banco no puede mantener la información para que sea accedida por cualquier usuario, claro que no este banco debe mantenerse en constante revisión ya sea de las bases de datos, el formato físico de la red(el cableado, ordenadores…) y este lo llevara a cabo el administrador de red y este deberá ser el que se encargue de todo el proceso que esto conlleva.
Perfil del administrador de red 

Frecuentemente se ve al administrador de red como el profesional que se especializa en el mantenimiento de redes de computadoras, es como decir que el administrador de red es el equivalente al administrador de sistemas: que se especializa en el mantenimiento del hardware y el software.
El perfil que define al administrador de red es el de un profesional técnico que es él encarga de mantener optimizado la red de ordenadores, ampliar la red de ordenadores dentro de la empresa, el que maneja que usuarios acceden a cierto programas, impresiones y a su vez este está en constante interacción con el técnico que da soporte a sus servicios.
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Características del administrador de red 
· El administrador de red debe ser una persona con los conocimientos y la experiencia necesaria para instalar, configurar y administrar los elementos de una red.
· Debe monitorear, administrar y dar mantenimiento a los sistemas computacionales.

· Está ligado a empresas que necesiten:

· Disponer de servicios de soporte en dispositivos de red y sistemas computacionales.

· Instalar sistemas de cableado de dispositivos alámbrico e inalámbricos de comunicación.
· El trabajo de un administrador de red también incluye el mantenimiento de la infraestructura de autenticación de la red.

· Entre las actividades que desarrolla el administrador de red están:

· Instalaciones de red tales como los controladores (particularmente un controlador es un programa que permite al sistema operativo interactuar con una interfaz dentro o para acceder a una red).

· Es el encargado de los ajustes en las computadores y a veces de las impresoras.

· A veces se vincula con la configuración de los sistemas detectores de intrusos.
· El administrador de red también es el encargada de mantener la información de cuentas de usuarios segura.

· Es el encargado de la interacción que tenga la red con el exterior.

· El administrador de red debe ser el encargado de la instalación de la red con respecto a los recursos, el tamaño de la empresa, número de ordenadores dentro de la empresa para que la empresa no sobreexceda en gastos de instalación de red.

· El administrador de la red debe tener la capacidad de tomar las decisiones más adecuadas de acuerdo a cada situación. Por ejemplo:

· Debe ser una persona capaz de tomar la mejor decisión en caso de cómo se va a instalar el cableado dentro de la empresa para que así a la hora de unir o enlazar los diferentes departamento dentro de una organización no sea tan difícil y que a su vez no conlleve un gasto innecesario de los fondos de la empresa.

· Debe ser una persona capaz de mantener la calma en un estado de presión muy alto.
Por ejemplo:
En caso de que la red colapse por algún motivo Medioambiental, eléctrico o por el acceso de hacker o ataques informáticos al sistema deberá mantener la calma para dar resolución al problema ya sea de pequeña escala o por el contrario de gran escala.
· Es una persona que tiene como objetivo mantener segura la red ya sea a nivel de hardware o a nivel de software.
Responsabilidades de un administrador de red
Las responsabilidades de un administrador de red quizás son sin duda uno de los grandes piares dentro de lo que comprende la administración de redes de comunicaciones.
El administrador de red tiene la responsabilidad de:

Mantener al sistema de red seguro.

Realizar una copia de seguridad diaria de los datos más importantes y realizar una más prolongada de los datos menos relevantes.
Estar en constante comunicación con el personal dentro de la empresa y más si este personal es de su misma área como los técnicos que brindan soporte en computación a nivel de hardware o software.

Brindar el correcto mantenimiento a la parte física de la red y en caso de reparación informar del problema inmediatamente.

Estar pendiente de los posibles fallos dentro de la red y si se presenta alguna solucionarlo de manera eficaz y rápida.

Jamás revelar información de los usuarios dentro o fuera de la empresa.

Establecer que usuarios o departamentos tienen acceso a información confidencial que almacena el administrador de red dentro de los servidores de la empresa.

Establecer las mayores medidas de seguridad para así mantener la información contenida en los servidores la más protegida posible utilizada los métodos más avanzados para el propósito (detección de huellas dactilares, codificación de retina única, tarjeta perforada con pulsaciones electromagnéticas que detecta el sistema lector de tarjetas…)

Deberá establecer cuales ordenadores hacen la función de servidores y cuales hacen función de estaciones clientes.
Deberá tomar las precauciones necesarias para evitar el intrusismo o hacking.

Seguridad de las redes
Este tema es de suma importancia o el más importante y que se debe tener en cuenta a la hora de crear una red de comunicación.
Se debe considerar que la seguridad de una red garantiza la confidencialidad de la información que almacene en sus servidores.
en la actualidad hay muchos métodos para mantener a la red protegida.
Veamos cuales son las más importantes
Tenemos métodos que garantizan que la información del usuario/cliente estará dentro de una base de datos protegida por claves de acceso con la que solo contaran ciertos usuarios.

Se deberá mantener una copia de seguridad o backup de manera que en caso de fallo del sistema la información estará almacenada en un servidor remoto o un servidor a prueba de fallos.

Es necesario mantener la relación con el personal de diferentes campos dentro de la organización e instruirles a tomar medidas correctas en caso de un fallo del sistema, fallos eléctricos o ataques masivos de hackers.

Los sistemas de acceso a los servidores deberán estar encriptados o codificados a la hora de que pasen de estación de trabajo al servidor o por el contrario del servidor a la estación de trabajo.

Se deberán establecer los protocolos más avanzados y que aseguren que los paquetes enviados a través de la red local (LAN) no sean interceptados por intrusos.

El administrador de red debe de asignar los nombres y las direcciones para los ordenadores que estén conectados dentro de la red mediante técnicas avanzadas como es el direccionamiento único para ordenadores como las IPs que cada ordenar tendrá y será una numeración alfanumérica única.
Un método muy importante es el de las cuentas de usuario en el que cada usuario deberá introducir un tipo de información única esto quiere que dos usuarios no pueden coincidir con la misma información. Esto conlleva a introducir ciertos parámetros como los son:

Nombre de usuario
Es un nombre único que identifica al usuario dentro de la red y por lo general es de uno a 16 caracteres. 
Contraseña
La contraseña es la clave secreta que establece el usuario, es como decir una llave secreta que va ligada junto al nombre de usuario que la posee y de esta forma protege sus datos.

Nombre completo de usuario
Esta es una cadena que identifica al usuario con su nombre real y suele llevar espacio y hasta abreviaturas

Horario permitido para acceder a la red
Este parámetro establece el horario especifico en que el usuario tiene acceso a la red durante el día.

Estaciones de inicio de sesión
Describe el nombre de los equipos desde los que es usuario puede presentarse en la red.

Caducidad 

Describe la fecha en que la cuenta expirara.

Directorio particular

Es el lugar físico dentro de la red donde el usuario puede guardar sus datos 

Archivos de inicio de sesión

Permite configurar una serie de comandos que se ejecutaran automáticamente cada vez que el usuario inicie sesión.
Otros parámetros.
Como la capacidad de espacio en disco que tendrá el usuario
El administrador puede establecer los derechos de acceso que tendrá cada al iniciar sesión con su cuenta de usuario.
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Conclusión
Es probable que la informática abarque muchas áreas en nuestra vida pero no hay duda de que cada área tiene a un profesional que se encarga de estudiar y adquirir los conocimientos necesarios para desempeñar una función específica.

El administrador de sistema esa persona que está detrás de la forma en que nos comunicamos a través de las redes claro ejemplo internet en la que muchos administradores participan para que la información no confidencial llegue a todo el mundo de una sola forma comunicándonos a través de redes, para esto deben seguir una serie de responsabilidades, establecer los parámetros de seguridad necesarios y esto con el paso del tiempo llevo a que la sociedad diera una descripción de lo que es ese personaje que desempeña el papel de protagonista a la hora de comunicarnos a través de redes ya sean estas las redes que el mismo creo para una empresa o sea la red Local o la red creado por muchos personajes de este tipo y expandieron esa red a fronteras inimaginables y a las que actualmente, todos nosotros (estudiantes, profesores, y personas de cualquier índole) tenemos acceso sin embargo nosotros estudiantes especializados en el área de ciencias de la computación debemos seguir ayudando a mantener esa cultura de red viva.
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