40
www.monografias.com

Sociedad de la información y derechos fundamentales
1. La sociedad de la información y las nuevas tecnologías
2. El derecho a la intimidad y las nuevas tecnologías
3. Conclusiones
4. Bibliografía
Si un hombre se encuentra a sí mismo, posee una mansión donde morará con dignidad todos los días de su vida. 

(John Michener)

Sobre sí mismo, sobre su cuerpo y su mente, el individuo es soberano. 

(John Stuart Mill)

PRIMERA PARTE

La sociedad de la información y las nuevas tecnologías
1. El reto jurídico ante la Sociedad de la información y sus características

La hora presente, la de las Tecnologías de la Información y de las Comunicaciones (TIC), está creando una nueva sociedad que continuamente recibe sobre sí, en plazos de tiempo cada vez más breves, unos asombrosos niveles de sofisticación que actúan y reobran en ella difundiéndose merced a la corriente de la tecnología digital, que en todo instante ofrece como en regular aluvión expectativas y posibilidades poco antes insospechadas. Es, pues, ésta la Sociedad de la información, la Cibersociedad, la Sociedad en red, la Sociedad digital, el Mundo digital o la Sociedad del conocimiento: muchos nombres para un mismo fenómeno, lo que suele acontecer cuando se da denominación a una determinada época de la historia para identificarla por las características que le asisten y diferenciarla con rigor de las que la rodean. Así, el impacto de la digitalización está siendo tan continuado y estupefaciente que otras sazones históricas no han logrado hallar una manera definida de designar su tiempo, sin embargo de haberse desarrollado en ellas inventos de envergadura como la pólvora, la imprenta o la electricidad: no hay una Sociedad de la imprenta, del espacio o una Sociedad atómica, pero sí una Sociedad de la información – nombre utilizado por la Unión Europea para dirigirse a ella
.

Hoy constituye un imperativo histórico la necesidad de adaptarse a la Sociedad de la información, lo que plantea desafíos en órdenes tan diversos como la educación, la investigación, la medicina, la filosofía... y el Derecho. Éste nos interesa no sólo en calidad de juristas, sino también porque palpita en Internet una especie de vena anarquista que marca el pulso de cierta aversión a la regulación, pues aquél – en definitiva, lo digital – proclama un paraíso virtual sin fronteras, sin banderas y, acaso, también sin ley. Sucede que en Internet hay, al menos, tres grupos de personas necesitados de protección: los niños (en tanto eventuales sujetos pasivos de la pornografía pedófila), los consumidores (potenciales víctimas de las falsas proyecciones que puede brindar la técnica) y los ciudadanos (cuya imagen o datos más íntimos pueden ser difundidos sin contención alguna)
. 
La imagen o los datos íntimos de un ciudadano pueden merecer protección como en la STC 186/2001, de 17 de Septiembre, según la cual la vulneración del derecho a la intimidad no derivó únicamente del hecho de haberse revelado datos sobre "los granos","la agenda" y "la ropa" de la recurrente, sino de haber desvelado otros datos de su vida personal y familiar de mucha mayor entidad. Se ponderó, además, según consta en el fundamento jurídico 6, el carácter cualificado de la vulneración derivado del hecho de que la divulgación de los datos había sido realizada quebrantando el deber de secreto impuesto a las personas que conviven en el hogar de una persona por razones laborales. Por otra parte, en la STC 115/2000 se declaró que la vulneración del derecho a la intimidad no podía hacerse depender de la insignificancia de algunas de las expresiones vertidas en el curso de dicho reportaje, ya que revestía la trascendencia propia de la relevancia constitucional del derecho fundamental afectado […]
. 

No obstante, existen casos en que la intimidad del ciudadano no se ve comprometida por acciones de terceros, como en el supuesto contemplado en el auto del TC de 01 de Marzo de 2007 – denegatorio de la admisión del amparo solicitado: 

Parece claro que la fotografía mostraba un ámbito de la vida de D. Luis que está excluido de la protección del derecho a la intimidad y en un momento en el que sus propios actos permitían el acceso público a dicho ámbito: ni el hecho de comer un bocadillo puede considerarse íntimo porque resulte imprescindible excluirlo del conocimiento ajeno para mantener el mínimo de dignidad inherente a la persona, ni entra en ese mínimo ajeno al conocimiento público la figura de un interno en prisión vislumbrada a través de una ventana abierta a la que voluntariamente se ha acercado.
  Por tanto, habiendo quien precisa de tutela, el Derecho es reclamado. Sin embargo, el problema viene de las dificultades que se interponen para el eficaz despliegue del correspondiente armamento jurídico, y las mismas se concretan en las tres características de la sociedad de la información: su naturaleza transfronteriza, su mutabilidad y su complejidad tecnológica
.
A) La naturaleza transfronteriza.- Todavía el Derecho se concibe con fuertes componentes de territorialidad y marcada dimensión nacional. Pues bien: Internet es aproximadamente lo contrario. Piense el lector de estas líneas en un hipotético ciudadano filipino que desde su ordenador personal, en Manila, da circulación a un virus que vertiginosamente ocasiona daños de un buen montante económico en Europa y en Estados Unidos, adonde ha ido a alojar su contenido destructor; según, pongamos por caso, la legislación norteamericana, el réprobo ha cometido un delito, pero no así desde la legislación filipina, que no permite ni su condena ni su extradición al país ofendido. En cambio, el fabricante de la infamia informática sí podría responder por ella en los Estados Unidos si tiene la ocurrencia de viajar a este lugar y además se entendiese que ha cometido el delito tanto en Filipinas como en todos aquellos Estados hacia los que hizo circular el virus. Otro ejemplo suscita, aunque desde opuesta orilla, idéntico desconcierto: imaginemos a un convencido voluntario que mantiene una página web personal en la que relaciona, en varios idiomas, documentos relativos a la libertad religiosa o a la igualdad de los sexos, y que, con ocasión de una causa inocente cual es un viaje turístico, aparece en un país cuyos tribunales consideran criminal el contenido de aquellos documentos y que el delito se ha cometido dentro de su territorio, simplemente por estar escritos en su idioma y ser accesibles a los ciudadanos del país.
¿Cómo desenredar esta madeja? Parece que de la manera más sencilla de decir y más difícil de ejecutar: consensuando sistemas de colaboración internacional en los niveles policial, administrativo y judicial y aproximando (si bien lo deseable es “uniformar”) las diferentes legislaciones nacionales
.

B) La mutabilidad.- Los juristas, fuerza es reconocerlo, somos lentos. Necesitamos tiempo para ponderar, matizar y, sobre todo, intentar no equivocarnos, y esta necesidad de sosiego y templanza no combina bien con la velocidad que va llevando adelante el progreso tecnológico, que cae sobre el consumidor sin que apenas haya tenido precisamente eso, tiempo para asimilar el nuevo invento o la nueva accesibilidad que en sus manos aún aprendices ya está fuera de moda, porque los vendedores le ofertan otro que desplaza al anterior a la prehistoria de la tecnología, quedando a la espalda de la fervorosa actualidad. Así acontece que mientras se legisla en Europa sobre el comercio electrónico en páginas web, se tarda un año y medio en culminar una Directiva en Junio de 2000, que aún tardará dos años en ser ley española y todavía estará menesterosa de vestidura doctrinal y jurisprudencial. Pero es que mientras esto sucede, el comercio electrónico adopta nuevas formas: el m-commerce (comercio electrónico con teléfonos móviles), el t-commerce (comercio electrónico en televisiones interactivas), de modo que la ley, como ha sido sólito en Derecho, nacerá ineluctablemente anticuada.

La receta salvadora vendrá por vía de elaborar regulaciones “tecnológicamente neutrales”, por más que supongan notables cotas de abstracción (por ejemplo, la regulación de la firma electrónica); otro camino de compensación consiste en promover fórmulas de “autorregulación” entre profesionales y asociaciones de consumidores, códigos de conducta, sellos de calidad, arbitrajes..., remedios que no curan, pero alivian
.

C) La complejidad tecnológica.- Allí donde hay complejidad técnica, es poderoso quien dispone de información y conocimiento, porque goza de ventaja para influir en la redacción de las leyes y en su aplicación e interpretación. En este punto, el equipo formado por los ciudadanos, los consumidores y la Administración padece de una grave “inferioridad técnica” frente a las grandes empresas de la información y la comunicación
.

Y sin perder el norte de la Meditación de la técnica que venimos invocando, anunciaba en ella Ortega lo siguiente como aviso para navegantes (que hoy ya no son marineros, sino internautas): “La técnica, al aparecer por un lado como capacidad, en principio ilimitada, hace que al hombre puesto a vivir de fe en la técnica, y sólo en ella, se le vacíe la vida. Porque ser técnico y sólo técnico es poder serlo todo y consecuentemente nada determinado. De puro llena de posibilidades, la técnica es mera forma hueca – como la lógica más formalista -, es incapaz de determinar el contenido de la vida. Por eso estos años en que vivimos, los más intensamente técnicos que ha habido en la historia humana, son de los más vacíos”
 (recordemos que el origen de estas palabras data de 1933, cuando la informática y lo digital aún no conformaban la cotidianeidad del hombre occidental, que ni siquiera había inventado el bolígrafo).

En resumen, observamos que se adelanta una sociedad cuya masa laboral mundial desarrollará sus tareas en el terreno de las TIC, sosteniéndose sobre las nuevas actividades relacionadas con las redes (Internet, Intranet y Extranet), con el comercio electrónico, los hipermedia (hipertexto, multimedia y realidad virtual) y los nuevos soportes de comunicaciones (cable, satélites, etc.). El paradigma actual es la Cibersociedad o Sociedad del conocimiento, que se sustenta sobre dos pilares: el de sus materias primas – la información y el conocimiento – y el de las comunicaciones. Ambos han producido el fenómeno de la globalización o mundialización, término éste último más riguroso
.

2. El protagonismo de Internet en la actual Sociedad del conocimiento
La Red – Internet – es un hogar abierto a todos que incorpora a las personas, culturas y comunidades que habitan en él, las cuales se gobiernan mediante reglas y normas sociales, pautas de comportamiento que se deben respetar aunque nadie obligue a hacerlo. Internet no existe espontáneamente y porque sí, vacante en su propia y mística independencia, sino que es usado como punto de encuentro para comunicarse, hacer negocios y compartir ideas, permitiendo, por ejemplo, que economías locales se integren en la economía global y accedan a una porción más ancha de presencia en el mundo. Ahora bien, también es cierto que debe coexistir con regímenes y peculiaridades nacionales que necesariamente inciden sobre su teórica amplitud espacial, lo que no llega a ser un obstáculo de bastante gravedad para conceder a los individuos un considerable ámbito de poder global que les permita hacerse oír en el mundo, obtener información acerca de cualquier tema, encontrar a víctimas potenciales para un fraude o cualquier otro delito y también – aquí la cuestión nos interesa especialmente – para difundir mentiras o descubrir secretos sobre propios y extraños, comprometiendo el derecho a la intimidad.

Internet es uno de los elementos más representativos de nuestra sociedad. Así, desde el punto de vista de la comunicación, los diarios y revistas electrónicos responden en la red al lenguaje del soporte papel: son páginas de papel colocadas en la pantalla del ordenador. El paso siguiente será, venciendo la rigidez de ese sistema, la edición continua, de modo que a la información publicada en determinado momento se añadan sin cesar nuevos datos procedentes de cualquier parte, en régimen de interactividad e ininterrumpida actualización, llegando a poder estructurarse toda la información acumulada para facilitar su consulta en todo instante. En definitiva, cualquier receptor de información será igualmente un potencial emisor de la misma, lo que supone ejecutar una transición desde la sociedad industrial jerárquica, vertical, dotada de medios de comunicación unidireccionales (periódicos, televisión, etc.), a la sociedad del conocimiento basada en organizaciones horizontales y cooperativas, donde puede predominar la comunidad sobre los centros emisores
.

3. El saber de los demás. Vieja y nueva monitorización
En El código y otras leyes del ciberespacio, Lawrence Lessig
 apunta que la vida humana en sociedad está sometida a un proceso de monitorización y a otro de escrutinio. A través de la monitorización los demás nos ven o perciben, como cuando camino por la calle y soy advertido – monitorizado – por otros peatones en el efímero y transitorio momento en que algunos caen en la cuenta de mi presencia; si no hay nada especial en mi forma de deambular, simplemente me mezclaré con la multitud viandante; si voy a lomos de una cebra o vestido de mujer, llamaré más la atención, pero en cualquier caso la anécdota no tendría más trascendencia que la memoria de un recuerdo simpático en la mente de quien me vio.
El otro proceso es el de escrutinio y está constituido por aquellos datos o cosas que, conforme se materializan en la propia vida, van dejando huellas, registros (así los pensamientos reflejados en un diario por la mente meditabunda de su poseedor, o los objetos contenidos en su casa por el propietario o las grabaciones del contestador automático). Es la parte “indexable” de la vida, aquella con la que puede redactarse un como índice (index) del libro de lo que somos y de lo que nos pasa. Esto va más allá de una simple monitorización y no es meramente ocasional, sino que, al contrario, es información que permanece y puede ser revisada si la tecnología y la ley lo permiten.  

Podemos sintetizar el concepto de privacidad en esta escueta fórmula: La privacidad es el poder de controlar lo que los demás pueden llegar a saber sobre uno mismo. Y esos conocimientos que los demás – la gente – pueden adquirir acerca de mí sólo proceden de la monitorización, del escrutinio o de información procedente de los resultados de cualquiera de ellos. En su consecuencia, si deseamos conocer verdaderamente el quantum de privacidad que usufructuamos hemos de comprender mejor el funcionamiento de aquellos procesos, porque si en el espacio real, en el que habitamos secular y cotidianamente, cabe imponer restricciones a la capacidad de los demás para monitorizar y elaborar escrutinios, ¿de qué manera cambian tales gravámenes cuando el espacio a considerar ya no es el real, el mecánico y newtoniano, sino el ciberespacio?

Con más o menos densidad material, es inevitable conocer que en el ciberespacio flota una gran cantidad de datos referentes, sin ir más lejos, al discreto lector de estas páginas y a quien las escribe. Unos datos que comenzaron a recopilarse desde que usted utilizó por primera vez una tarjeta de crédito, un teléfono o quién sabe qué más cosas. El sistema, el cibersistema actualiza y refina constantemente este conjunto formidable de datos, los perfila para mejor conocerme y poder interactuar conmigo utilizando el perfil creado. Y es que la monitorización moderna es sustantivamente distinta de la que cabía ejercer en el siglo XVIII, el de las primeras Constituciones, el siglo educador, tan próximo aún a nosotros en el tiempo y que, sin embargo, apenas dejó en España unas pocas formas dieciochescas: “Se ve el siglo XVII instalado en las grandes poblaciones; pero más allá de éstas comienza la arquitectura primaria del intacto y perpetuo labriego celtíbero [...]. Cuanto más se medita sobre nuestra historia más clara se advierte esa desastrosa ausencia del siglo XVIII. Nos ha faltado el gran siglo educador”
.

En este entorno ajeno a la electrónica y a la informática, el ojo del curioso impertinente, del vecino fisgón que de todo pretendía tomar conocimiento, había de confiar en una memoria imperfecta que únicamente monitorizaría conductas fuera del común aceptado como normal; y el resultado de tal pesquisa no puede compararse, por virtud de su misma limitación, con la fiabilidad y durabilidad de una cinta de vídeo, o con un registro electrónico de entradas y salidas, o con la colección de datos sobre compras que poseen las entidades emisoras de tarjetas de crédito o con los registros del sistema telefónico (a quién se llama, a qué hora y cuánto tiempo se habla). En el siglo XVIII, la tecnología eran los seres humanos; hoy, la tecnología son las máquinas, capta todas las transacciones y produce registros sometibles a escrutinio, porque la monitorización de nuestro tiempo es mucho más significativa. Interesa plantearse qué se hace con los datos que se recogen acerca de la persona individual, los rastros que en sus interacciones cotidianas muestra al mundo. Unos dirán que este tipo de monitorización provoca un daño en el equilibrio de la privacidad desde el instante en que un individuo revela al público información referente a sí mismo, pues entonces renuncia a cualquier derecho sobre la privacidad y son los demás quienes tienen derecho a recoger los datos sobre su conducta pública y actuar con ellos. Otros, alejándose de la idea del daño, defenderán que la imperfección yacente en las tecnologías de monitorización contribuye a proteger valores sustantivos como la presunción de inocencia, que puede ser puesta en indeseable equívoco en función de cómo se interprete una imagen o una conversación captadas. En todo caso, los hechos monitorizados suponen un gravamen para la persona: la vida de cualquier individuo se convierte en un registro y sus acciones quedan almacenadas bajo riesgo de revelación
.

3.1. El riesgo de una “sociedad vigilada”.- El valor, directo o indirecto, que se puede asignar a la información ha creado un complejo y a veces oscuro conjunto de relaciones entre el propietario de la misma y el usuario/cliente, en el que se mueven la propiedad intelectual, la protección de los datos, la libertad de información y su protección, seguridad y fiabilidad, etc. Pensemos, por ejemplo, que las TIC facilitan la instalación de cámaras de vigilancia, y que mediante Internet estas cámaras y otras miles (webcam) abren la situación de ver y vigilar todo en espacios privados. Y si esto propicia el advenimiento de una “sociedad de la vigilancia”, entonces indudablemente se producirán invasiones del derecho a la intimidad a la manera del “control del Gran Hermano” que en su día predijo Orwell.

El derecho a la intimidad – que engloba el honor, la persona, la familia y la propia imagen – tiene actualmente un tratamiento jurídico de origen norteamericano bajo el nombre de privacy (privacidad), que será objeto de atención en el siguiente capítulo. Por ahora, bástenos con diferenciar entre la privacidad como bien instrumental y la privacidad como bien intrínseco. De suyo, la privacidad es imprescindible para mantener y conservar relaciones de amistad y confianza: si los individuos carecen de privacidad, tales relaciones son imposibles. Por ello un problema general de nuestro tiempo es la falta de respeto a la intimidad que padecen las llamadas “personas públicas”, lo que lleva a la necesidad de trazar, con la firme precisión de un carboncillo, la línea divisoria que delimita los mundos privado y público. Aquí aparece también implicado el derecho a la propia imagen, que a su vez porta el reconocimiento efectivo de la dignidad de las personas, esto es, el derecho a la buena fama, al respeto y a la consideración que cada cual merezca
. 
3.2. La creación de perfiles: manipulación e igualdad.- El problema que se plantea en cuanto a la elaboración de perfiles de usuarios por los proveedores de servicios de Internet – ya hemos tocado esta cuestión con más detalle – es idéntico al explicado en relación con los cookies, si bien presenta una sola variación: mientras que a través de los cookies es más dificultoso averiguar la identidad del titular de los datos personales, la recolección de éstos por los proveedores de servicios les permite conocer a la persona que ha contratado con ellos su prestación, puesto que las conexiones realizadas por el internauta les facilita información sobre sus inquietudes, gustos, materias que le interesan, etc., y todo ello mediante la “observación” del consumidor por el proveedor atrincherado y semioculto, que acaba por saber, sin conocimiento del usuario, en qué páginas se detiene éste más tiempo y qué temas busca de manera habitual, dibujando así el perfil del navegante-consumidor
.

Desde el momento en que una persona utiliza un buscador en Internet para informarse acerca de cualquier asunto (hipotecas, coches, música...), aparecen simultáneamente anuncios acerca del tema indagado y, además, los datos referentes a esa búsqueda son recogidos por el sitio web, donde se intenta recopilar todo fragmento de información relacionado con el sujeto que busca. Esta actividad recolectora de datos predomina en los sitios web comerciales: sobre el 92% de ellos obtienen así datos personales de los usuarios y los agregan, clasifican y utilizan, creando una vasta estructura destinada a realizar discriminaciones basadas en aquellos datos. La “clasificación panóptica” de que hablamos llega a constituir una preocupación, puesto que de ella surgen de inmediato problemas de manipulación y de igualdad
.

3.2.1. Problemas de manipulación.- Nadie duda del poder que tiene la publicidad para controlar los deseos de las personas, a las que se observa para determinar cuáles son los tipos o clases de potenciales consumidores con el fin de ofrecerles el producto o servicio que más se ajuste a su perfil, aumentando las posibilidades de negocio y rentabilidad. La observación que se haga del observado afectará a éste, en el siguiente sentido: el sistema resbala suavemente su mirada sobre lo que usted hace y le incluye en un patrón o modelo – así queda usted etiquetado, clasificado al modo de un insecto en el repertorio del entomólogo; después, el propio sistema le reenvía ese patrón bajo la especie de opciones entre las que usted, que responde a un paradigma de consumidor, elegirá alguna casi sin dudar, tentado al verse tan certeramente descubierto en su intimidad consumista; tales opciones refuerzan al prototipo – a usted – y el ciclo comienza de nuevo
.
¿No obedece esta forma de proceder a lo que podríamos filiar como una “crisis de los deseos”? Lo apunta Ortega en Meditación de la técnica: “No se crea que es desear faena tan fácil. Observen la específica angustia que experimenta el nuevo rico. Tiene en la mano la posibilidad de obtener el logro de sus deseos, pero se encuentra con que no sabe tener deseos. En su secreto fondo advierte que no desea nada, que por sí mismo es incapaz de orientar su apetito y decidirlo entre las innumerables cosas que el contorno le ofrece. Por eso busca un intermediario que le oriente, y lo halla en los deseos predominantes de los demás. He aquí la razón por la cual lo primero que el nuevo rico se compra es un automóvil, una pianola y un fonógrafo. Ha encargado a los demás que deseen por él. Como hay el tópico del pensamiento, el cual consiste en la idea que no es pensada originariamente por el que la piensa, sino tan sólo por él repetida, ciegamente, maquinalmente reiterada, hay también un deseo tópico, que es más bien la ficción y el mero gesto de desear [...]”.

“Acaso la enfermedad básica de nuestro tiempo sea una crisis de los deseos y por eso toda la fabulosa potencialidad de nuestra época parece como si no nos sirviera de nada [...]: el repertorio con que hoy cuenta el hombre para vivir, no sólo es incomparablemente superior al que nunca ha gozado [...], sino que tenemos la clara conciencia de que es superabundante, y sin embargo, la desazón es enorme, y es que el hombre actual no sabe qué ser, le falta imaginación para inventar el argumento de su propia vida [...]”
.
3.2.2. Problemas de igualdad.- El pensamiento económico occidental empezó durante el siglo XIX a moverse al compás de la idea de igualdad, recogiendo el eco del revolucionario francés: todos los ciudadanos eran considerados iguales, podían comprar y vender con igualdad y dirigirse a los demás en términos de igualdad. En general, había espacios donde el anonimato era posible y cabía realizar holgadamente las transacciones comerciales. Sin embargo, con el pasar del tiempo ese espacio de igualdad ha ido declinando en favor de un sistema de zonificación económica, social o geográfica, cuya perversidad mayor consiste en llegar a obligar al ciudadano a vivir en uno u otro lugar dependiendo del dinero que posea. El esquema de este planteamiento es simple: puesto que la propiedad es algo que ha de comprarse, la suma de mentalidad zonificadora y leyes de zonificación conducen a una segregación impuesta por el mercado.

Téngase en cuenta que en otras épocas el obstáculo que impedía construir una sociedad igualitaria era la jerarquía social y legal, que precisaba de un orden social altamente estable y de una movilidad reducida para conocer suficiente información acerca de las personas y expresar sobre esa base las correspondientes discriminaciones de rango
. Pero a medida que la movilidad y la fluidez sociales fueron aumentando, empezó a disminuir la capacidad de los sistemas jerárquicos para establecer sus sutiles distinciones de clase – que iban más allá de los extremos del muy rico y el muy pobre. Pues bien: hoy corremos el riesgo de regresar al pasado y de hacernos acompañar de nuevo por aquel prejuicio de jerarquización, con sólo advertir la existencia de programas de fidelización de clientes en las grandes empresas (una compañía aérea, por ejemplo), que acumulan datos con los que elaboran perfiles de clientes, a quienes tratan con mayores o menores consideraciones en función de su carácter fiel, habitual o meramente ocasional en tanto consumidores del producto o servicio ofrecido por la entidad. Es decir, se está recreando, aunque sea bajo anestesia, el antiguo sistema de status desde el momento en que se posibilita la recogida de información que la movilidad social había destruido, eliminándose así uno de los beneficios del anonimato como es la igualdad. El problema que urge ahora atender es el despertar de tensiones o conflictos que permanecían adormecidos y que la emergente tecnología de creación de perfiles va revelando conforme los despierta y despereza
.

4. Nuevas arquitecturas de comunicación y de vigilancia
A nadie debe extrañar que un periodista honrado publique como tema de contenido ético la preocupación de que cualquiera, esté o no esté adscrito a su gremio, pueda utilizar Internet al margen de la ley para dar cuenta de supuestos hechos o noticias que llamen la atención, aprovechando que todo lo que es transmitido en el ciberespacio adquiere con fabulosa velocidad efectos exponenciales. Están en juego, entre otras cosas de no menor rango, la independencia del profesional y la credibilidad del periodismo, que el interés social quiere comprometido con la verdad y con los ciudadanos. En Internet existen métodos que aseguran la divulgación de eficaces infamias y vituperaciones: hay chats, nativamente incontrolables, que permiten en el mismo instante al usuario visualizar un mensaje enviado por algún partícipe; hay foros de debate, no necesariamente moderados; luego tenemos los grupos de noticias, utilizables para colocar en ellos rumores, difamaciones y algún género inadmisible de inverosimilitud; y también abundan páginas personales, que sólo el proveedor de acceso o una orden judicial pueden debelar
.

Hasta aquí el apunte de la posible y mal utilizada libertad de expresión en Internet cuando ataca el derecho a la intimidad. Pero también cabe notar un temor, que apunta el comportamiento del libertador desinteresado Bill Gates, fundador y presidente de Microsoft. Gates defendió en Octubre de 2005 que la información disponible en Internet es una fuerza que los gobiernos represivos no pueden controlar con la misma facilidad que los periódicos, la radio o la televisión. “En un sentido general, realmente no hay manera de reprimir la información hoy en día, y pienso que ése es un avance estupendo del que todos nos podemos sentir satisfechos… Éste es un medio de total apertura y total libertad, y eso es lo que lo hace tan especial” – así dijo en aquel momento. Sin embargo, Microsoft ejecutó una censura promovida por el gobierno de China cuando cerró el sitio web de un ciudadano chino que mantenía un blog desde el que informaba sobre una huelga de periodistas en el diario The Beijing News tras el despido del editor, por su orientación demasiado independiente. Microsoft justificó la desaparición del sitio alegando la obligación de respetar las leyes locales y globales. Ahora bien: no existen leyes globales que impidan al pueblo chino tratar de temas que su gobierno prefiere dejar intactos, y la única ley local respetable en este caso sería la de los Estados Unidos – desde donde Microsoft mantiene los servidores de los sitios MSN Spaces -, cuya legislación no impide reflejar noticias referentes a huelgas de periodistas. Este giro, verosímilmente radicado en la defensa de los intereses comerciales de Microsoft en China, transforma a Bill Gates en un libertador ocasional cuando accede a una pretensión gubernamental que, si bien no llega a suprimir una ideología política desacreditada, sí engarza en plomo las alas de un debate político abierto e informado
.
Lo acontecido en 2005 aún tiene continuación, también en China, en 2011, como se desprende de los siguientes extractos de una noticia publicada en el periódico El País
:

Muchos especialistas consideran que luchar contra la libre circulación de información en Internet es como intentar poner puertas al campo. Quizás lo crean también así las autoridades chinas, que han visto cómo el auge de la Red y en especial de los microblogs (servicios de mensajes cortos) ha transformado completamente la forma en que los chinos se comunican y se informan. Pekín se las ve y se las desea para mantener el control que tenía sobre lo que podían leer, ver y escuchar sus ciudadanos cuando solo existían los medios de comunicación tradicionales […].
Sin embargo, el Partido Comunista Chino (PCCh), temeroso del efecto que la difusión libre de información puede tener sobre su monopolio del poder e inquieto por el papel que los microblogs y las redes sociales han jugado en las revueltas en los países árabes, ha decidido dar una vuelta de tuerca al sistema. La agencia oficial de noticias Xinhua ha publicado hoy un artículo en el que pide a las compañías de Internet, los organismos reguladores y la policía que incrementen los esfuerzos para limpiar las webs del "cáncer" de los rumores […].

Liu Qi, secretario del PCCh de la municipalidad de Pekín, urgió la semana pasada a las empresas del sector, durante una visita a la compañía de Internet Sina, a que refuercen los controles y "bloqueen la difusión de información falsa y dañina" […].

Los blogueros chinos han demostrado claramente su potencial como consecuencia de varios escándalos ocurridos en los últimos meses, en particular el accidente de un tren de velocidad en julio, en el que murieron 40 personas. Los internautas acusaron a las autoridades de intentar ocultar lo ocurrido y, airados, inundaron la red con mensajes en los que criticaban la gestión de la catástrofe. Una prueba de la trascendencia de lo ocurrido y el descontento generado es que el primer ministro, Wen Jiabao, acudió días después al lugar del accidente para mostrar su simpatía con las víctimas y Pekín se ha visto obligado a rediseñar el plan de desarrollo de alta velocidad. La reacción de los internautas pilló con el pie cambiado al Gobierno.

Los dirigentes chinos quieren tomar medidas para limitar al auge de los blogs, pero temen que se produzca una protesta masiva en la Red si los cierran. De momento, están trasladando la presión a las compañías. La semana pasada, Sina envió mensajes a sus 200 millones de usuarios en los que negaba dos noticias publicadas por suscriptores de su servicio. Una decía que la Cruz Roja china ha sacado provecho económico de las donaciones de sangre, y otra que el asesino de una joven escapó sin castigo gracias a las conexiones políticas de su familia. La empresa también les informó de que ha cancelado durante un mes las cuentas de los usuarios que difundieron los rumores falsos.

Los internautas, sin embargo, temen que el endurecimiento de la censura va dirigido no solo a "los rumores falsos" sino a cualquier información que no guste al Gobierno, como escándalos de corrupción, sean verdad o mentira. Algunos usuarios de Weibo lo resumen en pocas palabras. "Si se tratara realmente de acallar rumores, daríamos seguramente la bienvenida (a las medidas), pero me temo que esto no va destinado a meros rumores", dice uno. "La Constitución garantiza la libertad de expresión, pero la realidad es que no hay libertad de expresión. Por favor, rebatan este rumor", afirma otro.

Acontece que el derecho a expresarse libremente, a utilizar la libertad de expresión, no significa gozar de una sinecura que exonere a la persona de las consecuencias de su decir. Legalmente, el derecho a la libertad de expresión supone el de no ser castigado o perseguido por el Estado como consecuencia de algo que se haya emitido, y esto es una protección constitucional contra el Estado, pero no se piense que mediante este sistema puede cualquiera vacar a su antojo y fomentar el oprobio ajeno a base de expresiones que socaven el derecho a la intimidad. En este capítulo vamos a tratar de percibir la conexión existente entre la libertad de expresión y el derecho a la intimidad. El mayor énfasis que recibirá la primera se asienta en el hecho de que sirve de vehículo para el menoscabo del segundo, de modo que todo lo que se expondrá a propósito de la libertad de expresión ha de entenderse en relación con las vulneraciones de la intimidad, por más que en ocasiones parezca que la narración tome vuelos que la alejen de ésta
.
Consideremos un derecho fundamental o una libertad pública cualquiera. Imaginemos que el núcleo que forma se encuentra rodeado por un escudo protector y que alrededor de éste giran diferentes modalidades de restricción (poderes), a modo de espadas que apuntan contra ese objeto regulado. La protección frente a las restricciones adopta diferentes aspectos: pueden ser las leyes, las normas sociales, el mercado y hasta una estructura arquitectónica – piénsese en el derecho de las personas discapacitadas a no sufrir discriminación para acceder a los mismos lugares que las demás. Pues bien: ¿cómo se canaliza en el ciberespacio el adecuado ejercicio de la libertad de expresión para que no perjudique, o lo haga con menor virulencia, el derecho a la intimidad? Porque la ley garantiza una protección imperfecta, sometida a los vaivenes del relativo anonimato y de la rápida expansión que caracterizan al espacio virtual; más protector de la libertad de expresión en el ciberespacio es el mercado, en comparación con la que ofrece en el espacio real. Sin embargo, el mayor amparo que recibe la libertad de expresión y que dificulta su control en aquel ámbito procede de la estructuración o arquitectura del mismo: el fácil anónimo, la distribución descentralizada, los múltiples puntos de acceso, la innecesaria vinculación geográfica, la poca eficacia en la identificación de contenidos, las herramientas de encriptación… dificultan el control de la expresión en el ciberespacio. La tecnología ha logrado crear una arquitectura de la comunicación a base de líneas telefónicas, mensajes de correo electrónico e imágenes (ya no monopolizadas por las emisoras de televisión, puesto que pueden transmitirse a través de un simple modem). Esta “ciberarquitectura” constituye el modelo más importante de libertad de expresión desde que se inició formalmente el constitucionalismo en el siglo XVIII, y sus implicaciones van más allá del correo electrónico y de las páginas web. Dos relatos sobre los reguladores de la expresión nos ayudarán a comprender su dimensión constitucional
.
1.
La deshonesta publicación del The New York Times 

La transgresión es un género que puede cometerse desde cualquier matiz del color local. La que aquí se contiene fue expedida por la rotativa de un periódico de especial prestigio, The New York Times, que al utilizar el informe “Historia de la decisión de los Estados Unidos de intervenir en la política de Vietnam” – tal es su nombre - dio lugar tanto a hondas preocupaciones como a finos análisis constitucionales. Su más breve denominación fue “los papeles del Pentágono”.

El 13 de Junio de 1971, el diario neoyorquino publicó el primero de una serie de diez capítulos acerca de la intervención norteamericana en la guerra de Vietnam, juzgada negativamente y con devastadoras conclusiones por el propio Pentágono, sincero avisador del Departamento de Defensa – propietario de los documentos - en cuanto a la imposibilidad de obtener la victoria en semejante empresa. Alguien que había trabajado en el edificio de cinco lados y colaborado en la redacción del informe lo puso en conocimiento del periódico y, dando continuidad al delito de sustracción ya cometido, se fotocopiaron los papeles, cuya autenticidad y exactitud tardaron dos meses y medio en verificarse. Al final del intensivo escrutinio se publicó el primer fragmento, lo que motivó que en la tarde del día siguiente el Fiscal General del Estado enviase a la redacción un cortés e imperativo telegrama: Solicito respetuosamente que no publiquen más información de este carácter y que me notifiquen que han comenzado las gestiones para devolver tales documentos al Departamento de Defensa. La omisión de esta sugerencia desembocó en una demanda judicial por parte del Gobierno contra The New York Times, alegando el robo de documentos secretos estatales, la puesta en riesgo de la vida de miles de soldados y la precariedad de la reputación nacional. El Tribunal Supremo, tras un intenso debate con rápida solución, denegó finalmente restringir a priori la libertad de expresión, contrariando al Fiscal General y al Gobierno
.

Si este acontecimiento hubiese sucedido actualmente y, en lugar de haber sido un periódico el canalizador de la documentación capturada, lo hubiera sido algún navegante de Internet, la persecución judicial habría resultado más costosa o acaso hasta imposible. Con todo, la Red parece capaz de proteger contra las restricciones a priori del mismo modo que una Constitución nacional, aunque también es verdad que cuando aparece una nueva tecnología es probable que perdamos el repertorio de certezas que hasta la sazón habíamos acumulado; es decir, que si el ciberespacio sufre en alguna ocasión de falta de credibilidad, entonces la protección constitucional recupera su importancia – téngase en cuenta que la credibilidad proviene de la confianza que tenga el ciudadano en las instituciones que estime dignas de ella 
. 

2. Los vigilantes de Internet

Los medios de comunicación suelen dar cuenta con cierta periodicidad del desmantelamiento de grupos de personas, socialmente ubicadas en muy dispares sectores de actividad, que dedican parte de su tiempo a distribuir información pornográfica en la Red, alcanzando la noticia su peor rango cuando se trata de pornografía infantil. Aquí nos bastará con tomar en consideración el supuesto de mantener a los menores de edad alejados de la pornografía en general, esto es, en su dimensión de pura obscenidad, dejando intacto el derecho de los adultos para acceder a ella.

En el espacio real existen eficaces mecanismos destinados a regular el acceso a la pornografía y a evitar que los menores se aproximen a su peculiar fuerza atractiva: las leyes pueden obligar a que no se les venda esta clase de material; las normas sociales reflejan, quizá con alguna dosis de inevitable hipocresía, un cierto desprecio hacia el consumidor del género conjeturado, así como un sincero interés en que los menores no accedan a él porque es considerado como un elemento corruptor; a su manera, también el mercado contribuye al régimen de alejamiento, siquiera sea porque el material pornográfico cuesta dinero y los menores es pensable no lo posean con holgura, puesto que los comerciantes discriminan entre quién tiene potencia económica para adquirir sus productos y quiénes no; además, en el espacio real resulta difícil ocultar el hecho de ser menor de edad, ya que la venta se verifica cara a cara. 
Otra cosa es lo que acontece en el ciberespacio, donde el mercado y las arquitecturas de vigilancia adoptan una configuración más bien espectral. El cibermercado ofrece anchura económica para la distribución del material pornográfico: es suficiente con disponer de un escáner que digitalice las fotografías, acceder a Internet y colocar en su sitio el álbum fotográfico como fichero. Así pues, hay muchas más posibilidades de oferta en el ciberespacio que en el mercado tradicional, lo cual invita a la expansión del mercado de la demanda a través de la gratuidad del acceso, de modo que las restricciones vigentes en el espacio real se ausentan muy fácilmente de la Red.

Respecto de las arquitecturas de vigilancia, al primer pronto aparece que el usuario, sea mayor o menor de edad, no necesita identificarse para entrar en el mundo virtual: en el ciberespacio hay pocos límites a la distribución de material pornográfico entre los menores. ¿Quiénes son los vigilantes de Internet en vista de la extraordinaria proliferación de sexo disponible a través de sus invisibles rutas? Porque si, como es natural, aumenta el número de usuarios de la Red, también crecen el número de menores con acceso a ella y la posibilidad de disponer de ese tipo de material. Esta preocupación desató en Estados Unidos, a mediados de la década de 1990, la “histeria del porno”, hasta el punto de que la opinión pública comenzó a presionar a los políticos para que interviniesen y regulasen este hiperestesiado sector. Se elaboró una ley en 1996, la Ley para la Decencia en las Comunicaciones, que tipificaba como delito grave la transmisión de material indecente por medio de la Red a un menor de edad o a un lugar donde un menor pudiese verlo, si bien concedió una bula defensiva a quienes actuasen utilizando en la divulgación la voz o el texto: en tales casos menos censurables, los distribuidores de pornografía quedarían exentos de responsabilidad si seguían de buena fe métodos razonables y efectivos para mantener alejados a los menores. Con estos términos, la ley mostraba sin pudor sus máximas debilidades: ningún legislador puede regular lo que es o no es “indecente”, ya que se trata de una categoría fuertemente impregnada del mudable sentir social; por otra parte, no especificaba si las medidas para mantener alejados a los menores habían de ser extremadamente efectivas o sólo razonablemente efectivas; y, en fin, tampoco el Gobierno hizo especiales esfuerzos para remediar estas vaguedades.

Parece que los mejores vigilantes con que puede contar Internet en este asunto son, precisamente, los emisores y los receptores de la información pornográfica. Todo consiste en un mero fenómeno de desplazamiento del peso: o bien el emisor asume la carga de determinar cuál es el usuario apropiado hacia quien canalizar el material, o bien el receptor – los padres del menor – toma la decisión de bloquear la expresión audiovisual o escrita que considere inapropiada para sus hijos. Ambas soluciones requieren una nueva arquitectura de la Red, que adquiriría una dimensión zonificadora y otra filtradora. En la primera, los emisores de material pornográfico se situarían en una zona de la que los menores estarían excluidos, merced a un sistema de identificación como menor o como adulto, a base claves secretas vinculadas a la especificación de que el usuario es de uno u otro tipo; en la segunda, los receptores podrían impedir el acceso a las formas de expresión que deseasen, clasificando los contenidos y sometiéndolos a un proceso de filtración (el filtrado puede ser incluso invisible y hasta el mercado lo facilita, en cuanto espejo de los gustos de una sociedad)
.

5. Internet y la protección de datos personales

5.1. Los cookies y la libertad informática.- La Agencia de Protección de Datos, en sus recomendaciones a los usuarios de Internet, define el cookie
 como “un conjunto de datos que envía un servidor Web a cualquier navegador que le visita, con información sobre la utilización que se ha hecho, por parte de dicho navegador, de las páginas del servidor, en cuanto a dirección IP del navegador, dirección de las páginas visitadas, dirección de la página desde la que se accede, fecha, hora, etc. Esta información se almacena en un fichero en el directorio del navegador para ser utilizada en una próxima visita a dicho servidor”. De este modo, es el propio cliente quien almacena la información y la devolverá al servidor cuando éste la solicite.

Las utilidades de los cookies – ficheros de texto - son variadas. La principal consiste en la posibilidad de personalizar las páginas web que se visitan con asiduidad, es decir, facilitar al internauta el acceso rápido tanto a las páginas de que es habitual consultante como a las secciones de ellas que para él tienen mayor interés y que con anterioridad ha frecuentado, las cuales se cargan con más velocidad o se inician con el idioma que en el primer momento eligió el navegante. También son útiles los cookies para reconocer al cliente y ofertarle los productos o artículos por los que generalmente se interesa, en el ámbito del comercio electrónico (“carritos de la compra”). Pero junto a las ventajas que el internauta obtiene cuando recibe un cookie, hay que tener en cuenta los peligros que, ocultos en ellos, le amenazan.

 Si el servidor web no es un sitio seguro, cualquier navegante malintencionado puede capturar datos ajenos que son necesariamente secretos, así el número de las tarjetas de crédito que se hayan empleado como medio de pago en la Red o las claves de acceso a determinadas páginas (en perjuicio del verdadero suscriptor). Con todo, la desventaja más destacable es la que permite al servidor conocer una pluralidad de datos concernientes al ciudadano que le visita, elaborando calladamente un perfil bastante aproximado de aquél que utilizará bien a nivel interno – para uso propio del servidor -, bien vendiéndolo a otras empresas. Éste último uso es el que resulta contrario a la libertad informática, sobre todo si se toma en cuenta que existen nuevas técnicas aún más allá de la tradicional cookie - un pequeño archivo que las páginas instalan en los ordenadores de los internautas para monitorizar su actividad en la Red. Se trata de las supercookies, que son capaces de restablecer los perfiles de los usuarios después de que éstos hayan borrado aquellos pequeños ficheros del disco duro de su ordenador
.
Sin embargo, en el caso de los cookies el consentimiento incurre en llamativa ausencia, especialmente cuando los usuarios de Internet desconocen la existencia misma de tales ficheros. Además, tampoco hay consentimiento aun en el supuesto de que el internauta conozca la existencia del cookie y esté en condiciones de ser avisado por su navegador – configurado por el usuario a ése efecto - de su recepción, en el sentido de que entonces se informa al usuario del hecho de que ha recibido un cookie, pero no sobre el tratamiento de los datos personales que le conciernen. Son muy pocas las compañías que advierten de la colocación de cookies en el ordenador, por lo que sin información previa sobre la obtención de datos el derecho a la libertad informática queda abandonado en la intemperie virtual y resta vacante su auténtico contenido. Si, como debe ser, consideramos que la Ley de Protección de Datos es plenamente aplicable a Internet, no puede dejarse el ejercicio de la libertad informática y, con él, el del derecho a la intimidad, a la sola autoprotección del ciudadano
, quien puede ejercer sus derechos al respecto frente a quienes sean titulares, públicos o privados, de ficheros de datos personales, partiendo del conocimiento de tales ficheros y de su contenido, uso y destino, por el registro de los mismos. De suerte que es sobre dichos ficheros donde han de proyectarse, en última instancia, las medidas destinadas a la salvaguardia del derecho fundamental aquí considerado por parte de las Administraciones Públicas competentes […]. Al dar cumplimiento al mandato contenido en el art. 18.4 CE, el legislador, sin excluir en modo alguno el recurso último a los órganos jurisdiccionales para la tutela de los derechos individuales, […], no ha querido sin embargo que la protección de datos personales frente al uso de la informática se lleve a cabo exclusivamente en la vía judicial, esto es, cuando ya se ha producido una lesión del derecho fundamental. Por el contrario, ha querido que dicha protección se lleve a cabo mediante el ejercicio por la Agencia de Protección de Datos, con carácter básicamente preventivo, de las funciones de control de los ficheros tanto de titularidad pública como privada […] y, en su caso, a través de las reclamaciones de los afectados ante la Agencia de Protección de Datos (art. 17.1), las que provocarán la posterior actuación de este órgano […]. Pues es este carácter tuitivo o preventivo el que, en última instancia, justifica la atribución de tales funciones y potestades a la Agencia de Protección de Datos para asegurar, mediante su ejercicio, que serán respetados tanto los límites al uso de la informática como la salvaguardia del derecho fundamental a la protección de datos personales en relación con todos los ficheros, ya sea de titularidad pública o privada (STC 290/2000, de 30 de Noviembre).
 5.2. Superar la autoprotección.- Una autoprotección eficaz requiere como premisa el conocimiento de que existen los cookies, lo que no suele acontecer entre los internautas, que permanecen ignorantes del “peligro” que comportan, sin olvidar que muchos usuarios de Internet son incapaces de configurar su navegador para que rechace el cookie que pretende instalarse en su disco duro. Si damos por bueno el principio de la plenitud del ordenamiento jurídico, el derecho fundamental a la libertad informática (no sustraigamos de él el derecho a la intimidad con que conecta) exige la adopción de medidas que no se limiten a la autoprotección, que es una garantía insuficiente. En este ámbito, el Tribunal Constitucional ha declarado que un sistema normativo que, autorizando la recogida de datos incluso con fines legítimos, y de contenido aparentemente neutro, no incluyese garantías adecuadas frente a su uso potencialmente invasor de la vida privada del ciudadano, a través de su tratamiento técnico, vulneraría el derecho a la intimidad de la misma manera en que lo harían las intromisiones directas en el contenido nuclear de ésta (STC 143/1994, de 09 de Mayo)
.
5.3. Algunas soluciones.- 
5.3.1. La configuración para el rechazo.- Aparentemente, un modo de soslayar los problemas de que venimos hablando sería configurar imperativamente y ab initio los software de navegación para el rechazo de los cookies, respetando la opción de ser admitidos por el internauta a cambio de que para ello tome a su cargo la reconfiguración de su ordenador. Se trata, pues, de un sistema de rechazo automático opuesto al que utilizan los navegadores que normalmente se comercializan. Una norma técnica que impusiese una tal obligación reforzaría la tutela de la libertad informática desde el poder público. 

Sin embargo, tampoco por esta vía se resuelve en su totalidad el problema, ya que muchos internautas “bajan” de Internet el software de navegación, con lo que la aplicación de la norma técnica nacional sería muy dificultosa y hasta imposible
. También hay otra circunstancia que enquista y endurece la cuestión: muchas páginas no permiten la visita al navegante si éste, a su vez, no admite los cookies. De primera mano, el intercambio de información – la que aparece en la página visitada y la que se obtiene con los cookies – puede ser legítimo, pero alguna norma debería establecer la obligación de advertir del uso que vaya a hacerse de los datos personales, siquiera fuese una norma de autoconducta o basada en algún acuerdo internacional
.

5.3.2. La autorregulación de Internet.- Ya hemos tenido ocasión de indicar que una de las características de la fisonomía virtual es su formidable capacidad para superar (y para transgredir) las fronteras nacionales al uso: los Estados no pueden regular y controlar por sí todo lo que acontece en la Red, cobijada como está en su propio funcionamiento universal. Tan es así, que la doctrina científica y las normativas nacionales e internacionales acaban por reconocer que el fenómeno de la autorregulación es un mecanismo útil para la ordenación de Internet, dejando al libre hacer y voluntad de los interesados la elaboración de códigos de conducta para su actuación. Ahora bien, este sistema ordenador es débil, puesto que junto a su virtud de estar dotado de un menor nivel de vinculación que el puramente jurídico, lo que al final le otorga verdadera eficacia normativa es la voluntaria aceptación de sus destinatarios, y éste es ya un terreno que invita demasiado fácilmente a la arbitrariedad desde el momento en que sería el mercado quien expulsase a los que no fueran respetuosos con los datos de las personas que se asoman a Internet. El código, la autorregulación, son insuficientes en materia tan hiperestesiada como la privacidad
.

5.3.3. El acuerdo o convenio internacional.- Muchos asuntos del planeta requieren, precisamente por su misma potencia de expansión, de intervenciones a nivel mundial, y no menos la protección de los datos personales en Internet. La dificultad radical que se alza mostrenca en este punto consiste en acometer la averiguación de cómo conjugar entre sí los diferentes puntos de vista de los Estados. Nótese, por ejemplo, el afán regulador, marcadamente proteccionista y minucioso, del derecho de los ciudadanos a la privacidad en la Unión Europea, frente a la actitud de los Estados Unidos, que muestran una legislación mucho más flexible y remitida en la mayoría de ocasiones a la autorregulación
.
Un sistema de acuerdo internacional sobre la protección de los datos personales que habitan en la Red debería, en todo caso, garantizar determinados principios invulnerables, a saber: 1º. El carácter leal y lícito de la recolección de informaciones personales; 2º. La exactitud de los datos recogidos y los derechos de acceso y de rectificación; 3º. La información clara al usuario sobre aquellos datos y sus finalidades; 4º. La seguridad y confidencialidad de los mismos; y 5º. El derecho de oposición, gratuito y sin necesidad de justificaciones, a que datos referentes a la vida privada sean divulgados y circulen por las redes. Y para velar por la aplicación de este sistema fuera menester atribuir competencias a alguna organización o autoridad internacionales e independientes. Pero dado que el mecanismo del convenio conecta demasiado con la utopía, en último término la protección de la privacidad de los internautas estará más bien en la máxima vertebración que se consiga efectuar entre aquél, la autoprotección y los códigos de conducta, porque por separado y a su antojo ninguna de estas medidas parece eficaz
.

5.4. Espacios de riesgo legalmente protegidos

   En las líneas que anteceden hemos mencionado reiteradamente el hecho de las intromisiones ilegítimas en el derecho a la intimidad, que en número de cuatro recoge el artículo 7 de la LO 1/1982. Consideremos, antes de su exposición siguiendo la literalidad legal, el concepto de “intromisión ilegítima” en los términos de López Jacoiste: El término de intromisión expresa la acción de introducirse sin derecho en una dignidad, jurisdicción, oficio o propiedad, cobrando en el derecho civil de daños peculiar valor en cuanto injerencia en la esfera moral de otro como incursión lesiva en una integridad espiritual
 y de dignidad que se debe respetar. Dicho lo cual, observemos el artículo 7:
“Tendrán la consideración de intromisiones ilegítimas en el ámbito de protección limitado por el artículo segundo de esta ley:

1. El emplazamiento en cualquier lugar de aparatos de escucha, de filmación, de dispositivos ópticos o de cualquier otro medio apto para grabar o reproducir la vida íntima de las personas.

2. La utilización de aparatos de escucha, dispositivos ópticos o de cualquier otro medio para el conocimiento de la vida íntima de las personas o de manifestaciones o cartas privadas no destinadas a quien haga uso de tales medios, así como su grabación, registro o reproducción.

3. La divulgación de hechos relativos a la vida privada de una persona o familia que afecten a su reputación y buen nombre, así como la revelación y publicación del contenido de cartas, memorias u otros escritos personales de carácter íntimo.

4. La revelación de datos privados de una persona o familia conocidos a través de la actividad profesional u oficial de quien los revela”
.

Este precepto se encuentra encajado en una ley de 1982, y acontece que los tiempos han cambiado mucho desde que entró en vigor hace más de veinte años, en cuyo transcurso la sociedad occidental a que la española está adscrita ha visto ampliado su horizonte tecnológico hasta la consecución de posibilidades y logros apenas intuidos en aquella fecha. Y en este certamen ascensional que subraya y da nuevo perfil a la figura humana en su aspecto externo del progreso material, es necesario tener en cuenta un medio de comunicación que fue el laborioso fruto de la investigación informática: Internet, que ha saltado elásticamente de los ordenadores personales para agazaparse en los teléfonos móviles y, desde ellos, enviar y recibir casi, casi la misma cantidad de datos a los que se puede acceder visualizando un monitor ordinario. Éste – Internet, al que absolveremos de la cursiva con el homenaje que se debe a un buen amigo - es uno de los nuevos escenarios en que se desenvuelve el humano quehacer y donde, con una virulencia acentuada por el anonimato y la velocidad increíble, pueden desarrollarse bajo nueva configuración recetas de oprobio, artes de injuriar
 o inaceptables quebrantamientos del derecho a la intimidad. A las relaciones entre Internet y este milenario derecho dedicaremos los siguientes capítulos.
SEGUNDA PARTE

El derecho a la intimidad y las nuevas tecnologías
1. La intimidad como concepto jurídico

1.1. Tentativas de definición.- El artículo 18.1 de nuestra Constitución reconoce el derecho al honor, a la intimidad personal y familiar y a la propia imagen. Éstos, desarrollados posteriormente por la Ley Orgánica 1/1982, de 05 de Mayo, conforman un núcleo de derechos de la personalidad que subrayan la dignidad de la persona y su intimidad, garantizando un ámbito de privacidad o un espacio de reserva individual que todos los ciudadanos y el poder público deben respetar. Ahora bien, no son pocas las dificultades que surgen para definir el derecho a la intimidad o a la vida privada, puesto que la intimidad, por virtud de su propio carácter mudadizo y dinámico, al estar dotada de un poderoso contenido emocional que se mueve en el tiempo y en la sociedad, es un concepto relativo y cambiante
.
 Acontece que el jurista – como el poeta, como el filósofo – dispone únicamente de la palabra para alentar su pensamiento y defender sus construcciones. Esta idea aparece venturosamente expuesta por Javier Pérez Royo en el prólogo de 1995 a la segunda edición de su Curso de Derecho Constitucional. Allí dice: La palabra es para el jurista el equivalente de los instrumentos de investigación de los científicos e ingenieros [...]. No se necesitan ni reactivos químicos, ni microscopios ni aceleradores de partículas, ni nada. Solamente la palabra. Pero con la palabra hay que alcanzar la misma precisión que con los reactivos químicos, con el  microscopio o con los aceleradores de partículas. Éste es el reto ante el que se encuentra el jurista y de ahí que en hacer uso correctamente de la palabra consista buena parte de su proceso de aprendizaje
. 

Pues bien: aquí nuestras palabras van a ser “intimidad”, “derecho a la intimidad” y “nuevas tecnologías”
.

¿Qué es intimidad? El Diccionario – entiéndase el de la Real Academia -, lugar sistematizado y común del lenguaje, la define como “zona espiritual íntima y reservada de una persona o de un grupo, especialmente de una familia”. Parecidamente, otro libro de palabras lo conceptúa como “parte personalísima, por lo común reservada, de los asuntos o negocios, designios o afecciones de una persona o familia”. Sobre esta base, por ahora excesivamente etérea, sujeta casi con pinzas y delimitada más por la intuición que por la exactitud de su contenido, resulta que la intimidad es también algo a lo que se tiene derecho. Esto nos permite entrar como por escotillón en la dimensión jurídica de la intimidad, en su concepto jurídico.

Sobre el derecho constitucional a la intimidad refiere lo siguiente nuestro Tribunal Supremo en su sentencia 166/2011, de 14 de Marzo:
El reconocimiento del derecho a la intimidad personal y familiar tiene por objeto garantizar al individuo un ámbito reservado de su vida, vinculado con el respeto de su dignidad como persona (artículo 10.1 CE), frente a la acción y el conocimiento de los demás, sean estos poderes públicos o personas particulares, de suerte que atribuye a su titular el poder de resguardar ese ámbito reservado, no solo personal sino también familiar (SSTC 231/1988, de 2 de diciembre, y 197/1991, de 17 de octubre), frente a su divulgación por terceros y a la publicidad no querida (SSTC 231/1988, de 2 de diciembre, 197/1991, de 17 de octubre, y 115/2000, de 10 de mayo), evitando así las intromisiones arbitrarias en la vida privada, censuradas por el artículo 12 de la Declaración Universal de los Derechos Humanos.

Retrocediendo al año 1873, el juez norteamericano Thomas Cooley definió la intimidad como the right to be let alone, esto es, el derecho a ser dejado en paz o a ser dejado tranquilo y solo, en el sentido de no sufrir molestias ajenas. Esta idea fue retomada casi un siglo después en el Congreso de Juristas Nórdicos sobre el Derecho a la Intimidad (Estocolmo, 1967), en similares términos: el derecho de una persona a ser dejada en paz para vivir su propia vida con el mínimo de injerencias externas. En España, de entre las múltiples definiciones del derecho a la intimidad – concretas unas, exhaustivamente enumerativas otras – podemos tomar la que ofrece Bajo Fernández, para quien la intimidad es el ámbito personal donde cada uno, preservado del mundo exterior, encuentra las posibilidades de desarrollo y fomento de su personalidad. Es un ámbito personal, reservado a la curiosidad pública, absolutamente necesario para el desarrollo humano y donde enraíza la personalidad
. En todo caso, parece que el eco del juez Cooley se escucha con facilidad tanto en las meditabundas tierras escandinavas como en la Sierra del Guadarrama.

1.2. Los dos aspectos de la intimidad.- Es, decíamos, dificultoso el intento de definir lo que es la vida privada o intimidad, porque o bien se acude con sólita facilidad a la exposición de ideas muy generales y poco indicativas de aquello a que se refieren, o bien se comete una enumeración de posibles supuestos integrantes del derecho a la intimidad que, incapaz de prever todos los casos posibles, acabará variando en función del tiempo y del lugar. Pero sin embargo de estos escollos, podemos advertir en la intimidad – en las dos intimidades, la personal y la familiar – un aspecto negativo y uno positivo. En el primero se insinúa la intimidad con un disfraz excluyente de la persona respecto a los demás, un a modo de derecho de exclusión erga omnes que sustrae del ajeno conocimiento todo lo que hace referencia a la propia persona. Es el right to privacy, que, por sí solo, como acontece en el mundo anglosajón, puede llevar a una extensión desmesurada del principio de personalidad. Por eso es preciso compensarlo con el aspecto positivo, que supone un derecho activo de control por su titular sobre los datos e informaciones relativos a su persona, es decir, que la intimidad no consiste sólo en la ausencia en la mente de los demás de información acerca de uno, sino que también se dirige al control que uno puede ejercer sobre su información personal
.

1.3. Un tercer aspecto
.- En relación con lo expuesto sobre los aspectos de la intimidad, destaca recientemente un fenómeno que abre otra dimensión y que merece aunque sea un breve apunte. Proliferan en las televisiones programas con el formato de reality shows, y en Internet se forman redes sociales o comunidades virtuales como Facebook, Tuenti y MySpace. En este tipo de foros los participantes proporcionan información acerca de sí mismos y la comparten entre ellos. Hasta tal punto se ha extendido esta nueva práctica de comunicación que, a modo de término opuesto al de intimidad, se le aplica el nombre de extimidad
, es decir, un hacer externa la intimidad como consecuencia de la masificación de las redes sociales. Este intercambio de intimidades está dando quehacer a los psicólogos, que se preguntan qué está ocurriendo en la sociedad para que haya cambiado tanto la idea de lo íntimo, en el sentido de que se está asistiendo a un debilitamiento de lo introspectivo, un modo de construir nuestra identidad impulsado por las nuevas tecnologías. Se advierte así que cuando nos sabemos observados, cambian nuestros sentimientos y reacciones, que adquieren matices diferentes de los que se desarrollarían en un ámbito puramente privado y excluido del conocimiento ajeno – obsérvese, por ejemplo, el variado repertorio de gestos y actitudes que se despliega entre los protagonistas de un reality show.

En las comunidades virtuales, la forma de triunfar o de obtener reconocimiento se basa en la imagen que uno mismo quiera presentar a los demás, por tanto en la manera como uno logre construir su “yo virtual”: en Internet contamos lo que queremos contar, ocupándonos de que nos deje en buen lugar ante los demás. Hasta tal punto esto es así, que la información que por estas vías se hace circular puede no coincidir con la realidad – la otra realidad, la vital, la biográfica de la persona – de quien la suministra, creándose una zona de sombra entre ambas que oculta la cara de lo que verdaderamente pueda estar aconteciendo, tanto a nivel de sujeto individual como de grupos cuyos componentes se suministran la información.

La cuestión está abierta y permanece bajo la atenta mirada de los expertos (psicólogos, antropólogos, sociólogos), que por ahora consideran que, sobre este punto, nos encontramos en un momento de transición entre dos maneras de entender la intimidad, no siendo necesariamente una de ellas mejor que la otra, puesto que aún conviven la generación que no nació con teléfonos móviles, correo electrónico e Internet y la que ya se está educando, con total naturalidad, utilizando tales tecnologías. Asistimos, pues, a una intensa mutación en la forma como usamos nuestro tiempo o como definimos el yo, y estos cambios y su grado de profundidad serán más visibles en las nuevas generaciones
.

2. El contenido del derecho a la intimidad
 

2.1. La doctrina tradicional.- En su contenido esencial, el derecho a la intimidad se reconduce a la obligación de los poderes públicos y de la sociedad de respetar un ámbito de privacidad en la persona, sin interferencias de terceros ni del Estado. Sobre esta base, la doctrina tradicional que inició Hubmann en 1967 distinguió en el contenido de la intimidad tres esferas
: la Privatsphäre, o esfera privada, comprensiva de todos aquellos comportamientos, noticias y expresiones que el sujeto desea no lleguen al conocimiento público; la Vertavensphäre, o esfera confidencial, que abarca lo que el sujeto participa a otra persona de su confianza, lo cual pone a cargo del confidente, en cuanto receptor de la noticia a él revelada, un cualificado deber de discreción; y la Geheimsphäre, o esfera del secreto, que corresponde a los datos y hechos que, por su carácter extremadamente reservado, han de permanecer inaccesibles a todos los demás.

2.2. La teoría del mosaico.- Con otros matices y diferentes desarrollos, las demás doctrinas europeas y la norteamericana han basculado sobre el basamento germánico de Hubmann e incluso lo han criticado, proponiendo en la rígida división de éste interacciones de contenidos que dotan de mayor complejidad y coloratura al hecho de lo íntimo. Pero frente a esta tesis tradicional ha surgido recientemente la “teoría del mosaico”, cuyo presupuesto de salida es que los datos, en la estructuración que les otorga la informática, carecen de sentido en sí mismos, adquiriéndolo en tanto se relacionan entre ellos. Así, determinados datos que pueden ser intrascendentes en una entidad bancaria llegan a ser circunstancialmente importantes para otros usos, delictivos inclusive (secuestros, extorsiones). 

A esta idea relacional de la informática se refiere la teoría del mosaico, puesto que mediante datos en apariencia triviales de la vida de las personas puede llegar a violarse el derecho a la intimidad, ya que coloca la relatividad de lo que sea público o privado en función, a su vez, de quién sea el otro sujeto de la relación informativa
. Piénsese en la existencia de datos en principio triviales que, conectados con otros igualmente inanes, pueden acabar transparentando la personalidad de un ciudadano, igual que un mosaico se conforma a base de unir entre sí una pluralidad de piezas que en su aislamiento individual carecen de significación pero que, interconectadas, forman un conjunto pleno de sentido. Por eso, cada vez que alguien actúa en la estructura social – participa en una manifestación, firma un artículo, utiliza una tarjeta de crédito, se suscribe a una revista, etc. -  genera importantes flujos de información aislada en el interior de diversos bancos de datos, los cuales, viajando en las bodegas de los ordenadores, generan una información global sobre el ingenuo transeúnte
.

3. Tres conceptos de privacidad para tomar decisiones
3.1. La privacidad para minimizar el gravamen.- Una concepción utilitarista  de la privacidad busca reducir las intromisiones y las interferencias en la vida del ciudadano, deseoso de un tipo de protección que minimice el quantum de tranquilidad que ha de ser perturbada. Aquí el factor fundamental es el gravamen de la intervención del Estado: cuanto menos gravosa sea esa intervención para el ciudadano, menos protección habrá a su vez contra ella
.

3.2. La privacidad como dignidad.- Incluso en el caso de que una inspección no moleste en absoluto al ciudadano, que incluso puede no llegar a percibirla de puro sutil e insuficiente que sea para irritar su sensible tejido privado, aun así la idea misma de llevar a cabo un escrutinio sobre sus posesiones conlleva una ofensa a su dignidad, independientemente de que interfiera o no con su vida. En este ámbito la privacidad se defiende contra intrusiones gravosas y no razonables, pues en nada le perjudica un escrutinio de breve duración y razonablemente relacionado con un fin legítimo (por ejemplo, una actividad ocasional de identificación por parte de la Policía, que no va más allá de una mera comprobación de datos o de antecedentes personales)
.

3.3. La privacidad como concepto sustantivo.- Las anteriores dos ideas de privacidad son trascendidas por esta tercera, que no se constriñe a una simple minimización de gravámenes ni a la preservación de la dignidad, sino que aborda la privacidad como una manera de restringir el poder regulador del Estado, de limitar lo que éste puede hacer, puesto que en la Sociedad de la información las fuentes disponibles para la obtención de datos son cada vez más numerosas y fácilmente consultables (tarjetas de crédito, grabaciones telefónicas, videocámaras en tiendas o en centros comerciales, etc.)
.
¿Cuál de estas concepciones de la privacidad conviene elegir? Porque cada una desemboca en diferentes resultados según el caso, ya sea que una inspección no intrusiva ofenda sin embargo a la dignidad, ya que una inspección eficiente y tolerable desde el utilitarismo pueda ser conjeturada desde el argumento del concepto sustantivo y desde la privacidad-dignidad. Alguien ha hablado en este sentido de los “acuerdos incompletamente teorizados”, esquelética expresión que condesciende para justificar las tres concepciones en la medida en que cada una es coherente con la tecnología que tiene a su disposición. Ahora bien: a medida que la tecnología va cambiando y gira en vuelos cada vez más elaborados – guiños hechos al último logro, que desplaza al anterior como la célula renovada ocupa el espacio de la caduca -, se introduce un desafío en el contexto originario de partida bajo la forma, por ejemplo, de un gusano informático. Dicho de otro modo, en cualquier acuerdo incompletamente teorizado existen ambigüedades latentes referidas a la protección de la privacidad, y ese su ser latente queda después patentizado, evidenciado con la claridad de una manifestación sensorial que emerge a la superficie, merced a la propia evolución tecnológica. Y esto obliga a tomar decisiones, porque el poder constituyente no crea una Constitución que aspire a ser aplicada en todos los mundos posibles, sino que, más modestamente, sólo pretende servir al mundo, a la sociedad en que nace y hacia la que se proyecta. Cuando el mundo del constituyente difiere demasiado del nuestro porque éste contempla aspectos a que aquél no tuvo que enfrentarse, entonces se impone tener que tomar una decisión acerca de cuál es ahora, no en el mundo de ayer, el imperativo de privacidad o intimidad constitucional que debe ser protegido
.
4. Afectación del derecho a la intimidad por las nuevas tecnologías
Hemos tratado hasta aquí del derecho a la intimidad y de las lesiones capaces de menoscabarlo según el uso que se haga de las nuevas tecnologías, con una especial referencia a las intromisiones que con relativa facilidad se pueden cometer desde Internet, cuya inadecuada utilización en determinados ámbitos puede afectar en no poca medida a aquel derecho, como acontece en áreas tan dispares como las comunicaciones por correo electrónico, la Administración de Justicia y la información genética, que a continuación van a ser objeto de somero análisis.
4.1. La protección de las comunicaciones por correo electrónico

El derecho al secreto de las comunicaciones forma parte de la libertad para relacionarse con otra u otras personas a través de un medio adecuado y sin que trascienda el contenido del proceso comunicativo, de manera que la aspiración fundamental es amparar las relaciones privadas a distancia para dotarlas de la misma seguridad que usufructúan las comunicaciones o relaciones directas
. 
Si tomamos ahora como objeto de nuestra atención las comunicaciones por correo electrónico (e-mail), estamos colocados ante una faceta del derecho a la intimidad caracterizada por la conjunción de la informática y la telefonía, moviéndonos en un entorno de sucesivos cambios tecnológicos que requieren la adaptación al mismo de la finalidad protectora que pretenden las leyes. Nuestra Constitución de 1978, si bien con vocación de numerus apertus, no podía mencionar más que los medios tecnológicos operativos en la década de los setenta: el teléfono, el telégrafo y las comunicaciones postales, a los que actualmente podemos añadir el fax, el correo electrónico, la videoconferencia y la telefonía móvil. La inexpugnabilidad de la comunicación se cumple considerando secretos los contenidos de la misma, cualquiera que sea tal contenido. Se trata de una garantía formal, no material, extensible incluso a la identidad de los participantes o a las circunstancias en que se realiza el acto comunicativo, superando las palabras concretas intercambiadas en éste
. Téngase presente que la posibilidad de interceptar comunicaciones electrónicas es real, y que los mensajes electrónicos pueden ser recuperados incluso si el usuario seleccionó la opción “borrar” o “eliminar”, puesto que permanecen guardados unos días en los servidores de correo
. En el presente capítulo vamos a observar el contenido y el ámbito protegido en las comunicaciones por e-mail, así como los límites e intervenciones que pueden afectarle, siguiendo una breve comparación entre los ordenamientos jurídicos español y norteamericano acerca de la protección jurídica del secreto de las comunicaciones electrónicas, para desembocar en la novedosa tecnología del cifrado.

4.1.1.  Contenido y ámbito protegido
4.1.1.1. Contenido
.- Hemos quedado en que la relación comunicativa que se protege es toda relación por correo electrónico, en la que han de concurrir los siguientes requisitos: 1º. Que el emisor y el receptor puedan intercambiar un mensaje a través de un canal o medio de comunicación
; 2º. Los sujetos que se comunican están físicamente separados, existe entre ellos una distancia que les impide hablar en persona. Es decir: para que haya comunicación en el sentido del artículo 18.3 CE, el medio de transmisión del mensaje ha de ser distinto de la palabra o del gesto, perceptibles directamente por los comunicantes; 3º. Que la comunicación se desarrolle de forma no pública, en el sentido de que los intervinientes excluyen tácita o expresamente al resto: solamente el consentimiento o el común acuerdo pueden neutralizar el secreto de toda comunicación protegida por el velo del derecho a la intimidad. Pues bien: para que pueda apreciarse una vulneración del derecho, o sea, una revelación del secreto otorgado constitucionalmente a toda comunicación a distancia a través de un medio, es necesario:

A) Que uno o varios terceros ajenos al proceso comunicador concurran en él sin el conocimiento de uno o de todos los comunicantes: la comunicación es impenetrable para quienes no sean emisor o receptor. Recordemos que lo protegido es el proceso comunicativo en sí, no sólo los datos o informaciones que de él deriven o la utilización de su contenido
.
B) Que la intervención de esos terceros sea consciente y no el resultado de la casualidad o de una circunstancia accidental. El acceso fortuito a una comunicación personal de otros carece de relevancia jurídica en tanto no se difunda el contenido de lo captado y ello afecte a algún otro derecho.

   A propósito del derecho contemplado en el artículo 18.3 CE, cabe plantearse si acaso existe también el derecho a entablar una comunicación, en el sentido de qué sucede cuando se impide a una persona utilizar un medio de comunicación que tiene a su alcance. Pudiera parecer que no hay mayor vulneración de las comunicaciones que impedir a alguien participar en un proceso comunicativo, pudiendo hacerlo, de manera que se vulneraría el derecho a través de ése impedimento o interrupción aunque no se desvelase el contenido de aquél, porque a fin de cuentas el objetivo a conseguir es proteger la comunicación y el secreto es sólo un medio para ello. Ahora bien, el TEDH únicamente ha reconocido el derecho a entablar en si una comunicación en el supuesto de las que mantiene un preso con su abogado (Sentencia de 21 de Febrero de 1975, caso Golder). Y es que si aceptamos un derecho a la comunicación, se ampliarían tanto las fronteras del secreto de las comunicaciones que acabaríamos por reconocer una libertad de comunicaciones que excede del artículo 18.3 CE. 

4.1.1.2. Ámbito protegido
.- Una visión amplia, comprensiva del derecho al secreto de las comunicaciones y de la libertad para comunicar, llega a proteger la identidad de los comunicantes, las direcciones de correo que utilizan y las horas y frecuencia de su comunicación, hasta el punto de que el hecho mismo del proceso comunicativo podría llegar a ser un secreto, lo que no es el caso desde la posición constitucional. Más bien se trata de evitar la alteración de la esfera íntima personal conociendo las circunstancias que rodean al intercambio de mensajes. Por ejemplo: no se vulnera el secreto de las comunicaciones si alguien conoce que hemos enviado un e-mail al buzón personal de un ilustre personaje y que éste nos ha respondido, pero sí podría haber vulneración si trascendiera una relación continuada de correspondencia que denotase un vínculo más estrecho que nadie debe conocer sin el consentimiento del emisor y del receptor.
4.1.2. El secreto de las comunicaciones electrónicas en los ordenamientos jurídicos español y norteamericano
4.1.2.1. El ordenamiento español
.- El artículo 18.3 CE proporciona una solución de equilibrio que garantiza el secreto de las comunicaciones, incluyendo las electrónicas, que, si bien omitidas en su texto por razón de la época en que se redactó, tienen perfecto encaje en su ámbito protector. Esta garantía de secreto abarca únicamente las comunicaciones electrónicas privadas – entre un emisor y un receptor – y no las que se realicen con vocación de publicidad, como los grupos de discusión o los boletines de noticias.

Nuestro Código Penal protege este derecho fundamental sancionando en su artículo 197 la interceptación de las comunicaciones. En cambio, falta una regulación específica de los aspectos procesales que deben guiar las intervenciones legítimas de las comunicaciones electrónicas, a las que se aplica por analogía la intervención de las postales, telegráficas y telefónicas. Y tampoco la Ley General de Telecomunicaciones (Ley 11/1998, de 24 de Abril) aporta una solución, porque se remite a la norma procesal ya centenaria que no responde, en materia de comunicación electrónica, a la actual realidad social.

4.1.2.2. El ordenamiento norteamericano
.- La Constitución estadounidense no recoge expresamente un derecho al secreto de las comunicaciones ni un derecho a la intimidad. Ha tenido que ser el Tribunal Supremo de los Estados Unidos el que, en el ámbito de la Cuarta Enmienda constitucional, haya configurado un right of privacy a cuyo través se prohíben los registros y las detenciones irrazonables.  

A nivel legislativo, el Congreso aprobó en 1986 la Ley sobre la Intimidad en las Comunicaciones Electrónicas. Esta norma diferencia dos clases de conductas: la interceptación de mensajes en tránsito y el acceso a la información almacenada electrónicamente, entendiendo la jurisprudencia norteamericana que “interceptar” equivale a adquirir una comunicación contemporánea a su transmisión y que “acceder” presupone que dicha comunicación ya ha llegado a su destino final y se encuentra en fase de almacenamiento. La importancia de esta distinción se incrementa en materia de acceso a los mensajes de correo electrónico, la cual puede practicarse más fácilmente que las escuchas telefónicas porque una vez transmitidos quedan almacenados, bien en el propio buzón electrónico del usuario, bien en las facilidades de los servidores.

A partir de esta diferenciación, la ley norteamericana prohíbe la interceptación, el acceso, el uso o la revelación de la información transmitida en una red pública o almacenada remotamente, aunque admite excepciones tales como la concurrencia del consentimiento del transmisor o del receptor, la retransmisión de mensajes o la necesidad de identificar las causas de las interferencias en las comunicaciones (en este punto, que toca el funcionamiento intrínseco de los sistemas de comunicación electrónica, nuestra Ley General de Telecomunicaciones también prevé un sistema de interceptación por motivos técnicos para utilizar más eficazmente el dominio radioeléctrico). Y al margen de las prohibiciones generales, la Ley regula el control por el poder público de las comunicaciones electrónicas, distinguiendo también entre interceptación y acceso. La primera requiere una autorización judicial, sin embargo de poder prescindir de ella ante una situación de emergencia siempre que en el plazo de 48 horas se solicite aquella autorización. En cambio, el acceso a la información almacenada se beneficia de un régimen más relajado, al discriminar la Ley entre comunicaciones guardadas durante 180 días o menos – cuya intervención precisa de resolución judicial – y comunicaciones guardadas durante más de 180 días, las cuales pueden ser intervenidas mediante un mandamiento judicial o un requerimiento administrativo, o de un gran jurado o de un Tribunal que esté conociendo de una causa.

Parece que la filosofía subyacente en esta Ley consiste en atribuir mayor protección jurídica a las mayores dosis de intimidad.
4.1.3. Límites e intervenciones

4.1.3.1. El ámbito judicial
Como todo derecho fundamental, el secreto de las comunicaciones está limitado en supuestos excepcionales y con sujeción a la ley correspondiente – pensemos en razones de Estado o de seguridad pública -, con la exigencia de intervención judicial. Para la intervención, cuando sea técnicamente posible, de las comunicaciones electrónicas deben concurrir los siguientes presupuestos: 1. Que existan indicios de responsabilidad criminal en quienes participan en la comunicación que se pretende vigilar, lo que supone una causa abierta por un delito preexistente: es la intervención la consecuencia del presunto delito; no cabe utilizar la intervención con finalidad diferente a la persecución del delito que la genera. 2. Que también existan indicios de que la intervención va a facilitar el descubrimiento o la comprobación de hechos o circunstancias relevantes para la causa, respetando el principio de proporcionalidad, que impide las intervenciones carentes de finalidad específica o de relevancia para el procedimiento.

Sobre esta base genérica, son requisitos de la intervención específicamente judicial:  

1º. Que se intervengan comunicaciones concretas de personas determinadas y afectadas por un sumario abierto, sobre quienes recaigan indicios racionales de responsabilidad criminal.

2º. El dictado de una resolución motivada y ajustada a la ley, en la que se precisen los sujetos cuyo derecho se va a limitar, las comunicaciones concretas, los motivos, le plazo temporal de la intervención y la ponderación efectiva de los valores o bienes jurídicos en juego.

3º. La declaración del secreto del sumario.

4º. Finalizada la intervención, debe notificarse a los afectados si han sido interceptados, por qué causas y durante cuánto tiempo.

4.1.3.2. El ámbito laboral

Internet ya está en la empresa, podríamos proclamar como uno de los lemas de la Sociedad de la información. Se ha integrado en el metabolismo del sistema productivo hasta el punto de trastocar las relaciones laborales, tradicionalmente sostenidas sobre los presupuestos del “fordismo”, cuya rígida jerarquización se va viniendo abajo a base de sufrir continuos terremotos procedentes de un iuslaboralismo cada vez más sensible a las discontinuidades que caracterizan a la actividad empresarial. No es tarea fácil repensar instituciones y readecuar mentalidades conformadas a lo largo del tiempo, especialmente en este nuestro, cuando la tecnología invade cualquier sector de la vida que tomemos en consideración. Centremos ahora nuestra atención en uno de ellos: la polémica que se abre ante el problema de la capacidad del empleador para controlar las comunicaciones del trabajador producidas a través del correo electrónico con fines extraproductivos; o dicho en otro giro: la potestad del empresario para acceder al buzón informático del asalariado y conocer los contenidos de los posibles mensajes que en él existan. Esta cuestión también nos hará reflexionar acerca del derecho a la intimidad del trabajador, posiblemente comprometido por semejante proceder
.

A) El uso del correo electrónico laboral por el trabajador con fines extraproductivos

Teniendo en cuenta que el empleador ostenta las capacidades organizativas y de control de la producción y/o de la prestación de servicios, y que el trabajador aparece inserto en el ámbito de la organización empresarial, se puede afirmar inicialmente que el empresario puede acceder a los correos electrónicos de sus trabajadores – y, en su caso, controlarlos – siempre que el contenido de aquéllos tenga una relación directa con el proceso productivo y la relación laboral. Siguiendo esta línea de razonamiento, difícilmente puede negarse al empleador la posibilidad de conocer el contenido de los correos electrónicos recibidos en su empresa (concretamente, en el buzón electrónico laboral del asalariado) sobre temas vinculados con la misma. Piénsese en el absurdo que supondría que la empresa no pudiese tomar conocimiento de las comunicaciones recibidas en la cuenta de correo, o emitidas desde ella, por el trabajador y relacionadas con clientes, proveedores, bancos, etc., o que para dicho fin hubiera que acudir a una autorización judicial. Sin embargo, no es éste el problema práctico fundamental, sino otro: el que surge cuando el empresario pretende limitar el uso por el trabajador del correo electrónico para fines extraproductivos. Es decir: hasta qué punto puede el trabajador utilizar con fines extraproductivos instrumentos tecnológicos de la empresa.
Hemos de partir de la siguiente premisa: siendo el empleador el propietario del aparato productivo tecnológico, él paga los gastos que su uso ocasiona y se beneficia de la prestación del trabajo, por lo que el correo electrónico se convierte en un instrumento laboral más, sometido al marco general de derechos y obligaciones contractuales. Ahora bien, esta premisa no queda exenta de dos matizaciones como las siguientes: 
1ª. La nueva cultura productiva da por periclitado un sistema jerarquizado y uniformante en la empresa, a la que dota de un marco de flexibilidad en tanto concreción de un mundo intercomunicado. Esto conlleva que las nuevas tecnologías aportan un uso social, además del estrictamente productivo, de modo que el uso para fines particulares del teléfono o del fax de la empresa con finalidad extraproductiva no puede ser considerado, de entrada, como un abuso de derecho o una vulneración de la buena fe contractual, salvo en supuestos agudos que podríamos calificar de “patológicos”. Por tanto, las TIC no sólo han revolucionado la organización de la producción y los servicios, sino también el modelo de gestión de los recursos de la empresa, superando la anterior estructura cerrada del centro de trabajo. 

2ª. La comunicación electrónica con fines extraproductivos puede hallar cobijo constitucional bajo determinadas circunstancias, en las que la prohibición de transmitir información o su ilegítimo conocimiento por parte del empleador sean susceptibles de vulnerar derechos o bienes constitucionalmente protegidos. Por ejemplo, no cabe pensar que sean actitudes inconstitucionales la recepción por el trabajador en su buzón electrónico laboral de instrucciones remitidas por su abogado antes de la celebración de un juicio, o la remisión de análisis clínicos.

En cualquier caso, nos hallamos ante una colisión de derechos: de un lado, los que corresponden al empresario dimanantes de la organización del trabajo e inherentes a su condición; de otro, el derecho genérico del trabajador a la comunicación. Esta aparente paradoja puede tener solución adaptando las reglas jurídicas vigentes, lo que significa utilizar una metodología habitual entre los juristas ante fenómenos emergentes y no normados. Pues bien: a base de hallar criterios interpretativos derivados de la ley y de la doctrina constitucional, traslucen al menos cinco reglas o principios para solucionar aquella colisión de derechos en juego:

a) La ponderación ad casum de las circunstancias concurrentes, discerniendo las características productivas de la empresa, la contraparte en la comunicación o el contenido de ésta, entre otros factores.

b) Los posibles costos de la comunicación extraproductiva, puesto que van a cargo del empresario. Se trata de evitar que el trabajador incurra en abuso de derecho, enriquecimiento injusto o deslealtad contractual. Una cosa es que el empleador asuma ciertas servidumbres en el ejercicio de los derechos fundamentales de los trabajadores y otra que deba soportar gastos exorbitantes derivados de tal ejercicio.

c) El impacto de dicho uso con los procesos productivos o la prestación del servicio.

d) Diferenciar si el trabajador es emisor o receptor de correos electrónicos. En el primer caso, y sin que ello suponga cambio alguno respecto del uso de otros medios tecnológicos más “tradicionales” también con fines extraproductivos, importa el ejercicio de dicha posibilidad con buena fe y sin abusos contractuales. Cuando, en el segundo caso, el trabajador es receptor del e-mail, se limita a abrir un correo contenido en su buzón corporativo laboral, y esta conducta nunca puede considerarse contraria a la buena fe contractual. Además, no parece que la dirección electrónica de los trabajadores esté amparada por el derecho constitucional a la intimidad, o, más genéricamente, con el derecho a la privacidad: cualquiera puede remitir un correo electrónico a la dirección informática de un trabajador sin que éste incurra en ilícito contractual alguno cuando abre dicha comunicación.

e) La existencia o no de un marco jurídico normativo o contractual en cuanto al derecho de comunicación en el seno de la empresa, debiéndose valorar tanto si por vía de convenio colectivo se contempla alguna referencia a este asunto, como si el empresario ha establecido algunos criterios de aplicación o ha mostrado cierta tolerancia a lo largo del tiempo.

Está claro que estas cinco reglas son muy genéricas, y sería deseable que el legislador comenzase a elaborar un marco legal que llenara este vacío normativo, en vista de que la negociación colectiva aún no ha alcanzado suficiente madurez en la materia.

La cuestión que aquí nos trae – si el trabajador tiene un derecho al uso del correo electrónico laboral para fines propios o extraproductivos – requiere una respuesta que armonice su derecho a la libre comunicación, que no es ilimitado, con el hecho de que se sitúa en el ámbito de una prestación laboral y se ejecuta mediante instrumentos cuyo titular es la empresa, que, no obstante, puede optar por la incorporación de dobles buzones, uno laboral y otro personal, reconociendo así un determinado plano de privacidad a sus asalariados.
B) La capacidad de control empresarial sobre el correo electrónico del trabajador en relación con el derecho a la intimidad

Ya hemos indicado al comienzo de este capítulo que existe una controversia acerca de las competencias del empleador para acceder a los correos electrónicos personales de los trabajadores que se hayan archivado en el ordenador de la empresa. Con carácter general y previo, se ha de recordar que el correo electrónico presenta dos niveles diferenciados: en uno, que es el nivel puramente formal, aparecen los elementos que constan en la bandeja de entrada del buzón (remitente, fecha y asunto); en el otro, se refleja el específico contenido del correo. En el nivel formal, los instrumentos tecnológicos y los programas de gestión del correo electrónico más utilizados permiten conocer el número de mensajes enviados y recibidos, su extensión y su emisor/destinatario por personas que no sean sus destinatarios, en evidente paralelismo con los medios de comunicación “tradicionales”
. Pero cosa diferente es si el empleador puede acceder a los contenidos de los mensajes, lo cual nos inserta en los aspectos vinculados con la esfera de la privacidad. Mas arriba apuntábamos la posibilidad de que el empresario, motu proprio o a través de un concierto con los trabajadores, establezca un sistema de doble buzón – laboral y personal, en el que éste último goza de una presunción de privacidad, a diferencia del primero, si bien hay que distinguir a efectos valorativos la apertura casual y con buena fe de un correo electrónico personal del trabajador, en comparación con la conducta expreso de hacerlo o, peor aún, con la instalación de programas que dupliquen los correos remitiendo copias al empresario o con la interceptación on-line de las comunicaciones. Esto nos lleva a reflexionar sobre los derechos en juego, del que por la índole de estas páginas nos interesa el derecho a la intimidad del trabajador.

La Ley Orgánica 1/1982 contempla una general ilegalidad de las conductas intromisivas por terceros, regulando, como excepción, una concreta reserva de ley para autorizar conductas que puedan limitar este derecho, además de la propia autorización del interesado (obsérvese que no deja de llamar la atención que una ley ordinaria pueda, si bien por delegación de una ley orgánica, establecer límites al ejercicio de un derecho fundamental). Con todo, en el ámbito infraconstitucional parecen prevalecer más las argumentaciones económicas o productivas que las referentes a la tutela del concreto derecho a la intimidad. Un caso de este tipo fue la Sentencia del Tribunal Constitucional 142/1993, al considerar que el centro de trabajo no constituye por definición un espacio en el que se ejerza el referido derecho [la intimidad] por parte de los trabajadores, excluyendo el contenido de la LO 1/1982 y la posible generalización del artículo 18.1 CE en el ámbito de las relaciones laborales. Sin embargo, existe otra línea doctrinal más atemperada que justifica la limitación del derecho a la intimidad de los trabajadores en función de capacidades de intervención expresas, finalistas (relacionadas con la producción) y legítimas por parte del empresario. En esta tensión doctrinal entre los pronunciamientos del Tribunal Constitucional y los de rango inferior descubrimos que aquél es mucho más propenso a reconocer, con pocas limitaciones, el pleno ejercicio del derecho a la intimidad por parte del trabajador. Un ejemplo de ello viene suscitado por la STC 98/2000, de 10 de Abril, que suministra los siguientes criterios hermenéuticos:
a) El ejercicio de las actividades de control empresarial no es ilimitado y puede colisionar con el ejercicio de derechos fundamentales de los trabajadores.

b) El derecho a la intimidad no queda constreñido a determinados espacios del centro de trabajo, sino que se extiende a toda la realidad de la empresa en sentido físico. 

c) La instalación de mecanismos audiovisuales de control –y, podríamos añadir, de monitorización del correo electrónico de los trabajadores – limita el derecho a la intimidad del asalariado cuando se comunica con otros empleados o con clientes.

d) El control empresarial en esta materia ha de obedecer a una causa finalista, objetiva y razonable, vinculada a la producción o a la prestación del servicio, por lo que se constituye en una ultima ratio, utilizable cuando otros sistemas de control menos traumáticos resulten de muy difícil o imposible puesta en práctica. Es lo que se conoce como test de indispensabilidad, que requiere una proporcionalidad entre el uso de tales sistemas y las limitaciones al derecho a la intimidad de los asalariados.

En vista de lo expuesto, es apreciable que la situación de sometimiento del trabajador a las capacidades de organización y control del empleador no enerva el derecho fundamental a la intimidad del asalariado en el centro de trabajo, sino que, contrariamente, goza de una cierta prevalencia sobre aquellas potestades. Tómese en cuenta, por ejemplo, que las condiciones de confidencialidad de acceso por parte del empleador al correo-herramienta otorgado al trabajador como consecuencia de una relación laboral deben ser amplias, y ello encuentra sustento en que no se prive al trabajador de verdaderas herramientas tecnológicas imprescindibles para el desarrollo de cualquier trabajo. Si una empresa no tiene una política clara en el uso de esta herramienta, no advirtiendo al empleado que dicho uso debe ser realizado exclusivamente en función de su actividad laboral y haciéndole conocer el derecho de la compañía a controlar el correcto uso del e-mail, podría crear una falsa expectativa de privacidad, sin perjuicio de que el hecho de utilizar las herramientas de trabajo para fines personales (y durante el tiempo de trabajo, cabe acotar) contraría deberes del trabajador contemplados en nuestro ordenamiento, tales como el de realizar el trabajo y el de diligencia, con dedicación adecuada a las características de su empleo y a los medios instrumentales que se le provean, pues aquél debe cumplir su prestación con buena fe, y obrar con criterios de colaboración y solidaridad.
4.1.4. La tecnología del cifrado y el Derecho

Se trata de cifrar los mensajes privados de manera que sea imposible su vigilancia por terceros o por el Estado. Este fenómeno de absoluta protección imposibilitaría realizar interceptaciones o controles incluso por parte de las autoridades públicas, lo que ha conllevado que desde las instancias políticas y legislativas se esté discutiendo la viabilidad de obligar a los usuarios y a los fabricantes de tecnologías de cifrado a entregar a ciertos organismos las claves que faciliten a la información cifrada. En este debate criptográfico se oponen dos corrientes. Una alega que los potenciales delincuentes pueden utilizar estas nuevas tecnologías aunque se les prohíba su uso; la otra teme que los poderes públicos podrían cometer abusos indiscriminados contra la intimidad de las personas, si bien verían restringida su capacidad de acción por la necesidad de obtener una previa autorización judicial u otras garantías. 

En cualquier caso, están claros los intereses en juego: los grupos de defensa de los derechos y libertades y las industrias tecnológicas defienden un uso amplio del cifrado, sin restricciones legales, en beneficio de la confidencialidad en las transacciones de información y el desarrollo del comercio electrónico y de Internet en general; contrariamente, las instituciones públicas prefieren una limitación de las técnicas de cifrado para asegurar el cumplimiento de la ley en el mundo virtual.

En definitiva, tecnología y Derecho están llamados a convivir en esta emergente Sociedad de la información, como se desprende del artículo 52.2 de la Ley General de Telecomunicaciones al prever que cuando se utilice el cifrado para proteger la confidencialidad de la información, podrá imponerse la obligación de notificar a un organismo público los algoritmos o cualquier procedimiento de cifrado utilizado, a efectos de su control de acuerdo con la normativa vigente.
4.2. Administración de Justicia y protección de datos
4.2.1. Una alternativa al derecho a la intimidad

La actual Sociedad de la información ve en la publicidad, en lo público, una garantía en la conformación de las instituciones y en la actuación de los gobernantes, pero al mismo tiempo reivindica, con una fuerza histórica desconocida hasta el momento, el derecho a que se respete la reserva y el secreto, aquello que está o se desea que esté apartado de la vista de los demás. En unas condiciones de convivencia caracterizadas por la urbanización y la masificación y por la existencia de medios que permiten divulgar y conocer todo tipo de información, la vida privada se asocia a la propia libertad. Esta aspiración es lo que hemos llamado intimidad, tan moderna en su estructura que ha tenido tardío acceso a las Constituciones o ha debido ser objeto de construcción jurisprudencial. Esta intimidad es la que ha prevalecido antes de la difusión de las potencialidades de la informática; sin embargo, a partir del despliegue de la informatización en la sociedad, los rasgos con que era sólito caracterizar a la intimidad ya no permiten responder a los riesgos que derivan de las TIC, cuya fabulosa capacidad de cambio provoca la inutilidad, en la mayor parte de los casos, de los instrumentos de tutela de la intimidad, reobrando sobre la cual se afirma el nacimiento de un nuevo derecho: el derecho a la autodeterminación informativa, o libertad informática. Así, el Tribunal Europeo de Derechos Humanos ha interpretado que el derecho a la vida privada y familiar comprende también el derecho a la protección de datos de carácter personal. En la misma línea, la STC 292/2000, de 30 de Noviembre, determina que se trata de un nuevo derecho fundamental cuyo propósito es ofrecer a los ciudadanos medios para controlar el uso ajeno de la información personal que les concierne.

Son dos los principales elementos que integran el derecho a la autodeterminación informativa: 1. El consentimiento informado del afectado, que solamente puede soslayarse cuando la ley lo permita, y 2. El derecho a conocer la existencia de ficheros en los que tratan datos personales, así como los derechos a acceder a los que se refieran al interesado, a rectificar los incorrectos y a cancelar los excesivos, los inadecuados a la finalidad para que se recabaron y los obtenidos contra las normas legales.

En este marco se incorporan los datos personales que manejan los ficheros automatizados de los órganos judiciales, que han de velar por la confidencialidad de tal información respecto de terceros distintos del interesado y del órgano judicial que conoce de un proceso en que se utiliza esa información personal. Esta exigencia de reserva o confidencialidad recae sobre la información almacenada y las condiciones en que puede ser cedida o facilitada, con las correlativas restricciones al acceso a ella por terceros
.

4.2.2. El régimen de los ficheros judiciales
4.2.2.1. Los datos personales y el consentimiento del afectado.- Conviene atribuir a los datos personales obrantes en los ficheros judiciales la consideración de sensibles, desde el momento en que pertenecen a categorías como ideología, religión, creencias, origen racial, salud, vida sexual e infracciones penales o administrativas. No es cuestión de restringir las potestades de los jueces en el ejercicio de su función, sino de asegurar a los datos personales que manejan la máxima protección frente a terceros. Téngase en cuenta que la mayor parte de la información personal existente en los ficheros de datos judiciales se habrá obtenido sin que medie el consentimiento del sujeto a que pertenece, por ofrecer la ley cobertura para lograrla; de ahí que sea menester compensar esa pérdida de autodeterminación informativa restringiendo la comunicación o exhibición de los datos a terceros que no sean parte en el proceso
.
4.2.2.2. Las condiciones de tratamiento de los datos personales.- El consentimiento y las autorizaciones legales lo son para finalidades determinadas. Es decir: hay que respetar la relación entre tratamiento de datos y finalidad, para evitar casos como el que llevó al Tribunal Constitucional a estimar los recursos de amparo de quienes facilitaron datos a la empresa para que ésta detrajera de sus salarios y abonara al sindicato del que eran miembros su cuota sindical, descubriéndose que fueron utilizados para controlar el seguimiento de una huelga y descontar la cantidad del salario correspondiente al tiempo no trabajado (STC 11/1998). Aquí conviene reiterar, dándola por reproducida, la doctrina del Tribunal Constitucional desarrollada en las anteriormente mencionadas sentencias 290/2000 y 292/2000, ambas de 30 de Noviembre.
Además, el encargado de recoger y tratar información personal ha de velar por su veracidad y por mantenerla al día, así como cancelar y sustituir o completar de oficio lo que sea inexacto, sin esté permitida la conservación indefinida de los datos personales, que no podrán permanecer cuando hayan dejado de ser adecuados o pertinentes para el sentido que les dio inicial utilidad
.

4.2.2.3. Las comunicaciones de datos.- Se contemplan aquí aquellos supuestos en que, como consecuencia de su actividad, un órgano judicial sea obligado a facilitar información a otro, bien por razón de auxilio jurisdiccional, bien por aplicación de las normas sobre competencia o sobre organización de los servicios o actuaciones judiciales. En todo caso, las Administraciones solamente pueden acceder a reproducciones, resúmenes o certificaciones en papel de datos concretos contenidos en los ficheros judiciales, no al propio archivo, debiendo justificar razonadamente, al solicitarlos por escrito, el motivo por que piden esa información, esto es, la finalidad que persiguen y que se encuentre dentro de sus competencias
.

4.2.2.4. Clases de ficheros judiciales.- Existen ficheros de carácter jurisdiccional y otros de tipo gubernativo. En los ficheros de datos jurisdiccionales únicamente constarán los que deriven de actuaciones de esa naturaleza, tomándose los datos de los documentos o escritos que obren en el proceso o en las actuaciones que se practiquen en ellos; en los ficheros de datos no jurisdiccionales, se obtendrán directamente de las personas afectadas y de los órganos competentes sobre los cuerpos o carreras a que pertenezcan.

De los ficheros judiciales es responsable el Secretario Judicial, si bien sus decisiones son revisables por el Juez, las Salas de Gobierno y, eventualmente, por el Consejo General del Poder Judicial
. 

4.2.2.5. Los derechos del afectado.- Responden, fundamentalmente, a los de acceso, rectificación y cancelación en el ámbito del secreto sumarial y de la tutela de la intimidad ajena, para impedir que los derechos de autodeterminación informativa se utilicen para alterar circunstancias que constan en el proceso, lo cual puede fundamentar que se deniegue una rectificación o una cancelación. No obstante, ésta última se producirá cuando los datos personales hayan dejado de ser necesarios o pertinentes, aunque la apreciación de estos factores no se deja a la sola decisión del afectado, puesto que el interés público, en el caso de los ficheros y tratamientos judiciales, podría llegar a requerir un sacrificio en todo o en parte de los particulares, en el sentido de que será el órgano judicial quien adopte la decisión que proceda en su misión de velar por los derechos e intereses legítimos de los ciudadanos.

Respecto del acceso a los datos, consiste en la facultad de solicitar y obtener información de los datos de carácter personal sometidos a tratamiento, de su origen y de las comunicaciones de los mismos ya realizadas o cuya realización se prevea.

También existe el derecho de oposición, que faculta al afectado para oponerse a un tratamiento de sus datos personales, relacionándose con la captación de datos sin el consentimiento del interesado: aquel cuyos datos personales se hubiesen obtenido lícitamente, pero sin su acuerdo, tiene derecho a que el responsable del fichero excluya del tratamiento los datos que le afectan. Sin embargo, la propia naturaleza de la función jurisdiccional dificulta notablemente la existencia de supuestos en que estos derechos deban entrar en juego, si bien lo habitual será que el juez cuente con la suficiente cobertura legal para registrar y tratar esos datos.

Otro derecho en presencia es el de no sufrir las consecuencias de actos públicos o privados  que tengan como único fundamento un tratamiento de datos destinados a evaluar determinados aspectos de la personalidad. Dicho en otro giro: el derecho a ser protegidos frente a la obtención de datos personales para la utilización de perfiles (definiciones de las características o de la personalidad de un individuo). Cabe aquí impugnar los actos que, implicando una valoración del comportamiento del afectado, solamente cuenten como apoyo con esos perfiles o valoraciones.

Correlativamente a los derechos de los afectados, hay que considerar igualmente los deberes especiales que se ponen a cargo de los responsables de los ficheros judiciales, como la prohibición de recoger datos por medios fraudulentos, desleales o ilícitos, o la cancelación y rectificación de oficio de los datos inexactos, ya que los que pueden ser registrados han de responder con veracidad a la situación actual del afectado
.

4.3. Intimidad e información genética
4.3.1. Referencia preliminar
Un nuevo ámbito de actuación donde el derecho a la intimidad puede sufrir no pocos perjuicios es el que se ha abierto como consecuencia del desarrollo en materia genética, por cuanto la información que deriva de tales investigaciones presenta un carácter especialmente sensible. Con intención meramente informativa y para situar el tema en su demarcación científica – después se abordarán los problemas relativos a la intimidad -, conviene adelantar algunos breves apuntes acerca de la materia sobre que recaerá nuestra atención jurídica, toda vez que van a reiterarse constantes menciones al ADN y a la genética o lo genético, con la misma asiduidad que se ha podido comprobar respecto, por ejemplo, de Internet.

4.3.1.1. ¿Cómo funciona?
   Se trata de lo siguiente. Cada ser humano, como individuo concreto, tiene su propia carga genética en el ADN, una información exclusiva que lo configura y que subraya su especificidad en el mundo ante todos los demás individuos de su especie. Ahora bien, esa peculiar información genética es posible porque está adscrita a una información aún mayor contenida en el Genoma Humano, que recoge en sí todos los datos que caracterizan a cualquier individuo de la especie humana, de suerte que la carga genética individual (mi ADN, el tuyo, el de aquél) no supone la desaparición de la carga genética humana “general” del Genoma, sino que antes bien ésta queda más perfilada y como mejor delineada bajo la forma de cada individuo en particular (y avanzando más lejos, podríamos hasta considerar que en el Genoma Humano está a su vez presente la información genética correspondiente a los mamíferos, ampliando así cada vez más la red de interrelaciones). Así como un producto es fácilmente identificable mediante un código de barras – que no es el producto pero sí toda la información sobre éste en versión “comprimida” -, igualmente el código de barras ADN informa sobre un individuo concreto y el código de barras Genoma Humano da cuenta de la especie humana. Ambos códigos están asociados, no se oponen mutuamente y el ADN depende del Genoma para existir y no es diferente de éste más que por la mayor cantidad de datos específicos – del individuo – que contiene.

La inquietud por descubrir la secuencia completa del genoma humano se materializó en 1985 a través del proyecto Genoma Humano, cuyo objetivo era averiguar las raíces genéticas de las enfermedades y descubrir genes para utilizarlos con fines terapéuticos. Así, a partir de 1977 comenzó a aplicarse el método para determinar la secuencia del ADN mediante el cartografiado del genoma. La tecnología correspondiente a tal fin fue desenvolviéndose durante los años siguientes, aplicándose en 1987 un secuenciador automático y, en 1993, el análisis del ADN a grandes escalas, hasta que en 2001 convergieron dos proyectos científicos norteamericanos, uno público y otro privado, para anunciar la primera versión del cartografiado del genoma
.

Sucede que en el núcleo de cada célula de nuestro cuerpo existen 23 pares de cromosomas. Cada cromosoma está compuesto principalmente por un ácido, el ADN (ácido desoxirribonucleico), que es el material genético de los órganos vivos. El ADN almacena información gracias a sus cuatro nucleótidos (denominados con las letras C, G, T, A, correspondientes a citosina, guamina, timina y adenina), que constituyen la base del alfabeto genético. Pues bien: cuando estos nucleótidos se combinan entre sí forman secuencias, cuya variedad es casi infinita, y a su vez cada secuencia bien determinada es un gen. El gen así conformado es pura información que contiene instrucciones para que los aminoácidos puedan ensamblarse y formar las proteínas necesarias que convertirán en realidad viva las diferentes estructuras celulares: la proteína hace que un organismo sea lo que es
.

Descrito así muy grosso modo el ADN, se diferencian en él dos tipos. Uno es el codificante, formado por frecuencias de genes que varían poco entre los individuos. Otro es el no codificante, cuya virtud radica en que es capaz de dar cuenta de las variadísimas características existentes entre los individuos, esto es, de las peculiaridades de cada ser humano. Este ADN no codificante es el utilizado por la medicina legal en la actividad de identificación de personas
.

4.3.1.2. La información obtenida del ADN
La información que ofrece el ADN puede proceder o bien de datos obtenidos de muestras ocasionales analizadas (como un cabello o una cantidad de saliva) o bien de tejidos humanos previamente almacenados (como un banco de sangre). Este cúmulo informativo se desarrolla y adquiere sentido en el ámbito de tres contextos: las relaciones sanitarias, los estudios poblacionales y las pruebas de identificación.

A) En una relación sanitaria, la utilidad de las pruebas genéticas se orienta fundamentalmente a: 1. Diagnosticar y clasificar una enfermedad genética; 2. Identificar portadores de un gen defectuoso y asesorarles sobre el riesgo de tener hijos afectados; 3. Detectar una enfermedad genética antes de que se manifieste su sintomatología clínica; y 4. Identificar personas con riesgo de contraer una enfermedad a causa tanto del carácter defectuoso de un gen como del estilo de vida.

En este contexto sanitario la técnica aplicada desemboca en el diagnóstico genético, con el fin de descubrir una posible dolencia en una persona o en varios miembros de una misma familia
.

B) A nivel de estudios poblacionales se practica la técnica del cribado genético, es decir, pruebas genéticas realizadas en el conjunto de la población o en un subconjunto de la misma y, en cualquier caso, sin la previa sospecha de que las personas analizadas sean portadoras del rasgo genético investigado. Casos de este tipo de estudios son los que se efectúan en políticas públicas de prevención (por ejemplo, pruebas de diagnóstico prenatal) o en determinados ambientes laborales de riesgo como las centrales nucleares
.

C) En cuanto a las pruebas de identificación, pueden recaer sobre la investigación de la paternidad biológica y otros tipos de parentesco, la identificación de sospechosos en el ámbito delictivo y la identificación de individuos post mortem.

El análisis del ADN en la investigación de la paternidad requiere el concurso de tejidos (sangre o saliva) de la madre, del hijo y del presunto padre, para poder efectuar las comparaciones entre sus respectivas características genéticas. No obstante, los avances más recientes permiten abordar este análisis sin necesidad de implicar el material genético materno
.

Las investigaciones relacionadas con la comisión de hechos delictivos examinan la denominada huella genética o material genético exclusivo de cada individuo. Cualquier muestra genética de la persona investigada (cabellos, leucocitos, etc.) sirve para analizar esa huella, alcanzándose la identificación pretendida mediante la comparación de aquélla con otras huellas genéticas procedentes de vestigios biológicos relacionados con el delito cometido.

Parecidamente al caso anterior, para identificar individuos post mortem se contrastan muestras del cuerpo analizado con las que provienen de algún banco de datos biológicos donde ya existen muestras del sujeto, o, si ello no es posible, con las de un familiar
.

4.3.1.3. La dimensión transindividual del dato genético
El epígrafe precedente pone de manifiesto la especial sensibilidad de la información derivada del ADN, puesto que revela datos casi ilimitados acerca del individuo. Un aspecto positivo y deseable de esta realidad es que da ocasión para personalizar el tratamiento médico una vez descubierto el mecanismo genético de una enfermedad, lo que a su vez permite diseñar el fármaco más conveniente que no suponga – o que minimice - efectos adversos para el sujeto. Sin embargo, esta misma posibilidad de obtención de información puede ser utilizada torcidamente para realizar actos discriminatorios, como sería el supuesto de una discriminación racial encubierta que pueden sufrir trabajadores de cierta etnia por ser portadores de una enfermedad.

Lo que resulta evidente de la obtención de información del ADN es su alcance. Los datos así conocidos pueden ir más allá de la persona a que pertenecen e implicar seriamente también a terceros, abriendo en este campo un sendero transindividual. Piénsese en el caso de pruebas genéticas efectuadas en una persona y que aportan indicaciones sobre el genotipo de otras con quienes aparece emparentada por consanguinidad. Así tenemos que la información genética individual es de vital interés tanto para el propio sujeto como para su familia biológica y para las personas con las que tenga o prevea tener descendencia. Aquí se advierte un nuevo desafío en el ámbito de la protección de la intimidad, referida ahora también a la intimidad familiar
.
4.3.2. Genética e intimidad
En la intimidad genética aparecen comprometidos elementos fundamentales como la autonomía en la toma de decisiones, la confidencialidad de los datos y el control del uso y cesión de la información. Ahora bien, toda vez que carecemos de una regulación específica sobre la utilización de los datos genéticos, es preciso acudir a las garantías que se aplican a la protección de los datos médicos, considerando que la información suministrada por el ADN es, por su naturaleza, información médica (con independencia de que se destine a finalidades sanitarias o de identificación). Esto no impide que a las garantías vigentes para la protección de los datos médicos se hayan de añadir otras cautelas adicionales referidas a la revelación de la información, el consentimiento informado y el derecho a no saber
:

A) Ya hemos indicado que en ocasiones los datos genéticos son relevantes tanto para la persona como para su familia biológica. Por eso en determinados casos de vital interés puede admitirse que el médico o quien sea responsable de esos datos quede exento de su deber de confidencialidad para revelar la información a un tercero afectado. Aquí se ha de ponderar el derecho a la intimidad de la persona a que va referida la información junto a otros derechos constitucionales como los derechos a la salud y a la vida de aquel tercero, intentando siempre contar con la colaboración del suministrador de la información antes de vulnerar el deber confidencial.

Otro supuesto de quiebra admisible del principio de confidencialidad descansa sobre el interés público, en el sentido de que cuando existe riesgo de contagio que ponga en riesgo la salud pública, y según las circunstancias concretas, los datos genéticos podrán darse al conocimiento público
.

B) El consentimiento informado exige que las personas que hayan de someterse a la realización de pruebas de ADN deben ser informadas de la existencia de la prueba y de sus consecuencias, salvo en los casos de obtención de datos necesarios bien para la prevención de un peligro real, bien para proteger la seguridad pública o bien para la persecución de infracciones penales. Este deber de información o consejo genético ha de ser un asesoramiento de carácter no directivo, esto es, no dirigido a convencer a la persona para que se someta a la prueba, y con clara explicación del objeto y la naturaleza de la misma así como de sus posibles riesgos
.

C) En el ámbito de la intimidad, una de las manifestaciones del derecho de autodeterminación informativa y de autonomía personal es el derecho a no saber, entendido como derecho de la persona para decidir que se le informe o no se le informe del resultado de un examen genético o de sus consecuencias, especialmente cuando se trata del desarrollo de pruebas genéticas predictivas sobre las etapas de la evolución de un sujeto. Este derecho ha de estar especialmente garantizado en el seno de investigaciones científicas y en la actividad de detección de mutaciones genéticas que pueden provocar una enfermedad cuya aparición y desarrollo no pueden prevenirse.

El derecho a no saber ha sido cuestionado en cuanto que, precisamente en temas relacionados con enfermedades o con investigaciones científicas, la persona tiene a su cargo más un deber moral de saber que un derecho a no saber, de tal suerte que el interesado tendría que extraer de este deber moral las consecuencias y asumir las responsabilidades. De todos modos, el deber de saber no puede ser tomado con carácter absoluto, pues hacerlo significaría negar el reconocimiento del derecho a controlar la información derivada de los propios genes, puesto que la persona que no desea recibir información obre sus datos es acreedora a que se respete su derecho a no saber
.

4.3.3. Los bancos de datos
Existen dos tipos de bancos de datos con información genética. Unos almacenan datos genéticos de las personas con la finalidad de buscar características concretas, lo cual coadyuva en la investigación de enfermedades de origen genético. Otros contienen información sobre el ADN no codificante con finalidad de identificación personal
.

4.3.3.1. Bancos de información genética.- En esta clase de bancos se conserva información procedente de pruebas individuales destinadas a identificar portadores de enfermedades genéticas, a detectar precozmente – antes de que aparezcan los síntomas - una enfermedad genética y a identificar a personas con riesgo de contraer una enfermedad. Todo el procedimiento de actuación está informatizado y los datos obtenidos quedan almacenados automáticamente en ficheros. En estos casos, así como para la realización de estudios epidemiológicos ajustados a los términos de la legislación sanitaria, la Ley Orgánica de Protección de Datos exime de la necesidad del consentimiento informado, puesto que los datos obtenidos tienen objetivos históricos, estadísticos o científicos. Ausente, pues, cualquier vestigio de garantía específica, una razonable sería la evaluación del uso de estos datos por parte de comités éticos, sin perjuicio de que la Administración y los cesionarios de la información deben protegerlos con las medidas de seguridad contempladas en la reglamentación sobre seguridad de los datos personales. Esta cuestión es delicada, sobre todo si se toma en cuenta que pese a la existencia de numerosos estudios epidemiológicos sobre enfermedades genéticas, solamente hay registrado un fichero acerca de estas enfermedades, sin que poseamos ficheros centralizados al respecto
.
4.3.3.2. Bancos de datos de ADN.- Aquí se almacenan fundamentalmente estudios estadísticos poblacionales y datos utilizados por la policía cuando investiga crímenes o casos de personas desaparecidas. Respecto de los estudios poblacionales, no es necesario aplicarles las garantías de protección de datos debido a su carácter anónimo, si bien aquéllas han de ser respetadas cuando los datos obtenidos tengan fines científicos o bien permitan identificar a los sujetos que han participado en su obtención.

En el ámbito policial, la Administración española se ha limitado a crear, mediante órdenes ministeriales o normas de rango análogo, bases de datos de ADN con fines policiales, lo cual no se corresponde con la reserva de ley que sobre este particular establecen la normativa europea y la jurisprudencia de nuestro Tribunal Constitucional –ésta contempla dicha reserva legal para la creación de ciertas bases de datos de titularidad pública (STC 292/2000, de 30 de Noviembre). Esta quiebra de garantías resulta subrayada además por el dato de que, en virtud de los Acuerdos de Schengen, los datos de que disponen las autoridades policiales en sus ficheros gozan de libre circulación entre los Estados componentes de ese espacio europeo, lo que ha derivado en la creación de comités intergubernamentales que fijan criterios homogéneos para facilitar esa libertad de circulación, sin que hasta el momento se haya desarrollado una legislación que garantice adecuadamente la protección de este tipo de datos
.
Conclusiones
De todas las reflexiones que anteceden en torno al derecho constitucional a la intimidad y su ubicación en el ámbito de la nueva Sociedad de la información, se pueden derivar las siguientes conclusiones:

1. El impacto de la digitalización contribuye a formar un nuevo modelo de sociedad: la Sociedad de la información, a la que el Derecho debe adaptarse para no dejar desprotegidos a, por lo menos, tres grupos de personas: los niños, los consumidores y los ciudadanos. Sin embargo, la tutela de la intimidad que esta nueva sociedad reclama resulta dificultosa debido a su naturaleza transfronteriza, a su mutabilidad y a la complejidad tecnológica. 
2. Internet permite la incorporación en masa a la Sociedad del conocimiento, lo cual genera abundantes flujos de información emitida y recibida, si bien con la contrapartida de caer en el riesgo de una “sociedad vigilada” en los espacios privados constituidos por la propia imagen, la dignidad y el respeto y consideración debidos.
3. Sobre la intimidad recaen dos tipos de actividades ejecutadas desde el exterior: la monitorización y el escrutinio. Ambos procesos afectan a la privacidad y cuando disminuyen las restricciones que se les imponen pueden perjudicarse espacios de intimidad legalmente protegidos, a causa de las huellas o registros que dejan tras de sí y que podrían ser escrutados (buzones de voz, vídeos, telefonía móvil, correo electrónico...).
Otro factor que puede condicionar la intimidad es el que deriva de la tecnología de creación de perfiles, generadora de problemas relacionados con la manipulación y la igualdad.
4. A través de Internet es posible violentar la libertad informática y, en conexión con ella, la intimidad del usuario. Para evitarlo, se requiere que el ciudadano preste su consentimiento a la recogida y uso de sus datos personales, así como que adopte medidas de autoprotección. En los casos en que ésta no sea posible o resulte ineficaz, cabe activar soluciones que la superen, tales como configurar el navegador para el rechazo de cookies, la autorregulación de Internet o el acuerdo o convenio internacional.
5. La intimidad, dotada de gran contenido emocional, es un concepto mudadizo y dinámico que, al moverse en el tiempo y en la sociedad, también aparece como mudadizo y cambiante. Su sentido es constituir un espacio de reserva individual que los demás y el poder público deben respetar.
6. Destacan dos aspectos en la intimidad: aquello que uno no desea que los demás sepan y el control que uno puede ejercer sobre su información personal. Éste último aspecto conecta con una nueva modalidad de control y gestión de la propia intimidad: la extimidad.
7. El derecho a la intimidad puede verse comprometido en supuestos de un inadecuado ejercicio de la libertad de expresión, bien por los contenidos a que se puede acceder vía Internet (chats, foros de debate, grupos de noticias, páginas personales...), bien mediante restricciones que acuerde un poder público para ser ejecutadas por un proveedor de servicios.

8. Las comunicaciones mediante correo electrónico quedan protegidas aplicando el régimen procesal establecido para las comunicaciones postales, telegráficas y telefónicas, utilizando el método de interpretación analógica de las normas. Ahora bien, es deseable que una futura reforma de nuestro sistema de enjuiciamiento criminal contemple con carácter específico la intervención de las comunicaciones realizadas vía e-mail, lo que a su vez conllevaría una regulación de la técnica protectora en que el cifrado consiste.

9. Es necesario el establecimiento de un marco legal que determine con precisión el régimen de las comunicaciones del trabajador, dentro de la empresa, con fines extraproductivos, así como las condiciones de su control por el empresario, que es el titular de los medios técnicos con que aquél se comunica, puesto que el instrumento de la negociación colectiva aún no ha alcanzado suficiente madurez sobre este punto.
10. No existe una regulación específica sobre la utilización de los datos genéticos, lo que obliga a acudir a las garantías protectoras de los datos médicos, toda vez que la información obtenida del ADN es información médica con independencia de cuál vaya a ser su destino (sanitario o de identificación de personas). Sobre esta base, y habida cuenta que además existen bancos de datos que almacenan información genética y de ADN, se estima adecuado arbitrar un sistema de Administración independiente que supervise posibles irregularidades en la gestión y el flujo de dichos datos, para garantizar así una intervención jurídica al respecto.
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� Esta cuestión no es nueva. Podemos observar lo que enseñó José Ortega y Gasset en la Universidad de Verano de Santander en 1933 y publicó en 1939 (Meditación de la técnica): “Por muchas razones, en efecto, la técnica ha llegado hoy a una colocación en el sistema de los factores integrantes de la vida humana que no había tenido nunca. La importancia que siempre le ha correspondido [...] trasparecería más en el simple hecho de que, cuando el historiador toma ante sus ojos vastos ámbitos de tiempo, se encuentra con que no puede denominarlos si no es aludiendo a la peculiaridad de su técnica. La edad más primitiva de la humanidad, que inciertamente, como entre dos luces, logra entreverse, se llama la edad auroral de la piedra o eolítica; luego es la edad de la piedra vieja o paleolítica; la edad del bronce, etc. Pues bien, no sería descaminado situar en esa lista nuestro tiempo, calificándolo como la edad, no de esta o la otra técnica, sino simplemente de la técnica como tal” (ORTEGA Y GASSET, JOSÉ: Op. cit.). Esto podía ser suficiente en la década de 1930; ahora, en los primeros balbuceos del siglo XXI, cabe precisar más la denominación del tiempo actual con las palabras que yacen ocultas en el monosílabo TIC.   





� A título de ejemplo, si bien a través de medios de comunicación diferentes de Internet, establece la STC 127/2003, de 30 de Junio, que los reportajes periodísticos examinados defraudaron el legítimo interés de quien por entonces era menor de edad a que no se divulgaran datos relativos a su vida personal y familiar y a las consecuencias psicológicas resultantes de las agresiones padecidas, cuya preservación había llevado al órgano jurisdiccional que conocía de los hechos a establecer medidas limitativas de la publicidad de las actuaciones judiciales, decisión que resultó frustrada en su finalidad, como se indicó, con la publicación de tales noticias, que ahora hemos de declarar, por las razones ya expuestas, vulneradoras del derecho a la intimidad de la demandante de amparo.


 Y en la STC 134/1999, de 15 de Julio se describe lo siguiente: 


Sólo resta por comprobar si, no obstante todo lo dicho hasta el momento, los menores deben tolerar la divulgación de la información contenida en los reportajes periodísticos, y ver limitado su derecho a la intimidad personal y familiar (art. 18.1 C.E.), en atención a que lo divulgado posee relevancia pública […], concluyendo que no fueron los menores adoptados quienes, ciertamente, divulgaron la controvertida información, sino sus padres adoptivos, quienes no han ejercido, es cierto, su patria potestad para proteger con su prudente silencio la intimidad personal y familiar de ambos menores, sin que esta circunstancia pueda servir de excusa, como pretende la requirente, para hacer público lo que legítimamente don Zeus y Dª Thais pueden reservarse para sí y su familia al resguardo de la curiosidad ajena. Ninguno de los dos eran, obviamente personas con notoriedad pública, pues sólo lo podrían ser a consecuencia de una actividad profesional que nunca desempeñaron o de la revelación de aspectos de su vida privada, que nunca hicieron, y no lo son, aunque sus padres adoptivos lo puedan ser y en su condición de tales si hayan revelado indebidamente información sobre la intimidad de ambos. Ni la revelación de información por dichos padres adoptivos que ellos mismos han reconocido falsa, ni el ser estos personajes con notoriedad pública, ni el eventual conocimiento y difusión que esa aludida información pudo haber tenido con antelación, ni que su fuente haya sido uno de sus protagonistas, que dice ser la madre biológica de uno de los menores, justifican semejante menoscabo del art. 18.1 ya que los datos revelados no sólo se refieren a las personas de los padres adoptivos o de la supuesta madre biológica de uno de los menores, sino a aquéllos eventos de la vida de ambos menores que ya hemos calificado propios de su intimidad personal y familiar, y que legítimamente deben quedar al abrigo de la curiosidad ajena mientras los citados menores adoptados no puedan ejercer su poder de disposición sobre esa información, en ejercicio de sus derechos garantizados en el art. 18.1 C.E. (STC 197/1991).


� Análogamente se pronuncia la STC 156/2001, de 02 de Julio: […] al haberse publicado sin el consentimiento de la recurrente fotografías en las que aparece desnuda y tratarse de fotografías que fueron captadas en un ámbito privado -lo que permite deducir su interés en no mostrar al público partes íntimas de su cuerpo -, debemos apreciar la existencia de una intromisión en su derecho a la intimidad que no puede considerarse legítima. Ni la circunstancia de pertenecer a una secta que fomenta la promiscuidad sexual de sus miembros conlleva que la demandante de amparo haya perdido el poder de reserva sobre partes íntimas de su cuerpo, ni tampoco puede considerarse en este caso que la referida intromisión pueda ampararse en la existencia de un bien o derecho fundamental merecedor de mayor protección: no la merece el alegado derecho a comunicar información, ya que, sin necesidad de entrar en otras consideraciones, resulta claro que carece de interés público digno de protección la difusión de las fotografías en las que aparece el cuerpo desnudo de la recurrente.


� CAVANILLAS, SANTIAGO: Op. cit.
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� CAVANILLAS, SANTIAGO: Op. cit.





� ORTEGA Y GASSET, JOSÉ: Op. cit.





� JOYANES AGUILAR, LUIS: “Informática y sociedad: implicaciones en la educación y la cultura”. Ponencia publicada en el volumen III Jornadas sobre informática y sociedad (JIS’2000). Universidad Pontificia Comillas. Facultad de Derecho. Instituto de Informática Jurídica. Madrid, 2001.





� JOYANES AGUILAR, LUIS: Op. cit.





� LESSIG, LAWRENCE: El código y otras leyes del ciberespacio. Grupo Santillana de Ediciones. Madrid, 2001.





� LESSIG, LAWRENCE: Op. cit.





� ORTEGA Y GASSET, JOSÉ: El Espectador (Cuaderno de bitácora: El siglo XVIII, educador). Biblioteca Básica Salvat, 1982.





� LESSIG, LAWRENCE: Op. cit.





� JOYANES AGUILAR, LUIS: Op. cit.





Así, la STC 83/2002, de 22 de Abril, manifiesta que la notoriedad pública del recurrente en el ámbito de su actividad profesional, y en concreto su proyección pública en el campo de las finanzas, no le priva de mantener, más allá de esta esfera abierta al conocimiento de los demás, un ámbito reservado de su vida como es el que atañe a sus relaciones afectivas, sin que su conducta en aquellas actividades profesionales elimine el derecho a la intimidad de su vida amorosa, si por propia voluntad decide, como en este caso, mantenerla alejada del público conocimiento ya que corresponde a cada persona acotar el ámbito de intimidad personal y familiar que reserva al conocimiento ajeno. De nuevo, las circunstancias en que las fotografías fueron captadas, difundidas y presentadas ponen de relieve que, en este caso, no se justifica el descenso de las barreras de reserva impuestas por el propio recurrente; a tal efecto es irrelevante el sólo dato de que las imágenes fueran captadas en una playa, como lugar abierto al uso público, pues ello no elimina la relevante circunstancia de que aquéllas fueron obtenidas en el círculo íntimo de las personas afectadas, sin que éstas, atendidas todas las circunstancias concurrentes, descuidasen su intimidad personal y familiar, abriéndola al público conocimiento.


[…] es claro que la revelación de las relaciones afectivas del recurrente, propósito inequívoco del reportaje en el que se incluyen las controvertidas fotografías, carece en absoluto de cualquier trascendencia para la comunidad porque no afecta al conjunto de los ciudadanos ni a la vida económica o política del país, al margen de la mera curiosidad generada por la propia revista en este caso al atribuir un valor noticioso a la publicación de las repetidas imágenes, el cual no debe ser confundido con un interés público digno de protección constitucional. Esta misma línea sigue la STC 231/1988, de 02 de Diciembre, donde la cuestión que se plantea es la de si las escenas reproducidas en la cinta de vídeo comercializada por "P., S.A.", y concretamente las correspondientes a la enfermería de la plaza en que ingresó mortalmente herido el torero, suponen una intromisión en la esfera de la intimidad personal de éste, y, dada su naturaleza, en la de la hoy recurrente, su viuda, intromisión que implica la vulneración del derecho fundamental de ésta reconocido en el art. 18.1 CE primeramente por "P., S.A.", y, subsiguientemente, y como objeto del presente amparo, por la sentencia que se impugna. Sobre esta base, argumenta la mencionada resolución que sea cual sea la opinión que pueda tenerse sobre la denominada fiesta nacional y sobre la importancia que en ella puedan tener, como parte del espectáculo, no sólo las heridas y muerte infligidas al animal lidiado, sino también el riesgo de graves lesiones e incluso la muerte de los lidiadores, lo cierto es que en ningún caso pueden considerarse públicos y parte del espectáculo las incidencias sobre la salud y vida del torero, derivada de las heridas recibidas, una vez que abandona el coso, pues ciertamente ello supondría convertir en instrumento de diversión y entretenimiento algo tan personal como los padecimientos y la misma muerte de un individuo, en clara contradicción con el principio de dignidad de la persona que consagra el art. 10 CE.


Y éste es precisamente el caso en el presente supuesto, ya que en la cinta de vídeo se refleja lo que ocurrió cuando Francisco fue trasladado fuera del ruedo (y por tanto, de la vista del público) gravemente herido y en estado de evidente alteración, a pesar de la firmeza de carácter demostrada. Ni la enfermería, por la propia naturaleza de su función puede así considerarse como un lugar abierto al público (y de hecho, los que allí entraron fueron conminados a desalojar el lugar) ni la reacción de Francisco ante sus heridas el ejercicio de una "profesión de notoriedad pública".
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� ORTEGA Y GASSET, JOSÉ: Meditación de la técnica. Revista de Occidente en Alianza Editorial. Madrid, 2000.





� Para establecer con éxito sutiles distinciones de clase o rango social se requería un amplio conocimiento de las modas, los acentos, las costumbres, las maneras del lugar. Sólo así se podía saber con acierto si un joven bien vestido era el caballero que decía ser o se trataba de un simple comerciante que había acertado en su aliño indumentario (LESSIG, LAWRENCE: Op. cit..)
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� RUIZ DE ELVIRA, MARILÓ: “Libertad de expresión e intimidad en Internet”. Ponencia publicada en el volumen XIV Encuentros sobre Informática y Derecho. Universidad Pontificia Comillas. Facultad de Derecho. Instituto de Informática Jurídica. Aranzadi. Madrid, 2001.





� SINGER, PETER: “Temor y libertad en Internet”. El País, 23 de Enero de 2006.


� REINOSO, JOSÉ: “El Gobierno chino endurece la censura en Internet”. El País, 30 de Agosto de 2011. 


� Tal es el supuesto enjuiciado en la STC 1/2005, de 17 de Enero, a propósito del hecho de si se realizó por parte de la locutora un reportaje neutral o, por el contrario, la manera de presentar la información fue sesgada al darse por cierta la realidad de la sodomización. Considera la sentencia que en principio, una entrevista en la que el periodista se limite a formular preguntas y a transcribir por escrito las respuestas, o permitir que las mismas se emitan por radio, como en este caso, o por televisión, es el ejemplo paradigmático de reportaje neutral, en el que el locutor no hace suyas las afirmaciones del entrevistado y, por tanto, no puede ser acusado en ningún momento de asumir las tesis que este último haya podido formular. Sin embargo, también es posible que este género periodístico sea vehículo para intentar hacer llegar al lector u oyente no sólo las convicciones del que es objeto de la entrevista, sino también las de quien la realiza, que reelabora las intervenciones de aquél y añade consideraciones propias, que alejan del resultado de lo que hemos considerado como reportaje neutral, exponiendo finalmente que no nos encontramos ante un caso de reportaje neutral, pues la locutora no se limitó a invitar a los entrevistados a narrar su versión de los hechos, sino que tomó partido, dando por ciertos los mismos, y transmitiendo a su público radiofónico la clara impresión de que los militares habían sodomizado al recluta entonces denunciante de éstos. No puede, por tanto, entenderse cubierta por el derecho a comunicar libremente información veraz por cualquier medio de difusión, reconocido en el art. 20.1 d) CE, una intervención radiofónica en la que se dio por cierta la comisión de un grave delito por parte de unas personas que tenían derecho a que se respetara su presunción de inocencia, sin hacer el más mínimo trabajo de contraste; es decir, sin observar la diligencia que hubiera convertido a la noticia, que luego se demostró falsa, en una al menos dotada de veracidad, tal como ha sido definida ésta por nuestra jurisprudencia antes citada. La entrevista que es objeto de este procedimiento no puede considerarse, por todo ello, como un supuesto de información veraz, protegida por el art. 20. 1 d) CE, y que debe prevalecer sobre el derecho al honor, reconocido en el art. 18 CE.


Análogas argumentaciones encontramos en las SSTC 54/2004, de 15 de Abril, y 52/2002, de 25 de Febrero.         





� LESSIG, LAWRENCE: Op. cit.





� Existe restricción de la libertad de expresión a priori cuando un Estado, desde los Tribunales, intenta detener la publicación de un material en lugar de castigar a quien lleva a cabo su publicación ilegal (LESSIG, LAWRENCE: Op. cit.).
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� UREÑA SALCEDO, JUAN ANTONIO: “Internet y la protección de datos personales”. Internet y Derecho. Monografías de la Revista Aragonesa de Administración Pública, IV. Zaragoza, 2001.





� En el inglés de Norteamérica, un cookie es un pastelito dulce.





� “Las furtivas supercookies”. El País, 10 de Agosto de 2011.





Para que la libertad informática sea respetada, el ciudadano ha de poder prestar su consentimiento a la recogida y uso de sus datos personales, como declara la STC 292/2000, de 30 de Noviembre: […] son elementos característicos de la definición constitucional del derecho fundamental a la protección de datos personales los derechos del afectado a consentir sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser informado de quién posee sus datos personales y con qué fin, y el derecho a poder oponerse a esa posesión y uso requiriendo a quien corresponda que ponga fin a la posesión y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle para que los rectifique o los cancele. En análogo sentido se pronuncia la STC 202/1999, de 08 de Noviembre.


� UREÑA SALCEDO, JUAN ANTONIO: Op. cit.  
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Continúa el Tribunal desarrollando su doctrina en la mencionada sentencia 292/2000, de 30 de Noviembre, afirmando que con la inclusión del vigente art. 18.4 CE el constituyente puso de relieve que era consciente de los riesgos que podría entrañar el uso de la informática y encomendó al legislador la garantía tanto de ciertos derechos fundamentales como del pleno ejercicio de los derechos de la persona. Esto es, incorporando un instituto de garantía "como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos de la persona", pero que es también, "en sí mismo, un derecho o libertad fundamental" (STC 254/1993, de 20 de julio, FJ 6). Preocupación y finalidad del constituyente que se evidencia, de un lado, si se tiene en cuenta que desde el anteproyecto del texto constitucional ya se incluía un apartado similar al vigente art. 18.4 CE y que éste fue luego ampliado al aceptarse una enmienda para que se incluyera su inciso final. Y más claramente, de otro lado, porque si en el debate en el Senado se suscitaron algunas dudas sobre la necesidad de este apartado del precepto dado el reconocimiento de los derechos a la intimidad y al honor en el apartado inicial, sin embargo fueron disipadas al ponerse de relieve que estos derechos, en atención a su contenido, no ofrecían garantías suficientes frente a las amenazas que el uso de la informática podía entrañar para la protección de la vida privada. De manera que el constituyente quiso garantizar mediante el actual art. 18.4 CE no sólo un ámbito de protección específico sino también más idóneo que el que podían ofrecer, por sí mismos, los derechos fundamentales mencionados en el apartado 1 del precepto […], añadiendo que el Tribunal ya ha declarado que el art. 18.4 CE contiene, en los términos de la STC 254/1993, un instituto de garantía de los derechos a la intimidad y al honor y del pleno disfrute de los restantes derechos de los ciudadanos que, además, es en sí mismo "un derecho o libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegítimo del tratamiento mecanizado de datos, lo que la Constitución llama la “informática", lo que se ha dado en llamar "libertad informática" (FJ 6, reiterado luego en las SSTC 143/1994, FJ 7, 11/1998, FJ 4, 94/1998, FJ 6, 202/1999, FJ 2). La garantía de la vida privada de la persona y de su reputación poseen hoy una dimensión positiva que excede el ámbito propio del derecho fundamental a la intimidad (art. 18.1 CE), y que se traduce en un derecho de control sobre los datos relativos a la propia persona. La llamada "libertad informática" es así derecho a controlar el uso de los mismos datos insertos en un programa informático  ("habeas data") y comprende, entre otros aspectos, la oposición del ciudadano a que determinados datos personales sean utilizados para fines distintos de aquel legítimo que justificó su obtención (SSTC 11/1998, FJ 5, 94/1998, FJ 4).


� Véase, a propósito de este punto y de lo que a continuación se dirá, lo mencionado en las páginas 12 y 13 sobre la naturaleza transfronteriza de la Sociedad de la información.





� UREÑA SALCEDO, JUAN ANTONIO: Op. cit.  
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� A propósito de este método como solución protectora, nuestro Tribunal Constitucional expone en su sentencia 254/1993, de 20 de Julio, que las pautas interpretativas que nacen del Convenio de protección de datos personales de 1981 conducen a una respuesta inequívocamente favorable a las tesis del demandante de amparo. La realidad de los problemas a los que se enfrentó la elaboración y la ratificación de dicho tratado internacional, así como la experiencia de los países del Consejo de Europa que ha sido condensada en su articulado, llevan a la conclusión de que la protección de la intimidad de los ciudadanos requiere que éstos puedan conocer la existencia y los rasgos de aquellos ficheros automatizados donde las Administraciones públicas conservan datos de carácter personal que les conciernen, así como cuáles son esos datos personales en poder de las autoridades […], sosteniendo en el supuesto enjuiciado que el otorgamiento del presente amparo implica el reconocimiento del derecho que asiste a D. Francisco Javier a que el Gobernador civil le comunique sin demora la existencia de los ficheros automatizados de datos de carácter personal que dependen de la Administración civil del Estado, sus finalidades, y la identidad y domicilio de la autoridad responsable del fichero. Igualmente, deberá comunicarle en forma inteligible aquellos datos personales que le conciernen, pero tan sólo los que obren en aquellos ficheros sobre los que el Gobernador civil ostente las necesarias facultades. Finalmente, el reconocimiento de estos derechos, derivados del art. 18 CE de conformidad con el Convenio del Consejo de Europa a la protección de datos personales de 1981, no obsta a que la autoridad administrativa deniegue, mediante resolución motivada, algún extremo de la información solicitada, siempre que dicha negativa se encuentre justificada por alguna excepción prevista por la Ley, incluido el propio Convenio europeo de 1981.


� UREÑA SALCEDO, JUAN ANTONIO: Op. cit.





� LESSIG, LAWRENCE: Op. cit.





� No es cosa fácil abordar una locución como integridad espiritual. En Meditación de la técnica, Ortega nos regala desde 1939 estas palabras: “El llamado “espíritu” es una potencia demasiado etérea que se pierde en el laberinto de sí misma, de sus propias infinitas posibilidades. ¡Es demasiado fácil pensar! La mente en su vuelo apenas si encuentra resistencia. Por eso es tan importante para el intelectual palpar objetos materiales y aprender en su trato con ellos una disciplina de contención. Los cuerpos han sido los maestros del espíritu, como el centauro Quirón fue el maestro de los griegos. Sin las cosas que se ven y se tocan, el presuntuoso “espíritu” no sería más que demencia. El cuerpo es el gendarme y el pedagogo del espíritu [...]”. (ORTEGA Y GASSET, JOSÉ: Meditación de la técnica. Revista de Occidente en Alianza Editorial. Madrid, 2000).





� LÓPEZ DÍAZ, ELVIRA: Op. cit.





� Arte de injuriar es el título de un breve relato que Borges incluye en Historia de la eternidad. Allí – donde utiliza la expresión “recetas callejeras de oprobio” - indica a partir de su segunda frase: El agresor (me dije) sabe que el agredido será él, y que “cualquier palabra que pronuncie podrá ser invocada en su contra”, según la honesta prevención de los vigilantes de Scotland Yard. Ese temor lo obligará a especiales desvelos, de los que suele prescindir en otras ocasiones más cómodas (BORGES, JORGE LUIS: Historia de la eternidad. Biblioteca Borges. Alianza Editorial. Madrid, 2002). Internet es indudablemente cómodo cada vez a más efectos, entre ellos el de trucidar el derecho a la intimidad.





� LÓPEZ DÍAZ, ELVIRA: El derecho al honor y el derecho a la intimidad: jurisprudencia y doctrina. Dykinson. Madrid, 1996.





�  A este respecto resulta sugestiva la frase que Lord Mancroft introdujo en una carta dirigida al diario Times de Londres, revelando el motivo por que no prosperó su proyecto de ley de 1961 para disponer una protección legal de la intimidad en Inglaterra: El proyecto fracasó porque fui incapaz de establecer una distinción precisa entre lo que el público tiene derecho a conocer y lo que un hombre tiene derecho a conservar para sí mismo (LÓPEZ DÍAZ, ELVIRA: Op. cit.).





� PÉREZ ROYO, JAVIER: Curso de Derecho Constitucional. 3ª edición. Marcial Pons. Madrid, 1996.





� Las palabras pueden ser dichas, pronunciadas con la voz (vivas por tanto y con un punto efímero) o bien estar encapsuladas en libros, duraderas pero inertes, muertas, sin la energía presente de su emisor. Pero no obstante sus limitaciones, el libro suple a la voz y sirve de prolongación al pensar activo de quien lo escribió. En 1979, la Universidad de Belgrano propuso a Jorge Luis Borges dar cinco clases cuyos temas, con los que me había consustanciado el tiempo, él mismo eligió. El primero de ellos fue precisamente “El libro”, recogido junto con los otros cuatro en el volumen titulado Borges oral. Así reflexiona en su primer párrafo: De los diversos instrumentos del hombre, el más asombroso es, sin duda, el libro. Los demás son extensiones de su cuerpo. El microscopio, el telescopio, son extensiones de su vista; el teléfono es extensión de la voz; luego tenemos el arado y la espada, extensiones de su brazo. Pero el libro es otra cosa: el libro es una extensión de la memoria y de la imaginación (BORGES, JORGE LUIS: Borges oral. Biblioteca Borges. Alianza Editorial. Madrid, 2000).
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� PÉREZ-LANZAC, CARMEN y RINCÓN, REYES: “Tu extimidad contra mi intimidad”. El País, 24 de Marzo de 2009.





� Este término fue utilizado originariamente por el psicoanalista francés Jacques Lacan, si bien éste le atribuía un significado diferente (PÉREZ-LANZAC, CARMEN y RINCÓN, REYES: Op. cit.)
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� BALAGUER CALLEJÓN, FRANCISCO: Derecho Constitucional. Volumen II. 2ª edición. Tecnos. Madrid, 2003.





� Se trata de la Sphärentheorie, o teoría de los grados concéntricos de soledad en la vida privada (BALAGUER CALLEJÓN, FRANCISCO: Op. cit.).


� Un ejemplo: no atenta contra el derecho a la intimidad la investigación que efectúa un órgano jurisdiccional penal sobre la vida de un imputado o sobre su situación económica, si el resultado de tal pesquisa va a revertir en la medición de la pena; sin embargo, si la misma actividad es llevada a cabo por la Policía en ausencia de sospechas fundadas contra un ciudadano, entonces tal actuación sí perjudica su derecho a la intimidad (BALAGUER CALLEJÓN, FRANCISCO: Op. cit.).
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� LESSIG, LAWRENCE: Op. cit.
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� Al respecto se expresa del siguiente modo la STC 281/2006, de 09 de Octubre: 


Así, a modo de resumen en la citada STC 123/2002, FJ 5, recordamos: "hemos dicho, con palabras de la STC 114/1984, que el derecho al secreto de las comunicaciones (art. 18.3 CE) protege implícitamente la libertad de las comunicaciones y, además, de modo expreso, su secreto. De manera que la protección constitucional se proyecta sobre el proceso de comunicación mismo cualquiera que sea la técnica de transmisión utilizada (STC 70/2002) y con independencia de que el contenido del mensaje transmitido o intentado transmitir -conversaciones, informaciones, datos, imágenes, votos, etc...- pertenezca o no al ámbito de lo personal, lo íntimo o lo reservado (STC 114/1984). El derecho al secreto de las comunicaciones protege a los comunicantes frente a cualquier forma de interceptación o captación del proceso de comunicación por terceros ajenos, sean sujetos públicos o privados (STC 114/1984)". A ello añadimos que "el fundamento del carácter autónomo y separado del reconocimiento de este derecho fundamental y de su específica protección constitucional reside en la especial vulnerabilidad de la confidencialidad de estas comunicaciones en la medida en que son posibilitadas mediante la intermediación técnica de un tercero ajeno a la comunicación. A través de la protección del proceso de comunicación se garantiza, a su vez, el carácter reservado de lo comunicado sin levantar su secreto, de forma que es objeto de este derecho la confidencialidad tanto del proceso de comunicación mismo como del contenido de lo comunicado. Este reconocimiento autónomo del derecho no impide naturalmente que pueda contribuir a la salvaguarda de otros derechos, libertades o bienes constitucionalmente protegidos, como el secreto del sufragio activo, la libertad de opinión, ideológica y de pensamiento, de la libertad de empresa, la confidencialidad de la asistencia letrada o, naturalmente también, el derecho a la intimidad personal y familiar. En una sociedad tecnológicamente avanzada como la actual, el secreto de las comunicaciones constituye no sólo garantía de libertad individual, sino instrumento de desarrollo cultural, científico y tecnológico colectivo." (FJ 5)





� BELDA PÉREZ-PEDRERO, ENRIQUE: “El derecho al secreto de las comunicaciones. Algunos apuntes sobre su protección en las relaciones por correo electrónico”. Ponencia publicada en el volumen III Jornadas sobre informática y sociedad (JIS’2000). Universidad Pontificia Comillas. Facultad de Derecho. Instituto de Informática Jurídica. Madrid, 2001.





� TINTO GIMBERNAT, MONTSERRAT: “El secreto de las comunicaciones electrónicas en los ordenamientos jurídicos español y norteamericano”. Ponencia publicada en el volumen III Jornadas sobre informática y sociedad (JIS’2000). Universidad Pontificia Comillas. Facultad de Derecho. Instituto de Informática Jurídica. Madrid, 2001.





� BELDA PÉREZ-PEDRERO, ENRIQUE: Op. cit.





� Se excluyen las comunicaciones en que el receptor adopta una posición pasiva, sin posible respuesta, como acontece en la mayoría de las páginas web (BELDA PÉREZ-PEDRERO, ENRIQUE: Op. cit.).





� Sin embargo, cabe contemplar a este respecto una excepción: la compañía suministradora del servicio de comunicación ha de conocer, a efectos de facturación, que su cliente ha participado en un intercambio de datos con otro abonado – de la misma o de otra compañía –, cuáles han sido los terminales utilizados y el tiempo invertido en la comunicación, para remitir a dicho cliente el detalle de la cantidad que debe abonarle (BELDA PÉREZ-PEDRERO, ENRIQUE: Op. cit.).





� BELDA PÉREZ-PEDRERO, ENRIQUE: Op. cit. 





� TINTO GIMBERNAT, MONTSERRAT: Op. cit.


� TINTO GIMBERNAT, MONTSERRAT: Op. cit.


� BELDA PÉREZ-PEDRERO, ENRIQUE: Op. cit.





� FALGUERA BARÓ, MIQUEL ÁNGEL: “Trabajadores, empresas y nuevas tecnologías”. Publicado en el volumen Derecho a la intimidad y nuevas tecnologías, del Consejo General del Poder Judicial. Madrid, 2004.





Nuestro Tribunal Constitucional adopta la siguiente posición en su sentencia 197/1998, de 13 de Octubre:





De nuevo se plantea ante este Tribunal la cuestión relativa a la protección de los derechos fundamentales de los ciudadanos en el seno de una relación de trabajo, y frente al ejercicio del poder disciplinario empresarial, cuestión sobre la que ya han recaído un número importante de pronunciamientos de este Tribunal (SSTC 120/1983, 88/1985, 6/1988, 129/1989. 126/1990, 99/1994, 6/1995, 4/1996, 106/1996,186/1996, 204/1997 y 111998).


Esta doctrina constitucional ha partido de la premisa de que la celebración de un contrato de trabajo no implica en modo alguno la privación para una de las partes, el trabajador, de los derechos que la Constitución le reconoce como ciudadano y cuya protección queda garantizada frente a eventuales lesiones mediante la posibilidad de impulso de los oportunos medios de reparación, porque "ni las organizaciones empresariales forman mundos separados y estancos del resto de la sociedad ni la libertad de empresa que establece el art. 38 del Texto constitucional legitima el que quienes prestan servicios en aquéllas por cuenta, y bajo la dependencia de sus titulares deban soportar despojos transitorios o limitaciones injustificadas de sus derechos fundamentales y libertades públicas, que tienen un valor central en el sistema jurídico constitucional" (STC 88/1985, fundamento jurídico 2º).


Ahora bien, la existencia de una relación contractual entre trabajador y empresario genera un complejo de derechos y obligaciones recíprocas que modula el ejercicio de los derechos fundamentales, de manera que manifestaciones de los mismos que en otro contexto pudieran ser legítimas no tienen por qué serlo necesariamente dentro del ámbito de esa relación contractual, dado que todo derecho ha de ejercitarse conforme a las exigencias de la buena fe. La relación laboral genera en efecto un complejo de obligaciones recíprocas entre empresario y trabajador, que nuestra legislación, y por lo que se refiere a las exigibles específicamente al trabajador, obliga a que se desarrollen conforme a las reglas de la buena fe -art. 5 a) E.T. -, hasta el punto que la transgresión de este específico deber se tipifica como uno de los supuestos del despido disciplinario -art. 54. 2 d) E.T. -.


Sin embargo, no cabe defender la existencia de un deber genérico de lealtad con un significado omnicomprensivo de sujeción del trabajador al interés empresarial, pues ello no es acorde con el sistema constitucional de relaciones laborales (STC 120/1983); y así, aunque la relación laboral tiene como efecto típico la supeditación de ciertas actividades a los poderes empresariales, no basta con la sola afirmación del interés empresarial, para restringir los derechos fundamentales del trabajador, dada la posición prevalente que estos alcanzan en nuestro ordenamiento (SSTC 99/1994, 611995).


� FALGUERA BARÓ, MIQUEL ÁNGEL: Op. cit.


� FALGUERA BARÓ, MIQUEL ÁNGEL: Op. cit. 





� A fin de cuentas, el remitente figura en las cartas que recibe el trabajador en su dirección laboral, y a través de la factura telefónica puede el empresario conocer el tiempo y los teléfonos a que ha accedido un trabajador durante su jornada laboral (FALGUERA BARÓ, MIQUEL ÁNGEL: Op. cit.).
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� MURILLO DE LA CUEVA, PABLO LUCAS: “La protección de datos en la Administración de Justicia”. Publicado en el volumen Derecho a la intimidad y nuevas tecnologías, del Consejo General del Poder Judicial. Madrid, 2004.
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� SÁNCHEZ URRUTIA, ANA et al.: Tecnología, intimidad y sociedad democrática. Icaria editorial. Barcelona, 2003.
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Importa sobremanera que se articule una mayor protección de los datos en esta materia. Acaso un instrumento adecuado fuese la creación de una Administración independiente que supervise ad hoc posibles asimetrías de actuación. Gracias a este tipo de descentralización se puede establecer una forma de intervención jurídica adecuada a las características de este ámbito concreto.


 


� SÁNCHEZ URRUTIA, ANA et al.: Op. cit. Véase al respecto lo mencionado en la Nota precedente, que no es incompatible con la existencia o la inexistencia de la necesaria legislación protectora.
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