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Resumen
El trabajo presenta la implementación de la herramienta informática RiesgosTI a través de técnicas de programación e ingeniería de software. En el mismo se describen los antecedentes,  características y dificultades de una herramienta similar (DIÓGENES) y se realiza una propuesta de mejoras que serán tomadas en consideración en esta nueva versión sobre software libre. 

RiesgosTI es una herramienta que permite la evaluación y gestión de los riesgos en Tecnologías de la Información, a partir de la aplicación de la Resolución 127 del Ministerio de la Informática y las Comunicaciones de Cuba. Está implementada en el lenguaje de programación Java por su potencia para desarrollar aplicaciones en cualquier ámbito, su dinamismo y su propósito general, además de incorporar una base de datos en MySql. 

Introducción
Los  avances alcanzados en los últimos años en la informatización de la sociedad con el incremento de tecnologías de la información en todos los sectores y en particular de las redes informáticas y sus servicios asociados, y el impulso orientado por la dirección del país al  desarrollo acelerado de programas que multipliquen dichos logros, requieren la adopción de medidas que garanticen un adecuado nivel de seguridad para su  protección y  ordenamiento.  

La seguridad de las organizaciones, sistemas y redes de información están constantemente amenazadas por diversas fuentes que incluyen ataques de distintos tipos y origen;  la  ocurrencia de catástrofes, errores de operación y negligencias, aumentan los  riesgos a  que están expuestos los servicios y protocolos utilizados, así como el contenido de la información tratada en dichos sistemas, todo lo cual puede afectar severamente la confidencialidad, integridad y disponibilidad de la información.  

A partir de las vulnerabilidades  y debilidades propias de los sistemas informáticos y de las dificultades y limitaciones que  se presentan para  detectar y neutralizar oportunamente las posibles acciones del enemigo en esta esfera, resulta necesario implementar  un basamento legal que establezca los requerimientos de seguridad en el empleo de las tecnologías de la información a partir de criterios de racionalidad y utilidad, que resulten susceptibles de verificación y propendan a  la disminución de los riesgos en la seguridad informática. Así, desde el año 2007 se puso en vigor el  Reglamento de Seguridad para las Tecnologías de la Información.

Este Reglamento tiene por  objeto establecer los requerimientos que rigen la seguridad de  las tecnologías de la información y garantizar un respaldo legal que responda a las condiciones y necesidades del proceso de informatización del país. 

El término Seguridad de las Tecnologías de la Información utilizado en ese Reglamento está relacionado con la confidencialidad, integridad y disponibilidad de la información tratada por los ordenadores y las redes de datos. El empleo de otros términos, tales como seguridad de la información, seguridad de los ordenadores, seguridad de datos o seguridad informática,  tienen a los efectos de lo que ahí se establece, el mismo significado. 

El Reglamento está siendo aplicado en todos los Órganos y Organismos  de la Administración Central del Estado y sus dependencias; otras entidades estatales; empresas mixtas; sociedades y asociaciones económicas; entidades privadas radicadas en el país; organizaciones políticas,  sociales y de masas y personas naturales que posean o utilicen, en interés propio o de un tercero, tecnologías de la información.

Tomando esta idea inicial como referencia y dado el hecho de que el Ministerio de la Informática y las Comunicaciones (MIC) tiene como atribución estatal la ejecución de inspecciones en materia de Seguridad a las Tecnologías de la Información, es que ha sido concebido un sistema automatizado para la gestión de riesgos en Tecnologías de la Información (DIÓGENES), que implementa los contenidos esenciales que aparecen en el Reglamento de Seguridad para las Tecnologías de la Información y que facilita tanto a la empresa (en términos de autoevaluación), como a los inspectores estatales (al realizar una evaluación), el conocimiento del grado de cumplimiento del mencionado reglamento y el plan de acciones a tomar. Esta herramienta informática se ejecuta sobre el sistema operativo Windows.

A partir de los pasos que ha dado Cuba en materia de software libre por las ventajas que ofrece sobre el software propietario, desde una perspectiva del uso del software de forma colectiva y cooperativa mostrando su carácter público y sus objetivos de beneficiar a toda la comunidad, es que ha surgido la idea de proponer una herramienta con propósitos similares a DIÓGENES pero sobre una plataforma libre que pueda ser utilizada por aquellas empresas u organismos que ya han comenzado a migrar hacia estas tecnologías. Es por eso que se plantea el objetivo general del trabajo.

Objetivo General  

Desarrollar una herramienta informática que facilite la verificación del estado de conformidad entre lo establecido oficialmente en el Reglamento de Seguridad para las Tecnologías de la Información vigente en el país y los controles y el análisis de riesgos en las tecnologías de la información implementados en una entidad, utilizando como base tecnológica el software libre. 

El cumplimento de tal objetivo dependerá de la satisfacción de los siguientes objetivos específicos. 

Objetivos Específicos:

· Investigar acerca de las reglamentaciones existentes en el país para la seguridad y la gestión de riesgos en tecnologías de la información que faciliten la concepción de una herramienta automatizada sobre software libre.  

· Realizar el análisis y diseño de la herramienta informática atendiendo a las características del software existente y proponiendo algunas mejoras que permitan optimizar su funcionamiento. 

· Implementar la herramienta informática para la evaluación y el  reporte de la información sobre riesgos en una empresa, organización o entidad utilizando tecnologías basadas en software libre.

· Realizar validaciones a la herramienta para distintas entidades en la UCLV.   

La herramienta RiesgosTI que se pretende implementar es un software libre que sigue la tendencia del país hacia la migración a estas tecnologías. Incorpora técnicas de Programación e Ingeniería de Software con el fin de dar solución a problemas que se presentan cotidianamente en las tecnologías de la información de las diferentes entidades y organismos, lo que le da un valor práctico y puede conducir a que la misma sea generalizada a diversas entidades y organismos que pretendan realizar sus propias evaluaciones acerca de los riesgos en tecnologías de la información, además de su factibilidad de uso por los auditores en estas temáticas. También brinda un apoyo metodológico a los que la utilicen debido a que pueden estar actualizados acerca de cuáles son las reglamentaciones existentes en el país para la gestión de riesgos en tecnologías de la información.

El presente Trabajo de Diploma consta de los siguientes capítulos: 

Capítulo I: Marco teórico referencial de la investigación.

En este capítulo se realizará un análisis exhaustivo de los fundamentos de la gestión de riesgos en tecnologías de la información, el cual permitirá conocer las características y evolución de éstas, además de los beneficios que aportan su uso en la seguridad de diversos sistemas. Se exponen además algunos elementos relacionados con el software libre y las herramientas utilizadas para el desarrollo de RiesgosTI.

Capítulo II: Análisis, diseño e implementación del software para la gestión de riesgos en tecnologías de la información.    

El capítulo tiene como objetivo dar solución al problema expuesto en la introducción de esta investigación. Para esto se procede a elaborar una herramienta automatizada utilizando como base tecnológica el software libre. Se exponen los elementos más importantes de la modelación del análisis y el diseño, así como algunos detalles de la implementación y la fundamentación del procedimiento de cálculo de los resultados. 

Capítulo III: Elementos de la validación del software y Manual de usuarios.   

En este capítulo se presentan tres casos de pruebas de validación del software, realizadas en diferentes locaciones de la Universidad, además se exponen de forma general diferentes características del software, los requerimientos necesarios para su funcionamiento y la guía para su uso lo que facilitará el trabajo. 

Además de esta introducción y los capítulos anteriormente mencionados, este informe incluye conclusiones, recomendaciones y bibliografía.
DESARROLLO

CAPITULO I: 
Marco teórico referencial de la investigación 
En este capítulo se realiza un análisis de los fundamentos de la gestión de riesgos en tecnologías de la información, lo que permite conocer las características y evolución de éstas, además de los beneficios que aporta su uso en la seguridad de diversos sistemas. Se exploran diversas definiciones de riesgos en tecnologías de la información y las etapas para la gestión de riesgos y se puntualiza en algunas de las tecnologías sobre software libre utilizadas en el desarrollo del trabajo.

1.1 Tecnología de la información


La Tecnología de Información se ha convertido en el corazón de las operaciones de cualquier organización, desde los sistemas transaccionales hasta las aplicaciones enfocadas a la alta gerencia que ayudan tanto a las operaciones diarias como a definir el rumbo que tiene que seguir una organización.

Retener, manipular o distribuir información. La tecnología de la información se encuentra generalmente asociada con las computadoras y las tecnologías afines aplicadas a la toma de decisiones.
La tecnología de la información está cambiando la forma tradicional de hacer las cosas. Las personas que trabajan en gobierno, en empresas privadas, que dirigen personal o que trabajan como profesional en cualquier campo, utilizan la tecnología de la información cotidianamente mediante el uso de Internet, las tarjetas de crédito, el pago electrónico de la nómina, entre otras funciones; es por eso que la función de la tecnología de la información en los procesos de la empresa, como manufactura y ventas, se han expandido grandemente. 

La primera generación de computadoras estaba destinada a guardar los registros y monitorear el desempeño operativo de la empresa, pero la información no era oportuna ya que el análisis obtenido en un día determinado en realidad describía lo que había pasado una semana antes. Los avances actuales hacen posible capturar y utilizar la información en el momento que se genera, es decir, tener procesos en línea. Este hecho no sólo ha cambiado la forma de hacer el trabajo y el lugar de trabajo sino que también ha tenido un gran impacto en la forma en la que las empresas compiten (Alter 1999).
1.1.1 Definición 

Según la Asociación de la Tecnología de Información de América (ITAA) es “el estudio, diseño, desarrollo, implementación, soporte o dirección de los sistemas de información computarizados, en particular de software de aplicación y hardware de computadoras.” 

Se ocupa del uso de las computadoras y su software para convertir, almacenar, proteger, procesar, transmitir y recuperar la información. Hoy en día, el término “tecnología de información” se suele mezclar con muchos aspectos de la computación y la tecnología y el término es más reconocible que antes. La tecnología de la información puede ser bastante amplia, cubriendo muchos campos. Los profesionales de tecnología de la información realizan una variedad de tareas que van desde instalar aplicaciones a diseñar complejas redes de computación y bases de datos. Algunas de las tareas de los profesionales de tecnología de la información incluyen, administración de datos, redes, ingeniería de hardware, diseño de programas y bases de datos, así como la administración y dirección de los sistemas completos. Cuando las tecnologías de computación y comunicación se combinan, el resultado es la tecnología de la información o “infotech”. La Tecnología de la Información es un término general que describe cualquier tecnología que ayuda a producir, manipular, almacenar, comunicar, y/o esparcir información.

1.1.2 Importancia de la tecnología de la información 

En este mundo globalizado y de constantes cambios, las empresas, las organizaciones, entidades,  obligadamente requieren ser cada vez más ágiles y se deben adaptar con mayor facilidad a estos cambios.

Para (Maxitana 2005) las organizaciones dependen en su totalidad de tener la información exacta en el momento preciso. Las compañías que no son capaces de alcanzar esto, están en peligro de extinción porque con el paso de los años, la información se ha convertido en el arma más potente para la toma decisiones, y es aquí donde radica la prioridad de desarrollar nuevas tecnologías que permitan tener la información requerida y lista para ser utilizada. Sin embargo, la mayoría de las organizaciones han fallado al no aprovechar el ambiente existente e implementar ideas innovadoras para mejorar el papel que juegan los sistemas de información dentro de sus organizaciones. Algunos de estos errores son: resistencia al cambio por parte de las personas, deficiencias para reconocer amenazas competitivas rápidamente, robustez de los sistemas de información, escasez de recursos apropiados e incertidumbre de cómo o porqué automatizar procesos. 

Existe una creciente necesidad entre los usuarios de los servicios de tecnología de información, de estar protegidos a través de la acreditación y la auditoría de servicios de tecnología de información proporcionados internamente o por terceras partes, que aseguren la existencia de controles y seguridades adecuadas. Actualmente, sin embargo, es confusa la implementación de buenos controles de Tecnología de Información en sistemas de negocios por parte de entidades comerciales, entidades sin fines de lucro o entidades gubernamentales.

Aunque muchas organizaciones dependen de las tecnologías de información para conseguir su trabajo hecho, las industrias siguientes son directamente dependientes en tecnologías de información: computadoras, software, consultaría de la tecnología de la información, tecnología de información con servicios, outsourcing de proceso del negocio, intervención de la tecnología de información, tecnología de la comunicación, ciencias de la información, seguridad de la información, biblioteca digital, gerencia de datos, proceso de datos, almacenamiento de datos, criptografía, biblioteca de la infraestructura de la tecnología de información, telemática, gerencia de sistemas, etc. 

Utilizando eficientemente la tecnología de la información se pueden obtener ventajas competitivas, pero es preciso encontrar procedimientos acertados para mantener tales ventajas como una constante, así como disponer de cursos y recursos alternativos de acción para adaptarlas a las necesidades del momento, pues las ventajas no siempre son permanentes. El sistema de información tiene que modificarse y actualizarse con regularidad si se desea percibir ventajas competitivas continuas. El uso creativo de la tecnología de la información puede proporcionar a los administradores una nueva herramienta para diferenciar sus recursos humanos, productos y/o servicios respecto de sus competidores, (Alter 1999). 

Este tipo de preeminencia competitiva puede traer consigo otro grupo de estrategias, como es el caso de un sistema flexible y las normas justo a tiempo, que permiten producir una variedad más amplia de productos a un precio más bajo y en menor tiempo que la competencia.

Las tecnologías de la información representan una herramienta cada vez más importante en los negocios, sin embargo el implementar un sistema de información de una empresa no garantiza que ésta obtenga resultados de manera inmediata o a largo plazo. En la implementación de un sistema de información intervienen muchos factores siendo uno de los principales el factor humano.

1.1.3 Las tecnologías de la información y la eficiencia organizacional

Generalmente se piensa que las tecnologías de información sólo se usan en la etapa de producción, y vienen a la mente los grandes sistemas de manufactura, o los sistemas automatizados de producción continua, sin embargo, actualmente las tecnologías de información deberán de estar presentes en todas las actividades de la empresa, en decir, en las etapas de entrada, conversión y salida, (Rosseau 1999).

En la etapa de entrada, las tecnologías de información deberán contener todas las habilidades, procedimientos y técnicas que permitan a las organizaciones manejar eficientemente las relaciones existentes con los grupos de interés (clientes, proveedores, gobierno, sindicatos y público en general) y el entorno en el que se desenvuelven. En la función de recursos humanos, por ejemplo, existen técnicas especializadas, como entrevistas o test psicológicos que permiten reclutar al personal con el mejor perfil para satisfacer las necesidades de la empresa. Además de que actualmente, gracias a Internet se puede tener acceso a bolsas de trabajo de cualquier parte del mundo. En el manejo de recursos, existen técnicas de entrega con los proveedores de entrada  que permiten obtener recursos de alta calidad y a un menor costo. El departamento de finanzas, gracias a las tecnologías de información como la banca electrónica o los modernos portales bancarios en internet, puede obtener capitales a un costo favorable para la compañía. En la etapa de conversión, las tecnologías de información en combinación con la maquinaria, técnicas y procedimientos, transforman las entradas en salidas. Una mejor tecnología permite a la organización añadir valor a las entradas para disminuir el consumo así como el desperdicio de recursos.

En la etapa de salida, las tecnologías de información permiten a la empresa ofrecer y distribuir servicios y productos terminados. Para ser efectiva, una organización deberá poseer técnicas para evaluar la calidad de sus productos terminados, así como para el marketing, venta y distribución y para el manejo de servicios de postventa a los clientes. Las tecnologías de información en los procesos de entrada, conversión y salida dan a la compañía una importante ventaja competitiva. ¿Porqué Microsoft es la más grande compañía de software? ¿Por qué Toyota es la manufacturera automotriz más eficiente? ¿Porqué McDonald's es la más eficiente compañía de comida rápida? Cada una de estas organizaciones sobresale en el desarrollo, administración y uso de tecnologías de información para administrar el entorno organizacional y crear valor para toda la compañía.

Las tecnologías de información pueden ayudar a mejorar la productividad de todas las funciones de la empresa, y además de mejorar el flujo de información dentro y entre las unidades del negocio. Una organización que pretenda ser efectiva deberá de explotar y administrar todas éstas tecnologías para dar un valor agregado a toda la organización.

1.1.4 Ventajas de la tecnología de la información para una empresa

La revolución de las tecnologías de información ha tenido un profundo efecto en la administración de las organizaciones, mejorando la habilidad de los administradores para coordinar y controlar las actividades de la organización y ayudándolos a tomar decisiones mucho más efectivas. Hoy en día el uso de las tecnologías de información se ha convertido en un componente central de toda empresa o negocio que busque un crecimiento sostenido. Ya no lo es sólo para procesos de producción o conversión, sino que deberá estar implícito en todos los ámbitos del negocio, incluyendo en el área administrativa, por ser ésta la que controla toda la empresa. 

Como resultado del uso de estas tecnologías la empresa puede reducir el tamaño de su estructura jerárquica e incrementar el flujo de información horizontal. Esto es, a través de todos los departamentos de la empresa, además de proveer de una ventaja competitiva a la empresa se logra una reducción del tamaño de la estructura jerárquica. Esto se logra al proveer a los administradores y ejecutivos información de alta calidad, oportuna y completa, lo cual reduce la necesidad de varios niveles de burocracia y jerarquía administrativa. 

Los sistemas de información al reducir éstos niveles jerárquicos, actúan como dispositivos de control en las actividades de la empresa o negocio. Cabe señalar que los sistemas de información también reducen la necesidad de los administradores de coordinar e integrar las actividades de las subunidades de la empresa, además de que las tecnologías de información actualmente pueden coordinar completamente el flujo de producción de una empresa. 

Existe además un incremento del flujo de información horizontal facilitado por el crecimiento de los sistemas cliente - servidor del tipo three-tier (que permiten la conexión de computadoras personales a potentes servidores o mini-computadoras y éstos a su vez conectados a un mainframe). En los últimos años se ha visto una rápida expansión de los sistemas de red global en las empresas. Actualmente las redes de computadoras son usadas como el canal primario de información interna de una organización. Los sistemas de e-mail así como el desarrollo de software de intranet para compartir documentos electrónicos han acelerado ésta tendencia tecnológica. 

Otra ventaja es la competitiva. El implementar apropiadas tecnologías de información puede significar un incremento en el potencial competitivo de la empresa o negocio. Actualmente, en la búsqueda de competitividad, se han vuelto los ojos hacia el uso de tecnologías de información, por ejemplo, al reducir la necesidad de muchas jerarquías, los sistemas de información ayudan a reducir los gastos burocráticos, ya que los administradores se basan en las tecnologías de información para coordinar y controlar las actividades de la empresa. Un ejemplo de esto es Intel, el cual, incrementando la sofisticación de sus tecnologías de información, han podido recortar el número de niveles jerárquicos de toda la compañía de 10 a sólo 5 niveles. Además de que gracias a los canales de comunicación que proveen las tecnologías de información, se puede obtener información clara y oportuna de todos los movimientos del entorno industrial, como lo son precios, clientes, impuestos, tipos de cambio, regulaciones, estándares y movimientos de la competencia, lo cual ayuda a los ejecutivos al momento de diseñar estrategias competitivas. Aunado a esto los grandes corporativos pueden mantener un flujo de información constante en todas sus unidades de negocios sin importar la distancia física a la que se encuentren distribuidos. Por último (Davidow, Malone et al. 2002) han dicho cómo las tecnologías de información pueden ser usadas para mejorar la respuesta de una empresa o negocio hacia los requerimientos de los clientes, lo cual es una fuente muy importante de competitividad. La esencia de su argumento es que las tecnologías de información permiten a las compañías crear "productos virtuales", productos que pueden ser personalizados de acuerdo con las necesidades específicas de algún cliente en particular, sin cargos adicionales. Un ejemplo de esto, es la compañía Levi´s la cual en sus tiendas, por medio de computadoras touch-screen se configuraban cada una de las diferentes características del pantalón que solicitaba el cliente, la solicitud se enviaba electrónicamente a las fábricas en Tenesse y de allí se enviaban por correo al cliente, el cual sólo pagaba un costo adicional de $10 dólares por todo este servicio.  

1.2 Riesgo  

Hoy día el tema del riesgo es un asunto tan importante que las empresas crean áreas específicas para su tratamiento y es en la actualidad un aspecto básico a seguir investigando. Es por ello que este término se encuentra muy difundido en la literatura, encontrándose diferentes definiciones. 
1.2.1 Definiciones

(Charette 2000) señala que el riesgo afecta a los futuros acontecimientos, que el riesgo implica cambio (que puede venir dado por cambios de opinión, de acciones, de lugares) y que implica elección y la incertidumbre que entraña la elección. Por tanto, el riesgo, como la muerte, es una de las pocas cosas inevitables de la vida. 

Según (Maxitana 2005) el concepto de riesgo de tecnologías de la información puede definirse como el efecto de una causa multiplicado por la frecuencia probable de ocurrencia dentro del entorno de tecnologías de la información . Surge entonces, la necesidad del control que actúe sobre la causa del riesgo para minimizar sus efectos. Cuando se dice que los controles minimizan los riesgos, lo que en verdad hacen es actuar sobre las causas de los riesgos, para minimizar sus efectos.

Se puede decir entonces que un riesgo es un evento, el cual es incierto y tiene un impacto negativo, es la probabilidad de que una amenaza se convierta en un desastre. La vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero si se juntan, se convierten en un riesgo, o sea, en la probabilidad de que ocurra un desastre. Un riesgo tiene una causa y, si ocurre una consecuencia. Habitualmente se gestionan los riesgos con efecto negativo, es decir, aquellos que suponen una amenaza para el éxito del proyecto.

También se puede decir que el riesgo es una condición del mundo real en el cual hay una exposición a la adversidad, conformada por una combinación de circunstancias del entorno, donde hay posibilidad de pérdidas.  

El riesgo siempre implica dos características: la incertidumbre, que no es más que el acontecimiento que caracteriza que el riesgo puede o no puede ocurrir; por ejemplo, no hay riesgos de un 100 por ciento de probabilidad y la pérdida, que no es más que si el riesgo se convierte en una realidad, ocurrirán consecuencias no deseadas o pérdidas. Cuando se analizan los riesgos es importante cuantificar el nivel de incertidumbre y el grado de pérdidas asociado con cada riesgo.

1.2.2 Gestión de riesgos

Las empresas o entidades que adoptan un criterio equilibrado ante la madurez de la gestión de riesgos de tecnologías de la información, no sólo tienen menos incidentes en este ámbito sino que obtienen mayor rentabilidad del negocio y de tecnologías de la información respecto de la competencia.

El criterio idóneo es el que equilibra las tres disciplinas principales involucradas en la gestión de riesgos de tecnologías de la información: los procesos de gobierno de riesgos, un entorno sólido de tecnologías de la información y una cultura consciente de los riesgos. Todos aquellos que adopten este criterio no sólo evitarán la interrupción de sus operaciones, sino que además lograrán mayor eficacia y agilidad en la empresa. Pueden aprovechar las funciones de gestión de riesgos de tecnologías de la información para mejorar la gestión de tecnologías de la información en general.
A partir de la investigación realizada por (Westerman and Hunter 2007), una encuesta sobre gestión de riesgos de tecnologías de la información muestra que, por muy perfeccionado que esté uno de los componentes de la gestión de riesgos, sólo se rentabiliza una parte de ésta. Si se adopta un criterio más efectivo, se equilibran las tres disciplinas principales que intervienen en dicha gestión. 

Se han establecido conclusiones que señalan la creciente importancia de la gestión de riesgos de tecnologías de la información a partir de encuestas realizadas. Más del 50% de los encargados de riesgos encuestados declaró que en el último año había aumentado en sus empresas la concienciación sobre riesgos de tecnologías de la información, mientras que sólo un 8% declaró que había disminuido.

Los encuestados declararon que los mayores obstáculos para lograr una eficaz gestión de riesgos son la falta de concienciación de los usuarios, de personal adecuadamente formado y de herramientas para procesar las amenazas. Lo positivo es que las tres disciplinas principales pueden resolver estos obstáculos. De hecho, las empresas o entidades que han logrado un equilibrio de las tres disciplinas, en cuanto a madurez de tecnologías de la información, en lugar de dar prioridad a una de ellas sobre las demás, son más eficaces a la hora de gestionar los riesgos. Estas empresas o entidades declaran mayor eficacia de tecnologías de la información en las siguientes áreas:

· Capacidad para evitar incidentes negativos, tales como averías y brechas del sistema de seguridad.

· Eficiencia de la unidad de tecnologías de la información.

· Ajuste de tecnologías de la información con el resto de la empresa o entidad.

· Capacidad para asumir los cambios en la empresa o entidad.

Además, las empresas o entidades encuestadas que adoptan un criterio de gestión de riesgos equilibrado declaran tener mejor percepción de la gestión de riesgos que las que no armonizan las tres disciplinas. Sólo el 10% de las empresas que no ha logrado dicho equilibrio declara que la gestión de riesgos de tecnologías de la información es adecuada. No obstante, el 72%, que sí logra equilibrar estas iniciativas, declara tener mejor percepción de la gestión de riesgos de tecnologías de la información. Además, las que cuentan con programas enfocados a una gestión de riesgos de tecnologías de la información equilibrada cuentan con mayores niveles de éxito en dicha gestión.

Lo más relevante de los resultados de la encuesta es que la gestión de riesgos de tecnologías de la información no se limita al costo de hacer negocio o a influir en la agilidad y la flexibilidad de éste. El hecho es que la gestión de riesgos de tecnologías de la información no es una cuestión técnica, es de gestión. La eficacia en este ámbito se consigue mejorando el modo de gestionar tecnologías de la información. La gestión de riesgos en tecnologías de la información se puede utilizar para abogar en favor de unas buenas prácticas de gestión de tecnologías de la información que no siempre pueden ofrecer una rentabilidad cuantificable. Si se consigue una madurez equilibrada en las tres disciplinas clave, las empresas pueden convertir los temas asociados a los riesgos de tecnologías de la información en mejoras en todo este departamento y en el entorno corporativo. 

Utilizando el lenguaje adecuado para hablar de riesgos y disponiendo de los instrumentos adecuados para gestionarlos, las empresas pueden obtener un valor añadido, además de evitar los riesgos. Pueden servirse de la gestión de riesgos para introducir cambios que también generan mayor eficacia de tecnologías de la información y agilidad en el entorno corporativo en general.

Según (Gómez 2010) la disciplina de gestión de riesgos de tecnologías de la información se enmarca no sólo dentro de los requerimientos regulatorios, sino también dentro de los de negocio. Un profesional de la gestión del riesgo en tecnologías de la información debe ser especialista en tecnología y sistemas de gestión de seguridad de la infor​mación, y también tener un amplio conocimiento del negocio de la empresa en la que desarrolla su actividad. El reto actual de gestión de riesgos de tecnologías de la información se basa en definir un programa continuo, objetivo, repetible y medible, en el que la evaluación de costos, la valoración de activos y las métricas de rendimiento convivan de manera integrada con el resto de requeri​mientos corporativos. La creación del progra​ma debe realizarse desde una perspectiva de arriba hacia abajo, totalmente enmarcada en la gestión global de los riesgos y respondiendo a los diferentes requerimientos de las distintas unidades de negocio, consiguiendo gestionar y definir unos controles flexibles y adaptables a los distintos tipos de riesgos y de requerimientos regulatorios que no obliguen a la organización de tecnologías de la información a reinventar las tareas, y los controles y las evidencias de cumplimiento.

Se puede plantear de forma general que la gestión de riesgos en tecnologías de la información se basa en los siguientes pasos:

· Estimación de Riesgos: La estimación de riesgos describe cómo estudiar los riesgos dentro de la planeación general del entorno informático y se divide en los siguientes pasos:

· La identificación de riesgos. 

· El análisis de riesgos. 

· La asignación de prioridades a los riesgos. 

· Administración de riesgos: su objetivo, es desarrollar un plan que controle cada uno de los eventos perjudiciales a que se encuentran expuestos las actividades, categorías o ramas que presentan cada empresa, organización o entidad.     

· Monitorización de riesgos: la vida en el mundo informático sería más fácil si los riesgos apareciesen después de que hayamos desarrollado planes para tratarlos. Pero los riesgos aparecen y desaparecen dentro del entorno informático, por lo que se necesita una monitorización para comprobar cómo progresa el control de un riesgo e identificar como aparecen nuevos eventos perjudiciales en las actividades informáticas. 

1.2.2.1 Identificación de riesgos 

Según (Guadalupe Ramírez 2003) por un lado, la identificación de riesgos es de gran importancia para determinar el nivel de exposición de una institución, organización o entidad al inadecuado uso de los servicios que brindan las tecnologías de la información; pero además permite gestionar los riesgos, implementando controles que están orientados a evitarlos, transferirlos, reducirlos o asumirlos gerencialmente.

El objetivo de este paso es identificar el potencial de las fuentes de amenaza y compilar un listado de las fuentes de  amenazas,  que son aplicables al sistema de tecnología de información que se está evaluando. Durante la fase inicial, una evaluación del riesgo podría ser utilizado para desarrollar el   plan  de sistema de seguridad.

Una fuente de riesgo, se define como cualquier circunstancia o hecho que pueda poner  un sistema de tecnología de la información en peligro. Las fuentes de riesgo comunes pueden ser natural, humano o el medio ambiente. En la identificación de riesgo, es importante considerar todas las posibles fuentes de riegos que puedan causar daño a un sistema de tecnología de la información y su entorno de procesamiento. Los seres humanos pueden ser fuentes de amenazas a través de actos intencionales, como los ataques deliberados por parte de personas maliciosas o empleados descontentos, o actos no intencionales, tales como la negligencia y los errores. Un ataque intencionado  puede ser un intento malicioso para obtener acceso no autorizado a un sistema informático (por ejemplo, a través de adivinar la contraseña) con el fin de comprometer el sistema y la integridad de los datos, disponibilidad o confidencialidad, pero no obstante, con propósito, intento de eludir la seguridad del sistema.

Hoy en día se presentan muchas amenazas humanas, sus posibles  motivaciones, y los métodos o acciones riesgosas por las cuales se podría llevar a cabo un ataque informático. Toda esta información  será útil  para las organizaciones o entidades en su estudio del entorno de los riesgos y para personalizar su listado de riesgos humanos. Además, las revisiones de la historia de entrada al sistema; informes de violación de seguridad; informes de incidentes, y entrevistas con los administradores de sistemas, asistencia personal, la comunidad de usuarios durante la recopilación de información, ayudará a identificar las fuentes de riesgos humanas que tienen el potencial de daño a un sistema de tecnologías de la información y sus datos que puede ser una preocupación cuando existe una vulnerabilidad. Un estimado de la motivación, recursos, capacidades que se requieren para llevar a cabo con éxito un ataque debe ser desarrollado después de la identificación de fuentes de riesgos potenciales para que se pueda determinar la probabilidad de que un riesgo pueda ocurrir.

La identificación de riesgos en tecnologías de la información es de vital importancia para la gestión de riesgos en tecnologías de la información ya que ésta es el proceso de comprender qué eventos potencialmente podría dañar o mejorar una organización o entidad.          

1.2.2.2 Análisis de riesgos

Un punto importante en la gestión de riesgos en tecnologías de la información es analizar cada riesgo para determinar su impacto. El análisis de riesgo es el proceso cuantitativo o cualitativo que permite evaluar los riesgos. Esto involucra una estimación de incertidumbre del riesgo y su impacto (Galway 2004).Es el proceso mediante el cual se identifican las amenazas y las vulnerabilidades en una organización o entidad, se valora su impacto y la probabilidad de que ocurran, es decir, es un proceso para asegurar que los controles de seguridad de un sistema se adapten según la proporción de sus riesgos.

Por lo visto hasta ahora, los objetivos del análisis de riesgo son:

· Tener la capacidad de:

· Identificar, evaluar y manejar los riesgos de seguridad.

· Estimar la exposición de un recurso a una amenaza determinada.

· Determinar cuál combinación de medidas de seguridad proporcionará un nivel de seguridad razonable a un costo aceptable.

· Tomar mejores decisiones en seguridad informática.

· Enfocar recursos y esfuerzos en la protección de los activos

El análisis de riesgo está compuesto por varias fases:

· Fase 1: Construir perfiles de amenazas basados en activos.

· Activos críticos.

· Requerimientos de seguridad para los activos críticos.

· Amenazas a los activos críticos.

· Prácticas de seguridad actuales.

· Vulnerabilidades actuales de la organización.

· Fase 2: Identificar vulnerabilidades de infraestructura.

· Componentes claves.

· Vulnerabilidades claves de la tecnología.

· Fase 3: Desarrollar planes y estrategias de seguridad.

· Riesgos de los activos críticos.

· Medidas de riesgo.

· Estrategias de protección.

· Planes de mitigación de riesgos.

1.2.2.2.1 Análisis cualitativo de Riesgo

Según (P.Kindinger and Darby 2000) , el análisis cualitativo de riesgo involucra evaluar la probabilidad y el impacto de la identificación de riesgos, para determinar su magnitud y prioridad. Para poder evaluar cualitativamente los riesgos se cuenta fundamentalmente con tres herramientas: la matriz de probabilidad e impacto para calcular los factores de riesgos, la técnica de seguimiento de los diez factores de riesgo más importantes, y la evaluación del juicio de expertos.

(Ferrer 2006) plantea que el análisis cualitativo de riesgo permite agilidad en el proceso y facilidad en la asignación de valores de impacto o riesgo.

1.2.2.2.2 Análisis cuantitativo de Riesgo

(Roberts 2001) considera que el análisis cuantitativo del riesgo a menudo sucede al análisis cualitativo del riesgo, aunque ambos procesos pueden llevarse por separado o en forma simultánea. En algunos proyectos, el sistema puede solamente ejecutar el análisis cualitativo. La naturaleza de un proyecto y la disponibilidad de tiempo y dinero influyen en el tipo de técnica a utilizar. Los proyectos grandes y complejos que involucran tecnología de punta requieren la aplicación de técnicas cuantitativas. 

(Ferrer 2006) plantea que el análisis cuantitativo de riesgo permite la precisión y exactitud, necesarias a la hora de tomar decisiones de tipo financiero, por ejemplo, en el caso de la selección de los controles adecuados, para mitigar un posible evento negativo a la operación y continuidad del negocio.   
Las principales técnicas para el análisis cuantitativo exigen la recolección de datos, la aplicación de técnicas cuantitativas, y técnicas de modelamiento. Las técnicas de análisis cuantitativo más utilizadas son:

· El análisis de árboles de decisión.

· La simulación.

· El análisis de sensibilidad.

Según (Connell 2005) estimar la probabilidad y consecuencias de los riesgos y sus implicaciones sobre los objetivos, es un elemento fundamental en el análisis cuantitativo de riesgo.

1.2.2.3 Administración de riesgos

Según (Maxitana 2005), la administración de riesgos es el proceso continuo basado en el conocimiento, evaluación, manejo de los riesgos y sus impactos, que mejora la toma de decisiones organizacionales, frente a los riesgos de tecnología de información.

Se debe decidir cuál es la inversión razonable en seguridad y en control de tecnología de información y cómo lograr un balance entre riesgos e inversiones en el enfoque de control en un ambiente de tecnología de información, frecuentemente impredecible. Mientras la seguridad y los controles en los sistemas de información ayudan a administrar los riesgos sin eliminarlos, surge la necesidad de administrar esos riesgos, puesto que el exacto nivel de riesgo nunca puede ser conocido ya que siempre existe un grado de incertidumbre.

La administración debe decidir el nivel de riesgo que está dispuesta a aceptar. Debe juzgar cuál puede ser el nivel tolerable, particularmente si se tiene en cuenta el análisis costo-beneficio; esto puede ser una decisión difícil para la administración. Por esta razón, la administración necesita un marco de referencia de las prácticas generalmente aceptadas de control y seguridad de tecnología de información para compararlos contra el ambiente de tecnología de información existente y planeada. 

La administración de riesgos de tecnología de información es importante ya que es una aproximación científica del comportamiento de los riesgos, anticipando posibles pérdidas accidentales con el diseño e implementación de procedimientos que minimicen la ocurrencia de pérdidas o el impacto financiero de las pérdidas que puedan ocurrir. Su principal objetivo es el de garantizar la supervivencia de la organización, minimizando los costos asociados con los riesgos. Muchos de los defectos en la administración de riesgos radican en la ausencia de objetivos claros.

La administración de riesgos de tecnología de información, dentro de la empresa, es una herramienta muy útil para el mejor desarrollo de las actividades de un departamento o de todos los departamentos de la organización. Esta muestra los principales controles y seguridades que deben implementarse en uno de los departamentos de la empresa como es el caso del departamento de sistemas. 

1.2.2.3.1 Planificación de la respuesta de los riesgos

Después que una organización identifica y cuantifica los riesgos, debe desarrollar una apropiada estrategia para poder enfrentarlos. 

Las cuatro estrategias de respuesta a riesgos negativos son:

· Evitar los riesgos o eliminar una amenaza específica, generalmente se logra al eliminar sus causas.

·  Aceptar los riesgos o aceptar las consecuencias si el riesgo ocurriese.

· Transferir los riesgos o trasladar la consecuencia de un riesgo y la responsabilidad por su administración a terceros.

· Mitigar los riesgos o reducir el impacto de un evento riesgoso al reducir la probabilidad de su ocurrencia. 

Las cuatro estrategias para enfrentar los riesgos positivos son:

· Explotación del riesgo para asegurarnos que el riesgo positivo ocurra.

· Compartir el riesgo o asignar la propiedad del riesgo a un tercero.

· Mejora del riesgo o cambiar el tamaño de la oportunidad al identificar y maximizar los inductores claves de un riesgo positivo.

· Aceptar el riesgo también se aplica a los riesgos positivos cuando el equipo del proyecto no puede o escoge no tomar ninguna acción para enfrentar el riesgo.

1.2.2.4 Monitoreo y control de los riesgos

El monitoreo y control de los riesgos involucra la ejecución de los procesos de la administración de riesgo para responder a los eventos riesgosos. El control de riesgos ha sido parte integral del proceso de administración de riesgos desde que el concepto de administración de riesgos fue concebido. 

Las dos técnicas principales de control de riesgos son: evitar riesgos y reducción de riesgos. Evitar riesgos es técnicamente cuando las decisiones son hechas para prevenir un riesgo antes de su existencia. Evitar riesgos debe ser utilizado cuando la exposición tiene una catástrofe potencial y el riesgo no puede ser reducido o transferido. Generalmente, estas condiciones existirán en el caso de que la frecuencia y severidad del riesgo son altas. El otro potencial de pérdida dicta que el riesgo no puede ser retenido y la otra frecuencia virtualmente garantiza que los controles posiblemente no serán económicamente factibles. Los riesgos también pueden ser reducidos, por ejemplo con: programas de seguridad, guardias de seguridad, alarmas y estimación de futuras pérdidas con la asesoría de personas expertas. Idealmente un programa de control y prevención de pérdidas bien diseñado, debe abarcar las siguientes áreas: seguridad personal, seguridad de bienes, control de responsabilidades de pérdidas, protección de propiedades y seguridad física. La prevención de pérdidas en cada una de estas áreas es una función altamente técnica y especializada, requiriendo algunas veces de especialistas expertos.

La vida en el mundo informático sería más fácil si los riesgos apareciesen después de que hayamos desarrollado planes para tratarlos. Pero los riesgos aparecen y desaparecen dentro del entorno informático, por lo que se necesita una monitorización para comprobar cómo progresa el control de un riesgo e identificar como aparecen nuevos eventos perjudiciales en las actividades informáticas.

1.3 Software libre. Definiciones
Según (Foundation 1985) el software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, modificar el software y distribuirlo modificado. Es la denominación del software que respeta la libertad de los usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado, copiado, estudiado, cambiado y redistribuido libremente.    
Según (Rodolfo Pilas 2001) detrás del software libre existe una gran filosofía de desarrollo, un modelo de implementación, un sistema de distribución, un conjunto de licencias que involucran los Derechos de Autor, etc. Pero tal vez, la característica más ostensible del software libre radica en la ausencia de una empresa o conjunto de empresas que lo promuevan; detrás del software libre se encuentra una comunidad: la Comunidad del Software Libre. Un elemento de suma importancia en el desarrollo tecnológico es precisamente el software, motor de la tecnología aplicada.

El software libre es un tipo particular de software que le permite al usuario el ejercicio de cuatro libertades básicas:

1. Ejecutarlo con cualquier propósito.

2. Estudiar cómo funciona y adaptarlo a sus necesidades.

3. Distribuir copias.

4. Mejorarlo, y liberar esas mejoras al público.

Con la única restricción del copyleft (o sea, cualquiera que redistribuya el software, con o sin cambios, debe dar las mismas libertades que antes), y con el requisito de permitir el acceso al código fuente (imprescindible para ejercer las libertades 1 y 3).
1.3.1 Libertades

El software libre posee una particularidad bastante interesante que lo diferencia y caracteriza y es que la propiedad del software no se adquiere, es decir, que del software se obtiene un permiso (licencia) que habilita al permisario (licenciado) ciertas prerrogativas para su uso, copia, modificación y distribución. Generalmente, existe la costumbre de tener la licencia de uso exclusivamente. Una licencia que permite al licenciado únicamente usar el programa para el fin específico que fue realizado; o para no usarlo ya que no existe obligatoriedad de uso. Obviamente, el autor o productor de software puede licenciar o permitir otros derechos. Los derechos involucrados en una licencia son los siguientes: 

· Licencia de uso: Esta licencia, tal cual se ha mencionado, es la más habitual y permite usar el software para su fin natural. Es decir que no están autorizados algunos usos que no son naturales, como ser el estudio del funcionamiento interno del software, la ingeniería reversa, las pruebas de rendimiento y usabilidad (benchmarks). La libertad de correr un programa, con cualquier propósito se conoce como Libertad 0 (cero).

· Licencia de adaptación: Permite al licenciado estudiar el funcionamiento interno del programa y realizar las adaptaciones para satisfacer sus necesidades operativas. Generalmente, este tipo de licencias se otorgan a empresas con gran consumo de un determinado software. Para realizar las adaptaciones, es necesario que la empresa licenciada reciba los códigos fuente de los programas y suscribe, en la mayoría de las veces, un compromiso de no divulgación de los mismos. El resultado de las modificaciones son, en la mayoría de los casos, devueltos a la empresa proveedora (o autor) para distribuirlos entre el conjunto de los usuarios. La libertad de estudiar cómo funciona el programa y adaptarlo a las necesidades, se identifica como Libertad 1 (uno). 

· Licencia de distribución: Con este permiso la empresa licenciada puede distribuir el software recibido en el mercado. Este tipo de licencias es suscrito por ejemplo, por empresas proveedoras de hardware, distribuidoras de software, etc. La libertad de distribuir copias de manera que se puede ayudar al vecino es denominada Libertad 2 (dos). 

· Licencia de mejorar y distribuir las mejoras: Esta licencia, a diferencia de la licencia de adaptación descripta previamente, autoriza que la licenciada desarrolle el software para satisfacer necesidades de terceros, ampliar las prestaciones, mejorar rendimientos y opciones, optimizar el código, etc. pero además, se le permite distribuir las mejoras al público, de manera tal que toda la comunidad se beneficie. La libertad de mejorar el programa y liberar éste al público se conoce como Libertad 3 (tres).

Cada una de las licencias descriptas anteriormente se aplica a diferentes realidades y entornos, dependiendo generalmente de condiciones comerciales, impuestas por los autores o proveedores del software. El software que involucra alguna de estas libertades descriptas, generalmente adquiere distintos nombres (software comercial, shareware, freeware, etc.) que en este documento se llamará con el nombre de software propietario, ya que el proveedor o autor se reserva libertades que no son concedidas al licenciado. A diferencia de éste, el software libre comprende un permiso o licencia que involucra todas las libertades descriptas en una única licencia. 

Muchas veces puede suceder que el licenciado (usuario) no sepa qué hacer o cómo usufructuar las libertades concedidas, pero siempre puede contratar a un idóneo para que realice las transformaciones o gestiones necesarias. El software libre, como todo software potencialmente contiene errores, pero a diferencia del software propietario estos errores pueden ser investigados, descubiertos, estudiados y corregidos con anterioridad a que sean críticos. También por sus características propias, los errores pueden ser reclamados ante los proveedores por parte de los propios usuarios, con muchas posibilidades de ser escuchados. 

El software libre, por su naturaleza, obliga a la inclusión de sistemas de resolución de claves mediante algoritmos y nunca es posible una clave fija. La sola presencia de la clave fija sería rápidamente detectada mediante la simple lectura del código fuente. Una consecuencia adicional que trae involucrada el software libre es un completo intercambio tecnológico ya que el proveedor está dando al usuario toda la tecnología informática que involucra sus sistemas. 

El software libre permite operar en forma correcta y eficaz, si hay un defecto se lo puede reparar. Los programas se pueden adaptar e integrar de acuerdo a las necesidades de cada usuario. Este puede definir los plazos que requiere para sus implementaciones, puede elegir sus proveedores y, lo que es muy importante, puede resolver los problemas de una vez. Así, el usuario de software libre plantea una actitud muy diferente frente a la usabilidad. El usuario de software libre busca que su sistema sea usable y solo está dispuesto a aceptar los problemas documentados, sobre los cuales se ha prevenido antes de comenzar a utilizar el software. Un detalle interesante del software libre, consecuencia directa de las características ya discutidas, es que su uso, copia y modificación es libre: todo aquel que lo tiene en su poder puede usarlo cuantas veces quiera, en cuantas máquinas quiera, en forma simultánea si quiere y, para los fines que quiera. De esta forma, utilizando software libre, el usuario se libera de toda dependencia con un único proveedor y puede administrar su crecimiento y operación con total autonomía, sin temor a costos ocultos ni extorsiones. También desde los puntos de vista social y estratégico es imperativo el uso del software libre, pues no sólo es la única manera de garantizar la democratización del acceso a la información y los sistemas del estado, sino también la competitividad de la industria local de software, potencial fuente de trabajo de altísimo valor agregado. 

El software libre no nos convierte en clientes sino que convierte a las sociedades en partícipes de la Comunidad del Software Libre. Las ventajas en independencia tecnológica, control de nuestros datos, confiabilidad y estabilidad y seguridad son notorias. La inversión requerida se verá reflejada en costos controlados e inversión intra-regional. El modelo software libre, no es solo un modelo filosófico nacido de la inspiración de algún iluminado. El software libre ha demostrado ser una alternativa real y viable para el desarrollo tecnológico. El software libre, por definición, reparte libertades. Una vez que se adopte dependerá de nosotros mismos de cómo utilicemos y cuidemos esas libertades que hemos recibido (Rodolfo Pilas 2001).

1.3.2 JAVA

El lenguaje Java es un lenguaje de programación lo bastante potente como para desarrollar aplicaciones en cualquier ámbito, sin perder de vista que el contexto de Internet donde se ha desarrollado le dota de una potencia adicional. A pesar de que muchas personas puedan creer que Java es un lenguaje para programar en Internet, nada más lejos de la realidad pues es un lenguaje de propósito general. 

Pocos lenguajes de programación han despertado tanto interés como Java y, al mismo tiempo, son pocos los lenguajes que han contribuido a redefinir, en la misma medida que Java, el concepto de programa y aquello que los programadores pueden hacer. Mientras que la utilización de los programas creados con otros lenguajes se limita a cierta plataforma, Java es un lenguaje que no depende del tipo de plataforma que emplea. 

Además de la independencia del tipo de plataforma que utilizan, así como sus interesantes presentaciones aplicadas a la red, Java presenta los beneficios que suponen la orientación a objetos y el encadenamiento múltiple. Java es un lenguaje dinámico. La máquina virtual de Java enlaza los programas Java en tiempo de ejecución, eliminando la necesidad de enlazarlos con las bibliotecas en tiempo de compilación. La orientación a objetos es una de sus características fundamentales, Java ha sido creado inicialmente como lenguaje orientado a objetos, teniendo en cuanta que la orientación a objetos es tal vez la tendencia más popular en el desarrollo de software moderno. Otra de las características, un lenguaje preparado para la red, permite que los programas transferidos a la computadora no se destruyan, facilita la rápida transferencia de dichos programas y los ejecuta de modo que no dependan del sistema operativo subyacente. 

Estas ventajas son inherentes al lenguaje Java, además de poseer un conjunto amplio de funciones, incluidas en las API, que permiten la interacción con Internet. Mediante la utilización de las API se puede emplear elementos de un alto nivel de abstracción, como los localizadores de recursos uniformes (URL), o comunicarse a niveles muy bajos transfiriendo simplemente paquetes de un lado a otro. Java tiene la característica de que libera la memoria automáticamente, por lo cual no es necesario preocuparse por la pérdida de esta. 

1.4 Conclusiones parciales del capítulo

Las tecnologías de la información han cambiado la forma de hacer las cosas y han agregado ventajas competitivas a las organizaciones, sin embargo su utilización se hace más efectiva si se gestiona su protección.

Los riesgos en tecnologías de la información aparecen y desaparecen, por lo que es factible el desarrollo de una herramienta automatizada que permita su identificación, evaluación y monitorización para comprobar cómo progresa el control de riesgos en una organización.

La utilización de tecnologías basadas en software libre para el desarrollo de esta herramienta proporciona amplias posibilidades de adaptación, distribución y mejoras, así como de generalización a organizaciones que ya han comenzado a migrar hacia estas tecnologías.
CAPITULO II: 
Análisis, diseño e implementación del software para la gestión de riesgos en Tecnologías de la Información
El presente capítulo tiene como objetivo dar solución al problema expuesto en la introducción de esta investigación y responder a lo planteado en las conclusiones parciales derivadas de su  marco teórico y referencial. Para esto se procede a elaborar una herramienta automatizada que facilite la verificación del estado de conformidad entre lo establecido oficialmente en el Reglamento de Seguridad para las Tecnologías de la Información vigente en el país y los controles y el análisis de riesgos en las tecnologías de la información implementados en una entidad, utilizando como base tecnológica el software libre.

2.1 Antecedentes del software RiesgosTI 

Dado el hecho de que el Ministerio de la Informática y las Comunicaciones tiene como atribución estatal la ejecución de inspecciones en materia de Seguridad a las Tecnologías de la Información, es que ha sido concebido un sistema automatizado para la gestión de riesgos en Tecnologías de la Información (DIÓGENES), que implementa los contenidos esenciales que aparecen en el Reglamento de Seguridad para las Tecnologías de la Información y que facilita tanto a la empresa (en términos de autoevaluación), como a los inspectores estatales (al realizar una evaluación), el conocimiento del grado de cumplimiento del mencionado reglamento y el plan de acciones a tomar. Esta herramienta informática se ejecuta sobre el sistema operativo Windows.

2.1.1 Características del software DIÓGENES

La aplicación informática DIÓGENES está diseñada para su utilización en los organismos y entidades, con el objetivo de ayudar en la compleja tarea de establecer una mayor seguridad y confianza durante el empleo de las tecnologías de la información. DIÓGENES es una aplicación que permite la verificación del estado de conformidad entre lo establecido oficialmente en la base legal de la Seguridad de las Tecnologías de la Información vigente en el país (Acuerdo 6058/07 del CECM y Resolución 127/07 del Ministro de la Informática y las Comunicaciones) y los controles implementados en un Organismo o Entidad. Este software presenta un conjunto de características entre las cuales se encuentran:

· Permite entrar datos sobre la entidad donde se realiza el estudio del análisis de riesgo para las tecnologías de la información y por quién es realizado.

· Permite visualizar el acuerdo No.6058 del Consejo de Ministros de la República de Cuba, además permite realizar una búsqueda de cualquier palabra o frase en el documento.

· El software presenta un glosario de términos que es de gran importancia para la gestión de riesgos en tecnologías de la información y de gran ayuda para el usuario.

· Permite visualizar la Resolución 127/2007 que es el Reglamento de Seguridad para las tecnologías de la información y garantiza un respaldo legal que responde a las condiciones y necesidades del proceso de informatización del país.

· La herramienta contiene un video sobre la Oficina de Seguridad para las Redes Informáticas (OSRI) sobre las diversas funcionalidades de dicha oficina.

· Contiene una ayuda sobre el software que guía al usuario a moverse por el mismo y conocer todas sus funcionalidades.

· Presenta un conjunto de opciones para el análisis de riesgo en las que está el acuerdo No.6058, el sistema de seguridad, empleo de las tecnologías y la gestión de incidentes.

· Después de realizado el análisis de riesgos con las opciones mostradas de acuerdo al mencionado reglamento, el software presenta varios resultados en los cuales muestra: la entidad donde se realiza el análisis, quién lo realizó y la fecha en que se realizó, también muestra los problemas detectados y la solución a estos. Con toda esta información se tiene la opción de guardarla en un archivo .html e imprimirla y no sólo esta, sino que permite imprimir  también todos los informes realizados.

· El software presenta la opción de que si la misma entidad y el mismo que realiza el estudio entran de nuevo al sistema para un nuevo análisis, se puede cargar el análisis realizado días atrás.

· El software contiene información de sus características fundamentales, de sus objetivos, del reglamento, de la forma de evaluación del sistema, etc.

· Contiene un manual de usuario con información en general de la aplicación.

· El software contiene en formato .rtf el acuerdo No.6058, el glosario y el reglamento, que son cargados automáticamente para su utilización, además contiene en formato .txt las licencias, las propuestas para la solución de problemas y otras informaciones que se encuentran en la misma carpeta donde se instaló.

· El software guarda automáticamente en un archivo, después de realizado un análisis, todo el estudio realizado en la carpeta donde fue instalado.        

· Por defecto, el programa se instala en “C:\ Documents and Settings \ (usuario actual) \ Diógenes “, aunque se puede decidir en qué carpeta se va a instalar.

2.1.2 Dificultades encontradas en el software DIÓGENES 

Como se menciona en el epígrafe anterior, el software DIÓGENES contiene un conjunto de características que son de gran importancia para el manejo del mismo y para el conocimiento del responsable de evaluar los riesgos en tecnologías de la información. De acuerdo con el reglamento mencionado, identifica un conjunto de riesgos que pueden ser evaluados y controlados en las diferentes entidades y organismos donde se realice la evaluación. Sin embargo:

· DIÓGENES es un software propietario. A partir de los pasos que ha dado Cuba en materia de software libre por las ventajas que ofrece sobre el software propietario, desde una perspectiva del uso del software de forma colectiva y cooperativa mostrando su carácter público y sus objetivos de beneficiar a toda la comunidad, es que ha surgido la idea de proponer una herramienta con propósitos similares a Diógenes pero sobre una plataforma libre que pueda ser utilizada por aquellas empresas u organismos que ya han comenzado a migrar hacia estas tecnologías.

· Durante el análisis de riesgo realizado por el usuario en el software, existe la necesidad de evaluar una serie de categorías. Al realizar la evaluación de cada una de ellas, el software no brinda la posibilidad de ir al inicio de la evaluación, sino que va regresando constantemente hacia la página anterior de la aplicación. Esta es una mejora a realizar en la nueva versión de la herramienta de manera que exista independencia en la evaluación de cada categoría de riesgos.

· Aunque el software guarda automáticamente los resultados del estudio del análisis de riesgos en la carpeta donde queda instalado por defecto, o si el usuario desea guardarlo en otro sitio, se pudiera utilizar un gestor de base de datos (sobre software libre) para almacenar los resultados, ya que esto brindaría grandes facilidades para después reutilizar esta información.

· Como se planteó anteriormente, el software proporciona varios resultados después de realizado el análisis y los guarda, posteriormente si el usuario y la empresa desean al tiempo hacer un nuevo análisis, se pudiera hacer una comparación, y el software nos determinar si los resultados fueron mejores, iguales o peores que los anteriores. 

· El informe de evaluación emite una evaluación general de las tecnologías de la información evaluadas sin desglosarlas en categorías, se listan los problemas detectados y las propuestas de solución. Pudiera listarse esta salida por áreas para conocer cuál fue la categoría que más afectó en el resultado final.

· Aunque se puede acceder directamente a las categorías de evaluación desde la pantalla de inicio, una vez ubicado en las categorías no se facilita el acceso directo a modificaciones en categorías anteriores.

2.2 Análisis de requisitos para la nueva herramienta RiesgosTI

Para capturar los requisitos de manera eficaz, los analistas necesitan un conjunto de técnicas y un conjunto de requisitos que les ayude a obtener una visión suficientemente buena del sistema para avanzar en los flujos de trabajo subsiguientes como son diseño e implementación. La especificación de requisitos entonces se reemplaza por un conjunto de artefactos: el modelo de casos de uso y los requisitos adicionales, para dar paso a modelos de diseño y al código. En los epígrafes anteriores ya se han mencionado algunos de los requisitos que incorpora la nueva herramienta. Un resumen de los mismos se completa a continuación. 

2.2.1 Requisitos funcionales de RiesgosTI

La técnica inmediata para identificar los requisitos del sistema se basa en los casos de uso. Estos casos de uso capturan tanto los requisitos funcionales como los no funcionales que son específicos de cada caso de uso. RisegosTI se utilizará bajo la base tecnológica del software libre. Es una herramienta que permite, a partir de las vulnerabilidades  y debilidades propias de los sistemas informáticos y de las dificultades y limitaciones que se presentan, detectar y neutralizar oportunamente los posibles riesgos en esta esfera. Las funcionalidades generales son las siguientes:    

· Almacenar el centro al que se le realiza el estudio del análisis de riesgo en las tecnologías de la información y quién lo realiza.

· Proporcionar una ayuda con manual de usuario que le permite al cliente aprender cómo usar la herramienta.

· Realizar el análisis de riesgo en varias categorías: el sistema de seguridad, el empleo de las tecnologías, la gestión de incidentes. Cada vez que se vaya a realizar un análisis, se pueda realizar por una o varias categorías. No es necesario ni obligatorio realizar el análisis completo.

· Listar los posibles riesgos por cada una de las categorías para que el usuario tenga la posibilidad de marcarlos o no según los problemas encontrados en la evaluación o auditoría. 

· Presentar los resultados de la evaluación por categorías y su correspondiente solución.   Esto se hace para que el usuario sepa con certeza en que categoría o aspecto está más crítico el centro. En este informe se debe plasmar el nombre del centro y la persona que realizó la evaluación.

· Guardar los resultados de la evaluación o auditoría donde el usuario desee.

· Editar o modificar las evaluaciones realizadas en las categorías a fin de poder agregar o eliminar algún problema nuevo detectado.

· Visualizar los problemas más graves, menos graves y leves por categorías.

· Visualizar el acuerdo No.6058 del Consejo de Ministro de la República de Cuba.

· Visualizar la Resolución 127/2007 que es el Reglamento de Seguridad para las tecnologías de la información.

· Acceder al análisis realizado en fechas anteriores por el mismo autor y empresa.

· Imprimir los documentos mencionados hasta ahora, como por ejemplo el acuerdo No 6058, la Resolución 127/2007, etc. y los informes de evaluación.

2.2.2 Requisitos no funcionales de RiesgosTI


Los requisitos no funcionales son fundamentalmente requisitos adicionales que a veces no pueden asociarse a ningún caso de uso en concreto, en cambio cada uno de estos requisitos tiene impacto en varios casos de uso o en ninguno. Algunos ejemplos son el rendimiento, las interfaces y los requisitos de diseño físico, así como las restricciones arquitectónicas, de diseño y de implementación. Los requisitos adicionales se capturan de forma muy parecida a como se hacía en la especificación de requisitos tradicional, es decir, como una lista de requisitos. Después se utilizan durante el análisis y el diseño junto al modelo de casos de uso. Los requisitos no funcionales especifican propiedades del sistema, como restricciones del entorno o de la implementación, rendimiento, dependencias de la plataforma, facilidad de mantenimiento, extensibilidad, y fiabilidad. RiesgosTI presenta los siguientes requisitos no funcionales: 


· El software se debe ejecutar sobre dos importantes plataformas: Windows y Linux.

· El sistema debe estar acoplado con una impresora para la impresión de los informes.

· La versión 1.0 de la herramienta debe soportar nombres largos de ficheros.

· La herramienta no debe tener tiempo de no disponibilidad, es decir, el sistema debe estar siempre disponible.

2.3 Análisis del sistema. Modelo general de casos de uso

El esfuerzo principal en la fase de requisitos es desarrollar un modelo del sistema que se va a construir, y la utilización de los casos de uso es una forma adecuada de crear ese modelo. Los casos de uso proporcionan un medio intuitivo y sistemático para capturar los requisitos funcionales con un énfasis especial en el valor añadido para cada usuario individual o para cada sistema externo. Mediante la utilización de los casos de uso, los analistas se ven obligados a pensar en términos de quienes son los usuarios y qué necesidades u objetivos de la empresa pueden cumplir. Sin embargo, los casos de uso no habrían tenido la amplia aceptación de que gozan si eso fuese todo lo que hacen. Su papel clave en la dirección del resto del trabajo de desarrollo ha sido un motivo importante para su aceptación en la mayoría de los métodos de la ingeniería moderna del software. 

El modelo de casos de uso permite que los desarrolladores de software y los clientes lleguen a un acuerdo sobre los requisitos, es decir, sobre las condiciones y posibilidades que debe cumplir el sistema. El modelo de casos de uso sirve como acuerdo entre clientes y desarrolladores, y proporciona la entrada fundamental para el análisis, el diseño y las pruebas. 

Un modelo de casos de uso es un modelo del sistema que contiene actores, casos de uso y sus relaciones, describe lo que hace el sistema para cada tipo de usuario. Cada uno de estos se representa mediante uno o más actores. También se representa mediante uno o más actores cada sistema externo con el que interactúa el sistema, incluyendo dispositivos externos como temporizadores, que se consideran externos al sistema. Por tanto, los actores representan terceros fuera del sistema que colaboran con el sistema. Una vez que se han identificado todos los actores del sistema, se tiene identificado el entorno externo al sistema.

En el caso de RiesgosTI se ha identificado un actor, el Inspector (también Auditor) que es la persona encargada de realizar la evaluación de los riesgos en tecnologías de la información en la entidad seleccionada.

El modelo general de casos de uso del sistema, según las funcionalidades descritas en epígrafes anteriores se muestra en la Figura 2.1. Toda la modelación ha sido realizada utilizando el Visual Paradigm Versión 6.0
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Figura 2.1 Modelo general de casos de uso del sistema
Note que el Inspector puede Introducir Datos de empresa, que deben ser automáticamente chequeados para dar la posibilidad de presentar una evaluación realizada anteriormente.

De acuerdo al reglamento, el Inspector puede Realizar análisis por categorías de acuerdo a tres perspectivas diferentes: Evaluar Sistema de Seguridad, Evaluar Gestión de Incidentes y Evaluar empleo de las tecnologías. En cada una de estas perspectivas es posible Ver resultado, de acuerdo a la especificación con mayor detalle que aparece en la Figura 2.1.
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Figura 2.2 Modelo de casos de uso de Realizar análisis por categorías.

Para lograr un mejor entendimiento de caso de uso Evaluar empleo de tecnologías, debido a que en este caso aparece un conjunto amplio de categorías, se ha expresado esta situación en la Figura 2.3.
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Figura 2.3 Modelo de casos de uso para Evaluar empleo de tecnologías.

La automatización del caso de uso Visualizar documentos, facilitará al inspector la revisión del acuerdo y del Reglamento, así como la posibilidad de su impresión. Esto se muestra en la Figura 2.4.
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Figura 2.4 Modelo de casos de uso para Visualizar documentos
2.3.1 Especificación de los casos de uso más importantes

Cada forma en que los actores usan el sistema se representa con un caso de uso. Los casos de uso especifican una secuencia de acciones que el sistema puede llevar a cabo interactuando con sus actores, incluyendo alternativas dentro de la secuencia. A continuación aparece la especificación de algunos casos de uso relevantes del sistema.
2.3.1.1 Caso de uso: Introducir datos de empresa

El caso de uso Introducir datos de empresa especifica las posibles instancias de ese caso de uso, es decir, las diferentes formas válidas de llevar a cabo el caso de uso por parte del sistema y la interacción requerida con las instancias de actor o actores implicadas. La esencia de este caso de uso radica en la posibilidad para el actor Inspector, de realizar un análisis de riesgos, a partir de la introducción en la aplicación, del nombre del centro y del inspector. Una instancia del caso de uso sería, por ejemplo, un auditor en primer lugar introduce el centro CEI, después introduce su nombre Mario, el sistema habrá llevado a una instancia del caso de uso.  

Especificación del caso de uso Introducir datos de empresa
	Introducir datos de empresa

	Author
	Luis Daniel y Paulin Phoobane

	Date
	10-Mar-2010 9:59:13 PM

	Brief Description
	El inspector da doble clic en el ejecutable de la aplicación para introducir datos de la empresa, se muestra la interfaz correspondiente, el mismo introduce los datos, si estos ya están en la base de datos se tiene la opción de cargar el análisis anterior, sino se hace otro nuevo y se guardan los datos en la base de datos.

	Preconditions
	

	Post-conditions
	

	Flow of Events
	Actor Input

System Response

1

El inspector da doble clic en el ejecutable de la aplicación para introducir los datos de la empresa

2

Muestra una interfaz con los siguientes casos:

-Nombre de la empresa

-Nombre del inspector

3

El inspector introduce el nombre de la empresa y del inspector

4

El inspector selecciona la opción de "comenzar" 

5

Verifica la existencia de los mismos datos introducidos en la base de datos

6

Muestra un mensaje que dice " Ya existe este estudio, desea cargarlo "

7

El inspector selecciona la opción "si"

8

Carga de la base de datos el análisis existente

9

Muestra la opción "realizar análisis y visualización de documentos"



	
	

	Flujo alterno 5-a
	Actor Input

System Response

1

Muestra la opción de "realizar análisis y visualización de documentos"



	Flujo alterno 7-a
	Actor Input

System Response

1

El inspector selecciona la opción "no"

2

Muestra la opción "realizar análisis y visualización de documentos"




2.3.1.2 Caso de uso: Realizar análisis por categorías 

El caso de uso Realizar análisis por categorías es de vital importancia para la realización del estudio del análisis de riesgo en las tecnologías de la información. Este consiste en que después de introducidos los datos, el actor Inspector tiene un grupo de categorías para evaluar la entidad, como por ejemplo: Sistema de seguridad, Gestión de incidentes, Empleo de las tecnologías entre las cuales están: Clasificación y control, Seguridad física y ambiental, Seguridad de operaciones, Control de acceso, Programas malignos, Respaldo de información, Seguridad de redes, etc. El actor puede hacer una evaluación por una o varias categorías, en cada una de éstas el sistema le plantea los problemas o riesgos identificados en los cuales el centro al que se le realiza el análisis puede tener dificultades para que el actor pueda seleccionarlos. El análisis se puede hacer por categorías, donde el actor puede evaluar una y cada una de las categorías por separado, es decir, en un análisis una, otro día otra o evaluarlas a todas en conjunto. Una instancia del caso de uso sería, por ejemplo, Mario que es el que realiza el estudio evalúa la entidad en la categoría de Sistema de seguridad, donde selecciona el problema de que el plan de seguridad informática no está actualizado y posteriormente el sistema le dará sus resultados. El sistema habrá llevado a una instancia del caso de uso.    

Especificación del caso de uso Realizar análisis por categorías 
	Main

	Super Use Case
	

	Author
	Luis Daniel y Paulin Phoobane

	Date
	10-Mar-2010 10:42:52 PM

	Brief Description
	El inspector al seleccionar la opción de comenzar se muestra la opción de realizar análisis y visualización de documentos, el mismo puede realizar el análisis por una o más categorías

	Preconditions
	Los datos de nombre de la empresa y nombre del inspector deben estar introducidos

	Post-conditions
	

	Flow of Events
	Actor Input

System Response

1

El inspector al seleccionar la opción comenzar se muestra la opción de "Realizar análisis y visualización de documentos"

2

Muestra la interfaz con las siguientes opciones de categorías:

-Sistema de seguridad

-Empleo de tecnologías

-Gestión de incidentes

3

El inspector selecciona la categoría que desea analizar

4

Carga los riesgos o problemas de la categoría seleccionada

5

El inspector marca los riesgos que presenta la entidad

6

El inspector selecciona la opción de "Resultado"

7

Ir al caso de uso "Resultado"



	Flujo alterno 6-a
	Actor Input

System Response

1

El inspector selecciona cualquiera de las otras categorías para analizar

2

Regresar al paso 4



	Flujo Alterno 6-b
	Actor Input

System Response

1

El inspector selecciona la opción de "Guardar-BD"

2

Guarda en la base de datos los riesgos o problemas que se seleccionaron



	Flujo Alterno 6-c
	Actor Input

System Response

1

El inspector selecciona la opción de "Salir"

2

Cierra la aplicación




2.3.1.3 Caso de uso: Resultados                                                                                                                                                                                                                 

El caso de uso: Mostrar resultados como su mismo nombre lo dice visualiza al actor los resultados realizados después de hecho el análisis de riesgo para las tecnologías de la información. Estos resultados son dados por el sistema al actor por categorías, es decir, el sistema da una evaluación por cada categoría que sea evaluada, esto se hace para que el usuario sepa con certeza en que categoría o aspecto está más crítico en el centro, también el sistema da en su informe el nombre del actor y el centro al que se le realiza el análisis, también da una evaluación general del centro en general después de evaluadas las categorías, que no tienen que ser todas. En los resultados el sistema plantea el problema o riesgo y su correspondiente solución. Una instancia del caso de uso sería, por ejemplo, que el sistema muestre en los resultados el nombre del centro CEI y del inspector Mario, la evaluación por categorías, en el Sistema de seguridad aceptable, en el empleo de las tecnologías muy vulnerable y en la gestión de incidentes vulnerable, dando el sistema como evaluación general muy vulnerable. 

Una especificación de este caso de uso se muestra a continuación:

Especificación del caso de uso Ver resultado
	Resultados

	Super Use Case
	

	Author
	Luis Daniel y Paulin Phoobane

	Date
	May 3, 2010 6:53:47 PM

	Brief Description
	El inspector selecciona la opción de Resultados después de haber marcado los problemas o riesgos que presenta la entidad. Los resultados se pueden guardar e imprimir.

	Preconditions
	Se deben haber marcado los riesgos o problemas que presenta la entidad

	Post-conditions
	

	Flow of Events
	Actor Input

System Response

1

El inspector selecciona la opción de "Resultado"

2

Se realizan los cálculos según la evaluación y se muestra una interfaz con los resultados expuestos por el sistema, con el nombre del inspector, el nombre de la entidad, la fecha, la evaluación general de la entidad, la evaluación por categorías con los diferentes problemas y sus respectivas soluciones y las opciones de guardar e imprimir

3

El inspector selecciona la opción de "Guardar"

4

Muestra una interfaz para guardar los resultados en un fichero texto



	Flujo alterno 3-a
	Actor Input

System Response

1

El inspector selecciona la opción de "Imprimir"

2

Imprime los resultados



	Flujo Alterno 3-b
	Actor Input

System Response

1

El inspector selecciona la opción de "Cerrar"

2

Se cierra la ventana de resultados




 2.3.1.3.1 Cálculo de los Resultados

Para la realización de los cálculos por el sistema, el usuario debe marcar las deficiencias o riesgos que sean aplicables a su entidad. El proceso de evaluación está hecho de forma que cada deficiencia o riesgo presenta un valor el cual está dado de la siguiente forma: a los riesgos de tipo grave se le da valor de 2 puntos, a los riesgos menos graves se le da valor de un punto y los riesgos leves tienen valor de cero puntos. Cuando el usuario va marcando cada uno de los riesgos cada valor se va almacenando en los distintos tipos de variables definidas para tal efecto (una explicación de las variables aparece en el epígrafe 2.6). Posteriormente se aplica la siguiente fórmula:

Rango = Graves + (Menos graves)/2 + (Leves)/5

Esto significa que una deficiencia grave equivale a dos menos graves y a cinco leves, lo cual mediante esta fórmula se estandariza y da como resultado un valor que es el rango.

Si el valor del rango es menor o igual a uno la categoría se clasifica de bien. Si el rango es mayor que uno y menor igual a dos se clasifica de aceptable. Si el rango es mayor a dos y menor o igual a 3 entonces se clasifica de vulnerable y si es mayor que tres entonces se clasifica de muy vulnerable. Para cada deficiencia marcada se da en el informe del estudio realizado, algunas propuestas de solución, que sin pretender ser exhaustivas, contribuyen a solucionar el problema detectado. Las acciones de respuesta en cada caso tendrán que considerar las particularidades de cada entidad.

2.4 Arquitectura del sistema

Los subsistemas constituyen un medio para organizar el modelo de diseño en piezas manejables. Pueden bien identificarse inicialmente como forma de dividir el trabajo de diseño, o bien pueden irse encontrando a medida que el modelo de diseño evoluciona y va "creciendo" hasta convertirse en una gran estructura que debe ser descompuesta. En el diagrama de la Figura 2.6 se identifican los subsistemas de las capas específica de la aplicación y general de la aplicación y los subsistemas de la capa intermedia y la capa del software del sistema:
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Figura 2.5 Dependencias y capas de los subsistemas de la herramienta.

Nótese que en la capa específica de la aplicación aparecen tres paquetes fundamentales que son los que dotan a la aplicación de su mayor funcionalidad. Esta capa, que es la que representa el negocio, divide el sistema en tres subsistemas importantes: Datos de la empresa, Evaluación por categorías y Visualización de documentos, los cuales están implementadas con varias librerías dentro de las cuales tenemos: java.awt, java.io, java.net, java.text, java.util, java.sql y javax.swing, las cuales interactúan con la maquina virtual de java declaradas en la capa intermedia de la aplicación, además de un servidor MySql y sistema operativo en la capa de software de sistema.   
2.5 Diagrama de clases 

A continuación se presenta el Diagrama de Clases del sistema (Figura 2.7). En el mismo se hace énfasis en explicar su estructura. Cuenta con un paquete llamado Evaluación de riesgos el cual contiene tres paquetes. El primer paquete es llamado Visualización de documentos con las tres clases correspondientes con los principales documentos que muestra la aplicación (Acuerdo No 6058, Ayuda y Resolución 127). El segundo paquete tiene el nombre de Datos de la empresa y contiene las clases relacionadas con el acceso a la aplicación y a la base de datos. El tercer paquete lleva el nombre de Evaluación por categorías, el cual contiene las clases por cada categoría de evaluación, las cuales heredan de la clase EstudioPanel ya que esta presenta una serie de métodos importantes para estas categorías. Existe una clase aplicación (App2) que es la que controla la aplicación en general, la cual permite visualizar las categorías para marcar los riesgos, visualizar también los documentos, ver los resultados, etc. Para finalizar se modela una clase ViewResult que es la que muestra los resultados después de realizado el estudio. 
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Figura 2.6 Diagrama de clases del sistema

2.6 Implementación de la clase EstudioPanel

La clase EstudioPanel es la encargada de implementar el conjunto de métodos más representativos de la determinación de los riesgos en tecnologías de la información en una empresa o entidad. Dentro de los métodos más relevantes se tienes:

· getNombreCategoria: proporciona el nombre de la categoría a evaluar.

· getChecked: devuelve el riesgo marcado.

· getDescriptionChecked: implementa la descripción del riesgo marcado por el usuario.

· getSolutionChecked: implementa la solución del riesgo marcado por el usuario.

· numGraves: almacena la cantidad de riesgos graves de cada categoría.

· numMenosGraves: almacena la cantidad de riesgos menos graves de cada categoría.

· numLeves: almacena la cantidad de riesgos leves de cada categoría.

Como se observa en el Diagrama de Clases, de ella heredan cada una de las clases que representan las categorías de evaluación. 

A continuación se muestra el código en Java de la clase EstudioPanel.

public void setChecked(String mask){

        for (int i = 0, j = 1; i < N; i++, j += 2){      
//ciclo para darle índice a cada checkbox    
            JCheckBox checkbox = mComponents[i];   //variable con el índice de cada checkbox          

            checkbox.setSelected (mask.charAt(j) == '1');}}  //marcar el checkbox y su índice sea 1                                                    

public String getChecked(){

        StringBuffer ret = new StringBuffer();  
 //Buffer para trabajar con los riesgos

        ret.append("'");



 //No adicionar nada al final de la cadena riesgo 


        for (int i = 0; i < N - 1; i++){

            JCheckBox checkbox = mComponents[i];
    //variable con el índice de cada checkbox          
ret.append(checkbox.isSelected()? "1": "0");  //si es marcado adicionar 1, sino adicionar 0  

            …….}

        return ret.toString();}





public String getNombreCategoria(){

        return "Gestión de incidentes";}
//devolver la categoría llamada Gestión de incidentes 

public String[] getDescriptionChecked() {

        String[] all = new String[]{Riesgos de las categorías} 

……..

public String[] getSolutionChecked() {

        String[] all = new String[]{Soluciones de los riesgos marcados} 

public int numGraves() {

        int sum = 0;


//variable suma inicializada en 0

        for (int i = 0; i < N; i++){
// ciclo para contar los riesgos graves 

            if (mComponents[i].isSelected() && riesgos[i] == 2){ //si el riesgo marcado tiene índice 









     //2, es decir, es grave

                sum++;}}


//incrementar en 1 la variable suma

        return sum;}


//devolver la cantidad de riesgos graves

public int numMenosGraves() {

        int sum = 0;

//variable suma inicializada en 0

        for (int i = 0; i < N; i++){   //ciclo para contar los riesgos menos graves

            if (mComponents[i].isSelected() && riesgos[i] == 1){ //si el riesgo marcado tiene índice









     //1, es decir, es  menos grave

                sum++;}}

//incrementar en 1 la variable suma

        return sum;}

//devolver la cantidad de riesgos menos graves

 public int numLeves() {

        int sum = 0;

//variable suma inicializada en 0

        for (int i = 0; i < N; i++){  //para contar los riesgos leves

            if (mComponents[i].isSelected() && riesgos[i] == 0){ //si el riesgo marcado tiene índice









     //es decir, es leve

                sum++;}}

//incrementar en 1 la variable suma
        return sum; }

//devolver la cantidad de riesgos leves

2.7 Conclusiones parciales del capítulo

Utilizando el Visual Paradigm se pudo modelar el sistema, a fin de obtener una especificación de requisitos y los modelos de casos de uso de la aplicación, así como una representación de la arquitectura del sistema y el diagrama de clases correspondiente al diseño.

Se realizó la implementación del sistema utilizando el lenguaje de programación JAVA. Se utilizaron varias librerías dentro de las cuales tenemos: java.awt, java.io, java.net, java.text, java.util, java.sql y javax.swing declaradas en la capa intermedia de la aplicación utilizando así una de las ventajas de este ambiente de trabajo.

CAPITULO III: 
Pruebas de validación y manual de usuario
En este capítulo se presentan algunas pruebas de validación realizadas al software, además de un resumen del manual de usuario de RiesgosTI donde aparecen las características del software, los requerimientos necesarios para su funcionamiento y las guías para facilitar el trabajo a los usuarios del sistema.
3.1 Pruebas de validación del software

La validación del software se consigue cuando el software funciona de acuerdo a las expectativas del cliente, que se encuentran reflejadas en la especificación de requisitos funcionales y no funcionales del sistema. 

Para realizar la validación, es necesario concebir pruebas de caja negra que demuestren que el funcionamiento del sistema es correcto o que, por el contrario, existe una desviación de acuerdo a lo especificado.

En el caso de RiesgosTI se describen a continuación tres casos de prueba con sus correspondientes procedimientos.

3.1.1 Caso de prueba: Sistemas de Seguridad -> Sistema de seguridad informática

Caso de prueba: Sistema de Seguridad -> Sistema de seguridad informática.

Procedimiento de prueba:

1) Ejecutar RiesgosTI

2) Introducir datos de empresa y nombre del Inspector

3) Seleccionar Comenzar

4) Seleccionar Sistema de Seguridad -> Sistema de seguridad informática

5) Marcar los riesgos correspondientes a esta categoría

6) Seleccionar Resultados

El caso de prueba fue instanciado en la Facultad de Matemática-Física-Computación. Con la ayuda de Leonardo Flavio Del Toro Melgarejo (responsable de la seguridad informática en esa facultad) se llevó a cabo el procedimiento de prueba descrito anteriormente. Una muestra de ello aparece en la Figura 3.1.
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Figura 3.1 Aplicación de la herramienta para el caso de prueba Sistemas de seguridad -> Sistema de seguridad informática

Los resultados de la aplicación del caso de prueba se muestran en la Figura 3.2, los cuales concuerdan con los riesgos seleccionados y la salida de información resultante en el informe de análisis. La prueba resultó satisfactoria.
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Figura 3.2 Resultados de la aplicación del caso de prueba Sistemas de seguridad -> Sistema de seguridad informática

3.1.2 Caso de prueba: Empleo de las tecnologías -> Programas malignos

Caso de prueba: Empleo de las tecnologías -> Programas malignos.

Procedimiento de prueba:

1) Ejecutar RiesgosTI

2) Introducir datos de empresa y nombre del Inspector

3) Seleccionar Comenzar

4) Seleccionar Empleo de las tecnologías -> Programas malignos
5) Marcar los riesgos correspondientes a esta categoría

6) Seleccionar Resultados

El caso de prueba fue instanciado en la Facultad de Eléctrica. Con la ayuda de Rainer Muñoz Leiva, (administrador del laboratorio de computación de esa facultad) se llevó a cabo el procedimiento de prueba descrito anteriormente. Una muestra de ello aparece en la Figura 3.3.
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Figura 3.3 Aplicación de la herramienta para el caso de prueba: Programas malignos
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Figura 3.4 Resultados de la aplicación del caso de prueba

Los resultados de la aplicación del caso de prueba se muestran en la Figura 3.4, los cuales concuerdan con los riesgos seleccionados y la salida de información resultante en el informe de análisis. La prueba resultó satisfactoria.

3.1.3 Caso de prueba: Empleo de las tecnologías -> Seguridad de operaciones

Caso de prueba: Empleo de las tecnologías -> Seguridad de operaciones
Procedimiento de prueba:

1) Ejecutar RiesgosTI

2) Introducir datos de empresa y nombre del Inspector

3) Seleccionar Comenzar

4) Seleccionar Empleo de las tecnologías -> Seguridad de operaciones
5) Marcar los riesgos correspondientes a esta categoría

6) Seleccionar Resultados

El caso de prueba fue instanciado en la Facultad de Psicología. Con la ayuda de Oscar, (administrador del laboratorio de computación de esa facultad) se llevó a cabo el procedimiento de prueba descrito anteriormente. Una muestra de ello aparece en la Figura 3.5.
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Figura 3.5 Aplicación de la herramienta para el caso de prueba: Seguridad de operaciones

[image: image12.png]=10l x|
RESLLTADOS DEL ESTUDIO .

it donce s resizd ol crtr uclv

Realizach or- L Darel

Fech Vied i 02 15:26:37 E01 2010

+ REPORTE GENERAL
- La Enida controlaca se evalda de: aceptable

+ REPORTE POR CATEGORIAS
+ SISTEVIAS DE SEGLRIDAD
- <Sistema de Seguidad Informética=
En esta categoria I entitad se evalia de: Hen

+ ENPLEO DE TECNOLOGIAS
- <Clasiicacion y cortrol-
En esta cateooria I entidad se evalia o Hen
- <Del personal=
En esta cateqoria I entidad se evalia de: Hen
- <Seguidac fisca y ambiental=
En esta categoria I entidac se evalia de: Hen
- <Seguidact d Operaciones>
En esta cateoria s enfidad se evalla de: aceptable
Prokiemas cetectados:
Probiema #1: La irosuccidn d nusvos sistemas informéicos, actualzacionss y versionss no son aprobados previsments en correspondencia
on e sitem de sequridad
‘Solucion #1: Precisar s existen palficas para la niroduceién en I enidad de sistemas informaticos, actuslizacianss y ruevas versiones. Revisar
los procedimientos que especifiauen oz pasos & segui para su aprobacién a pertrde su correspondencia con el sistema de seguridad estabiecido y
los resttacos de las pruehas e se reslien para determinar S cumple 03 criteros de sequrided apropiacos
Probiema #2: Se Comparten recursos (0iSCos, carpetas, elc.) con Usuaios Gue o o rectisren sin ustfcacién
‘Solucion #2. Revisar el enpleo de [as faciiaces e Comparticién de recursos enred y determinar s enodos Ios Casos estén debidamerte.
usificados las derechas de aceesa olorgados. Valarar sise incrementa innecesariamerte e iesgo a a confidencialdad, tearidadt y dsporibiidad de
la nformacion aue se comparte
Probema #3: Acceso aIos sistemas en funcionamiento y & 05 datos por personal o dertificado i autorizado.
‘Solucion #3 Incli en los procedinientos para cubr s brechas d seguridad y la Correceion de errores oué personsl estd autorizaco para | <

Guardar Imprimir Cerrar.





Figura 3.6 Resultados de la aplicación del caso de prueba

Los resultados de la aplicación del caso de prueba se muestran en la Figura 3.6, los cuales concuerdan con los riesgos seleccionados y la salida de información resultante en el informe de análisis. La prueba resultó satisfactoria.

3.2 Resumen del manual de usuario de RiesgosTI

RiesgosTI es una aplicación que facilita la verificación del estado de conformidad entre lo establecido oficialmente en el Reglamento de Seguridad para las Tecnologías de la Información vigente en el país y los controles y el análisis de riesgos en las tecnologías de la información implementados en una entidad, utilizando como base tecnológica el software libre. 

Su estructura se corresponde con la de los documentos rectores señalados anteriormente, con el propósito de que sea empleada en su totalidad o en las partes que se considere necesario en un momento determinado. Puede ser utilizada todas las veces que se quiera sobre un sistema informático, lo que permite realizar una nueva comprobación después de corregidas las deficiencias detectadas en la iteración precedente, repitiendo este proceso hasta lograr un óptimo resultado. 

3.2.1 Requisitos de instalación

Para poder llevar a cabo satisfactoriamente la aplicación, esta conlleva requisitos o requerimientos adicionales para su correcto funcionamiento los cuales son:

· Una máquina virtual de Java. Para su instalación se necesita el ejecutable jre.exe (Java Runtime Environment) que es la máquina virtual, y para compilar los archivos fuentes el jdk.exe (Java Development Kit)  

· Un servidor MySql para la gestión de la base de datos incorporada. Para su instalación se necesita de aplicaciones como: el UniformServer, Xampp, etc., los cuales son manejadores de servidores MySql. Posteriormente se debe crear la base de datos, un usuario y a la base de datos cargarle el fichero create tables.ddl que es el que contiene las diferentes tablas de la misma.             

3.2.2 Instalación 

El proceso de instalación es muy sencillo, sólo debe ejecutar el archivo “RiesgosTI.exe”, abriéndose una ventana que indica las acciones requeridas. Una vez instalada la aplicación se puede acceder a través del menú de inicio, por medio de la carpeta creada, que también posibilita la desinstalación cuando se requiera. Estas acciones se muestran en la Figura 3.7. 
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Figura 3.7 Opciones de instalación de la herramienta RiesgosTI
Por defecto el programa se instala en “C:\Program Files\RiesgosTI “, aunque el usuario puede decidir en qué carpeta va a instalarlo como aparece en la Figura 3.8.
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Figura 3.8 Opción que posibilita fijar el lugar de la instalación de la aplicación RiesgosTI
3.2.3 Funcionalidades

Los datos generales que se introducen al comienzo de la aplicación permiten identificar los resultados obtenidos. De este modo puede iniciarse nuevamente una evaluación realizada con anterioridad, para concluirla si fue cerrada antes de haberse valorado todos los aspectos o para modificar algunos de los marcados. Al culminar este procedimiento el sistema comprueba si existe algún trabajo hecho para esa entidad, le comunica que ya existe la entidad y el usuario y le propone cargarlo o no. Esto le permite continuar el estudio inconcluso iniciado por usted con anterioridad. Si acepta “cargar el estudio iniciado para esa entidad”, se carga con el nombre del usuario que lo realizó anteriormente. Tanto el nombre del usuario como de la entidad a la que se le realizará la comprobación son datos de carácter obligatorio por lo que de omitirlos, el sistema no le permitirá continuar hasta tanto estos no se contemplen debidamente. Si después de introducir los datos, el sistema no le comunica que ya existe un trabajo iniciado para esa entidad, lo identificará como un nuevo usuario. La Figura 3.9 muestra la pantalla inicial de la aplicación. 
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Figura 3.9 Interfaz de acceso para la realización del estudio
3.2.4 Opciones

Posteriormente aparecerá en la pantalla un menú de opciones que permite el acceso a los diferentes componentes del sistema, los que se corresponden con los aspectos que aparecen en la Figura 3.10. 
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Figura 3.10 Interfaz para la selección de categorías, las cuales presentan los diferentes riesgos a marcar.
Aquí se pueden seleccionar la o las categorías a evaluar por el usuario. Según muestra la Figura 3.11, al marcar una de ellas se muestran los riesgos o deficiencias para que puedan ser seleccionados según  sea la evaluación que esté realizando el Inspector a la empresa.
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Figura 3.11 Interfaz para la selección de riesgos relacionados con cada una de las categorías.

También el usuario puede seleccionar cualquiera de los documentos para su visualización. Esto aparece en la Figura 3.12.
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Figura 3.12 Interfaz para la visualización de documentos (en este caso la Resolución No 127)

Posteriormente, después de que el usuario seleccione o marque los riesgos o deficiencias que presenta la organización o la entidad, puede visualizar los resultados emitidos por el sistema al hacer clic en la opción Resultado. Se muestra entonces un resultado del estudio donde se da la evaluación general de la empresa y los resultados por categorías. Un ejemplo de este informe aparece en la Figura 3.13.
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Figura 3.13 Interfaz de resultados después de realizado el análisis

Los resultados pueden imprimirse o guardarse en fichero texto. Estas acciones se muestran en las Figuras 3.14 y 3.15 respectivamente.
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Figura 3.14 Interfaz para imprimir los resultados después de realizado el análisis
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Figura 3.15 Interfaz para guardar los resultados después de realizado el análisis

3.2.5 Botones  

Un resumen de los principales botones de la  herramienta RiesgosTI y su correspondiente funcionalidad se presenta a continuación:  
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Conclusiones parciales del capítulo

Las pruebas de validación del software, en este caso, las realizadas a RiesgosTI aportan resultados satisfactorios. Se realizaron tres pruebas de este tipo orientadas a evaluar diferentes opciones de la herramienta. Los resultados fueron avalados por las personas correspondientes que tiene a su cargo la atención a la Seguridad Informática en tres facultades de la Universidad.
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